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AKILLI SAATLER VE KiSISEL VERILER
Smart Watches and Personal Data

Melik Ahmet AKCINAR"
Oz

Cagimizda biiyiik bir hiz kaydeden teknolojik gelismeler,
olumlu yo6nlerinin yaninda bir¢ok olumsuzlugu da beraberinde
getirmektedir. Insanlik, teknolojinin nimetlerinden
yararlanirken bir yandan da kendisini teknolojinin
kullanimimdan kaynakli ¢1 gibi biiyiliyen sorunlarin kucaginda
bulmaktadir. Bu sorunlarin en oOnemlilerinden biri, biitiin
sinirlar1 asarak ¢ok hizli bir sekilde yayilma 6zelligi bulunan
internet ortammmin, kigisel verilerin giivenligini tehdit eder hale
gelmesidir.

Internetin sinir tamimayan 6zelligi, bu ortamdaki giivenlik
agiklariyla bir araya geldiginde 6zel hayatin gizliligini ciddi
manada ihlal edebilmektedir. Akilli cihazlarin internet
ortaminda birbirine baglanarak veri aligverisinde bulunmasi
bunu bir adim daha oteye tasimaktadir. Akilli saatler de so6z
konusu akilli cihazlardan biri olup giyilebilir 6zellige sahiptir.
Bu 0zelligi ve kullanim amaglari itibariyle kullaniciyla ilgili 6zel
nitelikli kisisel verileri yogun olarak islemektedir. Aym
zamanda akilli telefonlara baglanarak internetin giivensiz
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ortamina giren akilli saatlerin, sagladig1 tiim imkanlarla birlikte
kisisel verilerin giivenligi agisindan O6zel olarak incelenmesi
gerekmektedir.

Anahtar Kelimeler: Akilli Saat, Kisisel Veri, Veri 1§Ieme,
Veri Koruma, Siber Operasyon.

Abstract

Technological developments, which have gained a great
speed in our age, bring many negative aspects as well as
positives. While humanity is benefiting from the benefactions of
technology, it also finds itself in the lap of growing problems
caused by the use of technology. One of the most important of
these problems is that the internet environment, which has the
ability to spread very quickly beyond all borders, threatens the
security of personal data.

The borderless feature of the Internet, when combined with
the security vulnerabilities in this environment, can seriously
violate the privacy of private life. The fact that smart devices are
connected to each other in the internet environment and
exchange data takes this one step further. Smart watches are one
of the smart devices in question and have wearable feature. Due
to this feature and usage purposes, it processes special categories
of personal data about the user intensively. At the same time,
smart watches, which enter the insecure environment of the
internet by connecting to smart phones, should be specially
examined in terms of the security of personal data, with all the
opportunities they provide.

Keywords: Smart Watch, Personal Data, Data Processing,
Data Protection, Cyber Operation.

GIRIS
Kisisel verilerin 6neminin her gecen giin daha iyi anlasildig1

dijital cagda, akilli saatlerden toplanan ve bazen “6zel nitelikli
kisisel veri” kategorisinde de olan verilerin giivenligi konusu
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tizerinde durulmasi 6nem arz etmektedir. Bu kapsamda kisisel
verilerin ¢alinmast ya da yok edilmesinin agiklanmasi
gerekmektedir. Bunun icin siber operasyonun ne oldugu,
verilerin siber operasyonlara kars1 nasil korunabilecegi ve bu
operasyonlardan korunma yollar1 ortaya konulmalidir. Ayrica
akilli saatlerden elde edilen verilerin ceza hukuku ve ceza
muhakemesi hukuku agisindan faydalarina deginilerek, bu
veriler ile diger teknolojik cihazlardan elde edilen veriler
arasindaki fark agiklanmalidir. Kisisel verilerin niteligi, siirlari,
korunma yollar1 doktrindeki gortigler ve yarg: kararlar1 1s1§1nda
degerlendirilerek, akilli saatlerden elde edilen verilerin 6nemi
ortaya konulacaktir.

1. AKILLI SAATLERE GENEL BAKIS
A) Akilli Saat Nedir?

Akilli saat, kol saatine veya bagka bir “zaman tutma”
cihazina ¢ok benzeyen giyilebilir cihazdur.

Bir bagka tanima gore ise akilli saat; zaman tutma cihazi
olarak islev gdormesinin yaninda, bilege takilan genel amagli, bir
dizi sensdre sahip, aga bagh bilgisayardir.! Bu sensorler; tig
eksenli ivmeodlgerler, jiroskoplar, mikrofonlar, optik sensorler,
kontak sensorleri ve ortam 15181 sensorleri olarak ayirilabilir. Bu
sensOrlerin  her biri farkli verileri elde etmek igin
kullanilmaktadir.

Sahip oldugu gesitli sensorler yaninda, bir¢ok akilli saat
Bluetooth, GPS ve Wi-Fi 6zelliklerine de sahiptir.2 Bu 6zellikleri
sayesinde saat, kullanicinin akilli telefonundaki 6zellikleri

1 Rawassizadeh, Reza, Blaine Price ve Marian Petre, “Wearables: Has the Age
of Smartwatches Finally Arrived?,” Communications of the ACM 58, no. 1
(2015): 45-47.

2 Kuo-Lun Hsiao ve Chia-Chen Chen, “What drives smartwatch purchase
intention? Perspectives from hardware, software, design, and value,”
Telematics and Informatics 35, no. 1 (2017). DOI:10.1016/j.tele.2017.10.002.
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kullannrma imkan veren bir kablosuz bluetooth alicisina
doniismekte, kullanicinin konum tespitine ve kablosuz ag
kullanimina olanak saglamaktadir.

Bu sekilde kullanici, akilli telefonuna gelen ¢agrilar1 akill
saati araciliiyla cevaplayabilmekte, e-maillerini okuyup mesaj
yazabilmekte, hava durumunu 6grenebilip, dijital asistana soru
sorabilmektedir. Cok sayida sensore, uygulamaya ve alicilara
sahip olan akilli saatler, spor, saghk ve iletisim alanlarinda
yaygin olarak kullanilmaktadir.?

B) Akilli Saatlerin Kisa Tarihi

Dijital saatler on yillardir hayatimizda olmasina ragmen -
hesap makinesi ve birim doniistiirme gibi 6zelliklere sahip olan
farkli versiyonlariyla birlikte- teknoloji sirketleri ancak 2000li
yillarda akilli telefon benzeri 6zelliklere sahip saatler ¢cikarmaya
baglamislardir.

[k akilli saatlerden biri, 2004 yilinda tanitilan Microsoft
SPOT* olmustur. SPOT, FM Radyo araciligiyla hava durumu,
haberler, stok giincellemeleri gibi bilgileri almistir. Ayrica e-
posta ve mesajlar1 da almis ancak kullanicilar bu e-posta ve
mesajlara cevap verememistir. 2008 yilinda, Microsoft
tarafindan saatlerin tiretimi durdurulmus, ardindan programin
fisi cekilmistir.>

2013 yilma gelindiginde Pebble ilk akilli saatini duyurmus,
Kickstarter tizerinden rekor miktarda fon toplayip bir milyonun
tizerinde satis yapmustir.®

3 Hsiao ve Chen, What drives smartwatch purchase intention? Perspectives
from hardware, software, design, and value.

4 Smart Personal Object Technology (Akill1 Kisisel Nesne Teknolojisi)

5 Wikipedia Microsoft SPOT Sayfasi, erisim tarihi: Mayis 16, 2022
https://en.wikipedia.org/wiki/Smart_Personal_Objects_Technology.

¢ Wikipedia Pebble sayfasi, erisim tarihi: Mayis 16, 2022,
https://en.wikipedia.org/wiki/Pebble_(watch).
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Ayni zamanda, silikon minyatiirlestirmedeki ilerlemeler,
baska tiir 6zel amagli akilli saatlerin kapisini agmistir. Ornegin
Suunto, onemli derinliklerde uzun siire dayanabilen tiiplii dals
icin optimize edilmis akilli saatler piyasaya stirmiistiir.”

C) Akilli Saatlerin Ozellikleri

Akilli saatleri, bugiine kadar yapilmis olan diger tiim
saatlerden ayiran iki temel ozelligi s6z konusudur. Bunlar,
icerisinde bulundurdugu ¢ok sayidaki sensorler ve sundugu
uygulamalardir.

1) Akill1 Saatlerde Bulunan Temel Sensorler
a) U¢ Eksenli ivmeolgerler

Ivmeijlgerler; kullanicinin adim sayilari, genel fiziksel
aktivite seviyeleri, yeme davranmisi, CPR(kalp masaji) bask:
derinligi ve siklig1, nobetler, titremeler, kasinma, durus, uyku
esnasindaki hareketliligin tespiti de dahil olmak {izere onlarca
faaliyeti tespit etmek i¢in kullanilir.®

b) Jiroskoplar

Jiroskop, sabit haldeki bir nesnenin, ii¢ dikey eksende agisal
oranlarinin karsilastirilarak doniis yoniinii ve hizini belirleyen
bir sensordiir ve yon Ol¢timii veya ayarlamasinda kullanilan,
agisal dengenin korunmasi ilkesiyle galigir.”

7 Suunto, erisim tarihi: Mayis 16, 2022 https://www.suunto.com/Product-
search/Scuba-Diving-Watches-and-Devices/.

8  Blaine Reeder ve Alexandria David, “Health at hand: A systematic review
of smart watch uses for health and wellness,” Journal of biomedical
informatics, no. 63 (2016): 269-276.

9 Ahmet Ali Siizen, Ozdemir Deniz ve Abdil Cetin, “Kafa Hareketleri ile
Kontrol Edilebilen Tekerlekli Sandalye,” Mehmet Akif Ersoy Universitesi Fen
Bilimleri Enstitiisii Dergisi 8, no. Ozel Say1, (2017): 66-72.
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Hareket tespitine yardimci olan jiroskop, ornegin bilegin
siddetli sarsilmasindan kaynaklanan hareketi, kosu esnasindaki
bilek hareketinden ayirt etmeye yardima olarak, “yanhshkla”
bir kosu seansinin ortaya ¢ikmasinin oniine geger.

Ayni zamanda, kullanicinin 6rnegin bir kol hareketi ile akill:
saatine bakacagini belirlemeye yardimc olarak, kol hareket
ettirildiginde akill1 saat ekranmin agilmasini saglar. Uzun siireli
hareketsizlik halinde ise, ekranin kapanmasi yoluyla akill1 saatin
sarjinin daha uzun siire dayanmasina imkan verir.

¢) Mikrofonlar

Akilli  saatteki mikrofon, kullanicnin  komutlarim
algilayarak, bu komutlar dogrultusunda islem yapar. Sesli
kullanima imkan veren bu 6zellik, kullanicisina 6nemli kolaylik
saglar.

d) Kalp Atis Hiz1 Sensorii

Isminden de anlasilacag1 iizere, kalp atis hizi sensorii,
kullanicinin  kalp atis hizin1 Olger. Bu sensor yardimi ile
kullanicinin “normal” kalp atis hiz1 belirleneceginden, herhangi
bir anormal durum ile kalp atig hizinin normalin {izerinde veya
altinda seyretmesi durumunda, akilli saat kullaniciya bir uyar:
gonderir.10

e) Oksimetre Sensorii

Oksimetre sensorti, kanda bulunan oksijen oranini dlger. Bu
yolla kullanici, Ornegin uyku apnesi olup olmadigim
anlayabilecektir. Zira, boyle bir rahatsizliginin olmas: halinde
kandaki oksijen orami normalin altinda ¢ikacaktir. Ay
zamanda gilin igerisinde yeterli oksijen alip almadigmin da

10 Huawei, erisim tarihi: Mayis 21, 2022
https://consumer.huawei.com/tr/support/content/tr-tr00737153/.
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bilgisine sahip olacaktir ki bu, bir¢ok rahatsizligin 6nlenmesinde
faydali olacaktir.!

2) Akilli Saatlerin Sundugu Imkanlar ve Uygulamalar

Giintimiizde akilli saatler, igerisinde bircok uygulamay1
bulundurdugu gibi, kullanicisina bir¢ok imkan1 da sunmaktadir.
Alkalli saat kullanicilari, telefonlarina gelen mesajlar1 gormekte
ve bu mesajlara cevap verebilmektedirler. Onceleri Microsoft
SPOT ile yalnizca mesajlar1 goriintiileyebilen, sonrasinda bu
mesajlara cevap verebilen kullanicilar, giiniimiizde akill
saatlerini kullanarak mesajlara sesli cevap verilebilmektedirler.

Kullanicilar giin igerisinde attiklar1 adimlar1 gorebilmekte,
dinledikleri ~miizikleri telefonlarma ihtiya¢ duymadan
degistirebilmekte, sosyal medya  Dbildirimlerini  takip
edebilmektedirler.

Kimi akilli saatlerde yer alan S.O.S ozelligi ile dnceden
belirlenen acil durum numaralarma GPS aracilifiyla mevcut
konum  gonderilerek  kullanicilarin yardim  almas:
kolaylagsmaktadir. Boyle durumlarin disinda da, kullanicilar
“Maps”” uygulamalar araciligiyla telefonuna ihtiya¢ duymadan
gitmek istedigi konuma, akilli saati ile kolayca ulasabilmektedir.

Akilli saatlerin sundugu diger bir imkan ise, giinliik
yasamda kullanicilarin telefonunu koydugu yeri sik¢a unutmasi
problemi Kkarsisinda, telefona indirilecek olan “telefon yeri
bulma uygulamasi”?? ile bu soruna son vermesidir. Bluetooth
etkin aralig1 icerisinde akilli saatten gonderilen sinyal ile telefon
zil sesi ¢alacak, bu sekilde yer tespiti saglanacaktir.'®

11 Oksimetre sensoriine dair bilgiler iceren web sayfasi, erisim tarihi: Mayis
21, 2022, https://www.hopkinsmedicine.org/health/treatment-tests-and-
therapies/pulse-oximetry.

12 Phone Locator Application

13 Samsung, erigim tarihi: Mayis 24, 2022,
https://www.samsung.com/au/support/mobile-devices/find-my-phone-
from-samsung-watch/.
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Kullanicilara, saghga dair cesitli bilgilerini detayli bir
sekilde sunabilen akilli saatlerin bulundurdugu sensorler
sayesinde kullanicilar kalp atis hizini gorebilir, kan basincini
izleyebilir ve diizensiz kalp atisini tespit edebilirler. Son donem
teknolojik gelismeleriyle kullanicilar, onceki ozelliklere ek
olarak viicudun yag yiizdesini, iskelet kasini hatta viicut su
ylizdesinin gercek zamanli Ol¢limlerini yapabilmektedirler.*
Bunun gibi, uyku takibi ozelligi bulunan akilli saatler',
kullanicinin ne kadar siire uyanik oldugunu, uyku asamalarini
tespit ederek uyku kalitesinin iyilestirilmesine yardimci
olmaktadir.!®

Akilli saatlerde bulunan sensorlerden elde edilebilecek
veriler ile ilgili yapilan bir calisma!” ise, jiroskop ve ivmeolger
yardimi ile kullanicinin bilgisayar klavyesi iizerinde yazdig:
yazilarin tespit edilip edilemeyecegine yoneliktir. Bunun igin
yapilan deneysel calisma sonucunda; klavyelerde bulunan
manyetik alanin, akilli saatin takili oldugu bilegin yerini tespit
etmeye yardima oldugu tespit edilmistir. Ayrica sensorlerden
alman verilerin islenmesi, saatin takili oldugu bilegin mikro
olcekteki hareketlerinin izlenmesi ve bunlari Ingilizce
kelimelerin yapisiyla birlestirerek, klavyeden girilen kelimeler
tizerinde makul tahminlerde bulunabilecegi sonucuna
varimistir. Zira bunun miimkiin olmasi halinde akilli saat takan
bir kullanicinin yazigmalari, sifreleri, internet arama geg¢misi

14 Samsung, erigim tarihi: Mayis 24, 2022,
https://www.samsung.com/us/watches/galaxy-watch4/

15 Apple, erisim tarihi: Mayis 26, 2022 https://support.apple.com/tr-
tr/guide/watch/apd830528336/watchos

16 Samsung, erigim tarihi: Mayis 26, 2022,
https://www.samsung.com/global/galaxy/what-is/sleep-tracking/

7" He Wang, Ted Tsung-Te Lai, ve Romit Roy Choudhury. MoLe: Motion
Leaks through Smartwatch Sensors. In Proceedings of the 21st Annual

International Conference on Mobile Computing and Networking
(MobiCom '15), 155-166. https://doi.org/10.1145/2789168.2790121.
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kotii amagli bir yazilim'® ile sensorlerden alinan veriler
araciliiyla ele gegirilebilecektir.

Kullaniaisiyla ilgili verileri toplamak suretiyle adeta bir bilgi
deposu haline gelen ve gesitli imkanlar sunan akilli saatler,
onemli giivenlik risklerini de beraberinde getirmektedir. Zira,
baslangigta insanlar arasindaki iletisimi saglamak amaciyla
kullanilan internet, giintimiizde artik nesneler arasinda iletisim
kurmak maksadiyla da kullanilmaktadir. “Nesnelerin Interneti
(Internet of Things)” olarak adlandirilan teknolojiler sayesinde
akilli cihazlar arasinda veri alisverisi yapilabilmekte ve hatta bu
veriler anlamli bir biitiin haline getirilebilmektedir. Bu asamada
“kisisel verilerin giivenligi” sorunu ortaya ¢ikmaktadir.!

Bu anlamda, ‘kigisel veri'nin ne oldugu hususunun ortaya
konulmas: ve akilli saatler baglaminda kisisel verilerin
korunmas: hususunun irdelenmesi gerekmektedir.

Il. GENEL OLARAK KiSISEL VERILER
A) Kisisel Veri ve Tanimi

Bilgi teknolojilerindeki hizli gelismeler ve yogun elektronik
kullanim ile gerceklesen dijital devrim sonucunda gizliligin
tanim1 ve buna yonelik diisiinceler de degisime ugramistir.
Gizlilik kavrami, Onceleri bedensel gizlilik ile iliskiliyken,
glintimiizde yogun olarak verilerin gizliligi tizerinden ortaya
konulmaktadir.?

18 Bkz: malware

19 Kavlak Avukathik Biirosu, erisim tarihi: Haziran 3,
https://kavlak.av.tr/tr/akilli-nesneler-baglaminda-kisisel-veriler/.

20 Sahika Eroglu, “Dijital Yasamda Mahremiyet (Gizlilik) Kavrami ve Kisisel
Veriler: Hacettepe Universitesi Bilgi ve Belge Yonetimi Boliimii
Ogrencilerinin Mahremiyet ve Kisisel Veri Algilarmin Analizi,” H UEFD 35,
no. 2 (2012): 131.
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Veri, ¢ok gesitli tanimlar1 ve siniflandirilmalar1 olan bir
kavramdir. Buna karsin veriyi, en temel sekliyle, ham gercek
bilgi parcacigina verilen ad olarak tanimlamak miimkiindiir.

Bu calisma kapsaminda, temel bir siniflandirma metodu
olan anonim ve kisisel veri ayrimi ortaya konulduktan sonra,
kisisel veri kavrami lizerinden ilerlenecektir.

Bu baglamda, bir veri kisinin kimligini tespite imkan
vermiyorsa bu veri “anonim veri” olarak adlandirilmakta; buna
karsin Ornegin bir fotograf, kisinin ad1 ve soyads, yasadig: yer,
telefon numarasi gibi, yani kiginin kimliginin belirlenebilmesine
olanak saglayan bir veri s6z konusu oldugunda ise “kisisel veri”
den bahsedilmektedir.?!

Keza ‘Kisisel veri’ kavrami, 6698 sayili Kanunun 3.
maddesinin 1. fikrasinin (d) bendinde, “Kimligi belirli veya
belirlenebilir gercek kisiye iliskin her tiirlii bilgiyi ifade eder.”” seklinde
tanimlanmustir.

Avrupa Birligi tarafindan ¢ikartilan Genel Veri Koruma
Tiuztigi'nin (GDPR) 4. maddesinde ise “kisisel veriler
tammlanmis veya tammlanabilir bir gercek kisiye iliskin her tiirlii
bilgidir.” seklinde bir tanima yer verilmistir.??

6698 sayili Kanundaki tanima benzer bir tanimi ise Diilger
“...kisaca insana ait, bireyi tamimlayabilecek her tiirlii bilgi olarak
tammlanmas: miimkiindiir.” diyerek yapmistir.®

Yiiksek yargi kararlarinda da kisisel veri kavraminmn
tanimina yer verildigi goriilmektedir. Yargitay 8. CD’nin
27.11.2017 tarihli bir kararinda, “Verileri hukuka aykir: olarak verme

2l Kigisel Verilerin Korunmasi Kanunu, erisim tarihi: 12 Haziran, 2022,
https://www.mevzuat.gov.tr/mevzuatmetin/1.5.6698.pdf

22 Avrupa Birligi Genel Veri Koruma Tiiziig{i, erisim tarihi: Haziran 12, 2022,
https://gdpr-info.eu/art-4-gdpr/

2 Murat Volkan Diilger, “Kisisel Verilerin Korunmas: Kanunu ve Tiirk Ceza
Kanunu Baglaminda Kisisel Verilerin Ceza Normlariyla Korunmasi,”
Istanbul Medipol Universitesi Hukuk Fakiiltesi Dergisi 3, no. 2 (2016): 101.
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veya ele gecirme sugunun maddi konusunu olusturan “kisisel veri”
kavranmindan, kisinin, yetkisiz iiciincii kisilerin bilgisine sunmadig,
istediginde baska kisilere agiklayarak ancak sumrli bir cevre ile
paylasti§r niifus bilgileri (T.C. kimlik numarasi, adi, soyadi, dogum
yeri ve tarihi, anne ve baba adi gibi), adli sicil kaydi, yerlesim yeri,
egitim durumu, meslegi, banka hesap bilgileri, telefon numarast,
elektronik posta adresi, kan grubu, medeni hali, parmak izi, DNA's1,
sag, tiikiiriik, tirnak gibi biyolojik érnekleri, cinsel ve ahlaki egilimi,
saglik bilgileri, etnik kokeni, siyasi, felsefi ve dini goriisii, sendikal
baglantilar: gibi kisinin kimligini belirleyen veya belirlenebilir kilan,
kisiyi toplumda yer alan diger bireylerden ayiran ve onun niteliklerini
ortaya koymaya elverigli, gercek kisiye ait her tiirlii bilginin anlasilmas:
gerekir.” denilmek suretiyle kapsamli bir tanima yer verilmistir.?

B) Akilli Saatlerde Kisisel Verilerin islenmesi ve Korunmasi

Kisisel verilerin iglenmesi konusuna ge¢meden Once,
verilerin islenmesinin ne oldugu ortaya konulmalidir.

6698 sayil1 Kisisel Verilerin Korunmas: Kanunu'nda kisisel
verilerin islenmesi “Kisisel verilerin tamamen veya kismen otomatik
olan ya da herhangi bir veri kayit sisteminin parcas: olmak kaydiyla
otomatik olmayan yollarla elde edilmesi, kaydedilmesi, depolanmasi,
muhafaza edilmesi, degistirilmesi, yeniden diizenlenmesi, agiklanmas,
aktarilmasi,  devralinmasi,  elde  edilebiliv  hdle  getirilmesi,
sitmiflandirilmast ya da kullamilmasimn engellenmesi gibi veriler
iizerinde gerceklestirilen her tiirlii islemi ifade eder”” seklinde
tanimlanmustir.

Benzer bir tanima ise Genel Veri Koruma Tiizligii'niin 4.
Maddesinde yer verilmistir. Buna gore kisisel verilerin islenmesi
“Otomatik yontemlerle olsun veya olmasin, kisisel veri veya kisisel veri
setleri iizerinde gerceklestirilen toplama, kaydetme, diizenleme,

2 Yar. 8.CD, E. 2017/22787, K. 2017/13124, 22.11.2017, (Corpus Web Hukuk
Mevzuat ve Igtihat Programu).

% Kigisel Verilerin Korunmasi Kanunu, erisim tarihi: 12 Haziran, 2022,
https://www.mevzuat.gov.tr/mevzuatmetin/1.5.6698.pdf
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yapilandirma, saklama, uyarlama veya degistirme, elde etme, danisma,
kullanma, iletim yoluyla aciklama, yayma veya kullanima sunma,
uyumlastirma ya da birlestirme, kisitlama, silme veya imha gibi
herhangi bir islem veya islem dizisidir.”?® seklinde tanimlanmustir.

Buradan hareketle, verilerin islenmesi, isledigi verilerin
cogu kez 6zel nitelikli kisisel veriler kategorisinde oldugu da goz
oniine alindiginda, akilli saatler baglaminda daha da 6nem
kazanmaktadir.

Bu kapsamda kisisel verilerin korunmasi da, 6zel nitelikli
kisisel verilerin yogun olarak iglendigi bir alan olarak akilli
saatlerde, ¢cok onemli bir hal almaktadir. Zira kisisel verilerin
korunmas: hakki, insan onurunun korunmasiyla da yakin iligki
igerisindeki bir hak olup ¢ogu zaman insan onuruna ve kisinin
maddi ve manevi varlifimi koruma ve gelistirme hakkina
dayandirildig1 ifade edilmektedir.?”

Akilli saatlerin, igerisinde bulundurdugu c¢ok cesitli
uygulamalarla hayati kolaylastinnp pratiklestirdigi  one
siirtilebilir zira daha 6nce de bahsettigimiz gibi, kisinin kan
basinci, kalp atis hizi, diizensiz kalp atis1 gibi birgok veriyi
saglayabilmesinin yani sira, telefon yerini tespit etme, GPS ile
mevcut konum bildirme gibi bir¢ok ozellige sahiptir.

Akilli saatlerin bu “olumlu” taraflar1 yaninda, topladig1 ve
isledigi veriler goz oniine alindiginda kisisel verilerin korunmas:
boyutunda bir problemle karsilasilmaktadir. Zira toplanan kimi
veriler, sagladigr kolayliklar ve imkanlar bir tarafa
birakildiginda, kullanicinin hayatinin 6zel alanlar1 da dahil
olmak {izere bir¢ok yoniinii ortaya koyabildiginden, “iki ucu
keskin bicak”tir.?® Kisiye dair saglik, uyku ve uyaniklik saatleri,

2% Avrupa Birligi Genel Veri Koruma Tiiz{igii, erisim tarihi: Haziran 12, 2022,
https://gdpr-info.eu/art-4-gdpr/

27 Elif Kiizeci, Kigisel Verilerin Korunmasi (istanbul: Oniki Levha Yaynlari,
2020), 75.

% Wang, Lai ve Choudhury, MoLe: Motion Leaks through Smartwatch
Sensors.
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rutinler, giin igerisinde bulundugu konumlar ve buralarda hangi
siirelerle bulundugu gibi veriler basta olmak iizere, onlarca veri
akilli saatler tarafindan igslenmektedir. Bu verilerin bir kismimnin
kullanicinin “6zel nitelikli kisisel veri”si kapsaminda oldugu
gercegi; islenen verilerin giivenliginin hangi seviyede oldugu ve
verilerin ne kadar siirelerle saklandigi sorularmi akla
getirmektedir.

Akill saat gizliligi ile ilgili endiselerin ¢cogu, bagh teknoloji
tehlikelerine ve IoT"yi kapsayan siber giivenlik standartlarinin
bulunmamasina baghdir. IoT cihazlarmi belirli giivenlik
derecelendirmeleri ile etiketleyen merkezi bir kurum
olmadigindan, ¢ogu tiiketicinin saatlerinin ne kadar giivenli
olduguna dair higbir fikri yoktur.?

Samsung, Apple, Huawei, Xiaomi gibi sirketler basta olmak
tizere onlarca sirketin miisterilere sundugu akilli saatlerin veri
isleme kosullar sirketlerce diizenlenmektedir.

Kimi zaman akilli saatlerin kullanim sartnamelerinde, kimi
zaman ise gizliligin ve kisisel verilerin islenmesine dair
bilgilendirmeler bir biitiin halinde verilerek, sirket biinyesindeki
sunulan biitiin tirlinler i¢in verilerin ne kosullarda ve ne sartlarla
islendigi yer almaktadir®. Ornegin Apple sirketi ¥ Apple'm
Gizlilik Politikasinda, Apple'n kisisel verilerinizi nasil
topladigi, kullandig1 ve paylastif1 aciklanmaktadir.”?! diyerek
kisisel  verilerin  islenmesine  dair stire¢  hakkinda
bilgilendirmelerin yapildigini ortaya koymustur.

a4

»  Kaspersky, erisim tarihi: Haziran 16, 2022,
https://www kaspersky.com.tr/resource-center/threats/smartwatch-
security-risks.

30 Apple, erisim tarihi: Haziran 16, 2022,
https://www.apple.com/tr/legal/privacy/data/.

Huawei, erisim tarihi: Haziran 16, 2022,
https://consumer.huawei.com/tr/legal/privacy-policy/.

31 Apple, erisim tarihi: Haziran 16, 2022,
https://www.apple.com/legal/privacy/tr/.
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Buna karsin, bu veri isleme sistemlerinin siber faaliyetlere
kars1 ne derece giivenli oldugu ile verilerin gercekten de
gereklilik ve olciliiliik ilkesi kapsaminda islenip islenmedigi,
cesitli ortamlarda verilerin satisa s6z konusu olup olmadig: gibi
sorularla karsilasilmaktadir.

Bu kapsamda siber faaliyetler ile ilgili agiklamalar
yapmadan o©nce, Siber Hukukun tanimini yapip, kapsamini
cizmek ve “siber faaliyet” ile “siber saldir1” kavramlarmin
farkini ortaya koymak gerekir.

Siber hukuk, internetin, teknolojik ve elektronik unsurlarla
iligkisini ele alan hukuk dali olarak tamimlanabilir. Bu
kapsamda, yazilimsal ve donamimsal araglarla internetin
iliskisini ele alir. Siber faaliyetler ise, bu alanda gergeklestirilen
her tiirlii eylem olarak anlasilabilecektir. Daha ¢ok kullanilan bir
terim olan “siber saldir1’” ise, aslinda siber faaliyetler
kapsaminda yer alir.

Siber saldiri, “Ister savunma ister saldir: amagli olsun, mantiken,
insanlarin  yaralanmasina veya Olmesine, nesnelerin ise hasar
gOrmelerine ya da yok olmalarina sebep olmasi beklenen siber
operasyondur”’ ® Bu durumda, uluslararasi hukuk literatiiriine de
uygun olarak, siber saldir1 kavramini, siber operasyonlarin bir
alt baghig1 olarak kullanmak dogru olacaktir.

1. Guvenlik

Akalli saatler, Nesnelerin Interneti'ne (IoT) katkida bulunan
bir¢ok akilli teknoloji iirlintinden yalnizca biridir ve bu pazar
biiylimeye devam ettikce bu cihazlar siber saldirilara kars: daha
da savunmasiz hale gelecektir. IoT sayesinde cihazlarin
birbirleriyle “konusabilmesi” 6zelligi ile birlikte bir¢ok islem
daha kolay hale gelmisse de bu veri aligverisi degerli

%2 Michael N Schmitt ve Liis Vihul, The Nature of International Law Cyber
Norms. Tallinn Papers No. 5, NATO Cooperative Cyber Defence Centre of
Excellence, 2014. https:///sstn.com/abstract=2543520.
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oldugundan kagmilmaz bir sekilde korsanlar igin hedef
olacaktir.®

Uretici firmalar, bir siber faaliyete kars1 kullanici verilerinin
glivenligini saglamak icin g¢esitli yontemler izlemektedir.
Ornegin Apple sirketi kisisel verilerin korunmasina dair “Apple
olarak miikemmel bir gizlilik diizeyinin miikemmel bir giivenlikle
miimkiin olabilecegine inamyoruz. Kisisel verilerin ve bunlari
islemenin dogasini ve olas1 tehditleri dikkate alarak kisisel verilerinizi
korumak icin idari, teknik ve fiziksel onlemlerden yararlaniyoruz.
Kisisel verilerinizin giivenligini saglamaya yardimct olmast igin soz
konusu giivenlik onlemlerini siirekli olarak iyilestirmeye ¢alistyoruz.”
seklinde bir agiklama yapmistir. Buna karsilik Samsung’un bu
kapsamdaki agiklamasi, aslinda bu sistemlerin ve galismalarin
siber faaliyetlere karsi “mutlak” bir gilivenlik saglamadigina
yonelik isaret edici niteliktedir: “Veri koruma islemini ciddiye
alwyoruz. Hizmetler ile baglantili olarak topladigumz bilgilerin
glivenligini saglamak icin fiziksel ve teknik giivenlik onlemleri
almaktayiz. Ancak bilgilerinizi korumak icin makul adimlar: atsak da
higbir web sitesi, Internet iletimi, bilgisayar sistemi veya kablosuz
baglantinin tamamen giivenli olmadigin liitfen unutmayin.”

Dolayisiyla, bu tiir cihazlar igin gilivenlik standartlarmin
belirlenmesi son derece 6nemlidir.

2. Olgiiliiliik ve Gereklilik

Samsung ve Apple sirketlerinin sunduklar1 hizmetlerin ve
diriinlerin, veri gizliligine dair yaptigi bu agiklamalar, akill
saatler 6zelinde de gecerlidir. Yani, akilli saatlerde yer alan ve

% Kaspersky, erigim tarihi: Haziran 20, 2022,
https://www kaspersky.com.tr/resource-center/threats/smartwatch-
security-risks.

% Apple, erisim tarihi: Haziran 20, 2022,
https://www.apple.com/tr/legal/privacy/tr/.

% Samsung, erisim tarihi: Haziran 20, 2022,
https://www.samsung.com/tr/info/privacy/.
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bir miidahaleye acik olan veriler, yapilan giincellemeler, cesitli
koruma metodlar1 ve alinan Onlemlere ragmen mutlak bir
koruma saglamayacaktir.

Bu yoniiyle bakildiginda, verilerin gereklilik ve oOlgiiltiliik
ilkesi kapsaminda iglenip islenmedigi daha da Onem
kazanmaktadir. Zira bu ilkelere uyulmayip, gerekli olmadig:
halde fazla veri islenmesi, siber saldir1 gibi durumlarda daha ¢ok
verinin ihlaline neden olacaktir. Bir 6rnekle agiklamak gerekirse,
kisinin akilli saatinde kullanmis oldugu bir “kosu planlayic1”
uygulamasi oldugu ve bu uygulamay1 her giin yaptig1 kosular
esnasinda kullandig1 varsayiminda, bu uygulama kisinin kosu
esnasinda yaptigr ortalama hizini, yakmis oldugu ortalama
kalori miktarmi, ka¢ metre yol aldigimi gosterebilecektir. Clinkii
bu, kisinin uygulamadan almak istedigi faydadir. Ancak sahsin
her giin belirli bir rotay1 kostugu ve uygulamanin bu rotayi kayat
altina alip sakladig: diistiniildiigiinde, olgiiliiliik ve gereklilik
ilkesinin uygulanmasi noktasinda bu tartismaya yol agacaktur.
Zira boyle bir durumda diizenlenen bir siber faaliyet ile bu
bilgiler ele gecirildiginde, kisinin giin igerisinde hangi saatler
arasinda, ne kadar siire ile nerede bulundugu verisi ele
gecirilebilecektir. Bu, kisinin 6zel hayatinin gizliligine aykir1 bir
durum olmasmin yarm sira, herhangi bir kotii niyetli faaliyet
kapsaminda -Ornegin, kisiye bir saldir1 diizenlenmesi ya da
evine hirsizhiga gidilmesi gibi- kisiyi tehlikeye atabilecektir.
Bunun yani sira, hangi saat araliginda ve nerede bulunduguna
dair verilerin islenmesinin kisiye bir menfaat saglayip
saglamadig1 da ayr1 bir tartisma konusudur.

Bu agiklamalar ve verilen 6rnek 1s181nda, verilerin ¢ok daha
spesifik sekillerde de kullanma imkanmin bulunmas: da goz
oniine almarak, sirketlerin ve uygulama gelistiricilerinin verileri
islerken olciiliiliik ve gereklilik ilkesine bagh olarak hareket
etme zorunlulugu dogmaktadir.

3. Verilerin Satilmasi
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Uygulamalar ile islenen kisisel veriler, gesitli giivenlik
onlemleri ile koruma altina alinmaktadir. Fiziksel, teknik ve
dijital  olarak  bircok  koruma  yontemi  sirketlerce
kullanilmaktadir. Buna karsin, verilerin bir siber operasyon ile
ele gecirilmesi ve elde edilen verilerin satilmasi riskinin yam
sira, sirket ya da uygulama gelistirici igerisinde ¢alisan ve bazi
verilere erisimi olan kisiler tarafindan “verilerin satilmasi” s6z
konusu olabilmektedir. Son donemde kiiresel capta ortaya gikan
bu durum ile veriye erisimi olan kisi, verileri bir veya birkag yere
satmakta ve buradan ciddi maddi kazanglar elde etmektedir.

2021 yilinda tilkemizde gerceklesen bir olayda, Yap:r ve
Kredi Bankasi A.S. calisani, kendisine gorevi dolayisiyla
tanimlanan kayit sorgulama yetkisi ile, 2484 kisinin bilgilerini
satmistir. Karar, Kisisel Verileri Koruma Kurumu'nun
sayfasinda da duyurulmustur.

% Kararda aynen “Bilindigi iizere, 6698 sayii Kisisel Verilerin Korunmas
Kanununun “Veri giivenligine iliskin yiikiimliiliikler” bashkli 12 nci maddesinin
(5) numarali fikrast “Islenen kisisel verilerin kanuni olmayan yollarla baskalar:
tarafindan elde edilmesi hdlinde, veri sorumlusu bu durumu en kisa siirede
ilgilisine ve Kurula bildirir. Kurul, gerekmesi hdlinde bu durumu, kendi internet
sitesinde ya da uygun gorecegi baska bir yontemle ilan edebilir.” hiikmiinii amirdir.
Veri sorumlusu sifatini haiz olan Yap: ve Kredi Bankasi AS tarafindan Kuruma
gonderilen kigisel veri ihlali bildiriminde ozetle;

Bir calisanin, kendisine gorevi nedeniyle tanimlanan Bankalar Birligi Risk Merkezi
istihbarat kayitlar: sorgulama yetkisini gorevi disinda kullanarak, sorgulamalar
yaptigi ve edindigi bu bilgileri iiciincii kisilere aktardig, Ihlalin Tiirkiye Bankalar
Birligi'nin veri sorumlusuna gonderdigi 10.02.2021 tarihli yaziya istinaden
sorusturma baglatilmast sonucunda 05.04.2021 tarihinde tespit edildigi, [hlalden
tahmini olarak 2484 kisinin etkilendigi,

[hlalden TC kimlik numarasi, ad, soyad, iletisim bilgileri, kredi risk ve teminat
durumu, ddeme performans bilgileri,

kargiliksiz gek ve protestolu senet odeme bilgilerinin etkilendigi,

[hlalden etkilenen ilgili kisi gruplarinin heniiz bilinmedigi, tespit calismalarmin
devam ettigi ifade edilmistir.
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Verilerin satilmasi ile ilgili ulusal ve uluslararas: alanda
bircok iddia ortaya atilmis olup, cesitli calismalar ortaya
konulmustur. Facebook, Google gibi devasa sirketler basta
olmak tizere, bir¢ok sirket de bu iddialarin odag: haline gelmis,
calismalarda yer almistir.

11l Kisisel Verilerin islenmesinde Akilli Saatler ile Akill
Telefonlarin Farki

Teknolojik gelismeler ile akilli saatler, diger tiim teknolojik
aletler gibi, piyasaya ilk siiriiliis tarihinden itibaren biiyiik
mesafe kat etmistir. Glintimiizde akilli saatler, cihazin igerisinde
bulundurdugu gesitli sensorler sayesinde, akilli telefonlarin elde
edemedigi bircok veriyi de isleyebilmektedir.

Ornegin ““uyku takibi”” yapabilen akilli saatler, kullanicinin
uykusu esnasinda hareketlerini, solunum hizin1 ve kalp atis
hizini Olgerek, kag saat uyudugunu tespit eder ve bu verileri
isleyerek kullaniciya bir “uyku puani” verir. Bu sekilde
kullaniciya uykusunun ne derece verimli gectigini, kag saat
uyudugunu 6grenebilme olanag sunar.

Bu, isledigi kisisel verilerin korunmasi ya da saklanmasi bir
yana, akilli telefonlarda goriilemeyen bir Ozelliktir. Zira akillh
telefonlar, akilli saatlerden farkli olarak kullanicinin koluna
bagl degildir. Bu durum akilli telefonlarin cesitli hareketlerin
algilanmasi noktasinda yetersiz kalmasina yol ag¢maktadir.
Ayrica, akilli saatlerde bulunan ve siirekli olarak kalp atis hiz1%

Konuya iliskin inceleme devam etmekle birlikte, Kisisel Verileri Koruma
Kurulunun 13.04.2021 tarih ve 2021/376 sayili Karar: ile soz konusu veri ihlali
bildiriminin Kurumun internet sayfasinda ilan edilmesine karar verilmistir.
Kamuoyuna saygryla duyurulur.” denilmistir.

% Jerome, Joseph. Buying and Selling Privacy: Big Data's Different Burdens
and Benefits. Stanford Law Review Online (Forthcoming),
2013. http://dx.doi.org/10.2139/ss11n.2294996.

% Samsung, erisim tarihi: Haziran 25, 2022,
https://www.samsung.com/global/galaxy/what-is/sleep-tracking/.
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Ol¢limii yapan sensorler ve solunum hizi dlgen sensorler® de,
akill1 telefonlarda bulunmasina karsin, bu siirekli dl¢timii akilli
saatler gibi gerceklestirememektedirler. Zira akilli saatler,
stirekli olarak kullanicinin viicuduna temas halinde olmasina
karsin, akilli telefonlarin bu sekilde bir veri isleyisini
gerceklestirmesi miimkiin degildir.

IV) Akilli Saatlerin Adli Vakalara Etkisi

Akillr saatler, tespit edip depoladig1 ¢ok cesitli veriler ile,
bugiline kadar bir¢ok adli vakanmn ¢oziilmesinde kilit rol
oynamugtir. Akilli saatlerin gercek manada kilit rol oynadig ilk
adli olaylardan birisi olan Commonwealth v. Risley vakasi®,
2015 yilinda gergeklesmistir.

2015 yilinda 43 yasinda olan Jeannie Risley, yetkililere,
patronunun Pensylvannia’daki evinin misafir boliimiinde
kaldig1 esnada ve uyuyorken, kimligi belirsiz bir adam
tarafindan oOnce yatagindan siiriiklendigini, sonrasinda da
banyoda bigak zoruyla tecaviize ugradigini sdylemistir.

Ancak Jeannine Risley’in kullanmis oldugu ve uyku
/aktivite takibi yapabilme 6zelligine sahip olan “Fitbit” marka
akilli saatini inceleyen polisler, kadinin uyuyorken yatagimdan
siirtiklendigini iddia ettigi esnada, yiirliyor oldugunu tespit
etmislerdir.

Polisler ayn1 zamanda olay gecesi evin etrafinin karla kaplh

oldugunu, ancak higbir ayak izi bulunamadigini ve eve izinsiz
giren birine dair herhangi ize rastlanmadigini da sdylemislerdir.

% Apple, erisim tarihi: Haziran 25, 2022, https://support.apple.com/tr-
tr/HT211685.

4 Akilli saatlerin suglarin aydinlatilmasindaki etkisine dair bir haber, erisim
tarihi: Temmuz 3, 2022, https://www.dailymail.co.uk/news/article-
3134701/Police-claim-woman-lied-raped-Fitbit-fitness-watch-showed-not-
dragged-bed.html.
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Akilli saatten alinan veriler ile ellerindeki diger bulgular:
birlestiren polis, Risley’in polise bilingli olarak yalan ifade
verdigini iddia etmistir. Sonrasinda ise kadin, polise yanlis
ihbarda bulunmak, kamu giivenligini yanlis bir sekilde alarma
gecirmek, tecaviize wugradigmmi gostermek igin  bigak
yerlestirmekten suglanmustir.

Glntimiiz Ceza Muhakemesi Hukukunun amacma
bakildiginda; genel olarak muhakemeye katilan bireylerin temel
haklarma zarar vermeksizin maddi gergegi bulmak ve buna
bagli olarak cezai uyusmazhigl ¢oziime kavusturmak* oldugu
sOylenebilecektir. Bu yoniiyle Risley v. Commonwealth
vakasida Fitbit akilli saatten alman veriler ile davanin sonuca
ulastigima bakildiginda, akilli saatlerin ceza muhakemesinin
amacin gergeklestirme noktasinda fayda sagladig: agiktir. Bu da
somut olaymn ortaya konulmasi demektir ki, hukukun temel
amaglarindan olan adaleti gerceklestirmeye c¢alismasina katki
saglayacaktir. Bu yolla da toplumsal giivenin ve toplumsal
diizenin de korunmasma ve en nihayetinde tiim hukuk
diizenine katkida bulunacaktir.

Ancak burada tartisilmasi gereken nokta, akilli saatlerin
isledigi veriler ile verebilecegi tiim katkilar karsisinda, Kisisel
Verilerin Korunmasi Hukuku kapsaminda, kullanicilarmn kisisel
haklarini ihlal edip etmedigidir.

Zira burada haklarin ¢catismasi s6z konusu olabilecektir. Bir
tarafta toplanan genel nitelikli kisisel veriler ile 6zel nitelikli
(kisinin saglik durumuna dair bilgiler iceren kalp atis hizi, uyku
saati, kan oksijen seviyesi gibi) kisisel verilerin islenmesi stz
konusudur ve 6ncesinde de degindigimiz iizere, bu veriler kimi
zaman siber operasyonlar ile ele gecirilme tehlikesi altinda iken
kimi zaman da kotii niyetli bir sirket calisan tarafindan tiglincii

# Hakan Karakehya, “Dolayli Maddi Gercek: Ceza Muhakemesinde
Yargilama Makammin Maddi Gergege Deliller Araciligiyla Ulasma
Zorunlulugu Uzerine,” Tiirkiye Adalet Akademisi Dergisi 7, no. 27 (2016): 59-
82.
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kisilere satilarak kisisel verilerin ihlali s6z konusu
olabilmektedir. Bu durumun oniine ge¢mek igin siber
operasyonlara karsi altyap: giiclendirmeleri yapilmasi; bunun
yan sira sirket ¢alisanlarinin verilere erisiminin miimkiin olan
en asgari diizeyde tutulmasi saglanmalidir. Bu Onlemler
alindiginda dahi, bu sorunun mutlak ¢oziimii su an igin
miimkiin goériinmemektedir.

Ancak verilerin ¢alinmas1 ya da satilmasi gibi sorunlarin
yan sira tartisilmasi gereken 6nemli bir husus, islenen verilerin
kisi aleyhinde kullanilip kullanilamayacagidir. Risley v.
Commonwealth davasinda, Risley’'in uyudugunu sdyledigi
esnada ytirtiyor oldugu akilli saati sayesinde tespit edilmistir.

Bir baska olayda ise Mark Fellows isimli kiginin, Paul
Massey’in oldiiriilmesi vakasinda gozaltina alinmas1 ve suglu
bulunmasinda kilit rolii akilli saatinin GPS’indeki kayitlar
saglamistir. Buna gore, polisler, yaptiklar: arastirma sonucunda
ilk asamada Mark Fellows’tan siiphelenmis ancak yeterli delile
ulasamamiglardir. Sonrasinda Mark Fellows'm evindeki
arastirmada ele gecirilen akilli saatteki GPS verilerinde Mark
Fellows'un, Paul Massey’in oldiiriilmesinden 6nceki giinlerde,
evinin etrafinda bir “kesif gorevi” yaptigini kesfetmeleri,
davanin anahtar ipucu olmustur.*?

Bu kapsamdan bakildiginda, kisinin akilli saatinde
islenmesine “izin verdigi”’ tiim veriler, aslinda belli bir amag i¢in
verilmektedir. Ornegin, bir kosu uygulamasinda verilerin
islenmesi icin istenen izinler, kullanici tarafindan verildiginde,
kullanicinin bekledigi fayda ve verdigi izin; kosunun hangi
glizergahta, saatte kac¢ kilometre hizla yapildigi, bu kosu
esnasinda ka¢ adim atildig1 ya da ne kadar kalori yakildig: gibi
verilere ulagsmaktir.

42 Akilli saatlerin suglarin aydinlatilmasindaki etkisine dair bir haber, erisim
tarihi: Temmuz 5, 2022, https://www.liverpoolecho.co.uk/news/liverpool-
news/inside-mind-iceman-assassin-gun-15656804.
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2016 yilinda Adelaide/Avustralya’da gerceklesen bir
vakada ise, 57 yasindaki Myrra Nilsson, evinin ¢amasirliginda
vahsice Oldiiriilmiis halde bulundu.®* Myrra Nilsson'un
oldiirtilmesi olayinda da kisinin ”Apple Watch” akilli saatinden
elde edilen veriler vakanin ¢éztimiine yardimci olmustur.

Risley, Fellows ve Nilsson vakalarinin yamn sira, bugiine
kadar bircok vakada kilit rol oynayan akilli saatlerin, gelecekte
de adli vakalarin ¢oziimiinde rol almasi muhtemeldir.

SONUC

Insanoglunun hayatina biiyiik bir hizla giren teknoloji,
sundugu imkanlar ve kolayliklar agisindan son derece 6nemli bir
yere sahiptir. Ancak bu ne var ki, madalyonun sadece bir
yliziidiir. Madalyonun diger yiizii o kadar da i¢ agic1 degildir.
Zira, zaman ve mekan tanimayan internet ve bu mecraya
baglanan akilli nesneler bir¢ok sorunu da beraberinde
getirmektedir.

Son yillarda giderek yayginlasan akilli saatler; kullanicinin
hayatim1 kolaylastirmasi, saghg: ile ilgili onemli bilgilere
erisebilmesi ve hatta kimi zaman ceza muhakemesi hukukuna
verdigi katkilar ve su¢ durumunun ¢oziime kavusmasi gibi
konularda onemli katkilariyla beraber, 6zel nitelikli kisisel
verileri isleyebilme 6zelligi ve bu verilerin islenmesi dolayisiyla
diger taraftan potansiyel bir problem tegkil etmektedir.

Anayasa ile giivence altina alinmis olan kisisel verilerin
glvenligi hususu, insanin hem maddi hem de manevi varlig:
acisindan 6nemli olup, veri giivenliginin saglanmasi1 konusunda
yasa koyucuya diisen gorevler bulundugu gibi, bu teknolojiyi
tireten sirketlere ve teknolojiyi kullananlara diisen gorevler de
vardir. Yasalarla veri giivenligi konusunda belli standartlarin ve

#  Akilli saatlerin suglarin aydinlatilmasindaki etkisine dair bir haber, erisim
tarihi: Temmuz 5, 2022, https://www.abc.net.au/news/2018-03-29/smart-
watch-data-helps-police-find-suspect-in-murder-case-court/9602832.
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ihlallere yonelik yaptirimlarin getirilmesi; sirketlerin bu konuda
gerekli biitiin tedbirleri almas1 ve kullanicilarin da farkindalik
sahibi olmak suretiyle bu alandaki tehlikelerden korunmaya
calismasi 6nem arz etmektedir.

Bu kapsamda, diger her sekilde elde edilen veriler igin
oldugu gibi, akill1 saatlerden elde edilen veriler igin de;

e Veri islenmesi gereklilik ve olciiliiliik ilkesi kapsaminda
yapilmali

e Aymni ilke kapsaminda verinin ve islenme amacinin
icerigine bagli olarak, bu amacin gerceklesmesiyle veriler
imha edilmeli

e Elektronik muhafaza sistemlerine yonelik siber
operasyonlar igin gerekli Onlemler almip, sistemin
guvenliginin gelistirilmesi adma AR-GE c¢aligmalan
yapilmali, yalnizca gerekli oldugu olgiide ve az sayida
kisiye bu verilere erisim izni verilmeli,

o Fiziksel muhafaza sistemlerine erisim de miimkiin olan
en az sayida kisiyle sinirh tutulmals,

e Sirket i¢i yasanabilecek ihlallerin oniine gegmek igin
calisanlara farkindalik egitimleri verilmeli; veri
korumanin girket itibar1 i¢in Oneminin kavranmasi
saglanmalidir.

Hakem Degerlendirmesi: Cift kor hakem.

Finansal Destek: Yazar bu calisma icin finansal destek alip
almadigini belirtmemistir.

Cikar Catismast: Yazar ¢ikar catismasi bildirmemistir.

Etik Kurul Onay:: Yazar etik kurul onaymin gerekmedigini
belirtmistir.

Peer Review: Double peer-reviewed.
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