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OZET

Bilgi ve iletisim teknolojilerinin gelisimi ile birlikte giinlilk yasantinin vazgegilmezleri arasinda yer alan internet,
cocuklar icin eglence, iletisim, 6grenme ve egitim kaynagi haline gelmistir. Bu platformun ebeveyn kontrolii olmadan
uygunsuz kullanimi ¢ocuklarda ve genclerde farkli sorunlarin ortaya ¢ikmasina zemin hazirlamaktadir. Cocuga kotii
muamele olarak tanimlanan ¢ocuk istismari ¢evrimi¢i ortamlarda sik karsilasilan bir sorundur. Cevrimigi cinsel istismar
hem insan haklarinin hem de ¢ocuk haklarmin agik bir ihlalidir. Cocuklarin ¢evrimigi ortamlarda denetimsiz ve uzun siire
zaman gegirmeleri bir¢ok risk faktoriinii de beraberinde getirmektedir. Yanlis internet kullanimi; kii¢iik yaslarda siddet,
cinsellik gibi iceriklere maruz kalmak; internet bagimliligi, oyun bagimliligi, olumsuz kullanici davranislari, nefret
sOylemi, siber zorbalik gibi birgok olumsuz durumun gelismesine neden olmaktadir. Cocuklarin ¢evrimigi yollarla cinsel
istismara maruz kalmasi, depresyon, kaygi, diisiik benlik saygisi, madde kullanimi, kendine zarar verme vb. davraniglarla
iligkilidir. Cocuklarin sanal platformlar1 uygunsuz kullanmalar1 sonucu, failler yeni stratejiler geligtirmektedir. Boylelikle
¢ocuklarin ¢evrimigi yollarla cinsel istismara maruz kalma riski artmaktadir. Bu derlemenin amaci g¢evrimigi ¢ocuk
istismarmin yayginligi, magdur ve fail agisindan risk faktorlerine yonelik bilgi vermek ve ruh sagligi calisanlarma
yonelik farkindalik olusturmaktir.

Anahtar Kelimeler: Cevrimigi istismar, internet, cinsel istismar

The Danger Waiting for Children on Virtual Platforms:
“Online Sexual Abuse”

ABSTRACT

With the development of information and communication technologies, the internet, which is among the
indispensables of daily life, has become a source of entertainment, communication, learning and education for
children. Nappropriate use of this platform without parental control paves the way for different problems in children
and young people. Child abuse, defined as child maltreatment, is a common problem in online environments. Online
sexual abuse is a clear violation of both human rights and children's rights in general. The fact that children spend
unsupervised and long time in online environments brings with it many risk factors. Incorrect internet use; being
exposed to content such as violence and sexuality at a young age; It causes the development of many negative
situations such as internet addiction, game addiction, negative user behaviors, hate speech, and cyber bullying.
Exposure of children to sexual abuse through online means, depression, anxiety, low self-esteem, substance use, self-
harm, etc. associated with behavior. As a result of children's inappropriate use of virtual platforms, perpetrators
develop new strategies. Thus, the risk of children being exposed to sexual abuse online increases. The purpose of this
review is to provide information on the prevalence of online child abuse, risk factors for victims and perpetrators, and
to raise awareness for mental health professional.
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GIRIS

Cocuk istismari, bireysel, toplumsal, kiiltiirel, sosyal neden ve sonuglar1 olan, multidisipliner
bakis acistyla irdelenmesi gereken ciddi bir halk sagligi sorunudur (Yildiz vd. 2017). Diinya Saglk
Orgiitii (DSO) ¢ocuk istismarini gocugun saglhigim, fiziksel ve psikososyal gelisimini olumsuz yonde
etkileyen, bir yetiskin, toplum veya {ilke tarafindan bilingli ya da bilingsiz olarak yapilan davramislar
olarak tanimlamaktadir (DSO, 2020). Cocuk cinsel istismarinin bir tiirii olan ¢evrimigi cinsel istismar,
kaydedilen cinsel istismar goriintiilerinin sanal ortamda dagitilmasi ve bu yollarla ¢ocuklarin cinsel
istismara maruz kalmasim ifade etmektedir (Martin, 2014). Cocugun bir yetiskin tarafindan istismar
edilmek iizere hazirlandig1 siireg literatiirde “grooming” olarak gegmektedir (Whittle vd., 2013).
Internet; bilgi ve iletisim teknolojilerinin gelisimi ile birlikte giinliik yasantimin vazgegilmezleri
arasinda yer almaktadir. internet, kullanicilara kolay ve hizli bir sekilde bilgi ve goriis paylasimi
sunmakla birlikte diinya ¢apindaki kisilerle iletisim kurabilme ortami saglamaktadir (Kasiker vd.
2014). internet hizli ve dogrudan iletisim saglamasi nedeniyle ¢ocuklar tarafindan talep edilmekte ve
onlarin cinsel istismarini kolaylastirmaktadir (Stanley, 2002).

Sanal ortam, ¢esitli firsatlar barindirmasinin yaninda hem yetiskinler hem cocuklarin zarar
goriip magduriyet yasamalarina da neden olabilen bir platformdur. Bastirilan ihtiya¢ ve giidiiler bu
platformda mesru bir hal almaktadir. Ozellikle yanlis internet kullanimi; kiiciik yaslarda siddet,
cinsellik gibi igeriklere maruz kalmak; internet bagimliligi, oyun bagimliligi, olumsuz kullanici
davranislari, nefret sOylemi, siber zorbalik gibi birgok olumsuz durumun gelismesine neden
olmaktadir (Agar, 2017; Aslan ve Dogan, 2017; Caliskan, 2019). Cevrimigi cinsel istismara maruz
kalmak, ¢ocuklarda depresyon, kaygi, diisiik benlik saygisi, madde kullanimi, kendine zarar verme vb.
davranislarla iliskilidir (Wachs vd., 2016; Wachs vd., 2018; Whittle vd., 2013). Konuya iliskin yapilan
arastirmalar, 6zellikle son yillarda ¢ocuklarda internet kullanim oranlarinin arttigini, internet kullanim
yagimin distiiglinii ve internet kullanim amaglarimin g¢esitlendigini gostermektedir (Holloway ve vd.
2013; TUIK, 2013; TUIK, 2021). Ulkemiz 2021 Tirkiye Istatistik Kurumu (TUIK) verilerine
bakildiginda 6-15 yas arasindaki ¢ocuklarin internet ve cep telefonu kullanim oranlarinin oldukga

yiiksek oldugu goriilmektedir (Tablo 1).

Tablo 1. Tiirkiye’ de 6-15 yas arasi ¢ocuklarin telefon ve internet kullammlar (TUIK, 2021)

Kiz Cocuk % Erkek Cocuk % Toplam %

Diizenli cep telefonu/akilli telefon 97.5 98.2 97.9
kullanimi

Diizenli internet kullanimi 98.4 98,9 98.6
Sosyal medya 29.9 32.6 31.3
Oyun oynama-indirme 56 75.4 66.1
Odev yapma 85 82.2 83.6
Konusma (goriintiilii-goriintiisiiz) 70.4 67.2 68.7
Mesajlasma 68.3 64.8 66.5
Sosyal medya kullanimi 36.1 39.5 37.9
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Hastalik Kontrol Merkezi’nin verilerine gére Amerika’da 8-10 yas araligindaki ¢ocuklarin
gilinde ortalama 6 saat, 11-14 yas arasindaki cocuklarin 9 saat, 15-18 yas arasindaki ¢ocuklarm ise 7,5
saat ekran basinda zaman gecirdigi bildirilmistir (CDC, 2022). Bunun yaninda Avrupa’da ¢ocuklarin
ortalama 10 yasinda internet kullanmaya basladiklart ve giinde ortalama 1-1.5 saat internet
kullandiklar1 bildirilmistir (EU Kids, 2019).

Dijital diinyada cocuklarin giivenligini, mahremiyetini, sagligini ve mutlulugunu tehdit eden
risklerin oldukca fazla oldugu belirtilmektedir. Cocuklar ¢evrimigi platformlarda cinsel, pornografik
ve siddet iceren goriintiiler, nefret sdylemi iceren materyaller, kendi kendine zarar verme, intihar,
anoreksiya gibi sagliksiz ve tehlikeli davraniglar1 6neren web sayfalari, cocugu uygunsuz temas veya
cinsel amaglara yonlendirme, sagliksiz ve tehlikeli davranislar i¢ine girmeye ikna etmeye g¢aligma,
bagka cocuklara iligkin nefret igerikli materyal olusturma, irkeilik provakasyonu yapma, cinsel
goriintiileri yayma kapsaminda birgok riskli davranigla karsi karsiya kalabilmektedirler (Giliniing,
2019). Cevrimigi cinsel istismar; istismar edilen ¢ocuk ile cinsel igerikli yazigma, ¢ocugun cinsel
icerikli fotograf ya da video hazirlayip gondermesini tesvik etmek ya da gercek hayatta bulusma
biciminde gergeklesebilir (Cikman vd., 2017). Bunun yaninda internet siteleri, oyunlar, uygulamalar,
sosyal medya gibi ¢evrimigi tiim platformlar ¢cevrimigi cinsel istismarin gerceklesebilecegi alanlardir
(Erbasg, 2020). Cevrimigi ortamda sahte hesaplar ve sahte profiller yoluyla kandirilan ¢ocuklar cinsel
istismara maruz kalabilmektedirler. Istismarcilarm bu platformlarda magdur ile yiiz yiize iletisgim
halinde olmamalari, istismarct agisindan 0z gliveni artiran Onemli bir unsurdur (Karatag, 2018).
Literatiirde “sextortion” terimi, cinsel goriintiilerin cep telefonu ve diger dijital platformlar araciligryla
kotii niyetli ve riza dis1 dagitilmasi icin kullanilan bir terimdir. Cinsel zorbalik, ¢ocuklara resimler
sunma, cinsel faaliyette bulunma ve diger talepleri kabul etmeye zorlamak amaciyla, cocugun cinsel

goriintiilerini ifsa etmekle tehdit edildigi durumlari ifade etmektedir (Jacops ve Franks, 2017).

CEVRIMIiCi COCUK CINSEL iSTISMARININ YAYGINLIGI

Gengler arasinda cinsel icerikli mesajlasma %2,5 ile %21 arasinda degismekle birlikte, kizlar
arasinda erkeklere gbre daha yaygin oldugu belirtilmektedir (Doring, 2014; Cooper vd., 2016).
Isve¢’te 14-15 yaslarindaki cocuklarla yapilan ¢alismada, ¢ocuklarin %30’unun tanimadig
yetiskinlerin kendileri ile iletisim kurdugu ve cinsel igerikli oOnerilerde bulundugu belirtilmistir
(Brottsforebyggande radet, 2007). Bunun yaninda her bes ergenden yaklasik biri ¢evrimigi olumsuz
cinsel deneyimlerden etkilenmektedir (Livingstone ve Smith, 2014). Benzer sekilde Avrupa Cevrimigi
Cocuklar Projesi kapsaminda yapilan calismada c¢ocuklarin %11’inin internette cinsel igerikli
fotograflar gordiigli, %12’sinin cinsel icerikli mesajlar aldigi ve %2’sinin internette tanistig1 kisilerle
yiliz ylize goristiigli bildirilmistir (Kasik¢1 vd., 2014). Genglerle yaptig1 meta analiz ¢aligmasinda
¢evrimigi cinsel istismara maruz kalma orani1 %20,3 olarak belirtmistir (Madigan vd., 2018). Bir bagka
calismada ¢ocuklarin %65 ‘inin sanal platformlarda cinsel tacize maruz kaldiklar saptanmistir

(Greene vd., 2020). Cocuk ve ergenlerle ¢evrimigi yollarda etkilesim kuran bireylerin %52 sinin daha
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gengmis gibi davrandigi, %13,2’sinin baska birinin resmini kullandigi ve 9%92’sinin bagka bir
cinsiyetteymis gibi davrandigi belirtilmistir (Bergen vd., 2014). Ergenlerin flort iliskilerinde fiziksel
ve cinsel siddete sik sik maruz kaldiklar1 bildirilmekle birlikte kizlar arasinda %21, erkekler arasinda
%10 oraninda yayginlik oldugu belirtilmistir (Vagi vd., 2015). Bir caligmada, ortaokul ve lise
ogrencileriyle yaptig1 ¢alismasinda kizlarin %15, erkeklerin %7 oraninda cinsel siber flort istismarina
maruz kaldiklarini, bu kapsamda flort ettigi partnerine cinsel fotograflar géndermesi i¢in baski yaptigi,
gondermedigi durumlarda tehdit ettigi, partnerine cinsel fotograflar gonderdigi, seks hakkinda
istenmeyen iletisimlerde bulundugu belirtilmistir (Zweig vd., 2013). Kii¢iik yasta flort partnerleri
tarafindan magdur edilen kizlarin 18-25 yaslarina sigara icme ve depresyon belirtileri, alkol kullanim
olasiliklarimin yiiksek oldugu belirtilmistir. Erkek c¢ocuklarin ise antisosyal davraniglar ve esrar
kullanim1 bildirme olasiliklarinin yiiksek oldugu, bunun yaminda her iki cinsiyette de intihar

diisiinceleri bildirme olasiliklarin yiiksek oldugu belirtilmistir (Cortens vd., 2013).

MAGDUR COCUGA iLiSKiN RiSK FAKTORLERIi

Cocugun sanal yollarla cinsel istismara maruz kalmasinda bireysel ve ¢evresel risk
faktorlerinin rol oynadig bildirilmektedir. Bireysel risk faktorlerinden ilki ¢ocugun yasi ve internet
kullanimidir. Cinsellige yonelik merakin arttig1 ve riskli davranislarin daha ¢ok sergilendigi ergenlik
siirecinde, diger ¢cocukluk donemlerine gdre sanal yollarla cinsel istismara maruz kalma riski daha
fazladir (Soo ve Bodanovskaya, 2011). Bir diger demografik risk faktorii ¢ocugun cinsiyetidir. Bu
baglamda kiz ¢ocuklarmin daha fazla ¢evrimici cinsel istismara maruz kaldiklar1 bildirilmistir. Bu
durum, kizlarin daha erken olgunlasmalari, sosyal medya platformlarini daha fazla kullanmalar1 ve bu
platformlarda cinsiyetlerine iliskin faile daha fazla bilgi vermeleri ile iliskilendirilmistir (Wachs vd.,
2012). Kanada’da sanal cinsel istismar vakalari incelendiginde faillerin %93,4‘linlin ¢ocuklardan
cinsel igerikli fotograflar istedigi, %24’iiniin ¢ocugu, fotograflarim1 yaymak ya da zarar verecegine
iligkin tehdit ettigi belirtilmistir. Bunun yaninda ¢ocuklarin %30 unun cinsel igerikli fotograflar: faile
gonderdigi, faillerin ise %35,5’inin ¢ocuga cinsel icerikli fotograflarin1 gonderdigi saptanmigtir
(International Centre, 2022). Cinsel yonelim, ¢cocugun ¢evrimigi cinsel istismara maruz kalmasinda bir
diger risk faktorii olarak degerlendirilmektedir. Lezbiyen, gey, biseksiiel, transgender, interseks ¢ocuk
ya da gengler zorbaliga maruz kaldiklarindan dolayr sosyal yasamda arkadas edinmekte
zorlanabilmektedirler (Stonewall, 2022). Bu baglamda yeni insanlarla tanigmak, kabul gérmek ve
kendi cinselliklerini kesfetmek amaciyla yetiskin sitelerini kullanabilmekte bu durum ise onlar

¢evrimigi cinsel istismar agisindan risk altinda birakmaktadir (Soo ve Bodanovskaya, 2011).

Cevresel risk faktorleri magdur ¢ocugun aile yapisi, sokakta yasama durumu, sosyo ekonomik
diizeyi olarak degerlendirilmektedir. Sosyo ekonomik durumun iyi olmasi halinde ¢ocugun bilgisayar,
telefon ve internete erisim daha kolay olacaktir. Bunun yaninda ebeveynlerin egitim diizeylerinin

yiiksek olmasi ¢evrimigi cinsel istismar ile ilgili farkindaliklarinin daha iyi olmasina dolayisiyla
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cocuklarmin daha az magduriyet riski ile karsilasmasina katki sunacagi belirtilmistir (Soo ve
Bodanovskaya, 2011). Buna paralel olarak ¢evrimigi cinsel faaliyetler anonimlik diisiincesi ve gercek
bir temasin olmamas1 nedeniyle zararli goriilmemekte diisiik sosyo ekonomik durumdaki aileler i¢in
para kazanmanin kolay bir yolu haline doniisebilmektedir (Ramiro vd., 2019). Cocugun tek ebeveynli
olmasi ve ebeveynlerin ¢cocugun c¢evrimici faaliyetlerini kontrol edemeyecek durum da olmasi da
cocugun sanal istismara maruz kalmasi bakimindan risk faktorii olarak degerlendirilmektedir (Soo ve
Bodanovskaya, 2011). Konuya iliskin yapilan ¢alismalarda ¢ocugun ¢evrimigi cinsel istismara maruz
kalmasinda, magdurun diisiik benlik saygisi, kotii ebeveyn iliskisi, yiiksek madde kullanimi, psikolojik
problemler, riskli internet davraniglari, sansasyon arayisi gibi etmenlerin dnemli dl¢tide iligkili oldugu

saptanmustir (Jonsson vd., 2019; Livingstone ve Smith, 2014).

CEVRIMICI CINSEL ISTISMAR FAILLERININ PROFILI

Cevrimigi faillerin, yalnizlik, depresyon, stres, sosyal ve iliskisel bag kurmada zorluk yasama
ve kacinma gibi olumsuz durumlar deneyimledikleri belirtilmektedir. Bu duygularla bas etme yolu
olarak interneti cinsel tatmin amach kullandiklar1 ve bu durumu bagimlilik olarak degerlendirdikleri
belirtilmektedir (Whittle vd., 2017; Briggs vd., 2011; Morgan ve Lambie, 2019). Literatiirde ¢evrimigi

failler cesitli tipolojilerle kategorize edilmistir. Bunlar;

v Cocuklara 6zel bir cinsel ilgi duymadan merak ve diirtiiyle ¢ocuk pornografisine erigsenler
v' Cinsel fantazilerini tatmin etmek i¢in g¢ocuk pornografisine erisen ancak temash seks
yapmayanlar
v Yalnizca mali kazang elde etmek i¢in ¢ocuk pornografisi olusturup dagitanlar
v Cinsel iliski suglarini1 kolaylastirmak igin interneti kullananlar (Krone, 2004; Lanning, 2001)
Cevrimigi cinsel istismar faillerinin biiylik bir bolimiiniin pedofiliye yatkin olduklar
saptanmistir (Seto vd., 2006). Buna karsilik faillerin daha iyi egitimli, daha zeki ve daha geng
olduklarini belirten ¢alismalar mevcuttur (Blanchard vd., 2007; Neutze vd., 2009). Cevrimigi faillerin,
biligsel ¢arpitmalarinin daha az oldugu ve daha fazla empatik yaklasim sergiledikleri belirtilmektedir
(Bates ve Metcalf, 2007; Ellott vd., 2009; Neutze vd., 2009). Lanning, ¢ocuk tacizcilerinin daha az
zeki, dislik sosyoekonomik statiiden gelen, birtakim yasa disi davraniglari bulunan, siddet iceren
pornografik materyaller tiiketen, daha agresif, ihtiyaglardan ¢ok riskleri diisiinen, 6zensiz bireyler
oldugunu belirtmistir (Lanning, 2001). Cocuklara yonelik cinsel su¢ faillerinin psikopatik ve
antisosyal egilimlere sahip olduklar1 saptanmistir (Stoll vd., 2019; Babchishin vd., 2018). Bunun
yaninda bir¢cok calisma cinsel suclular arasinda yiiksek diizeyde biligsel c¢arpitmalarin varligim
kamtlamigtir (Babchishin vd., 2018; Carvalho vd., 2014; Briggs vd., 2011). Bunun yaninda cinsel sug
isleyen faillerin, islemeyenlere gore yiiksek diizeyde diirtiisel davrams sergiledikleri saptanmistir
(Perley vd. 2016). Cocuk cinsel istismar1 failleriyle yiiriitiilen ¢aligmada, suglularin uyumsuz inang,

tutum ve biligsel carpitmalarinin oldugu saptanmistir (Quayle vd., 2014). Bunun yaninda failler,
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suclarint normallestirmeye calismakta ve yanlig anlasildiklarini iddia etmektedirler. Soylemlerinde
magdur yerine “geng¢ arkadas”, seks suclusu yerine “erkek sever”, “kiz sever”, “cocuk sever” gibi
ifadeler kullanmaktadirlar (Gottschalk, 2010). Magdur ve fail profilleri olasi risklere kars1 uyanik

olmada, yol gosterici olarak diisiiniilebilir.

HEMSIRELERIN CEVRIMICI CINSEL ISTISMARI ONLEMEYE YONELIK
GIRISIMLERI

Hemsireler c¢ocuk haklarimin ihlal edildigi durumlarda savunuculuk rolleri kapsaminda
cocugun haklarini1 savunma ve ¢ocuklar1 ihmal ve istismardan korumakla yiikiimlidiir. Hemsireler,
koruyucu ve rehabilite edici hizmetler kapsaminda sorumluluklarini yerine getirirler (Bakir ve
Kapucu, 2017). Bu baglamda istismara maruz kalma ya da zarar gérme riski bulunan ¢ocuklarin tespit
edilmesi &nemlidir (Elarousy ve Abed, 2019). Istismara maruz kalan cocuklarda erken uyari
belirtilerini fark edebilme, saglik kurumuna bagvuran hastalarda, olasi istismar olgularinin dogru
tamlanmasi, dikkatli oykii alinmasi oldukga o6nemlidir (Zeyfoglu vd., 2010). Ozellikle birinci
basamakta gorev yapan saglik personeli, cocuk ve ailesi ile iletisim ve etkilesim halindedir. Bu
nedenle oOzellikle istismar siliphesi olan olgularda duyarli davranilmali, istismari tanilama,
degerlendirme ve tedavi asamalarinda hekim ile igbirligi yapilmahdir (Giiney, 2010). Hemsireler ev
ziyaretleri kapsaminda riskli aileleri ve sorunlari tespit etmeli ve ¢oziim alternatifleri
olusturabilmelidir (Dubowitz vd., 2011). Cevrimigi ¢ocuk cinsel istismari ile ilgili olarak, ¢ocuk, aile,
toplum ve saglik profesyonellerinin farkindaliklarinin artirilmasi, konuyla iliskili kamu spotlarinin
olusturulmast Onemlidir. Cevrimici giivenligin saglanmast ve c¢ocugun yasina uygun gizlilik
ayarlarinin ~ Ogretilmesi  Onleyici  faaliyetler —kapsaminda uygulanmalidir. Tiim  bunlar
degerlendirildiginde, bu platformlarin aileler tarafindan denetlenebilir, sinirlayict ve kontrolli
olmasinin saglanmasi amaciyla ¢ocuk ve ailelere farkindalik egitimleri yapilmalidir. Tekrarlanan
magduriyetlerin 6nlenmesi amaciyla saglik profesyonellerinin konuya iliskin bilgi ve beceri diizeyleri
arttirllmali, kamu spotlar1 olusturulmali, ¢evrimigi liretilen olumlu, yararh igerikler desteklenmeli,

okullarda tiim kademe 6grencilere ¢evrimigi risklere yonelik egitimler verilmelidir.
SONUC

Tiim bunlar degerlendirildiginde son yillarda hizla artan internet kullanimina paralel olarak,
cocuklarm her gecen giin daha fazla ¢evrimigi yollarla cinsel istismara maruz kaldiklar1 goriilmektedir.
Bu baglamda magdur ve fail profillerinden yola ¢ikarak koruyucu ve onleyici uygulamalara ihtiyac
oldugu diisiiniilmektedir. Cocuklar kolay, ucuz ve hizli erisim sayesinde sanal platformlara rahatlikla
ulasabilmektedirler. Literatiirde konuya iliskin yapilan caligmalarin ¢ogunlukla tanimlayici tipte
yapildigi goriilmektedir. Bu acidan degerlendirildiginde, kanit degeri yiiksek deneysel calismalara
ihtiya¢ oldugu diisiiniilmektedir.
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Cikar catismasi: Herhangi bir ¢ikar ¢atigmasi s6z konusu degildir.
Yazarhk katkilari; Konsept-NGB, literatiir tarama-NGB, yazan-NGB, kritik revizyon-NGB
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