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SIBER TERORIZM:
POTANSIYELIN GERCEKCIi TEHDIDi

Emre Citak*
Ozet

Giinlimiizde siber alan; siyasi, ekonomik, sosyal ve kiiltiirel olanlar basta olmak {izere pek ¢ok
diizeyde yasanan etkilesimi barindirmaktadir. Birey etkinligi siber uzay i¢cinde daha belirgin sekilde var
olmakta ve de insanlik varligini giderek bu alanla 6zdeslestirmektedir. Siber alan da béylece bilgisayar
ve ag sistemleri iizerine kurulu devasa bir mecray1 olusturmaktadir. Olumlu ve faydal pek ¢ok yonii
oldugu gibi bu mecra, gesitli riskler ve tehditler de barindirmaktadir. Bu durum da glindeme, alanin
giivenligiyle ilgili sorular1 ve siber giivenlik kavramini getirmektedir. Siber giivenlik; siber tehdit, siber
saldiri, siber savunma, siber savas, siber istihbarat, siber casusluk, siber sug ve siber terorizm gibi alt
bagliklar1 icermektedir. Bu caligmada ise internet ve bilgisayar sistemleri iizerinden tanimlanan siber
alanin toplumun kullanimini acilmasindan beri ciddi bir endise kaynagi olan siber tertrizm ele
alimmaktadir. Calisma boyunca teror orgiitlerinin s6zde amaclarina ulagsmak icin uyguladiklar
stratejilerinde siber alani kullanimi incelenmektedir. Teror oOrgiitlerinin, orgiitsel fayda saglama ve
saldinn gerceklestirme amaciyla yogun ilgi gosterdikleri siber alanin nasil giivende olacagi konusu
caligmada tartisilan temel noktayr olusturmaktadir. Calismada siber terorizmle miicadele ve siber

caydir1 konularina da deginilerek alana miitevaz bir katki yapilmaya ¢alisilmigtir.
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CYBER TERRORISM:

THE REALISTIC THREAT OF THE POTENTIAL

Abstract

Today, the cyber space contains interactions at many levels, especially political, economic, social
and cultural ones. Individual activity exists more clearly in cyberspace, and humanity increasingly
identifies its existence with this space. Cyber space thus constitutes a gigantic medium built on computer
and network systems. As it has many positive and beneficial aspects, the space also contains various
risks and threats. This situation brings to the agenda questions about the security of the field and the
concept of cyber security. Cyber security includes subheadings such as cyber threat, cyber attack, cyber
defense, cyber war, cyber intelligence, cyber espionage, cyber crime and cyber terrorism. In this study,
cyber terrorism, which has been a serious concern since the society's use of cyber space, which is defined

through the internet and computer systems, is discussed. Throughout the study, the use of cyber space
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in the strategies that terrorist organizations implement to achieve their so-called goals is examined. The
main point discussed in the study is how the cyber space, which terrorist organizations show great
interest in order to gain organizational benefits and carry out attacks, will be safe. In the study, it has
been tried to make a modest contribution to the field by addressing the issues of combating cyber

terrorism and cyber deterrence.
Keywords: Cyber Terrorism, Cyber Deterrence, Terrorism, Cyber Security

Jel Code: F52, H56, D74

GIRiS

Mekana sinir ¢izmek miimkiin miidiir? Bu soruya geleneksel bir bakis agisiyla olumlu
yanit vermek olasidir; fakat tecriibe edilen donemde siber alanin varligi “miimkiin degil”
cevabini beraberinde getirmektedir. Zaman zaman sanal diinya tanimlamasiyla da kullanilan
siber alan, muglakhigin ve belirsizligin yogun oldugu bir yapidadir. Sinirlar1 olmayan bu alanda
gerceklesen olaylarin, iligkilerin ve davranis tutumlarinin da ¢ok yonlii ve ¢ok boyutlu bir halde
oldugunu ifade etmek gerekmektedir. insanhigin giderek siber alan icinde daha cok yer almasi,
alanin smirlarinin genislemesine yol acarken ortaya her tiirlii niyet icin bir ¢ekim sahasi

cikmaktadir.

Giiniimiizde siber alan; siyasi, ekonomik, sosyal ve kiiltiirel olanlar basta olmak iizere
pek cok diizeyde yasanan etkilesimi barindirmaktadir. Teknoloji ve bilgi alanlarinda
gozlemlenen radikal gelismeler, siber alanin hacmini daha da artirmaktadir. Birey etkinligi
siber uzay icinde daha belirgin sekilde var olmakta ve de insanlik varhgini giderek bu alanla
ozdeslestirmektedir. Siber alan da boylece bilgisayar ve ag sistemleri iizerine kurulu devasa bir
mecrayl1 olusturmaktadir. Olumlu ve faydali pek cok yonii oldugu gibi bu mecra, cesitli riskler
ve tehditler de barindirmaktadir. Bu durum da giindeme alanin giivenligiyle ilgili sorular ve
siber giivenlik kavraminm getirmektedir. Siber giivenlik; siber alanda var olan veri, donanmim,
yazilimlara, ag ve kullanicilara yonelik tehditlerle, miidahaleyle ve yasa dis1 eylemlerle ilgili bir
konu alanini olusturmaktadir. Bilgisayar ag ve sistemlerinin olusturdugu yapay gercekligin

onemi, onu korunmasi gereken bir 6ge olarak giivenlik tartigsmalarinin temeline oturtmaktadir.

Siber terorizm ise siber gilivenlik endiseleri icinde daha ¢ok yer bulan ve giindem
olusturan bir konu niteligindedir. Teror oOrgiitlerinin, saldirilarin1 veya en azindan saldir
tehditlerini siber alana aktarmalar: siiphesiz ki ciddi bir korku yaratmaktadir. Dogalar1 geregi
uyguladiklar: vahsi stratejinin yeni yontemlerini ve teknikleri teknolojiden aldiklar1 destekle
daha girift bir hale getiren teror orgiitlerinin, siber alandaki faaliyetleri insanlik i¢in ciddi bir
meydan okumay1 ifade etmektedir. Hedef devleti veya toplumu korkutma ve yildirmaya

yonelik anlayislar1 terorist gruplarin sozde nihai amaclarim gerceklestirmek igin 6nemli bir
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noktayi olusturmaktadir. Siber alanin dogasinda var olan muglaklik ve bilinmezlik, saldirilarin
kaynagini belirlemeyi giliclestirse de teror orgiitlerinin siber saldir1 gerceklestirmeye
yogunlastiklarimi ileri slirmek yanlis olmayacaktir. Siber alan teror oOrgiitii iiyelerine
kimliklerini de saklayarak ve iz birakmayarak hareket etme, sempatizan ve iiye kazanma,
propaganda yapma, iletisim kurma, finansal gelir elde etme, saldir1 gerceklestirme, egitim
alma gibi pek cok olanak sunmakta ve boylece orgiitler bu alanda daha yogun sekilde ilgi sahibi

olmaktadirlar.

Bu calisma; gliniimiizde giderek artan siber giivenlik endisesini temel alarak alandaki
terorist tehdidi incelemek icin ele ahnmistir. Oncelikle terérizm ve siber terdrizm iizerine
kavramsal bir cerceve cizilmis, sonrasinda ise siber terorizmin potansiyel tehdidine ve bu
tehditle miicadele stratejilerine yer verilmistir. Ozellikle terér orgiitlerinin siber alandaki
faaliyetleri ve saldir1 potansiyelleri hakkinda, benzer kaliplar: ve giincel egilimleri konusunda
alandaki arastirmalara miitevaz1 bir katki sunulmak istenmektedir. Pek tabii siber uzayin
anonimligi caligmadaki en 6nemli zorlugu olusturmaktadir ve kayitlara gecen siber terorist
saldirilar konusunda belirsiz hakimdir; fakat siber giivenlik iizerine olusan genis literatiir ve
konuyla ilgili tartismalar olduk¢a yardimei olmustur. Hayat seyrinin her boyutunun daha ¢ok
siber alana aktarildig giiniimiizde, giivenlik de en 6nemli egilim noktasini olusturmaktadir ve
bu baglamda terorizm temelinde yapilacak bir degerlendirme ciddi bir gereksinimi
karsilayacaktir. Bugiine kadar cesitli siber saldirilarinin hatal sekilde teror saldirisi olarak
siniflandirildigy bilindiginden, bu calismadaki genel yaklasim siber terorizmi halihazirdaki
teror oOrgiitlerinin siber alanda uyguladig1 yasa disi fiiller ve saldirilar izerinden tanimlama
cercevesinde olacaktir. Teror gruplar1 disindaki bireysel veya yasa dis1 gruplardan yapilan

saldirilar, siber teror olarak degerlendirilmemistir.
1. Siber Giivenlik ve Siber Terorizm

Kimi zaman dijital terérizm ismiyle de kullanilan siber terorizm kavrami, terérizm
stratejisi kapsamindaki saldirilarin veya saldir tehdidinin siber uzayda gerceklesmesini ifade
etmektedir. Teror gruplarinin uyguladig: terérizmin mekansal olarak sanal boyuta yansimasi
ve siber giivenlik kapsaminda korunmasi gereken degerler olan yazilim, donanim, ag ve
kullanicilara yonelik saldirilarin olmasi temel cerceveyi cizmektedir. Siber terdrizmi, suc
gruplarinin igledigi bilisim suglar1 veya hackerlerin faaliyetleri ile karishrmamak
gerekmektedir; zira terorizmin siyasi bir amaci1 bulunmaktadir ve orgiitsel bir davranis olarak

ortaya ¢ikmaktadir.

Siber terorizm tamimindan once siber giivenlige deginmek faydal olacaktir. Siber
giivenlik, siber uzayin olusmasiyla birlikte giindeme gelen giivenlik endiselerini, tehditlerini,
risklerini ve koruma siireclerini iceren genis bir konuyu olusturmaktadir. Siber alan halen

bilinmeyenleri olan, multidisipliner ve cok boyutlu bir mecradir. Martin Libicki (2009: 10-12)
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siber alanin geleneksel mekan algisiyla hem benzer hem de farkli yonlerinin oldugunu ifade
etmektedir. Siber uzay bir taraftan kara, hava, deniz, uzay gibi bilinen mecralara benzerlikler
olustururken, diger yoniiyle tamamen insan yapimi bir alan olmasi nedeniyle kendine has
ozellikleri oldugunu belirtmektedir. Bu alanin fiziksel, semantik ve sentetik olmak iizere ti¢
katmandan meydana geldigini ileri siirmektedir. Pek tabii heniiz yeni sayilabilecek ve
genisleyecegi sinir1 belli olmayan bu alanda, giivenligin nasil ele alinmasi gerektigi ve giivenlik
tehditlerinin neler oldugu iizerine yapilan ¢calismalarin da eksikler barindiracag: 6n kabuliinii
belirtmek gerekmektedir. Nezir Akyesilmen’e (2018: 53) gore bu mecra, biiyiikliigii ve derinligi
nedeniyle bir uzay, insanliga sagladig fayda ile 6nemli bir teknolojik bulus ve burada olusan
tehditler nedeniyle ciddi bir giivenlik sorunudur. Bu alanda devletler, devletlerin kurum ve
kuruluslari, sirketler, bireyler, suc gruplari, teror orgiitleri veya bagimsiz gruplar aktif halde
bulunmaktadir (Andress ve Winterfeld, 2011: 193). Siber alan genel bir yanilg: olarak sadece
internet aglari iizerinden tanimlansa da igerisinde donanim, yazilim, bilgi sistemleri ve ilgili
aglarin da oldugu daha genis cercevede bir boyutu diisiinmek gerekmektedir. Siber uzay olarak
diisiiniilen bu alanda birbiriyle ic ice gecmis aglar iizerinde ¢ok boyutlu bir yap1 bulunmaktadir
(Kasapoglu, 2017: 2-3). Bu yap1 icerisinde askeri, siyasi, ekonomik, ticari, kiiltiirel, bilimsel,
teknolojik, sportif, sosyal olmak iizere pek ¢ok tiirden paylasim miimkiin hale gelmistir.
Buradaki aktorler arasindaki baglar ve aglar karsilikli baglantililik iligkileri {izerinden bir
ekosistem sistem olusturmakta ve buradaki bir devletin, sirketin veya bireyin davranislar

digerleri iizerinde de etkiler yaratmaktadir (Schaake ve Vermeulen, 2016: 77).

Siber giivenlik denildiginde akla gelen en 6nemli konu siber saldir1 veya tehdit olarak
one cikmaktadir. Siber alandaki sistemlere, aglara ve kullanicilara yoneltilen dogrudan veya
dolayli kotii amagh etkenlere siber tehdit, cesitli araglar kullanilarak tehditlerin hedefe
yoneltilmesine ise siber saldir1 denilmektedir. Bayraktar (2015: 82-92) siber saldir
yontemlerini; kotii amagh yazilimlar, mikrogipler, spam postalar, DoS ve DDoS saldirilari,
eszamansiz saldirilar, siiper darbe, kaynak kod istismari, veri aldatmacasi, yemleme, web
sayfas1 yonlendirmesi, gizlice dinleme ve hackleme olarak bashklandirmaktadir. Tim bu
yontemler devletler, gruplar veya bireyler tarafindan uygulanabilmektedir. Kimi zaman
kendini yetistiren ve tek bir bilgisayara sahip olan bireyler, kimi zaman da devlet destekli bir

organizasyon siber saldir gerceklestirebilmektedir.

Siber giivenlik konunun genel boyutunu olustururken, uluslararas1 alanda giderek
etkisi artan bir siber miicadelenin oldugunu ifade etmek gerekmektedir. Siber miicadele
devletler aras1 savaslara ve diger catismalara yansimis, boylece siber saldirilar da hem
geleneksel askeri karsilagsmalara hem de bagimsiz miicadelelere yeni bir saha olusturmustur
(Schmitt, 2012: 250-259). Siber alandaki 0zgii siddet ve saldirilar baglaminda alandaki

giivenlik sorunlar1 kendini gelistirmis hacker olarak tanimlanan bireylerden, ¢esitli gruplardan
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veya devletlerden gelebilmektedir. Temelde olan bireysel suclar ve devletler arasi siber
saldirirlarken, 6zellikle devlet dis1 aktorlerin diizenledikleri saldirilar giderek daha goz oniine
gelmektedir (Yenal ve Akdemir, 2020: 417-424). Diinya genelinde her gecen giin daha fazla
ozel ve tiizel varligin siber alanda faaliyet alanlarim genisletmeleri sonucunda bireyler, gruplar,
devlet dis1 aktorler, devletler ve cesitli sirketler siber saldirilara bagvurabilmekte veya
saldirilarin hedefi olabilmektedirler. Bu noktada siyasi amaclarla hareket eden devlet dis1 bir
aktor olarak teror oOrgiitlerinin siber alandaki miidahaleleri ve saldirilar1 siber terorizmin

cercevesini olusturmaktadir.

Riskler, agiklar, saldirilar ve sug girisimleri siber alandaki aktorler icin dogrudan ve
dolayh etkiler yaratabilmektedir. Bu olumsuz durumlara kars: giivenlik ihtiyaci giiclii sekilde
hasil olmaktadir. Siber alandaki risk, tehdit ve tehlikelerin 6nlenmesi ve bertaraf edilmesi
giivenligin saglanmasinin yolu olarak goriilmektedir (Akyesilmen, 2018: 86). Siber giivenlik,
bu alandaki kullanicilarin veya kurum ve kuruluslarin varlik 6zelliklerine yonelik risklere kars:
¢coziim iiretme isi olarak da goriilebilmektedir (Kelestemur, 2015: 162). Siber uzaymn bir
referans nesne olarak diisiintilerek her tiirlii risk ve tehditten arindirilmasina yonelik 6nlem ve

faaliyetler de siber giivenlik tanimi olarak ortaya ¢ikmaktadir.

Ananonimligi, reddedilebilirligi ve maliyetinin diistikliigii siber saldirilar1 cekici bir
tercih sebebi yapmaktadir (Seker, 2017: 33). Kelestemur (2015: 267); siber saldir
kaynaklarinin bilgisayar korsanlari, siber terdristler, organize suc orgiitleri, endiistri casuslari,
istihbarat calisanlari, kurum ici casuslar ve diger devletlerin birimleri olarak siralamaktadir.
Siber alana yonelik farkindalik ve kullanim alani arttikca olumlu gelismelerin yam sira risk,
tehdit, sug gibi giivenlik sorunlarinda da yiikselis gozlemlenmektedir. Bu durum da giivenlik
calismalari icerisinde onemli bir yeri olan siber giivenlik konusunu giindeme getirmektedir.
Siber giivenlik; giderek ulusal giivenlik politikalarinin 6nemli bir yoniinii olusturmakta ve bu
yeni alan hem tecriibeler hem diger devletlerin uygulamalariyla giivenli hale getirilmeye
calisiimaktadir (Hekim ve Basibiiyiik, 2013: 152-155). Siber saldirilarda saldiran taraf; bu
alandaki fiziksel ve sanal yapiyl, donamim, yazihm ve altyap: olmak iizere ilgili sistemleri,

bilgileri ve dogrudan kullanicilar1 hedef alabilmektedir (Senol, 2017: 2).

Siber giivenlik tartigmalar1 kapsaminda devletlerin birbirilerine karsi yiiriittiikleri
miicadelelerin tezahiirii olan siber savaslara ve teror gruplarinin yiiriittiikleri kampanyalara da
deginmek gerekmektedir. Glinlimiizde geleneksel savaslarin karakteristigi degismis ve siber
savaslar saha ve arac baglaminda yeni bir boyut sunmustur. Bu baglamda devletler arasinda,
birbirilerine zarar vermek veya giliclerini test etmek icin yogun olarak gerceklesen siber
saldirilarin onemli miicadele boyutu haline geldigini ifade etmek, teror orgiitlerinin de bu

alandaki artan faaliyetlerine dikkat cekmek gerekmektedir.
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Glinlimiiziin giivenlik tartismalarindaki tehdit tanimlamasi Onceliginde olan
konulardan birini hig¢ sliphesiz terorizm olusturmaktadir. Devletlerin giivenlik politikalarinin
temel bashklarindan ve ulusal giivenlik endiselerinin en onemli bask: unsurlarindan birini
olusturan terorist faaliyetler ve eylemler giderek miicadelesi daha da zorlasan bir sorundur.
Gary Ackerman ve Michael Burnham (2019: 12) terorizmi; devlet dis1 bir aktoriin genis bir
kitleyi yonlendirmek, davramslarini degistirmek veya yildirn olusturmak gibi amaclarla
sembolik veya temsili olarak secilen bir gruba kars1 ideolojik yaklasimla siddet kullanmasi veya
siddet tehdidinde bulunmasi1 olarak ifade etmektedirler. Drake (1998) terorizmi, hedef
aldiklar1 toplumun istedikleri dogrultuda inanmasim1 saglamak isteyen gruplarin
basvurduklar1 politik giidiili ve gizli organize edilmis siddet kullanma durumu olarak

tamimlamaktadir.

Bir siddet tiirii olarak teror eyleminin ortaya ¢ikmasinda kimi nedenlerin veya orgiitler
tarafindan suiistimal edilen kosullarin bulundugunu ifade etmek gerekmektedir. Ornegin;
toplumsal esitsizlik, yoksulluk, siyasi diizensizlik, devlet otoritesi eksikligi, dislanma ve
oOtekilestirme, insan haklar: ihlalleri, ideolojik ve kiiltiirel bask: gibi nedenler bu baglamda
degerlendirilebilmektedir (Newman, 2006: 750-751). Teror orgiitleri devlet egemenliginin
sorgu altinda oldugu, toplumsal dayanismanin giiclii olmadigi, vatandaslarin temel hak ve
yasam standartlarina erisemedigi kosullar1 lehlerine kullanmay1 stratejilerinin bir parcasi
haline getirebilmektedirler. Bu baglamda terérizm genel bir tanimla siyasi bir amaca ulasmak
isteyen oOrgiitsel bir yapinin yasa disi siddet kullanarak uyguladig: bir strateji olarak ifade
edilebilmektedir. Bu stratejiyle kimi ideoloji ve olumsuz kosullar: suiistimal edilerek hedef
toplum ve devlet lizerinde korku, kargasa ve kaos olusturularak taviz elde edilmek

istenmektedir.

Terorizm kamuoyunda dogrudan bir tepki ve rahatsizlik olusturan, stirekli 6nlemlerin
alinmasini gerektiren, kisa ve uzun vadeli ekonomik, siyasi, toplumsal, kiiltiirel etkiler doguran
ve miicadele yontemlerini cogunlukla bosa cikaran bir strateji olarak one cikmaktadir
(Smelser, 2007: 131-154). Terorizm yine, mesru olmayan siddet ve yontemlerin sistematik
sekilde hem devlet unsurlarina hem de sivil halka yoneltilmesi olarak tanimlanabilmektedir.
Terorizm stratejisi uygulayan gruplar, karsi toplum {izerindeki siyasi hedeflerini
gerceklestirmek icin organize bir siddet eylemi ve propaganda faaliyeti yiiriitmektedirler.
Uygulanan siddetin olusturdugu giivensizlik durumu teror orgiitlerinin sozde ideolojilerini
yaymalari icin uygun ortam yaratabilmekte ve karar alicilar1 zor durumda birakabilmektedir.
Teror saldirilar1 ve bilinmezlikle sikistirilan toplum terore oldugu kadar, teror karsisinda
basarisiz olan devlet kurumlarina da tepki vermektedir. Boylece teror orgiitlerinin yontem ve

teknikleri etkili hale gelmeye baslamaktadir.
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Terorle miicadele giicii bir devletin askeri imkanlar1 basta olmak iizere ulusal
kapasitesini, emniyet birimlerinin faaliyetlerini ve hukuk uygulamalarini esas almaktadir. Bu
baglamda istihbarat caligmalari, anti terorizm faaliyetleri, terérizmle dogrudan karsihik ve
sonuclarin analizi gibi taktiksel yaklasimlar terorle miicadele uygulamalar1 olarak one
cikmaktadir (Bolz, Dudonis ve Schulz, 2002: 12-15). Bir grup tarafindan ortaya konulan
tehditle miicadele etmede, hem iglevsel yapinin hem de ideolojik cercevenin dagitilmasi
gerekmektedir. Teror oOrgiitlerinin siddet eylemlerinin engellenmesinin yani sira terérizmin
tehlikeli bir ideolojik asirilik oldugu diisiiniildiigiinde devlet ve toplum nezdinde bir karsi
ideolojik durusun da olusmasi terérizmle miicadele kapsaminda elzemdir (Gunaratna, 2007:
21). Ulusal, bolgesel ve uluslararasi diizeyde ciddi bir tehdit olusturan terérizm, cok boyutlu

bir miicadele ile bertaraf edilen bir sorun olarak giindemin iist noktasinda yer bulmaktadir.

Terorist gruplar siber alan iki temel baglamda kullanmaktadirlar. Bu alandaki iletisim
ve kaynak elde etme gibi faydaci faaliyetler ve hedeflerine saldir1 gerceklestirme gibi teror
hareketleri bu iki kapsami olusturmaktadir. Bireyler, aktivist gruplar, sirketler, sivil toplum
orgiitleri, yasa dis1 gruplar, kurum ve kuruluslar giderek daha cok siber alan icinde faaliyet
gosterirken teror oOrgiitlerinin de paralel bir seyir izlemediklerini diistinmek dogru
olmayacaktir. Siber alanin sundugu avantajlar teror gruplar icin de arkalarim1 donemedikleri
firsatlar sunmakta ve boylece de karsi olduklar1 toplumlar icin de daha biyiik bir risk
olusturmaktadir. Orgiitler bir yandan siber alanin sundugu “nimetlerden” yararlanirken, diger

taraftan eylemlerini gerceklestirmek i¢in zayif yonler aramaktadirlar.

Siber terorizmi, terorizmden ayiran nokta saldirilarin dogrudan fiziksel bir siddet
icermemesi ve saldirilar i¢in siber alani olusturan altyapinin kullanilmasidir. Teror orgiitleri
tarafindan mevcut sistemler ilizerinden veya 6zel olarak icin iiretilen yazilim, donanmim,
programlarla saldirilar gerceklestirilmektedir (Shiryaev, 2012: 146-147). Siber diinyada
islenen hirsizlik, sabotaj, 6zel alana sizma, sahtecilik, casusluk, hizmet engelleme saldirisi,
dolandiricilik, kotii amagh yazilim yayma, zorbalik gibi tiim suclar1 teror orgiitleri de
gerceklestirebilmekte ve bu mecra iizerinden bir korku iklimi olugsmaktadir (Singh ve Siddiqui,
2011). Alandaki ilk tamimlardan biri olarak Pollitt (1998: 9) siber terorizmi devlet alt1 gruplar
veya gizli oOrgiitler tarafindan savasmayan unsurlar iizerinde siddetle sonuclanan bilgi
sistemleri, bilgisayar sistemleri, bilgisayar programlarina ve data depolarma yonelik
tasarlanmig ve politik giidiilii saldirilar olarak ele almistir. Her ne kadar geleneksel terorizm
gibi dogrudan fiziksel zararlar olusturmasa da siber teror saldirilarinin giindelik hayatin
akigini etkileyecek, ulusal giivenlik sorunlarina neden olabilecek ve maddi kayiplar yaratacak
sonuglar olusturmasi oldukca ciddi bir endise dogurmaktadir (Hua ve Bapna, 2012: 104).

Genel bir ele alis ile siber terorizmi; siyasi amaglarla bir devleti veya toplumu yildirmak veya
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baskilamak i¢in bilgisayar temelli sistemlere, aglara veya bilgi altyapisina yonelik yapilan yasa

dis1 miidahaleler veya saldirilar olarak tanimlamak miimkiindiir.

Ali Burak Daricihi (2020: 96) oldukca genis bir tanimla siber terdrizmi; bir teror
orgiitiiniin iiyeleri ve iligkili kisiler tarafindan siyasi bir amaca ulagsmak icin ag sistemleri
tizerinden gerceklestirilen siddet icere su¢ eylemi ve faaliyetler ile propaganda ve lojistik
ihtiyaclarin karsilanmasi olarak ifade etmektedir. Diger bir tanimda ise siber teroriin karsi
tarafin can ve mal giivenligine zarar vermek veya risk olusturmak icin etkilesim sahasini
olusturan sayisal teknolojiler ve platformlara gerceklestirilen saldirilar oldugu ifade
edilmektedir (Atasever, Ozcelik ve Sagiroglu, 2019: 239). Hasan Cifci ise (2013: 5-6)
degerlendirmesinde siber terorizmi genel bir ¢ercevede bilgisayar ag ve sistemlerine yonelik
cesitli amaclarla gerceklestirilen ve cesitli noktalarda zarar olusturan saldirilar olarak
nitelemektedir. Saldirilarin bu alanda olusturdugu korku ve hasar durumunu 6ne ¢ikarmigtir.
Siber alan teror gruplar icgin basit¢e bir internet sayfasindan ele gegirilmesinden niikleer
silahlarin kod sistemlerine sizilmasina kadar genis bir suiistimal ve saldir1 potansiyeli
sunmaktadir. Teror orgiitlerinin bu alanda ne kadar etkili olabilecekleri kendi giiclerine bagh
olmanin yan sira devletlerce ortaya konulan savunma ve caydiricilik durumuna gore

sekillenmektedir (Foltz, 2004: 155-157).

Siber terorizm, yeni terorizm tartismasi icinde de yer bulmaktadir. Terorizmin orgiitsel,
ekonomik-finansal, yontem, imkan-kabiliyet, teknolojik yonlerden farkh bir boyuta ulastig1 ve
bu baglamda da teror orgiitlerinin 6zellikle teknolojik gelismelerine uyumlariyla birlikte temel
stratejileri olan karsi toplum iizerinde korku ve panik yaratmak igin giiclii bir yenilige
kavusmus olduklar ifade edilebilir (Morgan, 2004: 36-40). Teror gruplar siber alanmi oldukca
genis bir yelpaze cercevesinde kullanmaktadirlar. Propaganda, iletisim, egitim, arastirma,
istihbarat, gelir elde etme, sosyal medya tlizerinden hedef kitlelere ulasma gibi konularda sz
konusu gruplar ag sistemlerini kullanmaktadirlar (Daricili, 2020: 95). Nasil ki bireyler,
toplumlar, ozel ve tiize kuruluslar bilgisayar ag ve sistemleri sayesinde her tiirlii ihtiyac ve
islemlerinde daha kolay sekilde erisme, diizenleme ve gerceklestirme olanagina kavustularsa,
teror orgiitleri ve iiyeleri de boylesi bir firsatlar diinyasina adim atmiglardir. Teror orgiitleri
catisma halinde es zamanh olarak veya catismasizlik durumunda siber alanda faaliyetlerini
yiiriitmektedirler. Giintimiizde kimi teror orgiitleri silahl eylemleriyle paralel olarak kars:
toplumun siber altyapisina zarar verme ve faaliyetlerini daha organize gerceklestirme
egiliminde olurlarken, aktif eylemlerine ara verip internet temelli aktivitelerine yon veren
gruplar da bulunmaktadir (Shiryaev, 2012: 173-190). Vahit Giintay (2017a: 89-90) ozellikle
siber teror saldirilarinin organize bir grubun eylem bicimi olmasina vurgu yaparak sonuclarin
daha ciddi olmasi ve farkl hedefleri etkileyebilmesi durumunun altim ¢izmektedir. Ozellikle

kritik altyap: olarak tanimlanan iletisim-haberlesme, ulasim, enerji, finansal servisler gibi
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alanlardaki ag ve sistemlere yonelik saldirilar can kayiplarina, ciddi 6lcekte maddi kayiplara,
ulusal giivenlik aciklarina ve hayat akisinin bozulmasina neden olabilmektedir. Gordon ve
Ford (2002: 638-643) ise bilinen terorizm tamimlamasindaki unsurlar olan fail, yer, eylem,
araclar, hedef, grup liyeligi ve motivasyon cercevesinde siber terorizmi tartigsarak yeni terorizm
yaklasimi icinde bilgisayarlarin birer silah gibi islev gorerek devletler ve siviller tizerinde baski

kurmaya calisan gruplarin siyasi eylemlerine hizmet edebilecegine dikkat cekmektedirler.

Teror orgiitlerinin siber saldirilarla iizerinden amaclar1 belirlenen hedeflere zarar
verme, karsi tarafta giivensizlik ve korku olusturma, panik havasi yaratma, hedef iilkeyi gii¢siiz
ve itibarsiz gosterme, sempatizanlara ve {iciincii taraflara mesaj verme, propaganda ve giic
gosterisi yapma seklinde 6zetlenebilmektedir. Siber terorizmin potansiyel hedefleri; enerji
altyapisi, telekomiinikasyon, askeri sektorler, bilgi giivenligi, saghk kayitlari, sehirlerin
sinyalizasyon sistemleri, hava ve tren yollarindaki sistemler, egitim kurumlari, finansal altyap1
ve bankalar, sosyal medya, kisisel sayfalar ve hesaplar gibi genis bir cercevede olabilmektedir.
Nihayetinde terorizmin dayandig1 korku, panik, giivensizlik ve korku olusturma stratejisi siber
alanda da kendini gostermekte, zayif olan hedefler daha cok tercih edilmekte ve kimsenin
giivende olmadigina yonelik bir alg1 olusturma arayisinda olmaktadir. Devam eden sayfalarda
da bahsedilecegi gibi teror orgiitlerinin iist diizey zarar verebildikleri bir siber saldir1 heniiz
kayitlara gegmemistir; fakat hem devlet savunmasina takilan cesitli girisimleri hem de bu
alandaki etkinlikleri her an kaos yaratabilecek bir potansiyeli hesaba katmay1 zorunlu
kilmaktadir. Cesitli devletlerce aciklanan ve teyidi tam yapilamayan birkag olay disinda siber
alanin tiimiinii etkileyen bir teror saldiris1 olmamis olsa da potansiyel tehdit, tiim taraflar
endiseye sevk etmekte ve bir baski unsuru olarak goriiniir olmasa da zararlar verebilmektedir.
Siber terorizmin aynmi zamanda kars:1 toplumda psikolojik bir baski unsuru oldugunu ifade
etmek gerekmektedir. Bireylerin ve kamunun giinliik hayati ve 6nemli bilgileri bilgisayar ag ve
sistemleri lizerinde yogunlastikca giivenlik sorunu ayrica mental ve duygusal bir agirhig: da
beraberinde getirmektedir. Bu nedenle teror 6rgiitlerinin bu mecrada faal oldugunun bilinmesi

ve saldir1 korkusu ciddi bir baski olusturmaktadir (Gross, Canetti ve Vashdi, 2016: 2-3).
2. Siber Terorizme Karsi Miicadele ve Siber Caydiricilik

Siber alan i¢ ve dig tehditlere oldukga acik bir alandir. Saldirilarin farkl kaynaklari,
yontemleri ve hedefleri olabilmektedir. Dis tehditler sisteme yonelik sizmalar ve dogrudan
riskler iizerinden sekillenirken, i¢ tehditler ise hem sistemin olusturdugu hem de sistemi
korumasi gereken kisilerin neden oldugu sorunlar iizerinde tanimlanmaktadir (Libicki, 2009:
22-23). Siber uzay genel olarak herhangi bir amacla yapilacak saldirilar i¢in uygun bir ortam
sunmaktadir. Bir bireyin digerinin sosyal medya hesaplarim1 ¢almak icin ise kostugu casus
yazilimdan, bir devletin digerinin kritik bilgi depolarim islemez hale getirebildigi sistem

saldirisina kadar genis bir yelpazedeki giivenlik tartismasi isin 6ziinii olusturmaktadir. Teror
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orgiitleri de stratejilerini tecriibe edilen doneme uyarlama baglaminda internet ve bilgisayar
sistemleri lizerinden edindikleri etkinliklerini karsi taraf {izerinde kullanma egilimindedirler.
Soz konusu alandaki aciklar, gizlilik, takipteki zorluk ve saldir1 cesitlerinin coklugu teror

gruplarini mecraya ¢cekmektedir (Chu, Deng, Chao ve Huang, 2009: 2397-2398).

Bilgisayar ve internet temelli siber alanin 6zellikle toplum kullanimina a¢ilmasindan
beri bu alanda yasanabilecek teror saldirilar: temel endiselerden biri olmus ve analizlerde teror
orgiitlerinin siber potansiyelleri iizerinde durulmustur. Giincel degerlendirmelerin yan sira
gelecekte olabilecek saldirilar temel endiseyi olusturmustur. Zira bir yandan teror orgiitlerinin
zamanla imkan ve kaynak yonlerinden gelisecekleri diger yandan ise insanligin siber alana
daha cok tutunmaya devam edecegi yoniinde analizler yapilmistir (Cohen, 2014; Weiman,
2004; O’Brian, 2003). Yerel veya kiiresel nitelikteki bir teror saldirisinin neden olabilecekleri,
bilim kurgu filmlerin 6tesinde gercek bir tehdit olarak algilanmistir. Giiniimiize gelen siirec
icinde teror orgiitlerin toplumlarin gizli bilgilerini tamamen ele gecireceklerine, kisisel
bilgisayarlar1 kullanilmaz hale getireceklerine, kamusal is ve islemleri sekteye ugratacaklarina,
kritik altyapiya zarar vereceklerine ve hatta askeri kod veya sistemleri ele gecirerek saldirilar
diizenleyeceklerine yonelik tahminler ve giivenlik kaygilar1 dile getirilmistir. Fakat bugiine
kadar bu denli ciddi bir teror saldiris1 kayitlara gegmemistir. Hig siiphesiz ki teror orgiitleri
siber alanda saldirilar gerceklestirmekte ve etkin sekilde bu mecray1 avantajlarina olabilecek
sekilde kullanmaya calismaktadir. Hackleme, casus yazihm, Dos ve DDoS saldirilari,
serverlara sizma gibi bireylerin ve yasa dis1 gruplarin basvurduklar siber saldirilar, teror
orgiitleri icin olduk¢a 6zendirici olmustur. Yine de bir iilkeyi veya uluslararasi alam felce
ugratacak diizeyde bir teror saldirisinin var oldugu bilinmemektedir. Bunun icin; teror
orgiitlerinin heniiz kompleks saldirilar yapabilecek yeterli kapasiteye erisememeleri,
devletlerin savunma oOnlemlerin oldukga ileri seviyede olmasi ve basariya ulasan siber
saldirilarin devletler tarafindan kamuoyuna duyurulmamasi gibi nedenler sayabilmek

mumkindiir.

Teror oOrgiitleri icin siber alanin tercih edilmesinin cesitli nedenleri vardir. Teror
orgiitleri agisindan siber saldirilar geleneksel saldirilara gore daha az maliyetli, anonimligi
yiiksek, hedef yelpazesi genis, uzaktan idare edilebilir ve etki diizeyi ve medya yansimasi daha
fazla durumdadir (TASAM, 2004: 5-6). Teror orgiitleri cok elemana, kaynaga, yere ihtiyag
duymadan ve daha az risk alarak bu alanda varliklarini hissettirme imkan1 bulabilmektedirler.
Bu nedenle giintimiizde devlet onlemlerini asacak seviyeye gelmemis olsalar da siber teror

saldirilar, oldukca endise verici bir potansiyel olarak insanligin kargisinda durmaktadir.

Siber giivenlik genel baglamda savunma merkezli bir anlayisini ifade etmektedir. Siber
giivenlik denildiginde s6z konusu alandaki tehdit ve risklere kars1 6nlemlerin alinmasi ve karsi

konulmas iizerinden bir cerceve cizilmektedir. Siber alandaki savas, miicadelece, saldir1 ve
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sucglar heniiz tam anlamiyla tanimlamasi yapilmamis ve hukuksal cercevesi cizilmemis
durumlar oldugu icin miicadele icin politikalarin ve stratejilerin ortaya konulmasi oldukca
zordur (Giintay, 2017b:19-20). Terorizmin ulusal, bolgesel ve uluslararasi bir tehdit olmasi
miicadelenin de bu baglamda yapilmas: gerekliligini olusturmaktadir. Siber terorizmin 6zgi
bir sekilde sinirdtesi, daha dogru bir ifadeyle sinir tanimayan yapisi uluslararasi ve ortak bir
miicadeleyi gerektirmektedir. Zira siber saldir1 uygulayan terdér gruplari dogrudan bir hedef
gozetseler de uluslararasi toplumun geri kalani i¢in potansiyel bir tehdit olusturmaktadir. Bu
baglamda siber terorizmle miicadelede birey, devlet ve uluslararasi seviyelerde iradenin ortaya

konulmasi 6zellikle 6nem arz etmektedir.

Terorizm, sert ve yumusak giiclerin bir arada kullanilmasiyla bertaraf edilebilecek bir
tehdittir. Amaclarina ulasabilmek icin teror orgiitlerinin ortaya koyduklar: tiim eylemlere,
stratejilerine, sozde ideolojilerine ve oOrgiit yapilarina karsi biitiinciil bir miicadelenin
yiriitiilmesi gerekmektedir (Rineheart, 2010: 37-38). Normal olarak siber terorizmle
miicadelede dogrudan gozler {ilkenin teknolojik kapasitesine donse de bilinglenme,
farkindalik, egitim, 6zel ve kamu kuruluslar1 arasindaki birliktelik ve ulusal ve uluslararasi
kurumlarin esgiidiimlii calismalar1 oldukca onemlidir (Cox, 2015). Siber terorizme karsi
koymak i¢in ¢ok yonlii bir miicadele 6rneginin gosterilmesi ve terdr orgiitlerinin avantaj elde
edebilecek herhangi bir zaafin birakilmamasi gerekmektedir. Siber terorizme karsi
konulmasinda temelde iki ciddi strateji belirmektedir: kars1 koyma ve caydiricilik. Bunlardan
birincisi saldirn geldiginde karsi koyma becerisini, ikincisi ise tehdit kaynagini saldiridan
vazgecirme giiclinii ifade etmektedir. Boylece hem savunma duvarlarinin yiikseltilmesi hem de
potansiyelin kuvvetin ortaya konulmasi terorle miicadelede anahtar iki yonii olugturmaktadir.
Ozele inilecek olursa geleneksel terérizmle miicadelede ortaya konulan siyasi, askeri,
ekonomik, toplumsal ve hukuksal tiim araclarin ise kosulmasi siber terérizmi 6nlemede de

elzemdir.

Jian Hua ve Sanjay Bapna (2012) yaptiklar1 degerlendirmede siber terorizmle
miicadelede teknolojik, hukuksal ve siyasi olmak iizere ii¢ ayakli bir cerceve iizerinde
durmaktadir. Teknolojik altyapinin terorist saldir1 caydirmasi ve onlemesi, siber suclara
karisanlara yonelik hukuksal diizenlemelerin daha net hale getirilmesi ve siyasi erkin ekonomi
basta olmak iizere ¢esitli alanlardaki uygulamalarla kisilerin siber terérizme bulagmasini veya

siirecten magdur olmalarini engellemesi genel ¢izgisinde iddialarini temellendirmektedirler.

Teror gruplarinin siber alanda sadece dogrudan saldirilar ile degil propaganda,
psikolojik savas ve alg1 yonetimi gercevesinde de faaliyet siirdiirmeleri kars1 miicadelenin bu
yoniinii giindeme getirmektedir. Her ne kadar dogrudan saldir1 veya siddet eylemi olarak
goriilmese de bu faaliyetler teror orgiitlerinin etkin ve etkili olmasinda oldukc¢a onemlidir.

Siber alandaki bu girisimlerin 6nlenmesi biitiinciil bir miicadelenin gereksinimlerindendir
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(Daricili, 2020: 102-103). Toplumu ilgilendiren cesitli olaylarda veya kararlarda orgiitlerin
miidahalesi ve manipiilasyonlar: 6zellikle dikkat edilmesi gereken bir konuyu olusturmaktadir.
Dogrudan saldirilarin yam sira ozellikle sosyal medya iizerinden olusturulmaya calisilan

kargasa, panik ve giivensizlik ortamina yonelik ciddi incelemelerin yapilmasi gerekmektedir.

Siber terorizmle miicadelede savunma kadar deger verilmesi gereken nokta siber
caydiriciliktir. Siber caydiricilik, alinan 6nlemler ve ortaya konulan savunma giicii sayesinde
tehdit ortaya koyacak unsurun vazgecmesi veya emellerini ertelemesi anlamina gelmektedir.
Siber saldirilarin ve tehdit kaynaklarimin belirlenmesinin zor olmasi siber caydiricilig
tartismali bir konu haline getirse de siber gilic ve siber savunma artirnmi karsi tarafin
saldirilarimi 6nledikce caydiricilik durumu da daha belirgin olmaktadir (Giintay, 2017a: 91-92).
Genel giivenlik tartismalarinda en iyi savunmanin diismanin kacinmasina ve vazge¢mesine
neden olan onlemler oldugu ifade edilmektedir. Bu noktada devletler hem kurumlar:1 hem de
bireyleri korumak icin alacagi onlemlerin ve uygulayabilecekleri karsi saldirilarin teror
orgiitleri tarafindan algilanmasi gerekmektedir. Onceki béliimde de bahsedildigi iizere
terorizm fiziksel oldugu kadar psikolojik-zihinsel bir harekattir. Hedef toplumdaki giiven,
inanc ve dayanisma baglarini yok ederek avantaj elde etmeye ¢abalayan teror orgiitlerine karsi
savunmada etkili olabilecek unsur toplumsal irade ve birlikteliktir (Citak, 2020: 197). Ulkenin
siber caydir1 giicii topluma anlatilabildigi siirece, terore karsi s6z konusu birlikteligi saglayan
bir kolaylastirici olabilecek ve giivende olduklarini hisseden halk yasal kurumlara baghliklarini
pekistireceklerdir. Ayrica terérizme kars: miicadelenin topyekun bir faaliyet olmasi gerektigi
anlayisiyla, toplum da devletin uygulamaya koydugu siber savunmay: giiclendirmek i¢in

bireysel onlemler alma egiliminde olabilecektir.

Siber diinyanin bilinmezlik ve muglaklikla dolu olmasi ve teknoloji alandaki dinamik
yap1 her tiirlii savunmay1 bir gecede zamanin gerisinde birakmaktadir. Fakat tertrizmle
miicadele mantalitesi de halihazirda bu sekilde islemektedir. Zira alinan tiim 6nlemlere
ragmen teror orgiitleri toplumdaki aciklar1 kollayarak bir sekilde eylem girisiminde
bulunabilmektedirler. Konu siber diinya oldugunda ise devletlerin heniiz sinirlarini ¢izemedigi
ve hukuksal diizenlemeleri olusturmadigi bir mecrada goriinmeyen bir tehdide karsi ne kadar
etkili olabilecekleri oldukca tartismalidir. Yine de teror orgiitlerine bugiine kadar gecit

verilmemesi, bu alandaki ulusal ve uluslararasi 6nlemlerin etkililigin kanitin1 olugturmaktadir.
Sonuc ve Degerlendirme

Terorizm cagimizin “belas1” olarak tanimlanmaktadir. Diinya genelinde hicbir toplum
terorizm saldirisindan muaf degildir ve bu da genele bir korku ortami olusturmaktadir.
Halihazirda geleneksel terorizm devletler i¢in olduke¢a ciddi bir meydan okumay olustururken,
yeni terorizmin onemli bir boyutunu olusturan siber terdrizm ise lizerinde en ¢ok tartisilan

endise kaynaklarindan biridir. Bilgisayar ag ve sistemlerini hem orgiitsel ihtiyaclarini
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karsilamak hem de hedeflerine saldirilar diizenlemek i¢in kullanabilen teror orgiitleri oldukca

kiymetli bir firsata ulagmiglardir.

Giiniimiizde siber alan tehlike ve tehditlerle dolu olan bir mecra olarak goriilmektedir.
Siber savaglar, siber casusluk, siber saldiri, siber sugclar, siber terérizm gibi konular bu alanin
kullanmicilarinin risk endisesini artirmaktadir. Siber terorizm ise 6zelinde sadece isminde
“teror” sozciigli gecmesi nedeniyle korku ve panik halini artirmaya yetmektedir. Siber alanda
hemen hemen her devlet, toplum, sirket veya birey bir sekilde siber saldirinin bir tiiriine maruz
kalmaktadir. Cesitli gruplar olduk¢a uzmanlik gerektiren saldirilar diizenleyerek devletleri ve
biiyiik sirketleri zora sokabilmektedirler. Buna ragmen terér orgiitleri temelinde yillardir
beklenilen biiyiik saldirilarin heniiz gerceklestigine dair herhangi bir kayit bulunmamaktadir.
Pek tabii teror orgiitleri casusluk yapma, cesitli internet sayfalarin ele gegirme veya islevsiz
hale getirme, sosyal medyay1 yonlendirme, bireysel hesaplara saldirma gibi faaliyetler
gerceklestirmektedirler; fakat gilinliilk yasami veya ulusal giivenligi felce ugratacak diizeyde
saldirilar diizenleyen teror orgilitleri olmamistir. Yine de gelecegin her tiirlii gelismeye acik

oldugunu ve siber terérizmi 6nleme icin gerekli miicadelenin her an veriliyor olmasi elzemdir.

Teror orgiitlerinin devlet denetimin kismen muaf olduklari, daha az maliyetle ve insan
kaynagiyla zarar olusturabilecekleri siber saldir1 firsatin1 degerlendirmeye calismayacaklarini
diisiinmek oldukca giictiir. Kendini bir sekilde teknoloji alaninda yetistirmis bir teror orgiitii
liyesinin diinyanin herhangi bir yerinden hedefinde olan 0zel ve tiizel kisiliklere saldir
yapabilmesi zor bir durum degildir. Fakat her ne kadar gizliligin perdesi arkasina saklansalar
da devletlerin kars1 6nlemleri saldiriy1 ileri boyuta varmadan bertaraf edebilmekte ve birakilan
izlerin takip edilmesini olas1 kilmaktadir. Yine de gelecegimizde teror orgiitlerinin siber saldir
kapasitelerini daha da artiracaklarini, zaaf yasayan devletlere ciddi zararlar verebileceklerini
ve hatta sadece siber alanda faaliyet gosteren teror gruplarinin ortaya cikabileceklerini ileri

siirmek gii¢ degildir.
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