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Bu ¢alismada Avrupa Birligi'nin eko-
nomik, siyasi, kiiltiirel, saglik ve gii-
venlik gibi bircok baslik altinda et-
kilendigi dijitallesme siireci ve buna
bagh olarak artan siber giivenlik
tehditlerine “Avrupa Birligi'nin Ge-
lisen ve Degisen Tehdit Algisi: Siber
Giivenlik” sorusu ile cevap aranmak-
tadir. AB'nin siber giivenlik politika-
larina yonelik odak noktas1 kurumlar
ve gayri resmi (kurallar, prosediirler
gibi) yapilar ekseninde kurumsalcilik
ve bitiinlesme kavramlar1 cerceve-
sinde analiz edilmektedir. Bu maksat-
la 6rnek olay incelemesi aragtirma de-
seni kullanilmustir. Veri toplama araci
olarak belge (gazete, gorsel medya,
hiikiimet ve hiikiimet dist raporlar
vb.) incelemesi segilmistir. Belge ta-
ramas1 yapilarak elde edilen veriler
literatiir taramasi 1s5181nda belirli bas-
liklar altinda tartigilmistir.

AB ve ona bagli kurumlar 6zelinde
hizli dijitallesme stireci siber giiven-
lik sorunlarinin tartisilmasi i¢in 6rnek
olay niteliginde ele alinmugtir.

Yapilan incelemeler sonrasinda hizla-
nan dijitallesmeyle ayni oranda siber
giivenlik olaylarinda artis oldugu tes-
pit edilmistir. Siber giivenlik tehditle-
rinin kar amac giitsiin veya giitmesin
tiim organizasyonlarin stratejik bir
unsur olarak ele almasi gereken bir
olgu oldugu ortaya ¢ikmuistir. Ayrica
Avrupa Birligi'nin kurumsal tedbirle-
rinin de yeterli bir koruma saglama-
yacag1 anlagilmigtir. Bu nedenle alina-
cak tedbirlerin tiim {iye devletlerin ve
hiikiimetlerin iginde oldugu biitiin-
ciil bir bakis agisiyla ele alinmasi ge-
rektigi sonucuna varilmistir. AB’deki
mevcut kurumlarin tek basina bu sii-
reci yonetemiyor olmasindan dolay1
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siber giivenlik konusunda farkindalik
yaratilmasi ve gerekli yatirimlarin bir

an Once yapilmas tavsiye edilmistir.
Ancak bu yatirimlar stratejik yonetim
bakis agisiyla yapilmali ve tiye devlet
kurumlarmin da i¢inde oldugu bir
yonetisim ortaminda gerceklesmeli-
dir.

Anahtar Kelimeler: Dijitallesme, Av-
rupa Birligi, ENISA, JRC, Siber Gii-
venlik

The Evolving And Changing
Threat Perception Of The
European Union: Cyber Security

Abstract

In this study, an answer is sought
to the digitalization process that the
European Union is affected by under
many titles such as economic, politi-

cal, cultural, health and security , and
the increasing cyber security thre-
ats, with the question “Evolving and
Changing Threat Perception of the
European Union: Cyber Security”.
The focus of the EU’s cyber security
policies is analyzed within the fra-
mework of the concepts of institutio-
nalism and integration on the axis of
institutions and informal structures
(such as rules, procedures).

For this purpose, case study research
design was used. Document (news-
paper, visual media, governmental
and non-governmental reports, etc.)
review was chosen as the data col-
lection tool. The data obtained by
scanning documents were discussed
under certain headings in the light of
literature review. The rapid digitali-
zation process in the EU and its affi-
liated institutions has been handled
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as a case study for the discussion of
cyber security problems.

After the examinations, it has been
determined that there is an increa-
se in cyber security incidents at the
same rate as the accelerated digitali-
zation. It has emerged that cyber se-
curity threats are a phenomenon that
all organizations, whether for profit
or not, should consider as a strategic
element. It has also been understood
that the institutional measures of the
European Union will not provide suf-
ficient protection. For this reason, it
has been concluded that the measures
to be taken should be addressed with
a holistic perspective that includes
all member states and governments.
Since the existing institutions in the
EU cannot manage this process alo-
ne, it is recommended to raise awa-
reness about cyber security and make
the necessary investments as soon as
possible. However, these investments
should be made from a strategic ma-
nagement perspective and should be
realized in a governance environment
that also includes member state insti-
tutions.

Keywords: Digitalization, European
Union, ENISA, JRC, Cyber Security

Giris

Avrupa Birligi 19507 yillarin ilk ya-
risindan bu yana karsilastig1 krizleri
teker teker atlatarak zamanin ger-
ceklerine de kendisini uydurarak ba-
sartyla biitlinlesmeyi siirdiirmiis bu
durumda kurumsallasma siirecini
gliclendirmistir. Avrupa Birligi'nin
oziinde var olan kiiresellesmeye ayak
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uydurma, kendini yenileme, gelistir-
me, biiytime gibi temel hedefler bii-
tlinlesmenin ve kurumsallagsmanin
basarisin1 gostermektedir. Bu stireg
giinlimiizde siber uzay ozelinde de
devam etmektedir.

Maddi ve manevi hasarlara yol agabi-
len siber saldirilar 6zellikle ag ve bilgi
teknolojilerinin gelismesiyle birlikte
siber uzay1 daha 6nemli hale getir-
mektedir. Siber uzayda siklikla kar-
silasilan tehditlerin ve ortaya ¢ikan
giivenlik risklerinin Avrupa Birligi'ne
ve {iyelerine yonelik saldir1 ihtimalini
arttirdigy goriilmektedir.

Artan saldir1 ihtimalleri ¢ercevesinde
glinlimiiz yapisinda Avrupa Birligi
tarafindan olusturulmus bilgi ve sis-
tem giivenliginden sorumlu birimler
ve mekanizmalar ortaya ¢ikan yeni
siber tehditlere kars1 sistemleri koru-
may1 saglamakta zorluk ¢ekmektedir.
Ciinkii bilgi glivenligi yoneticileri ve
gorevlilerinin yapacaklar: uygulama-
lar ¢ok cesitlidir. Avrupa Birligi'nin
¢ok uluslu yapisi diisiiniildiigiinde
OGSP kapsaminda tiim {ilkeler bir
arada degerlendirilmelidir.

Bu cercevede calismada odaklanilan
temel kavramlar; Avrupa Birligi'nin
glivenligini saglamak igin gelistirdi-
gi biitlinlesme cabalar1 ve stratejiler
ile kurumsal stratejiler ve politikalar-
dir. Ayrica siber saldir1 drnekleriyle
birlikte ortaya ¢ikan tehditler, algisal
dontisiimleri tetikleyerek OGSP'nin
yeniden ele alinmas ihtiyacini dogur-
mustur.



Calismanin ilk boliimiinde, Avrupa
Birligi'nin giivenligini saglama sii-
reci ile siber giivenlige iliskin uygu-
lamalar1 analiz edilmektedir. Ayrica
AB'nin siber giivenlik politikalarina
yonelik gelistirilen bu analiz kro-
nolojik olarak ortaya konulmustur.
Boylece makalenin teorik gercevesini
olusturan kurumsalcilik teorisi ve bii-
tiinlesme yaklasimina deginilmistir.
Tkinci boliimde; ilk boliimde gercek-
lestirilen analiz gercevesinde ortaya
konan veriler 1s1ginda AB'nin siber
glivenlik uygulamalari, politikala-
r1, faaliyetleri ve stratejileri tizerinde
durulmaktadir. S6z konusu incele-
meler gerceklestirilirken de Avrupa
Birligi'nin otonom ve isbirligi altinda
uluslararas: iligkilerde ytriittigi si-
ber operasyonlarin bir biitiinlesmeye
mi gittigi sorusunu ortaya ¢ikarmak-
tadir. Bu dogrultuda AB'nin siber
glivenlige gecisinin agiklandig1 bu
boliimdeki yaklasim, uygulama ve
hedeflere yonelik tartisilmalar cerce-
vesinde calismaya adini veren “Avru-
pa Birligi>nin Gelisen ve Degisen Teh-
dit Algisi: Siber Giivenlik” sorusuna
cevap aranmaktadir. Son kisimda
Avrupa Birligi Siber Tehditlerle Nasil
Basa Cikiyor? Sorusuna ENISA, JRC
ve NIS 6zelindeki kurumsal giivenlik
yaklagimlari ile cevap aranmaktadir.

Avrupa Birligi’nin Yeni Giivenlik
Zorlugu Olarak Siber Giivenlik

Kavramsal ve Kuramsal Bakis

Dijitallesme ve kiiresellesmeyle bir-
likte artan ekonomik bagimlilik, tek-
noloji ve iletisimdeki degisiklikler,

devletin devlete veya devletin ku-
rumlara olan baghligmi arttirmak-
tadir. Artan bagimhlik, uluslararas:
sinirlarin - gtivenligini  asindirmakta
devletlerin kendi {ilkelerinin talep-
lerini her zaman karsilayamamasina
yol agmaktadir. Bu durum giivenlik,
adalet, refah ve insan haklari ihlalleri-
ni arttirmaktadir (Mccormick , 2005).
Bu sebeple her aktor ilk olarak ulusal
givenlik sistemini kurmali ve yakin
cevresine yonelik stratejilerini belirle-
melidir. Tkinci asamada kiiresel siber
saldirilara kars1 giivenlik stratejileri
gelistirmelidir (Dedeoglu, 2003). Bu
kapsamda ozellikle Avrupa oOzelin-
de uluslararas1 sistemde devletlerin
egemenliginin sarsilmasi fikrinden
Avrupa Birligi fikri ortaya gikmistir.
Geleneksel bu yargilar gilintimiizde
sanal bir boyut {izerinde yagsanma-
ya baglamistir. Dijitallesmenin et-
kisinden dolay1 artan bu doniisiim
sonucunda AB'nin giivenlik algisina
yonelik kurumsal yapismin yeniden
tanimlanarak siber uzaya kaymasi bir
zorunluluk halini almigtir.

Robert Keohane ve Joseph Nye gibi
Neoliberal diistiniirlerin ¢atisma/is-
birligi bakisi, ortak gikarlar, gii¢ den-
gesi ve barisct iligkiler tizerine kurulu
bir uluslararast hukuk kodunun olus-
turularak tehditlerin azaltilabilecegi
yoniinde bir fikre dayanir. Robert
Keohane’ye gore; hem sistemin hem
de toplumun birbirinden ayrildig:
smirlarin ve farkliigin iistesinden
gelmek icin bir tiir dayanisma ve is-
birligi modelinin gerekliliginin altini
¢izmektedir. Bu kapsamda; Avrupa
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Birligi'ne yonelik ilgili literatiir analiz
edildiginde AB'nin gesitli alanlarda
isbirligine yoneldigi goriilmektedir (
Nye & Welch, 2010). Ancak, siber gii-
venlik alanina yonelik literatiiriin ki-
sir kaldig1 ve 6nemli bir bosluk oldu-
gu goriilmektedir. Bu ¢ercevede artan
iiye sayisina paralel olarak sinirlarin
genisleten Avrupa Birligi, siber sinir-
lar konusunda beklenen gelismeyi
saglayamamustir.

Bu anlatilandan yola c¢iktigimizda
AB, siber uzaym ¢nemli firsatlar sun-
dugunu, ancak Ortak Dis ve Giiven-
lik Politikas1 da dahil olmak {izere
AB dis politikalari igin siirekli gelisen
zorluklar olusturmasindan dolay: si-
ber tehditlerin ve risklerin azaltilmasi
gerektigini kabul etmektedir. Bu 6n
kabul cercevesinde de AB'nin, iiye
devletlerinin ve vatandaslarinin bii-
tinliigiinti ve gilivenligini korumaya
yonelik artan ihtiyaci gidermek igin
siber faaliyetler gerceklestirdigi go-
riillmektedir.

Siber faaliyetlere yonelik ortaya ¢ikan
gilivenlik ihtiyacini saglama siirecine
kuramsal olarak baktigimizda Ko-
penhag Okulunun konuya yaklasimi
bize yardimci olmaktadir. Buzan ve
Waever'in basmi cektigi Kopenhag
Okuluna gore giivenlik kavramy, ile-
tisim ve etkilesimler sonucu ortaya
¢ikar ve kargilikli 6znellik tizerinden
aciklanabilir. Kopenhag Okulu tem-
silcilerine gore tehdidin gergekte var
olmasi gerekmemektedir. Yani bir du-
rumun gergekten tehdit olup olmadi-
1 tecriibe edilmeden anlagilamaz. Bu
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ylizden konunun aktorlerin tehdit
olarak adlandirmalariyla tehdide do-
niistiigli anlasilmaktadir (Baysal &
Liileci, 2011).

Kopenhag Okuluna 6zgii bakis agisiy-
la; karsilasilan tehdit yasamsal (beka)
ile ilgilidir. Bu yiizden 6nlem almakta
gecikilirse cok 6nemli sonuglar1 olabi-
lir. Bu ytizden giivenlik kavrami hem
fayda hem de zarari i¢inde barindirir.
Kopenhag Okulu'nun giivenlik kav-
ramini sektdrlere ayirmas: da aslinda
siber giivenlik kavraminin konusul-
masina biiyiik fayda saglamaktadir.
AB strateji belgesinin olusturulmasi
stireci de bu kavramsal cerceve tizeri-
ne tasarlanmistir (Koker, 2021).

AB strateji belgesinde belirtilen temel
haklar, demokrasi ve hukukun {is-
tiinltigi gibi kavramlar siber uzayda
da korunmas: gereken temel ilkeler
olarak belirtmistir. Bir diger dnemli
nokta internetin 6zgiirliigii ve refah
seviyesini arttirmada pozitif etkisi
bulundugudur. Bu yiizden AB tara-
findan Avrupa dijjital tek pazarmin
saglanmast ve dijitallesme kapsa-
minda hem vatandaslarin giiveninin
saglanmas1 hem de refah seviyesinin
artmasi hedeflenmektedir. Siber suc-
larin 6nlenmesi ve ortak isbirliginin
saglanmasi gorevi de kurumlara diis-
mektedir.

Bu baglamda Avrupa Birligi icerisin-
de kurumlar ¢ok 6nemlidir. Kurum-
larm bu 6nemi strateji belgelerinde
de belirtilmektedir. Ayrica strateji
belgesinde endiistriyel ve teknolojik



uriin sunan bircok kiiresel liderin AB
diginda bulunmasindan dolay1 AB ve
iiyelerinin  bagimliliklarindan bah-
sedilmektedir. Bu baglamda siber
glivenlik iirtinleri icin bir tek pazar
yaratilmasi, ortak arge gelistirilmesi,
yenilik icin tesviklerin olusturulmasi
gibi uygulamalar hedeflense de tam
olarak saglanamamusgtir.

Bir diger yandan AB siber giivenlik
ilkeleri “ AB'nin temel degerleri”,
“ temel haklarin, diisiince 6zgiirlii-
giintin, kisisel bilgilerin ve gizliligin
korunmasi1”, “ herkes igin erisim”
“ demokratik ve etkili ¢cok paydasl
yOnetisim” ve “ giivenligi saglamak
icin paylasilmis sorumluk” olarak
bes temel noktaya dayanmaktadir.
Bu baglamda yasalari, teamdilleri ve
normlar1 iceren AB'nin temel deger-
lerinin sadece fiziksel diinyada degil
dijital diinyada da gegerli oldugu be-
lirtilmektedir.

Aslina bakilirsa Avrupa Birligi, norm-
larin1 yay1p, giiclinii diinyanin gesitli
yerlerinde emperyal bir sekilde ge-
nisletmektedir. Fakat siber giivenligi
saglamaya yonelik Avrupa Birligi dii-
zeyinde giiglii ve etkili yasalar1 temel
alacak platformu igler hale getireme-
mistir. Ornegin; AB ve NATO'ya iiye
olan devletlerarasinda izlenecek siber
politikalarin miikerrerliginde ve fark-
liliginda ne olacag: belli degildir.

Bu belirsizlik AB'nin ¢esitli ekonomik
ve siyasi egemenlik bicimleri ve hatta
resmi ilhaklar yoluyla diger aktorlere
yerel kisitlamalar getirmeye ¢alisma-

sina yol agmaktadir (Zielonka, 2008).
S6z konusu kisitlamalarin getirilme-
sinin baz1 sebepleri bulunmaktadir.

Bu sebepler arasinda AB kurumlari-
nin web sitelerinin veya sistemlerinin
yazilim bilesenlerinde, protokollerin-
de veya donamimlarinda meydana
gelen ve 6nemli sayida kullanicry1 ve/
veya kritik altyapiy:r etkileyebilecek
giivenlik olaylar: ve agiklarinin bildi-
rilmesi ihtiyact bulunmaktadir (Com-
puter Emergency Response Team,
2020). Tim bu aciklarin bildirilmesi
ve siirecin saglikli bir sekilde ilerle-
yebilmesi ihtiyacindan dolay1 Avru-
pa Konseyi bir¢gok anlasma gercek-
lestirmistir. Bu ¢ercevede AB, siber
uzaym Onemli firsatlar sundugunu,
ancak Ortak Dis ve Giivenlik Politi-
kas1 da dahil olmak iizere AB dis po-
litikalar i¢gin stirekli gelisen zorluklar
olusturdugunu kabul etmektedir.
AB'nin bu kabulii, iiye devletlerinin
ve vatandaglarin biitiinligiint ve
giivenligini korumaya yonelik artan
ihtiyac teyit etmektedir (Council of
Europe, 2001). Bu konuda Maia K.
Davis Cross'un yaklasimi 6nem ka-
zanmaktadir.

Mai’a K. Davis Cross, AB'nin gii-
venliginin saglanmasi ve politika
olusturma stireci hakkinda Onemli
tespitlerde bulunarak giivenlik en-
tegrasyonunda hem dis hem de ig
boyutlari iceren ilerlemelerin gergek-
lestiginden bahsetmektedir (Cross,
2011). AB'nin siber uzaydaki bu teyi-
dine yonelik igsel ve digsal degisken-
ler birbirinden ayrilamaz derecede

53



bir &neme sahiptir. Ornegin; Tiim AB
iiye iilkeleri Schengen’in bir parcas:
degildir, digerleri ise kapsam diginda
kalma hakkina sahiptir.

Ayni zamanda, ortak serbest dolasim
alan1 ayn1 zamanda birka¢ AB tiyesi
olmayan tilkeyi de icine almaktadir.
Schengen sisteminin gesitli tiyelikle-
rinin yan sira, onu yoneten i¢ kural-
larda da farklilasma gozlemlenebilir.
Bu kurallar ve 6zellikle i¢ sinir kont-
rollerini yeniden uygulamaya koy-
ma segenegi, devletlere yiiksek baski
durumlarinda ulusal sinirlara donme
konusunda bir se¢enek sunar(Somer,
Tekin, & Meissner, 2020). Alterna-
tif olarak sunulan bu haklar siber
uzayda da biitiinlesme siirecinde
ayni yonde ilerlemektedir. Alternatif
bir¢ok secenekler igerisinde varligimni
siirdiiren Avrupa Birligi tiye tilkeleri-
nin giivenliklerini saglamaya yonelik
olusturulabilecek bir siber biitiinles-
mede digsal degiskenlere iliskin bir
calisma yapilmasi sarttir. Peter R.
Neuman’a gore boyle bir yaklagimin
ne oOlclide icsel veya ne Olglide dis-
sal degiskenlere yer verecegi bastan
kararlagtirlmalidir (Neuman, 2013).
Cilinkii siber uzayn yapisi belirsizdir.
Bu kapsamda Waever ‘in Avrupa ta-
nimlari i¢sel ve digsal siber degisken-
lerin tanimlanmasina fayda saglaya-
caktir. (Cakir , 1996). Boylece icsel ve
dissal siber degiskenlerin neler oldu-
guna yonelik kriterin belirlenmesinin
ardindan Avrupa'nin siber smuirlar
kararlastirilmalidir.
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Bu asamada, siber giivenligi saglama-
ya yonelik paydaslarla koordinasyon
ve igbirligi saglanamamasi AB'nin
siber biitlinlesme siirecini olumsuz
etkilemektedir. Bu olumsuzlugu be-
lirtmek i¢in Thomas Schelling her ko-
sulda igbirliginin Onemini ortaya koy-
mustur(Schelling, 1980). Bu yiizden
makalemizde belirttigimiz i¢sel veya
digsal boliimleme konusundaki karar
verme zorunlulugumuz bir segenek
onermektedir. Siber uzayda biitiinles-
meye yonelik iten bir etken olarak or-
taya ¢ikan kurumlar 6zellikle ENISA
ozelinde belirlenen kurallar ve uygu-
lamalar iten etken olarak goziikmek-
tedir. ENISA 06zelinde biitiinlesmeye
kars1 ¢ikan tilkeler ise kendini ¢eken
etkenler olarak goziitkmektedir. Bu
karsitliklar igerisinde Avrupa biitiin-
lesmesinden bahsedebilmemiz igin
siber konular1 ayr1 diisiinemeyiz.

Geleneksel diizlemde Avrupa Birligi;
Avrupa’daki iilkelerin hukuki, siyasi,
ekonomik ve kimi durumlarda sos-
yal ve kiiltiirel olarak biitiinlesme-
sidir(Urganci, 2014). Bu biitiinlesme
giiniimiizde de teknolojik alana kaya-
rak siber alanda bir birlik nasil olabilir
seklinde konusulmasina yol agmistir.

Avrupa biitiinlesmesinin siber uzay-
da yasanan gelismeleri kuramsal ¢a-
lismalar1 ve tartismalar1 beraberinde
getirmistir. Fakat bu tartismalarin or-
taya koydugu Avrupa biitiinlesmesini
tek bir kuram agiklayamamistir. Do-
layistyla her bir kuram siber uzayin
karmasik ve ¢ok kapsamli halini g6z
Oniine alarak biitiinlesmenin sadece



bir kismin1 ya da belli bir donemini
aciklayabilmektedir. Makale, biitiin-
lesme ve kurumsallasma kuramlari-
nin AB’nin siber uzaydaki koordinas-
yon ve igbirligini saglama c¢abasina
indirgemektedir. Ciinkii mevcut ko-
ordinasyon ve isbirligi siirecleri siber
uzaydaki entegrasyon siirecini agikla-
yamamaktadir. Bu calismada, AB'nin
kurumlarmin ve tiye tilkelerinin siber
uzaydaki iligkileri analiz edilirken
atifta bulunulabilecek 6nemli husus-
larin veya eksikliklerin olup olmadig:
sonucuna ulasmamiza fayda saglan-
maktadir.

Sonug olarak; Avrupa Birligi'nin siber
uzaya yOnelik gelistirmis oldugu yeni
politika alanmin merkezinde, Avru-
pa’nin su anda kars: karsiya oldugu
siber zorluklara etkili bir yanit verme
ihtiyact bulunmaktadir (Carrapico &
Barrinha, 2018). Bu ihtiya¢ kurum-
sallasma, biitiinlesme ve politika tu-
tarlilig1 ¢abasindan ayr tutulamaz.
Bu ¢aba gercevesinde AB ilgisini ve
politikalarini siber uzaya yonelik her
gecen giin arttirmaktadir. Artan bu
ilgi neticesinde gerceklestirilebilecek
en dogru yaklasim AB’nin siber uzay
stirecinin iginde bircok alt baslik ba-
rindirdigidir.

APB’nin Siber Savunma ve
Giivenlik Politikalarinin
Kurumsallagsmasinin Tarihsel
Gelisimi

1985 yilinda yayinlanan “Beyaz Ki-
tap’tan” Avrupa Birligi'nin bilgi tek-
nolojileri ile iletisim teknolojilerine
yonelik verdigi Onemin kokenini

olusturmaktadir (Koksoy, 2020). Bas-
langic noktas1 1985lere dayanan siber
givenlik olgusunun giintimiizdeki
karsilig1, iilkelerin ulusal giivenlik
stratejilerinin 6nemli bir bolimiinii
olusturmasidir. Bu sebeple 200071 y1l-
lar itibari ile yasanan siber saldirilar
sonrasinda AB; siber giivenlige yone-
lik stratejilerini, yasal diizenlemele-
rini ve kurumsal dontistimlerini ger-
ceklestirmistir(Kurnaz & Onen, 2019).

20007Ti yillarda gergeklestirilen yasal
diizenlemeler cercevesinde siber gii-
venlik stratejisi, ilkeleri ve eylemleri
belirlenmeye baslamistir. Bu bag-
lamda 2004 Yilinda AB’ de siber gii-
venligin saglanmasi1 konusunda ko-
ordinasyon olusturmasi i¢in kisa ad1
ENISA olan AB Ag ve Bilgi Giivenligi
Ajanst (European Union Agency for
Network and Information Security)
adiyla bir tiizel kisilik kurulmustur.
ENISA’'nin kurulmasi siber giivenlik
politikasinin kurumsallasmasinda en
onemli adimdur.

Ayrica Ortak Giivenlik ve Savunma
Politikas1 (OGSP) cercevesinde siber
giivenlik politikasmi gelistirmek igin
2013 yilinda yayinlanan Cybersecu-
rity Strategy for the European Uni-
on (AB icin Siber Giivenlik Stratejisi)
Strateji belgesinde siber giivenlik i¢in
siber savunmanin gerekli oldugu be-
lirtilmistir. OGSP misyonu gergeve-
sinde siber savunma stratejisi belirle-
mek, riskleri ¢ikarmak, gereklilikleri
ve teknolojileri degerlendirerek ge-
listirmek, iiyeler arasinda diyalog ve
koordinasyonu saglamak, uluslara-
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ras1 ortaklarla diyalog saglamak gibi
sorumluluklar siber giivenlik kriter-
lerinin belirlenmesinde 6nemli bir rol
uistlenmektedir (European Commis-
sion, 2013).

Bu 0nem c¢ergevesinde AB'nin ag ve
bilgi giivenligi sistemine yonelik siber
savunma saglanmasi amaciyla AB Si-
ber Giivenlik stratejisinin bir pargasi
olarak Avrupa Komisyonu, AB Ag1 ve
Bilgi Giivenligini iceren NIS Direktifi
(bkz. AB 2016/1148) ilan etmistir. NIS
Direktifi, AB ¢apinda siber giivenlik
mevzuatinin ilk parcasidir. Amag, AB
genelinde siber giivenligi artirmaktir
(Christou, 2016, s. 119-142). Bu amag
dogrultusunda 9 Haziran 2016'da
Konsey, siber uzaydaki sug faaliyet-
leriyle miicadele icin sonraki adimlar
tizerinde anlast1. igbirligini gelistir-
mek i¢in pratik 6nlemleri tanimlayan
iki sonug grubu ve daha fazla eylem
icin bir zaman cizelgesi benimsedi-
ler. Ayrica Avrupa Siber Giivenlik
Orgiitii (ECSO), Haziran 2016'da ku-
ruldu. ECSO'nun temel amaci, Avru-
pa Dijital Tek Pazarinin korunmasini
destekleyen Avrupa Siber Giivenlik
Ekosisteminin gelisimini koordine
etmek ve nihayetinde Avrupa dijital
egemenliginin ve stratejik 6zerkligi-
nin ilerlemesine katkida bulunmaktir
(European Cyber Security Organiza-
tion, 2021). Ayrica dijital tek pazar
dogrultusunda AB, siber giivenlik
drtinleri igin tek pazari olusturmaya
calismis ve Ar-Ge kapsaminda yak-
lagik 80 milyar Euro biitceye sahip
Horizon 2020 programii gergekles-
tirmistir(Amos, 2014).
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24 Ekim 2017'de Konsey, AB siber gii-
venlik reformu icin bir eylem plam
hazirlamistir. Hazirlanan bu eylem
planlarinda gevrimigi giivenligin Av-
rupa vatandaglart ve igletmeler igin
gerekli oldugu Bakanlar tarafindan
vurgulanmistir. 20 Aralik 2017'de ise
kurumlar aras1 bir diizenleme gergek-
lestirilerek AB'nin tiim kurumlarini,
organlarmi ve ajanslarmi kapsayan
kalic1 bir Bilgisayar Acil Miidahale
Ekibi (CERT-EU) kuruldu.

2018 yilma gelindiginde Konsey, si-
ber alanin kiiresel, acik, ozgiir, istik-
rarli ve giivenli bir alan oldugu, bu
alandaki uygulamalara yonelik hu-
kukun dstiinliiglintin bastan kabul
edildigi ve insan hak ile 6zgiirliikle-
rinin temel alindig1 bir yapinn 6ne-
mini vurgulamigtir. Ayn1 zamanda
2018 yilinda Konsey, “Siber Giivenlik
Yasas1” tizerinde bir anlagsmaya varil-
mast amaciyla Avrupa Parlamentosu
ile miizakerelere bagladi. Ardindan
ENISA tarafindan “Siber Giivenlik
Yasast”, BIT triinleri, hizmetleri ve
siiregleri icin AB capinda bir sertifi-
kasyon cercevesi olusturma calisma-
lar1 bagladi. Bu ¢alismalardan sonra
gerceklesen 18 Ekim 2018deki son
toplantida, AB’de giiclii siber giiven-
lik inga etmek i¢in onlemler alinmasi
cagrisinda bulunuldu.

9 Nisan 2019'da “Siber Giivenlik Ya-
sas1” yonetmeligi Konsey tarafindan
kabul edildi. Yonetmeligin kabul
edilmesine paralel olarak da mev-
cut ENISA’y1 devralacak bir “Siber
Glivenlik Ajans”1 planlandi. Ayrica



Konsey’in, siber saldirilara kars: ar-
tik yaptirim uygulamasinin gerektigi
kararlastirildi. Zaten bu karar sonra-
sinda da ilk uygulamalar gercekles-
ti. Ornegin; 2018 yilinda Kimyasal
Silahlarin  Yasaklanmasi Orgiitiine
(OPCW) “WannaCry”, “NotPetya” ve
“Operation Cloud Hopper” adi1 veri-
len siber saldirilar diizenlenmistir.
S6z konusu siber saldirilara yonelik
AB Konseyinden yapilan agiklama
ile aralarinda Rus Askeri Istihbarat
Servisinin (GRU)" nun da bulundu-
gu 3 kurulus ile Rus ve Cinli 6 kisiye
yaptirrm karar1 alindi(Hiirriyet Ga-
zetesi, 2020). Boylece AB’ye veya iiye
devletlerine dis tehdit olusturan siber
saldirilari caydirmak ve bunlara yanit
vermek i¢in AB'nin hedefli kisitlayict
onlemler almaya baslad1. 2019 yilinin
sonlarinda da 5G teknolojisinin 6ne-
mi ve giivenlik risklerini azaltma tize-
rine calismalar gerceklestirildi.

2020 yilinda Konsey, siber giivenlikle
ilgili riskleri azaltmak ve giivenli bir
5G dagitimmi saglamak igin koor-
dineli bir yaklasim ihtiyacini ortaya
koymustur. Ayrica Konsey ve Avrupa
Parlamentosu, Avrupa Siber Giiven-
lik Sanayi, Teknoloji ve Arastirma Ye-
terlilik Merkezi ve bir ulusal koordi-
nasyon merkezleri ag1 kurma onerisi
tizerinde gecici bir anlasmaya vardi.
Anlagmaya varilan bu yapilar dijital
tek pazarin giivenligini saglayarak si-
ber giivenlik alaninda AB’nin 6zerkli-
gini artirmay1 hedeflemektedir.

2021 yilma gelindiginde siire¢ 6zgiir
ve glivenli siber uzay olarak belirlen-

mistir. Bu kapsamda; Konsey, AB'nin
dijital on yil icin siber giivenlik stra-
tejisini saglamaya yonelik olarak AB
vatandaslarint ve igletmelerini siber
tehditlerden korumak, giivenli bilgi
sistemlerini tesvik etmek ve kiiresel,
acgik bir giivenligi korumak icin AB
eyleminin ¢ergevesini belirlemistir.
Bunun iginde Biikres merkezli Siber
Guvenlik Yetkinlik Merkezi kurul-
mast yoniinde calismalara baglandi.
Boylece Ortak Dis ve Giivenlik Politi-
kas1 (CFSP) hedefleri dogrultusunda
tglincli devletlere veya uluslararasi
kuruluslara yonelik siber saldirilara
yanit olacak kisitlayici onlemler uy-
gulanabilmesinin kolaylasmasi hedef-
lenmistir (Eurupean Council, 2021).

Sonug olarak; 2021 yilinda ytiriirliige
giren “Ozgiir ve Giivenli Siber Uzay”
siirecine kadar gecen 36 yilda ortaya
konan ilgili belgeler, raporlar ve do-
kiimanlar 6zelinde kapsamli bir igerik
analizi gercgeklestirilmistir. Bu analiz
cercevesinde bilisim suglarmmin gii-
niimiizde istisnai bir sug isleme arac
olmaktan ¢iktig1 goriilmiistiir. Bilisim
sistemleri araciligiyla islenen suglar
arasinda dolandiricilik, hakaret, 6zel
hayatin gizliligi, sahtecilik, ve kisisel
verilere karsi suglar gibi pek ¢ok sug
tiirii. bulunmaktadir. Bu kapsamda;
bilisim suglariyla miicadele edilebil-
mesi igin tilkelerin ayni farkindalikta
ve hassasiyette olmasi gerekmektedir.
Ayrica tilkelerin uyguladiklart maddi
ceza ve ceza muhakemesi hukuku
mevzuatlar: arasinda uyumluluk ol-
mas1 zorunluluktur(Aliusta & Ben-
zer, 2018). Bu sebeple goriiniir kilman
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siber gilivenlik zorluklarina yonelik
bir aksiyon almabilmesi igin suana
kadarki Avrupa Birligi'nin gelisim
siireci iyi yonde ilerlemektedir.

Siber Biitiinlesmenin Fikri
Temeli

Avrupa biitiinlesmesi fikri uzun bir
gecmise dayanmaktadir. Bu fikrin
temeli Avrupa toplumlarmin ortaya
koyduklart normlarin, kurallarin ve
sosyal, kiiltiirel degerlerin bir tiriinii
olarak ortaya ¢ikmasindan gelmekte-
dir (Ciftci, 2005). Bu baglamda biitiin-
lesme fikri giivenlik ihtiyacindan ayr1
distiniilemez.

Avrupa giivenligi fikri hem ulus dev-
let hem de kolektif politika yapma
fikriyle bir arada ilerlemistir. Uzun
yillar siiren Avrupa’daki diismanligin
ve savaslarin sonrasinda giivenligi
olusturmak igin siirekli arayislar ol-
mustur. Fakat en olumlu sonuglanan
¢oziim 2. Diinya Savasindan sonra
gerceklesmistir.

9 Maysis 1950 tarihinde donemin Fran-
sa Disigleri Bakani Robert Schuman
ve Eski Milletler Cemiyeti Genel Sek-
reteri Jean Monnet'in tasarisi ile do-
nemin stratejik unsurlar1 (komiir ve
celik) birlestirildi. S6z konusu prag-
matik karar ile birlikte devam eden
siirecte Avrupa biitiinlesme projesi
olustu. Bu proje ile birlikte 1951 y1-
linda Paris’te Fransa, Almanya, Italya
ile Belcika, Hollanda ve Liiksemburg
(BENELUKS) Avrupa Komiir ve Ce-
lik Toplulugu (AKCT) Antlagsmasini
imzalad1 (Canbolat, 2002, s. 109). Sii-
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recin komiir ve celikle bagslamasinin
sebebi o donemlerin agir sanayinin
en onemli iki maddesinin komiir ve
celik olmasindan kaynaklanmakta-
dir. Boylece Avrupamin “biiyiik ig
savasinin” bitecegine inaniliyordu.
Bir baska agidan bakarsak o giiniin
stratejikleri komiir ve celik bugiiniin
siberiydi. Giintimiizde ise en énemli
madde dijitallesme ve dolayisiyla da
siber uzaya yonelik sektorlere giiven-
lik duvarlarimin olusturulmasidir.

Bu inangla 1957'de imzalanan Roma
Antlagsmas1 ile siire¢ gelistirilerek,
komdir ve celigin yani sira diger sek-
torlerde eklenmeye basladi. Bu dog-
rultuda ilk olarak ekonomik birligi
kurmak amactyla, Avrupa Ekonomik
Toplulugu (AET) bir yil sonrada Av-
rupa Atom Enerjisi Toplulugu (EU-
RATOM) kuruldu. 1965 yilinda imza-
lan Fiizyon Antlagmasi gergevesinde
bu kurumlarin hepsi birlestirilerek
Avrupa Toplulugu olusturuldu. Av-
rupa Birligi ile sonuglanan bu siire-
cin gilivenlik ve istikrarla alakal bii-
tlinlesme cabasi ise 27 Mayis 1952'de
imzalanan Avrupa Savunma Toplu-
lugu'nu Antlasmasina ve Pleven Pla-
nina gitmektedir (Kaldor & Rangelov,
2014).

Avrupa Savunma Toplulugunun
olusturulmasi i¢in ortaya atilan Ple-
ven planinda bazi noktalar 6n plana
¢ikmistir. Bunlardan ilki Avrupa or-
dusunun hangi temelde kurulacag:
ve Orgilitlenme seklinin nasil olacagi-
dir. Tkinci olarak Avrupanin siyasal
kurumlaria bagli tek bir siyasal ve



askeri otorite altinda olan bir ordu
orglitlenmesinin  olusturulmasidir.
Olusturulacak bu ordu yapilanmasi
Avrupanin maddi ve manevi tiim un-
surlarinin kaynasmasiyla gercekles-
melidir. (Gézkaman, 2014).

Avrupa Savunma Toplulugunun ba-
sarisizligindan sonra, Donemin Fran-
sa Bagkani Charles De Gaulle 1961'de
ortak bir dis politika stratejisi ile ortak
bir savunma politikasinin olusturul-
mas1 hedefiyle siyasi entegrasyon igin
ikinci girisim olan Fouchet Planiniy-
la hiikiimetler aras1 bir temsili temsil
eden yeni bir “Devletler Birligi” olus-
turmasini onerdi. Fakat bu girisim de

basarisiz oldu.

[lerleyen siirecte klasik diizenin de-
gismesi ve dijital bir yapinin 6nem
kazanmastyla birlikte bu durum siber
uzayda ne yapilacagl sorularmin so-
rulmasina yol agmistir. Ciinkii siber
uzayda karsilasilan sug, teror, casus-
luk ve savas dortgeninde riskler ve
tehditler artarak devam etmektedir.
Deniz, hava, kara ve uzaydan sonra
besinci boyut olarak kabul edilen si-
ber uzayda Avrupa Birligi'nin giiglii
ve kritik tlkeleri kendi iglerinde si-
ber ordu birimleri olustururken siber
alandaki giivenliklerini AB’ye birak-
mamaktadir. Kisaca giivenlik s6z ko-
nusu oldugunda hem cografi hem de
politik acidan siber alanin muglakli-
giyla “Avrupa” birligi kurulamamais-
tir.

1992 Maastricht Antlasmasi uyarinca,
giivenlik sadece bir politika alan1 ola-

rak goriilerek Avrupa’nmin entegras-
yon projesine giivenlik ve savunma
gibi kriterler belirli 6l¢iitler dahilinde
eklenmistir. Avrupa Ordusu’'nun hala
kurulamamis olmasi sebebiyle de
Avrupa Birligi siber uzayda, bolgesel
olarak niifuz sahibi olmak igin askeri
olmayan giic bicimlerine bel bagladi.
Boylece; Avrupa giivenligini sagla-
mak icin siber suclar, siber teror teh-
ditleri ve siber giivenlik kapsaminda
sinirlandirmalara giderek Avrupa
Polis Tegkilati (EUROPOL) ve Avru-
pa Ag1 ve Bilgi Gilivenligi'nin olus-
turulmast Ajansit (ENISA) hakkinda
¢ok sayida karar yaymladi. Ciinki
gliinimiiz diinyasinda bilisim sekto-
riine yonelik gerceklesen ilerleme ve
gelismelere bagl olarak, mevcut fizi-
ki alanda gergeklesen is ve eylemlerin
sanal ortama taginmasiyla birlikte
tehdit algilamalar1 da degismistir.

Degisen bu tehdit algisiyla birlikte si-
ber uzayda taraflarin ¢ikarlarinimn or-
tiismedigi durumda mesru olmayan
yontemlerle kullanilan siber saldirilar
ve bu saldirilara kars: gelistirilen po-
litikalar ve araglar siber uzayda giic
miicadelesini ortaya ¢ikarmistir. Bu
cercevede tanimlamalarin daha net
ortaya konulabilmesi amaciyla Av-
rupa Konseyi Sanal Ortamda Islenen
Sugclar S6zlesmesi imzalanmustir.

Siber suglarin ulus 6tesi karakterini
ele almak kiiresel bir ¢aba gerektir.
Avrupa Konseyi biinyesinde siber
suglarla ilgili hazirlanan ilk resmi
belge “Sanal Ortamda Islenen Suc-
lar Sozlesmesi” dir. Bu belge, 2001
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yilinda Macaristan’da imzalanarak
2004 yiinda yiriirliige girmistir.
S6z konusu sozlesme Tiirkiye'de ise
10.11.2010 tarihinde imzalanmasma
ragmen, 02.05.2014 tarihinde 28988
sayl numarasi ile resmi gazetede ya-
yinlanan “6533 Sayii Uygun Bulma
Kanunu” gercevesinde yiiriirliige gir-
mistir (Bakanlar Kurulu, 2014).

Ayrica Avrupa Birligi'nin siber gii-
venlik politikalar1 ve giivenlik stra-
tejilerinin temeli kritik alt yapilarin
korunmasin1  saglamaya dayanur.
Bunu yaparken de Avrupa Birligi si-
ber giivenlik hakkinda yasal diizen-
lemeler gerceklestirmektedir. Gergek-
lestirilen bu yasal diizenlemelerden
2013 yilinda yayimnlanan Cybersecu-
rity Strategy for the European Union
(AB igin Siber Giivenlik Stratejisi) en
onemli belgedir. Bu belgeyle birlikte
AB kritik alt yap1 ve siber giivenlik
baglantis1 vurgusu yapip ortak siber
savunma politikasi olusturulmasini
hedeflemektedir. Ayrica siber politi-
kalarmn ve stratejilerin belirlenmesi ve
kurumlarin siber uzaydaki giivenli
faaliyetleri vurgulamaktadir. Ulusla-
rarast ortamda Avrupa Birligi'nin si-
ber giivenlik hususuna 6nem vermesi
uluslararas: aktorler arasinda siber
gtivenlik konusunun ne kadar 6nem-
sendiginin gostergesidir ( Eren, 2017,
s. 80-90).

Bu dogrultuda AB strateji belgesi
uluslararas: diizeyde, koordinasyon
ve isbirligi gelistirilmesine yonelik bir
rehberdir. Bu rehber siber biitiinles-
menin fikri temelini olusturmaktadir.

60

Fakat biitiinlesmenin uygulama asa-
masinda siber giivenlik anlaminda
tam olarak karsiligini bulamamistir.
Bu yiizden konunun fikri diizeyde
kalmamas1 amaciyla siber uzayda bii-
tiinlesmeye daha ¢ok 6nem verilmesi,
siyasi destek verilmesi ve yatirim ya-
pilmas: gerekmektedir.

Bu ihtiyaglar dogrultusunda 6zellik-
le son yillarda AB igerisinde kurum-
sal diizeyde siber giivenlik stratejisi
konusunda ciddi gelismeler yasan-
mistir. Bu kapsamda Arahk 2020'de
Avrupa Komisyonu ve Avrupa Dis
Eylem Servisi (EEAS) yeni bir AB
siber giivenlik stratejisi sundu. Bu
stratejinin amaci, Avrupa’nin siber
tehditlere kars1 direncini giiclendir-
mek ve tiim vatandaslarin ve isletme-
lerin glivenilir hizmetlerden ve dijital
araclardan tam olarak yararlanmasini
saglamakti.

22 Mart 2021’de ise Konsey, siber gii-
venligin dayanikli, yesil ve dijital bir
Avrupa insa etmek icin gerekli oldu-
gunu belirtti. Bu yaklasim ile birlikte
Avrupa bir biitiin halinde degerlen-
dirildi. Aslina bakilirsa bu vurgu
AB'nin dijital liderligini ve stratejik
kapasitelerini giliclendirme hedefini
temsil ediyordu.

Yukarida ayrintili bir sekilde belirtti-
gimiz derinlesme ve genisleme yapist
tizerine kurulu olan Avrupa biitiin-
lesme projesi, dijitallesmenin yarat-
tig1 farkli dinamikler ¢ercevesinde
tam olarak kendini gelistirememis ve
uluslararasi sistemin degisen 6zellik-



lerine adapte olamamistir(Aksemset-
tinoglu, 2011). Bu adaptasyon sorunu
siber uzaydaki genisleme ve derinles-
me siirecinde de gecerlidir. Bu geli-
sim ¢izgisinin ortaya g¢ikarilmas: AB
olgusunu daha iyi kavramak ve anla-
mak i¢in dnemlidir. Béylece daha bii-
tincil bir sekilde daha tutarli analiz
ve sonuglara ulasilabilir.

Icerisinde insan ve toplum olan her
olgunun degismesi ve evrimlesmesi
kaginilmazdir. Icerisinde bircok in-
san ve toplumu barindiran Avrupa
biitiinlesme projesi de zaman iginde
degisiklige ugramistir. Zaman igeri-
sinde ortaya ¢ikan siber uzaya yone-
lik projelerde bu degisikligin en gtizel
gostergesidir.

Avrupa'nin yekpare olarak bir araya
getirilmis olmasi biitiinlesmenin go-
rintrdeki ilk basarisidir. Fakat Birlik
icinde dis politika hususlarinda ortak
bir refleks saglanamamistir. Zaten di-
jitallesmenin etkisiyle az da olsa orta-
ya ¢ikan bu basar1 da etkisini kaybet-
meye baslamistir.

Avrupa’nin siber uzayda biitiinlesme
siirecini olumsuz etkileyen Ornekle-
rin basinda Estonya’nin ugradig: si-
ber saldirillar gelmektedir. AB {iyesi
Estonya’nin basina gelen siber saldi-
rilarda Avrupa Birligi bir destek ve-
rememistir. {lerleyen siiregte Estonya
gerek NATO'nun siber saldirilara kar-
s1 Estonya’y1 koruma amaciyla Talinn
Miikemmeliyet Merkezini Kurmasi
gerekse kendi gercgeklestirdigi dii-
zenlemeler cercevesinde Estonya’nin

siber kapasitesini ve giiclinii gelistir-
di(Estonia’s e-Governance Academy,
2019). Dolayisiyla Estonya birlige
glivenmek yerine ulusal imkanlarina
giivenmek zorunda kald.

Ulusallasmay1 6n plana ¢ikaran Eston-
ya saldirisindan sonra AB kurumsal
anlamda diizenlemeleri gergeklestir-
meyi Onceligine aldi. AB'nin kurum-
sal olarak siber uzaya yonelik artan
ilgisinde {iye iilkelerin her alanda di-
jitallesmesi, niifusun internet kullani-
mindaki artis1 ve kritik alanlarin diji-
tallesmesi etkili olmustur. Bu duruma
en giizel ornek AB tarafindan 2021
yilinda gerceklestirilen bir arastirma-
nin sonucudur. Bu arastirmaya gore
53 Avrupa iilkesinin niifusunun in-
ternet kullanim orani incelendiginde
bu tilkelerin toplam niifusun yaklasik
%88'1 internet kullanabiliyorken ayni
durum tiim diinyada %55lerdedir
(Stats, 2021). Bu oranda Avrupa'nin
dijitallesme ve internet kullanimi
alaninda diger kitalardan 6nde oldu-
gunu gostermektedir. Bu baglamda
siber tehditlerin uluslararasi nitelikte
olmast ve devletlerinde dahil oldugu
kaotik bir ortamda ortaya gikmasi ko-
nunun énemini arttirmaktadir. Zaten
bilgi devrimiyle baglantili hem hiikii-
metleri hem de uluslar 6tesi aktorleri
birlestiren siber savag ve siber tehdit
kavramlari modern toplumlar igin en
biiyiik tehdittir.

Sonug olarak; siber uzay olarak tani-
landirilan bu yeni ¢atisma alaninda
ortaya ¢ikan c¢atismalarin temel silah-
lar1, belirli bir zaman ve verileri yok
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etme veya yeniden yazma amaciyla
yazilima zarar vermek iizere prog-
ramlanmis mantik bombalar1 ve bil-
gisayar virtiisleridir. Mantik bombala-
r1 ve bilgisayar viriisleri ¢ercevesinde
devletlerin, sirketlerin veya bireyle-
rin sanal simurlarmin bitiinliigtine
yonelik tehditler giliniimiizde siber
sinirlar {izerinden gerceklesmekte-
dir. Bu siber tehditleri énlemek icin
AB tarafindan da Nis igbirligi grubu,
¢ok uluslu AB sistem yapisi, OGSP
kapsamina alim siireci ve ENISA'nin
yetkilendirilmesi gibi biitiinlestiri-
ci uygulamalar gerceklestirilmistir.
Gergeklestirilen tiim bu uygulamalar
siber bitiinlesmenin fikri temelini
olusturmaktadir.

AB’nin Siber Giivenlik Stratejisi
ve Politikalar

Avrupa Birligi'nin siber gtivenlik stra-
tejisi ve politikalar1 iki hat tizerinde
degerlendirilebilir. Ik hat igeresinde
Avrupa Birligi “Avrupa Gilivenlik ve
Savunma Politikas1” (AGSP) ve “Or-
tak Giivenlik ve Savunma Politikas1”
(OGSP) kapsaminda uluslararasi ilis-
kilerde oynadig1 rolii gliclendirme
uygulamalari bulunmaktadir. Ikinci
hatta ise AB'nin icte giivenligi sagla-
mak tizere dis politikada kurguladig:
ODGP kapsamindaki siber diplomasi
uygulamalar1 bulunmaktadir.

“Avrupa Giivenlik ve Savunma Po-
litikas1” (AGSP) ve “Ortak Giivenlik
ve Savunma Politikas1” (OGSP) kav-
ramlar1 birligin gergegini tam anla-
miyla yansitmamaktadir(Zhussipbek,
2009). Ayn1 durum hem otonom hem
de igbirlikleri bagliklar1 ¢ercevesinde
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olusturulan Avrupa Birligi'nin siber
diplomasi siireglerinin ytiriitiilmesi
amaciyla giivenlik stratejisi ve poli-
tikalarinin belirlenmesi siirecinde de
gegerlidir.

Sonug olarak; AB bu iki stitun altinda
siber giivenligini saglama siirecinde
bircok faaliyet yiirlitmiistiir. Fakat
siber uzaya yonelik gelistirilen politi-
kalar veya hayata gecen uygulamalar
tam anlamiyla AGSP ve OGSP kapsa-
mina girecek sekilde iiye tilkeler iize-
rinde kabul gormemistir.

ODGP Cergevesinde Siber
Savunma Politikasi Gelistirme
Zorunlulugu

Ortak Disisleri ve Giivenlik Politika-
st (ODGP) 1986 yilinda Avrupa Tek
Senedi'nin kurdugu Avrupa Is Birligi
Kurumu'nun yerini almistir. Avru-
pa Birligi'nin {i¢ siitunundan biridir.
1992 yilinda imzalanan Maastricht
Anlasmasi’yla resmilesmistir. 1 Ma-
y1s 1999 tarihinde imzalanan Amster-
dam Anlagmast ile kapsam genisletil-
mistir. 2007 yilinda imzalanan Lizbon
Antlasmasi ile AB'nin ortak dis ve gii-
venlik politikas: netlesmistir. Boylece
ortak bir savunmaya doniisebilecek
dis politikanin biitiin alanlarmi ve
birligin giivenligine iliskin tim ko-
nular1 kapsam altia alinmistir. Genel
olarak ODGP'nin amaglari su sekilde-
dir(Efe, 2008).

ODGP’nin amaglari;

e Birligin bagimsizligini, temel ¢ikar-
larmi, giivenligini, degerlerini ve bii-
tiinltigtinii korumak,



e Insan haklarini, hukukun {istiinlii-
gtinti, uluslararast hukuk ilkelerini
ve demokrasiyi kuvvetlendirmek ve
desteklemek,

e BM Antlagsmasi'nin amag ve ilkele-
rine, Helsinki Nihai Senedi ilkelerine
ve dis simnurlarla ilgili olanlarda dahil
Paris Sarti’nin amaclarina uygun ola-
rak, baris1 korumak, ¢atismalari 6nle-
mek ve uluslararas: giivenligi gliclen-
dirmek,

¢ Oncelikli olarak yoksullugun orta-
dan kaldirilmas: amaciyla, gelismekte
olan {ilkelerin stirdiiriilebilir ekono-
mik, sosyal ve ¢evresel kalkinmasini
desteklemek,

e Uluslararasi ticaret tizerindeki kisit-
lamalarin kaldirilmasi da dahil, tim
iilkelerin diinya ekonomisi ile biitiin-
lesmesini tegvik etmek,

e Sirdiirtilebilir kalkinmay1 sagla-
mak amaciyla, cevre Kkalitesinin ve
kiiresel doga kaynaklarinin siirdiirii-
lebilir yonetiminin muhafaza edilme-
si ve iyilestirilmesi i¢in uluslararasi
tedbirlerin gelistirilmesine katkida
bulunmak,

® Dogal ve insan kaynakli afetlere
maruz kalan halklara, iilkelere ve bol-
gelere yardim etmek,

® Daha giiclii ¢ok tarafli igbirligine
ve kiiresel iyi yonetisime dayanan bir
uluslararasi sistemi desteklemektir.

ODGP'nin yukarida belirtilen amag-
lar1 siber uzayin 6neminin ve kulla-

niminin artmastyla birlikte belli nok-
talarda basarisiz olmustur. Ciinkii
siireci yonetmek, risk ve tehditleri
Olcebilmek, sorunlara ¢oziim geti-
rebilmek geleneksel diizeydeki gibi
olmamustir. Besinci boyut olarak orta-
ya ¢ikan siber uzay ile birlikte sanal
smirlar, sanal miilkiyet ve kullanim
haklari, sanal yetkiler, kisitlamalar,
sanal alanin giivenligi, isbirligi gibi
konularin muhatapsiz kalmasina yol
acmuistir.

Sonug olarak; giivenlik teorileri kap-
saminda kurumsal zemine oturtulan
Avrupa'nin giivenlik olgusu siber
uzayda ayni sekilde sekillenmemek-
tedir. Ozellikle suana kadar ilan edi-
len strateji belgelerinde belirtilen
roller ve sorumluluklar ile ag ve bilgi
giivenligi hiyerarsik ve sirali sekilde
ilerleyememektedir. Bu yiizden ilan
edilen strateji belgeleri rehber gorevi
gormekten bagka bir ise yaramamak-
tadir.

Siber giivenlik konusunun ¢ok 6nem
verilmesi ve yatirim yapilmasi gere-
ken bir alan oldugu agiktir. Ciinkii
siber saldirilar engellenememektedir.
ODGP kapsaminda siber giivenlik ve
ENISA tek cati altinda tiim tiye l-
kelerin katilmiyla ortak politikalar
gelistirirse gii¢ kazanacaktir. Suana
kadar gerceklestirilen uygulamalar
siber uzayimn giivenlik yapismin ku-
rumsallasmasinda beklenen seviye-
ye ulasilmasini engellemistir. Ciinkii
tiim tiye tilkeler arasinda belirgin bir
isbirligi yoktur. Kurumsal bir zemine
oturtulamayan boyle bir durumda da
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ENISA veya bir diger kuruma sorum-
luluk yiiklenememektedir.

Siber Diplomasi Ornegi ve
Avrupa Birligi

Uluslararasi iligkilerde dijital tekno-
lojilerin kullaniminin artmasiyla bir-
likte siber uzay onemli bir boyut ol-
maya baglamistir. Bu boyutta isbirligi
veya catismaya yonelik gelisen iliski-
ler siber diplomasinin artan énemini
ortaya koymaktadir. Bu cergevede
Avrupa’da siber uzayda diplomatik
faaliyet gostermeye baglamistir. Siber
uzay ortaminda basta Almanya, Fran-
sa ve Ingiltere olmak iizere bir dizi
Avrupa tilkesi aktiftir. Ayn1 zamanda
topluluk olarak 2013 tarihinde siber
giivenlik stratejisini ilan etmistir. 2015
yilinda ise siber diplomasi ad1 altinda
bir kilavuz gelistirmistir.

Avrupa Birligi yaymladigr bu kila-
vuzda bes ana eylem alani tanimlan-
mustir. Kilavuzda belirlenen bu beg
eylem alani su sekildedir; siber uzay-
da insan haklarinin gelistirilmesi ve
korunmasy; uluslararas: giivenlik ala-
ninda mevcut uluslararasi hukukun
davranis normlar1 ve uygulamasy;
internet yonetisimi; rekabet giicliniin
ve refahin artirilmasi; kapasite olus-
turma ve gelistirmedir. Bu hedeflere
ulagmak igin Avrupa Birligi, 6zellikle
siber konularda yapilandirilmis diya-
loglar kurarak bir dizi {ilkeyle igbirli-
gini derinlestirmistir (Renard, 2015).

Ancak yapilan isbirliklerine ragmen,
Avrupa Birligi'nin siber diplomasisi

yeterince gelismemis ve yetersiz kal-
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maktadir. Rusya ve Cin'den gelen
siber saldir1 tehditlerine kars1 Avrupa
Birligi-ABD siber ortakligi planlan-
maktadir. Bu kapsamda, Avrupa Bir-
ligi'nin 2013 stratejisinde 6ne ¢ikan
ortag1 ABD/dir. Ilerleyen yillarda da
siber uzayda stratejik ortaklik goriin-

tlisii devam etmistir.

ABD gibi birlige tiye olmayan tilkeler-
le siber alanda stratejik ortaklik faali-
yetleri ylirtitmeye calisan Avrupa Bir-
ligi, onemi ve kullanimi giderek artan
siber ortama yonelik siber giivenlik
politikalar1 ~ gelistirmektedir. Fakat
ulusal aktorlerden Avrupa Birligi'nin
en biiytiik fark: siber casusluk gelisti-
rememesi ve diplomatik ajanlarinin
olmamasidir. Bu sebeple Avrupa Bir-
ligi'nin siber meselelerde dezavantaj-
larinm bulundugunu rahathkla soy-
leyebiliriz. Yine de, kiiresel siyasette
siber meseleler giderek daha merkezi
haline geldiginden Avrupa Birligi bu
alana odaklanmak zorundadir.

Bir diger yandan Avrupa Birligi iilkesi
olan Estonya’ya yonelik gerceklesen
siber saldirilarda Avrupa Birligi birlik
olarak bir destek saglayamamuistir. Bu
dogrultuda verilen destekler diplo-
matik olarak sadece sdylem niteligin-
de kalmgtir. Uyelerinin ugradiklar
siber saldirilara karsi teknolojik bir
destek verememis olmasi, olusturu-
lan Avrupa Birligi Siber Suglar S6zles-
mesinin tam anlamiyla isleyememesi,
Rusya ve Cin arasinda siber uzaya yo-
nelik igbirliklerinin gelismesi ve son
olarak ABD-Clin siber anlagsmalarinin
imzalanmast Avrupa Birligi'nin siber



diinyadaki gelecegi icin ¢ok onemli
tehditlerdir. Bu sebeple AB kiiresel
sistemde kenarda kalmay1 goze alma-
yacaksa aktif bir siber giivenlik strate-
jisi gelistirmek zorundadr.

AB’nin aktif bir politika gelistirmek
istemesinin en giizel Ornegi ise 8-9
Temmuz 2016'da Varsova'da diizen-
lenen NATO zirvesidir. Bu zirvede,
Ittifak’mn siber uzaydaki faaliyetlerine
iliskin konulara 6zel siber savunma
taahhiidii olusturuldu. Ayrica Avru-
pa Konseyi Baskan1 ve NATO Genel
Sekreteri tarafindan imzalanan ortak
bildiri ile birlikte Avrupa Birligi ile si-
ber savunmada igbirligini genisletme
karar1 alind1 (Karasev, 2016).

Tim bu anlatilanlar 1s1ginda rahat-
likla sdylenebilecek en dogru sey Av-
rupa Birligi'nin gerceklestirdigi siber
giivenlik anlasmalari ile birlikte olus-
turdugu yasal siirecler bize AB'nin
kiiresel diizen igerisinde iyi bir siber
diplomasi 6rnegi sergiledigini goster-
mektedir. Fakat bu yeterli diizeyde
degildir. Bu ytlizden Avrupa Birligi
hem ikili hem de ¢ok tarafli diizey-
lerde siber giindemi aktif bir sekilde
sekillendirmeye ¢alismalidir.

Avrupa Birligi Siber Tehditlerle
Nasil Basa Cikiyor?

ENISA’nin Siber Rolleri ve
Sorumluluklari

Dijitallesmenin hizla gelismesiyle
birlikte sadece devletler ve kurumlar
degil AB gibi uluslar {istii yapilanma-
larda siber saldirilarla profesyonel bir

sekilde miicadele konusunda calis-
malar basglatmistir. Bu miticadele cer-
cevesinde nitelikli insan gelistirmek
i¢in biitgeler olusturmus ve egitim
programlari belirlemistir. Bu dogrul-
tuda tiim bu faaliyetleri gerceklesti-
rebilmek icin ulusal diizeyde oldugu
gibi AB diizeyinde de siber giivenlik
ile ilgili bir¢ok aktor olusturulmustur.
ENISA, EUROPOL ve EDA gibi kol-
luk ve savunma ajanslari arasinda ko-
ordinasyon ve igbirligi siber giivenlik
konusunda pratik ¢dziimler sunmak
i¢in gereklidir. Ciinkii sanal diinya-
y1 analiz etmek igin {ilkelerin genel
prensipleri, ulusal askeri stratejileri,
ekonomik ve teknolojik yapilari, siber
ara¢ ve tekniklerin kullanilmasimin
izlenmesi gibi kriterler belirleyici rol
oynamaktadir. ENISA da tam bu sii-
recte onem kazanmaktadir.

ENISA, ABD'nin en gliglii ve iyi fi-
nanse edilen siber ajansi olan CYBER-
COM’a esdegerdir. ENISA'nin mis-
yonu enerji enddistrisi, sigorta sirketi
mithendisligi, havacilik, savunma ve
uzay endiistrisi gibi temel konularda
bir Ag ve Bilgi kiiltiiri gelistirmeyi
hedeflemektedir. Bu dogrultuda AB
iiye devletlerinin destegiyle Avrupa
Ag ve Bilgi Giivenligi Ajansi (ENISA)
ve Ortak Arastirma Merkezi (JRC)
tarafindan Kritik Bilgi Altyapilarmin
Korunmasi amaciyla 2010 yilinda ilk
siber Avrupa raporu yayinlanmigtir
(European Network and Information
Security Agency, 2011).

2010 yilinda gergeklesen ilk siber Av-
rupa raporu ile birlikte Cyber Euro-
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pe 2010 tatbikati gerceklestirilmistir.
Avrupa tilkelerinden bu tatbikat igin
gelen uzmanlar ve bilgisayar kor-
sanlar1 internet kullanilarak Avrupa
capinda kritik ¢evrimici hizmetlerin
fel¢ edilme ihtimaline karsi simdiile
edilmis araglarla birlikte ¢alistilar(Se-
curityWeek News, 2011). Simiilasyon
alistirmasi hayali bir senaryoya daya-
nan bu tatbikatin amaci, Avrupa’daki
iilkeler arasinda biiyiik 6lgekli saldi-
rilara yanit vermeye ¢alismak, giiven-
lik risklerini azaltmak ve akill telefon
kullanma firsatlarii arttirmak igin
iletisim ve igbirligini tetiklemekti.
2010 y1linda baslayan bu tetikleme ca-
bas1 hala devam etmekle birlikte tam
anlamiyla bir sonuca ulasamamustir.

Bir diger yandan Avrupa Birligi, siber
suglar, siber tehditler ve siber giiven-
lik gibi kavramlarin kapsaminda si-
nirlandirmalara giderek Avrupa Polis
Teskilat1 (EUROPOL) ve Avrupa Ag1
ve Bilgi Giivenliginin olusturulmasi
Ajansi (ENISA) hakkinda ¢ok sayida
karar yayinladz.

Yayinlanan bu kararlar dogrultusun-
da ENISA; ag ve bilgi giivenligine
yonelik ortaya ¢ikan problemleri 6n-
lemek, ele almak, yanit vermek, farkin-
dalik yaratmak, giivenli uygulamala-
1 tesvik etmek, bolgesel CERTlerle
calismalari dnermek ve bolgeye karst
kapsaml bir savunma saglamak gibi
faaliyetler ytiirtitmektedir.

ENISA’nin faaliyetlerinin ¢ikis nokta-
sint ise kullanicilarin cihazlarla ilgili

olas1 sorunlardaki farkindalik eksik-
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ligi, teknolojik ve giivenlik standart-
larinin yoklugu, operasyon eksikligi,
endyiistriyel tesisler ve BT altyapilari-
nin giivensiz alt yapisi, artan baglanti
nedeniyle giivenlik sorunlarinin far-
kinda olunamama endisesi ve yeterli
beceriye sahip olan figiirlerin eksikli-
i gibi konular olusturmaktadir.

Dolayisiyla Avrupa Birligi Siber Gii-
venlik Ajans1 (ENISA), 2004'ten beri
Avrupa’nin siber giivenligini sag-
lamak, siber giivenlik yeteneklerini
gelistirmek, {iye devletlere tavsiye
ve ¢oziim sunmak, diger paydaslar-
la yakin isbirligi iginde ¢alismak gibi
gorevler tistlenmektedir. Ayrica, yeni
teknolojilerle siber saldirilara kar-
st daha savunmasiz olunmasindan
dolay1 biiyiik Olgekli siur Gtesi siber
giivenlik olaylarina veya krizlerine
isbirligine dayal1 bir uygulama gelis-
tirmek amaciyla Mayis 2019'dan beri
siber giivenlik sertifikasyon program-
lar1 hazirlamaktadir.

Gerekli igbirliklerini tesvik etmek ve
ilgili tehdit ve risklerin farkindaligini
arttirmak icin Avrupa Birligi genelin-
de siber giivenlige yatirim yapmanin
Oonemi her gecen giin artmaktadir.
Zaten sertifikasyon siirecinin olustu-
rulmasi da bu yiizdendir. Fakat siireg
karmasik bir sekilde ilerlemektedir.
Bu karmasiklik icinde ENISA Cekir-
dek Operasyonlar Boliim Bagkani Ste-
ve Purser’'m sozleri siireci agiklayan
giizel bir 6rnektir. Steve Purser’a gore
“Endiistri 4.0 ¢ercevesinde ongoriilen
gelismis dijitallesme, endistrilerin fi-
ziksel ve dijital diinya arasindaki si-



nirlari isleme ve bulaniklagstirma bigi-
minde bir paradigma degisikligidir.”
(Enisa, 2018).

Simdilerde de 5G aglarinin giiven-
ligindeki zorluklara genel bir bakis
sunan ENISA, siber uzaydaki tehdit
ortami tizerine ¢alismalarma devam
etmektedir. Bu calismalar Ozelinde
kapsaml bir 5G mimarisinin olustu-
rulmasi icin tehditler ve varlik harita-
lamas seklinde gerceklestirmektedir
(Enisa, 2019).

Tiim bu anlatilanlardan da anlasildig:
tizere siber giivenligin isbirligi cerce-
vesinde olusturulabilmesi icin ortak
glivenlik standartlarmin olusturul-
masi gereklidir. Bu kapsamda ENISA
siber giivenlik icin teknik standartla-
rin mevcut par¢alanmasini asmada
bir onceliktir(Enisa, 2009). ENISA'min
bu o6ncelikli konumu 2004’te Avrupa
Konseyi'nin onayladig1 tek bagla-
yic uluslararast mevzuat olan siber
suglar sozlesmesi cercevesinde ger-
ceklesmektedir. Bu sodzlesme, siber
sucun sug¢lugunu tanimlar, kolluk
kuvvetlerini gorevlendirir. Sozlesme-
yi desteklemek igin Avrupa Konseyi,
kolluk kuvvetlerinin egitimi ve ulusal
mevzuatin iyilestirilmesi seklinde iki
farkli eylem plami uygulamaktadir.
Fakat bu uygulamalar iiye devletler
tizerinde bir baski ya da zorunluluk
yaratmamaktadir.

NIS isbirligi Grubu

Avrupa Birligi direktifleri, tiye iil-
kelerin mevcut organizasyon ya-
pilarmi yeniden kullanmanin veya

mevcut ulusal mevzuata uyum sagla-
manin geregini belirtir. Bu kapsamda;
AB'nin siber giivenligi saglamaya yo-
nelik ilk yasal diizenlemesi 2016 y1lin-
da kabul edilen NIS direktifidir.

2018 yili itibariyle AB {iye tilkeleri ta-
rafindan ulusal aktarimin tamamlan-
digr NIS isbirligi grubu, NIS direkti-
finin AB genelinde tutarh bir sekilde
nasil uygulanacagi konusunda anlas-
tiklart stratejik isbirligi grubu haline
gelmistir. Bu isbirligi cercevesinde
AB CSIRT agina stratejik yon verme-
yi hedeflemektedir (European Union
Agency For Cybersecurity, 2021).

Ayrica, NIS direktifi kapsamindaki
ENISA faaliyetleri biiyiik énem ta-
simaktadir. C")rnegin; bu direktif ger-
cevesinde ENISA, AB iiye tilkeleri
ile birlikte {i¢ yonerge gelistirmistir.
Bunlar; olay bildirimleri, DSPler
igin giivenlik gereksinimleri ve OES
givenlik gereksinimlerinin  belirli
sektorlerle eslestirilmesidir. Ayrica
ENISA, ulusal siber giivenlik strateji-
leri, AB CSIRT ag1 ve siber egzersizler
konusunda da aktif gorev almaktadir.
NIS direktifinin bu ti¢ bolimiini ki-
saca agikladigimizda su noktalari be-
lirtmemiz gerekmektedir.

1. Ulusal yetenekler: AB iiye devletle-
ri ulusal siber giivenlik yeteneklerine
sahip olmali ve siber tatbikatlar ger-
ceklestirmelidir.

2. Smnar otesi isbirligi: AB tlkeleri ara-
sinda operasyonel AB CSIRT ag1 veya
stratejik NIS isbirligi grubu seklinde
sinir Otesi igbirligi olmalidir.
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3. Kritik sektorlerin ulusal denetimi:
AB fiye devletleri, kritik sektorlerde
(enerji, ulasim, su, saglik, dijital altya-
p1 ve finans sektorii), ex-post denetim
kritik dijital hizmet saglayicilar icin
denetim (¢evrimigi pazar yerleri, bu-
lut ve ¢evrimigi arama motorlari) de
kendi siber giivenligini denetlemek
zorundadir.

NIS direktifinin bu ti¢ bolimiinin
diizgiin islemesi ¢ok dnemlidir. Ciin-
kit COVID-19 pandemisinin patlak
vermesi ve dijital araglarin yaygin
olarak kullanilmasimin  ardindan,
internet giivenligi ve siber suglarin
artmasiyla birlikte verilerin kotiiye
kullanilmas:t  veya dolandiriciligin
onlenmesi Avrupa Ozelinde biiyiik
onem tasimistir. Bu dogrultuda Kim-
lik avi ve pharming, yasanan en yay-
gin giivenlikle ilgili sorunlardir. Bu
sorunlar Avrupa'nin 28 Uye Devle-
ti'nin dijital performansina iliskin 24
veri seti kullanan Dijital Ekonomi ve
Toplum Endeksi (DESI)ynde belir-
tilmistir. Bu endekste de belirtildigi
tizere 2019'da AB internet kullanici-
larinin %30"u dolandiricilik mesajlar
ile karsilasmustir. Internet kullanan
AB vatandaslarmin %39'u giivenlikle
ilgili sorunlar yasamustir. Fakat yasa-
nan bu giivenlik sorunlar1 iiye dev-
letlerarasinda farklilik gostermekte-
dir. Ornegin; o dénemde birlige iiye
olan Birlesik Krallik'ta %50'den fazla
iken Litvanya’da %10’dan daha azdir.
(European Commission, 2020).

Sonug¢ olarak; bu cesitlilik siirecin
zorlugunu ortaya g¢ikarmaktadir. Bu
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zorlugun oniine gecilebilmesi icinde
cezalar ve yaptirimlar ortaya konul-
malidir(Eurupean Council, 2021).
Bu cercevede Mayis 2019'da Konsey,
AB'ye veya iiye devletlerine dis tehdit
olusturan siber saldirilar1 caydirmak
ve bunlara yanit vermek igin AB'nin
hedefli yaptirimlar uygulamasina
izin veren bir gergeve olusturdu. Bu
adim siber uzaya yonelik kurumsal-
lasma ve ortaklig1 pekistirme yoniin-
de Onemli bir doneme¢ olmustur.
Cunkii AB; ilk kez siber saldirilardan
veya siber saldiri tesebbiislerinden
sorumlu olan, bu tiir saldirilara mali,
teknik veya maddi destek saglayan
veya bagka sekillerde yer alan kisi
veya kuruluslara yaptirrm uygula-
masina izin vermistir. Sonrasindaysa
siber saldirilar i¢gin ilk yaptirimlar 30
Temmuz 2020'de uyguland1. Ozellikle
uygulama agsamasina gegen bu siireg
NIS igbirligi stirecinin olumlu gelisti-
gini ama alinacak daha ¢ok yolun ol-
dugunu bize gostermektedir.

Cok Uluslu AB Siber Sistem
Yapisi Bakimindan Kurumsal
Yenilikler ve JRC

Avrupa Birligi diinyadaki tek uluslar
astll topluluktur. Uluslararasi iliski-
lerde bu sekilde sembolik 6nemi olan
Avrupa Birligi tizerine gergeklestirile-
cek bir siber saldir iiye tilkelere ciddi
zararlar verebilir. Bu yilizden Avrupa
Birligi, iiye tilkelerinin siber giiven-
liklerinin saglanmasinda teknolojiyi
yayginlastirmaya yonelik ortak bir
strateji gelistirmek istemektedir. Stra-
tejik bu hedef dogrultusunda Ortak
Arastirma Merkezi (JRC) 6n plana



cikmaktadir. Boylece iilkeye ve tiire
gore belirlenmis siber giivenlik at-
last yaratilarak iilkeler incelenmeye
baslanmistir. Aslina bakilirsa AB,
ABD’den sonra siber giivenlik konu-
sunda yay1n yapilmasi konusunda bu
alana Onciiliik etmektedir. AB 6zelin-
de gerceklestirilen yayinlarin gogu ise
giivenlik yonetimi, ag giivenligi, veri
gtvenligi ve gizliligi ile kriptoloji ol-
mak tizere dort ana temel baslik 6ze-
linde yapilmaktadir.

Bu temel baglklar altinda Interpol,
Europol ve Eurojustin ¢ok onemli

calismalar1 bulunmaktadir. Orne-
gin, EUROPOL tarafindan Yiiksek
Teknolojili Suglar Merkezi (High

Tech Crime Centre) ve Avrupa Si-
ber Sug¢ Timi (European Cybercrime
Task Force-EUCTF) ad1 altinda gesit-
li platformlar olusturulmustur. Bu
platformlarin kurulmasindaki amag,
siber uzayda yasanacak suglarla mii-
cadelede AB icinde isbirligini arttir-
mak ve ortaya ¢ikan sorunlara ¢oziim
bulmaktir (Europol Review, 2011).

Bu sorunlara cevap bulunmasi ama-
cyla Avrupa Komisyonu biinyesinde
Ortak Arastirma Merkezi (JRC) olus-
turulmustur. JRC, AB politikalarinin
temelini olusturacak fikirlerin tiretil-
mesi, bu politikalarin uygulanmasi,
gelistirilmesi ve izlenmesi siireglerine
destek vermektedir. Ozellikle teleko-
miinikasyon, gaz, petrol ve yakit te-
dariki gibi belirleyici ve kritik altyap1
sistemleri bu ortak merkez tarafindan
siber uzay1 igerecek sekilde bilim ve
teknoloji konularinda yeniden diizen-

lenmelidir (The European Commissi-
on’s Science And Knowledge Service,
2016). Bu diizenlemeden sonra JRC
birligin tamamu igin bir referans nok-
tas1 gorevi iistelenecektir.

Bir diger yandan sembolik bir 6neme
sahip olan Ortak Arastirma Merkezi
(JRC), siber saldirilara yonelik ciddi
bir hedef olabilir. Bu dogrultuda 2020
yilinda Avrupa Komisyonu'nun bi-
lim ve bilgi hizmeti olan Ortak Aras-
tirma Merkezi'nin (JRC) tarafindan
yaymlanan raporda son 40 yilda siber
giivenligin biiyiimesine dair ¢ok bo-
yutlu i¢ goriiler saglanmis, mevcut
dijital evrimdeki zayifliklar1 ve bun-
larin Avrupa vatandaslar {izerindeki
etkileri tizerinde durulmustur (The
Publication of Europen Commission,
2020).

Ayrica Ortak Arastirma Merkezi
(JRC), AB’de siber giivenlige aktif
olarak katkida bulunmak amaciy-
la “Siber Giivenlik Siniflandirmasi”
gelistirmistir (European Commissi-
on’s Science And Knowledge Servi-
ce, 2021). Boylece, siber giivenlikte
kullanilan terminolojiyi uyumlu hale
getirerek AB’deki siber giivenlik ye-
teneklerine daha net bir genel bakig
olusturmak hedeflenmistir. Bu se-
beple bu rapor ayni zamanda AB'nin
siber giivenlik manzarasina yonelikte
Oonemli bir manzara ortaya koymus-
tur.

Mevcut durumda siber giivenligi
saglamak {iyelerin kendi sorumlulu-

gundadir. AB Komisyonu, siber saldi-
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rilara kars1 ortak miicadele gercekles-
tirmek amaciyla “Ortak Siber Birim”
kurulmasimi teklif etti (Seker, 2021).
Bu teklife gore, olusturulacak yeni
birim sayesinde kitlesel siber saldir1
ve krizler etkili bir sekilde 6nlenebile-
cek, tehditler caydirilabilecek ve siber
saldirilara yamit verilebilecektir. Bu-
nun saglanmas: amaciyla da AB iiye
iilkelerinin mevcut kaynaklarinin ve
uzmanliklarinin bir araya getirilmesi
planlanmaktadir. Boylece {iye tilkeler
birbirlerine yardim saglayabilecektir.
2023 yilina kadar ortak siber birimin
faaliyete ge¢mesi hedeflenmektedir.
Fakat AB Komisyonun yapmasi gere-
ken yatirimlar yerine getirilmemistir.
Ayrica sz konusu birimin kurulmasi
icin AB tiiyeleri de onay vermemistir.

Sonu¢

Her yeni teknoloji uluslararasi iliski-
ler sisteminde rol oynayan tiim ak-
torler tizerinde ciddi etkiye sahiptir.
Ozellikle en 6nemli aktdr olan dev-
letler ve belirleyici rol gorevi iistlenen
kurumlar bu siirecten daha da fazla
etkilenmektedir. Dijitallesmenin 6ne-
minin hizla artmasiyla birlikte Avru-
pa Birligi'nin de kurumsal olarak si-
ber uzaya yonelimi artmaktadir.

Avrupa Birligi'nin giintimiizde siber
uzaya yoOnelik artan egilimi gegmis
giivenlik yaklasimlarmdan ayr tutu-
lamaz. Bu ytizden Avrupa Birligi'nin
su anki kurumsal yapiya ulagsmasinda
Avrupa’nin ge¢misinde yasadig1 gii-
venlik riskleri ve Avrupa’da gergekle-
sen savaslar etkili olmustur. Ozellikle
var olan tehditlerin sekil degistirmesi
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ve teknolojik degisimlerin yikimlari-
nin etkisini arttirmasi kurumsallasma
stirecini zorlamistir.

Yukarida da belirtildigi gibi Avru-
panin birlik olmasinda ge¢mis gii-
venlik yaklasimlari ¢ok Onemlidir.
Gliniimiizde de siber uzayda yasa-
nan risk ve tehditler bu birligin si-
ber uzayda da giiclenmesini zorunlu
kilmaktadir. Bu dogrultuda Avrupa
Birligine iiye tiim devletlerin ortak
olarak yliriitmeye calistiklar: egitim
sistemi, saglik, ulasim, savunma vb.
her alan gibi biitiinlesme siirecine si-
ber boyutta katilmistir.

Bu biitiinlesme stireci igerisinde Av-
rupa Birligi dijitallesmenin ortaya
cikardigr siber risklere karsi suana
kadar bir¢cok hukuki ve kurumsal
diizenlemeler gerceklestirmis olsa
da sorunlara yonelik bir ¢oziim geti-
rememistir. Avrupa Birligi'nin hem
hukuki hem de kurumsal anlamda
ortaya ¢ikan bu basarisizligimnin de-
vam etmesinden dolay1 tiye devletler
kendi siber giivenliklerini saglama
ihtiyacina yoOnelmistir. Bu durum
kurumsal diizlemde olmas: gereken
siber giivenlik risklerini azaltma ve
bu risklerden korunma ihtiyacin bi-
reysel olarak gerceklestirmeyi 6n pla-
na ¢ikarmaktadir. Bu ylizden Avrupa
Birligi'ne iiye tilkelere yonelik gercek-
lesen siber saldirilara kars: saldiriya
ugrayan {lilkeler kendi giivenliklerini
saglama amaciyla bireysellige yonel-
mektedir.



Artan bireysellik siber uzayda Avru-
pa’min giivenligini ortak olarak sag-
lamaya yonelik biitiinlesme stirecini
zayiflatmakta ve ODGPden uzaklas-
tirmaktadir. Bu uzaklagsma birligin
glivenligi saglama stiirecini zayiflatti-
gindan tiye iilkelere yonelik gercekle-
sen siber casusluklar1 ve internet iize-
rinden gercgeklesen dolandiriciliklar:
arttirdi.

Ayni zamanda hizlanan dijitallesme
siireci AB’ye {iiye tiim isletmeler ve
kurumlar i¢in siber risk ve tehditlere
olan hassasiyeti arttirmaktadir. Bu
konu bir var olma ve stirdtiriilebilirlik
sorunu oldugu igin stratejik planlama
ve yoOnetim siireclerinin en Snemli
konusu haline gelmelidir. AB tarafin-
dan kurumsal diizeyde siber uzaya
yonelik olusturulan kurumlar ve ger-
ceklestirilen diizenlemeler yeterli de-
gildir. Bu sebeple iilkeler arasindaki
siber biitlinlesme arttirilmali ve birli-
gin siber giicli arttirilmalidir. Boylece
siber uzayda giivenligin saglanmasi
daha kolay hale gelecektir.

Ayrica bilgi teknolojilerine ve giiven-
lik sistemlerine yatirimlarin arttig: 21.
ylizyillda Avrupa Birligi uluslararas:
iligkilerde sorunlar1 ¢6ziicii, uluslar
iistil bir otorite olarak faaliyet siirdiir-
mek istiyorsa giivenlik ve savunma
politikalarinin merkezine siber uzay:
almak zorundadir. Ozellikle kurum-
larin1 bu yonde doniistiiriilmeli ka-
nunlarini bu yénde olusturulmalidir.

Avrupa Konseyi, ulusal siber suglarin
ilerlemesi hakkinda kanit ortaya koy-

mak igin genis bir veri tabani tutarak
nitel veriler saglamaktadir. Boylece
niceliksel analiz icin gerekli istatis-
tikleri saglamaktadir. Ancak, siber
ortamda nesnel olarak sucu belirle-
mek zordur. Uluslararasi mevzuat
da genellikle tepkisel olmakla birlikte
genellikle teknolojik cabalarin geri-
sindedir. Dolayisiyla, sozlesme hii-
kiimlerinin ulusal siber su¢ mevzu-
atinin yasal gergevesine uyarlanmasi
belirsizligini korumaktadir.

Sonug¢ olarak; uluslararast anarsik
yapr igerisindeki rakipler arasindaki
gli¢ miicadelesinin savasa doniismesi
yerine isbirlikg¢i bir temelle ¢oziilebil-
mesi igin iiyeler arasinda biitiinles-
menin siber uzayda da saglanmasi
gerekmektedir. Biitiinlesmenin olum-
suz etkilendigi durumlarda siber gii-
venlik alaninda bilgi paylasiminin
hizini arttirmak ve tehditleri bertaraf
etmek icin gergeklestirilmesi bekle-
nen kurumsal cabalardan bazilar
sunlardir;

Biiytiik bir semsiye ag ile 6zerk kuru-
luglar arasindaki tehditler i¢in uyum
saglanmali,

Siber tehditlere odaklanmak igin ta-
sarlanmis kar amaci gilitmeyen ku-
ruluglar (CERT / CC, FIRST ve 6zel
CERTler) arttirilmals,

Gelismis devletlerarasindaki etkile-
simleri yonetmek i¢in AB catis1 altin-
da kurulmus bir dizi uluslararas: ku-
rumun ¢abalar1 bu stireci pekistirir.
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Bilgi teknolojisi potansiyelini iler-
letmek icin tasarlanmig uluslararasi
konferanslar kiiresel olarak siber so-
runlarin siyasi profilini ytikselterek
surdiriilebilir kalkinmay1 kolaylasti-
rir.

Ulusal diizeyde yasanan karmasik ve
koordinasyonsuz yanitlara ragmen,
igyapilar aktorler daha fazla yetkilen-
dirilmistir. Belirli kurumlar siber sug¢-
lara yanit vermekle daha fazla gorev
almalidir (ENISA vb.).

AB iiyelerini baglayict uluslararas:
mevzuatin gelistirilmesi (Siber Sug
Sozlesmesi) kirilganlik duygusunu,
farkindalik diizeyini ve yamnitlar1 ko-
ordine etme ihtiyacini artirir.

Daha resmi gergeveli askeri ve istih-
barat aglarmin savunmasina odakla-
nan siber stratejiler (6r. ODGP) gelis-
tirilmelidir.

AB'nin siber uzayda biitiinlesmesini
saglayarak kurumsal anlamda gii-
venligini saglama amaciyla ortaya
koyacagi kurumsal ¢abalar bazi temel
sonuglar dogurur. Bunlar;

Bilgi teknolojisi uluslararas: toplu-
mun politika Snceliklerinde olan ve
siirdiiriilebilir kalkinma baglantisinin
ayrilmaz bir parcasidir.

Mevcut kurumsal manzara, tehditlere
kars1 kritik 6neme sahip bir giivenli-
gin saglanmasi icin tiim siber kaynak-
lar1 kapsayan bir semsiye olmalidir.
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Birden fazla baglam ve gesitli kurum-
sal motivasyonlar goz oniine alindi-
ginda olusabilecek siber krize karsi
tepkiler koordineli ve proaktif yanit
yoluyla gerceklesmelidir.

Tim kalkinma diizeylerindeki kar-
magik kiiresel giindem nedeniyle,
uluslararasi siber normlarin gelistiril-
mesinde devletler istekli degildir.

Kamu, 0zel ve goniillii kuruluslar
arasinda sektorler arasi isbirligi mev-
cut savunma agmdaki delikleri ka-
patmak igin gegici bir 6nlem olarak
hizmet etmektedir.

Dijitallesme ve Internet’in kullanimi
giderek arttik¢a kurumsal bu model-
deki sonuglarmn aym sekilde devam
etmesi beklenemez.
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