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Ozet

Teknolojik gelismeler, hayatimizi kolaylastiran birgok yenilik getirmekle birlikte yapay zeka teknolojilerinin
kullanildig1 uygulamalar ile bireylere ait verilerin toplanmasini ve bu verilerin birlesimi ile kisilerin 6zel ve
sosyal hayatlarina iligkin ¢ikarimlar iiretilmesini saglamaktadir. Bu ¢ikarimlarin olusturulmasina kadar gegen
stire¢ igerisinde toplanan, islenen, aktarilan ve saklanan bu verilerin giivenliginin saglanamamasi ise, ciddi
hukuki sorunlara sebep olabilmektedir. Kisisel verilerin giivenliginin saglanabilmesi i¢in 6698 Sayili Kisisel
Verilerin Korunmasi Kanunu ile veri sorumlusu ve veri isleyenlere bazi yiikiimliiliikler getirilmistir. Bu
yiikiimliiliiklerin getirilmesinin temel sebebi, ilgili kigilerin mahremiyetlerinin korunmasi ve veri isleme
faaliyetinin hukuka uygun olarak yerine getirilmesinin saglanmasidir. Bu kapsamda, ilgili kisinin hak kaybina
ugramasinin engellenmesi i¢in KVKK ile veri sorumlularina getirilen gerekli idari ve teknik tedbirleri alma

yiikiimliligi incelenmistir.

Amac: Bu ¢alismada, kisisel verilerin korunmasi igin veri sorumlusuna getirilen teknik ve idari tedbirleri alma
yiikiimliigii kapsaminda yapilmasi gereken faaliyetler ve veri ihlallerinin engellenmesine iligkin genel ¢oztimler

iretilmesi amaglanmustir.
Metodoloji: Arastirma yazili kaynaklarin ve veri tabanlarinin taranmasi ile hazirlanmisgtir.

Bulgular: Kisisel verilerin korunmasi, bireyin mahremiyetinin ve temel haklarinin da korunmasini
saglamaktadir. Bu sebeple veri dolasimi etkilenmeden kisisel verilerin hukuka uygun olarak islenmesi, hukuka
aykir1 erigsimin Onlenmesi ve bu siiregte verilerin muhafazasinin saglanmasi biiyiik 6nem arz etmektedir.
Nitekim veri sorumlularina getirilmis olan yiikiimliiliikkler kapsaminda veri glivenligine iliskin risk ve tehditlerin

azaltilmas1 miimkiin olsa da ihlallerin tamamen engellenmesini saglamak miimkiin degildir.

Ozgiinliik: Kisisel verilerin korunmasina iliskin yayimlanmis eserler ve yapilan ¢alismalar degerlendirilerek
kisilerin mahremiyetinin korunmasinin 6nemi, veri giivenligi sorunu ve alinabilecek tedbirleri inceleyen

¢aligma 6zgiin niteliktedir.
Anahtar Kelimeler: Veri, Kisisel Veri, Kisisel Veri Giivenligi, Teknik ve Idari Tedbirler.

JEL Smiflandirmasi: K29
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LIABILITY OF THE DATA CONTROLLER TO TAKE ADMINISTRATIVE AND
TECHNICAL MEASURES REGARDING DATA SECURITY

Abstract

Technological developments bring many innovations that make our lives easier, as well as the collection of data
belonging to individuals with applications using artificial intelligence technologies and the production of
inferences about the private and social lives of individuals with the combination of these data. Failure to ensure
the security of these data, which is collected, processed, transferred and stored until the formation of these
inferences, may cause serious legal problems. In order to ensure the security of personal data, some obligations
have been imposed on data controllers and data processors with the Law on the Protection of Personal Data No.
6698. The main reason for these obligations is to protect the privacy of the data subjects and to ensure that the
data processing activities are carried out in accordance with the law. In this context, the obligation to take the
necessary administrative and technical measures brought to data controllers by KVKK in order to prevent the

person concerned from losing their rights has been examined.

Purpose: In this study, the aim is to determine the activities to be done within the scope of the obligation to
take technical and administrative measures brought to the data controller for the protection of personal data and

to produce general solutions for preventing data breaches.
Method: The research was prepared by scanning written sources and databases.

Findings: The protection of personal data also ensures the protection of the privacy and fundamental rights of
the individual. For this reason, it is of great importance to process personal data by the law without affecting
the data circulation, to prevent unlawful access and to protect the data in this process. As a matter of fact,
although it is possible to reduce risks and threats to data security within the scope of obligations imposed on

data controllers, it is not possible to completely prevent violations.

Originality: This is an original study that examines the importance of protecting the privacy of individuals, the
problem of data security, the measures that can be taken by evaluating the published works and studies on the
protection of personal data.

Keywords: Data, Personal Data, Personal Data Security, Technical and Administrative Measures.

JEL Classification: K29
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GIRIS

Her bireyin, giinliik hayati igerisinde siirekli olusturdugu ve bilingsizse ¢evresine yaydigi farkli tiirde
bircok verisi bulunmaktadir. Bu veriler tek basina bir anlam ifade etmese de birlesimleriyle elde
edilen bilgiler neticesinde, kisilerin hayatina iliskin 6nemli detaylar ortaya ¢ikabilmektedir. Kigilerin

yasam tarzina, sosyal ve ekonomik hayatina, mensup oldugu dine, gec¢irdigi hastaliklara veya aile

hayatina iliskin bu bilgilerin, depo edildigi kisiler tarafindan muhafaza edilmesi gerekmektedir.

Gilinlimiiz teknolojisinin yakitt olan verileri elinde bulunduran kisi, ticari pazarda giiclii hale
gelmektedir. Bu sebeple devletler ve 6zel sektor, rekabet igin oldukga 6nemli olan verileri toplamak
ve hedef kitleyi etkilemek icin bu giice sahip olmak isterler. Zira bu sayede sunduklar1 hizmetin
kalitesini arttirabilir, se¢imlere yon verebilir, bilgileri tehdit ve santaj amagli kullanabilir veya satarak
ticari kazang elde edebilirler. Bu durum, kisilerin mahremiyetlerinin ihlali ile birlikte farkli birgok

soruna da sebep olmaktadir.

Veri ihlallerinin engellenmesi ve yeni yasam stillerinin de devam etmesi i¢in gerekli olan veri akiginin
saglanabilmesi adina, veri sorumlularma belirli yikiimlilikler getirilmistir. Bu sebeple veri
sorumlularinin, bilgileri hukuka aykir1 olarak islememesi ve bu bilgilere erisimi sinirlandirarak veya

Onleyerek i¢ ve dis tehditlere kars1 korumasi gerekmektedir.

I. VERININ TANIMI VE VERi GUVENLIGININ SAGLANMASI
A. Veri Nedir?

Veri, Latince “datum” olarak ifade edilen, Ingilizce “data” sézciigiinden dilimize cevrilmis ve orijinal
karsilig1 “verilen veya verilmis seyler” anlamina gelen bir kavramdir. Dilimizde de “verilen sey” veya
“bir sey” olarak kullanilan verinin, sdzliikte bilisim hukuku agisindan “olgu, kavram veya komutlarin,
iletigim, yorumlama ve iglem yapmaya elverisli sekilde gosterimi” olarak tanimlandig1 goriillmektedir
(Tirk Dil Kurumu (TDK), 2022). Bu dogrultuda veri kavrami; cesitli harf, rakam, isaret ve
sembollerle temsil edilebilen, birbiriyle baglantis1 heniiz kurulmamis ve islemeye hazir sekilde
bulunan sinyal veya bit dizeleri olarak ifade edilebilir (Aksoy, 2010, s. 11, dn. 2; Canbek ve Sagiroglu,
2006, s. 166).

Gilinlimiizde veri ve bilgi kavramlari, ayn1 anlamda kullanilmakla birlikte, bu kavramlarin es anlamli
olmadig1 yoniinde elestiriler mevcuttur. Esasen bilgi, temel hammaddesi olan verilerin, anlamli bir
bigime getirilerek islenmesi sonucunda elde edilmektedir (Aksoy, 2010, s. 11; Diilger, 2020, s. 153).
Dolayistyla bagimsiz degiskenlerden olusan verinin, tek basina bir anlami ve islevi bulunmamaktadir.
Verinin, bilgiden daha genis bir kapsama sahip oldugu, ancak sadece anlamli hale getirilen verilerin

bir bilgi olarak kabul edilebilecegi sOylenebilir.
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B. Kisisel Veri Nedir?

6698 sayili Kisisel Verilerin Korunmasi Kanunu (KVKK) m. 3/1-d bendinde kisisel veri: “Kimligi
belirli veya belirlenebilir gerc¢ek bir kisiye iliskin her tiirlii bilgi” olarak tanimlanmistir. Kisisel
verilere iligkin bu tanim, bir¢ok uluslararasi metinde de benzer sekilde yer almaktadir. Tiizel kisilerin
kapsam disinda birakilmasinin sebebi ise, veri giivenliginin, kisinin temel ve hak 6zgiirliikklerinin

korunmasi ile saglanmasidir (Aydzger Ongiin, 2019, s. 5).

Bu ¢ercevede gercek bir kisinin adi, soyadi gibi bilgilerinin disinda; fotografi, aile verileri, telefon
numarasi, saglik verileri, etnik kokeni, sosyal ve ekonomik faaliyetleri, siyasi diisiincesi, inanglari
gibi kim oldugunun dogrudan veya dolayl olarak belirlenmesini saglayan her tiirlii verisi, kisisel veri
olarak kabul edilmektedir. (Kiizeci, 2019, s. 9; Basalp, 2004, s. 22; Cekin, 2019, s. 34; Beytar, 2018,
S. 48; Anayasa Mahkemesi’nin, 12.11.2015 tarih ve E. 2015/32, K. 2015/102 sayili karari, s. 2, par.
9). Bu bilgilerin dogru veya yanlis olmasi da 6nem arz etmemektedir. Bir kisiyi belirli veya
belirlenebilir kilan yanlis bilgi de kisisel veridir (Beytar, 2018, s. 51; Diilger, 2020, s. 156). Bu
kapsamda, “kisisel veri” kavramina iliskin sinirli sayma ilkesi benimsenmeyerek genel bir tanim
tercih edilmistir. Boylece teknolojik gelismeler ile ortaya ¢ikabilecek yeni veri kategorilerinin de

korunmasi amaglanmustir.

Diger taraftan bu kavramin sinirlarinin tamamen belirsiz birakilmasi halinde korunmasmin da
miimkiin olmayacag diislincesiyle doktrin ve yargi ictihatlar1 ¢ergevesinde, kisisel veri kavramina
iligkin dort temel unsur belirlendigi soylenebilir (Develioglu, 2017, s. 30; Diilger, 2020, s. 152).

Bunlar:

*  Bir bilginin bulunmasi,

* Bilginin kisiyi belirli veya belirlenebilir kilmasi,

* Bilginin kisi ile iligkili olmas,

*  Gergek kigiye ait olmasi.
Ulusal ve uluslararasi mevzuatta kisisel veriler, genel ve 6zel nitelikli (hassas) veri olarak ikiye
ayrilmaktadir (Kaya, 2011, s. 317). Hassas kisisel verilerin ihlali, ilgili kisinin, agir nitelikte zarar
gormesine ve magduriyete ugramasina sebep olabilmektedir. Bu nedenle hassas kisisel verilerin daha
yiiksek bir koruma altina alinmasi gerektigi kabul edilmektedir (Aksoy, 2010, s. 30; Diilger, 2020, s.
176). Bu dogrultuda kisisel veri giivenliginin saglanabilmesi igin; kisisel verinin ne oldugunun,

siirlarinin ve ¢esidinin belirlenmesi, verilerin giivenli sekilde tutulmasi ve islenmesi gerekmektedir.
C. Veri Giivenligi Nedir?

Veri gilivenligi kavrami, “veriyi; lriinler, kisiler ve prosediirler araciligiyla depolayan, isleyen ve
ileten cihazlarda bilgilerin biitiinliigiini, gizliligini ve kullamlabilirligini koruma” seklinde

tanimlanmaktadir (Civan Kemiksiz, 2022, s. 73). Bu verilerin; izinsiz ya da yetkisiz kullanimi1, hasar
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verilerek bozulmasi, kazara yok edilmesi, ifsa edilmesi vb. zararlara ugramasi hali ise, giivenlik
zafiyeti olarak kabul edilmektedir (Civan Kemiksiz, 2022, s. 73; Develioglu, 2017, s. 107).

Bu ¢ergevede teknolojik gelismeler ile birlikte artan veri yignlarimin; CD, hard disk vb. fiziki
ortamlar yerine, bulut bilisim sistemlerinde depolanmaya baslanmasi, uzaktan ¢alismanin ve sosyal
medya kullanimmin yayginlagmasi gibi veri giivenliginin saglanmasini zorlagtiran kosullar, ciddi
tehditler olusturmaktadir (Korucu, 2021, s. 16). Kisisel veriler, ayn1 zaman dilimi icerisinde farkli
fonksiyonlara sahip birgok uygulama tarafindan; saklamak, kaydetmek ve paylasmak gibi amaglarla
islenmektedir. Bu sebeple veri sorumlusu, kisisel verilerin elde edildigi ilk andan itibaren her agamada
gerekli teknik ve idari onlemleri alarak veri giivenligini ve gizliligini saglamakla ylkiimlidiir
(Aydzger Ongiin, 2019, s. 45 vd.; Diilger, 2020, s. 537; Zor, 2020, s. 91). Bircok diizenlemede yer
alan bu yiikiimliilik, veri giivenligi ilkesi olarak kabul edilmektedir (Akdag, 2015, s. 42; Giirbiiz Erel,
2021, s. 119).

Kisisel verilerin korunmasi ile veri giivenligi birbirinden farkli kavramlardir (Kiizeci, 2019, s. 253;
Giindliz, 2022, s. 28; Cekin, 2019, s. 104). Kisisel verilerin korunmasinda bireyin hak ve
ozgiirliiklerinin korunmasi amaglanir iken veri giivenliginde korunan, bizzat verinin kendisidir
(Akdag, 2015, s. 29; Beytar, 2018, s. 213). Bu dogrultuda verinin giivenliginin saglanmasi, ilgili

kisinin kigisel verilerinin korunmasina da hizmet etmektedir.

Veri giivenliginin nasil saglanmasi gerektigine iliskin tiim teknolojiler i¢in gecerli bir diizenleme
olmasi miimkiin degilse de genel kabul goren baz1 kriterler bulunmaktadir (Diilger, 2020, s. 305-306;
Giindiiz, 2022, s. 30; Develioglu, 2017, s. 50; Zor, 2020, s. 81-82; Korucu, 2021, s. 18-20). Bunlar
asagidaki sekilde sayilabilir:

1- Bilginin yetkisiz ve kotii niyetli kisilerin eline gecmesini engellemeyi amaglayan gizlilik
kriteri (GDPR m. 5/1-f),

2- Verinin bozulmasini, silinmesini veya degistirilmesini engellemeyi ve verinin dogrulugunun
korunmasini saglamay1 amaglayan veri biitiinltigi kriteri (GDPR m. 5/1-f),

3- Verinin islendigi sistemlerin kesintisiz olarak ¢alismasini, bilginin her an tam ve eksiksiz
olarak ulagilabilir ve kullanilabilir sekilde bulunmasini amaglayan erisilebilirlik kriteri,

4-  Veri sahibinin veya verilerin, kayit altina alindigi mekanizmalar1 kullanmaya yetkili kiginin
kimliginin, dogru olup olmadigini kontrol etmeyi hedefleyen kimlik dogrulama kriteri,

5- Kaullanilan sistemin, eksiksiz ve tutarl sekilde ¢aligmasini amaglayan giivenilirlik kriteri.

Veri giivenliginin saglanmasina yonelik olarak benimsenen bu ilkeler dogrultusunda, teknolojik ve

kurumsal 6nlemler alinmasi, i¢ ve dis tehditlere karsi kisisel verilerin korunmasi gerekmektedir.

Bununla birlikte veri sorumlusunun kasitli bir eylemi bulunmasa dahi baz1 ‘“sistemsel ve/veya
yvontemsel hatalar” sebebiyle maddi ve manevi zararlar meydana gelebilmektedir. Bu zararlarin,

sonradan alinan 6nlemler ile engellenmesi ise miimkiin degildir. Bu sebeple bu alandaki en giincel
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diizenleme olan 2016/679 Avrupa Birligi Genel Veri Koruma Tiizigii (GDPR) m. 25°te diizenlenen
“tasarlanmig ve onceden tamimlanmis veri koruma (data protection by design and by default)”
kuralinin, hukukumuz agisindan da kabul edilmesi gerektigi belirtilmektedir (Develioglu, 2017, s.
101-102, 205; Cekin, 2016, s. 642). Zira “tasarlanmis ve énceden tanimlanmis veri koruma” kurali
ile verilerin; hukuki, teknik ve organizasyonel agidan heniiz tasarlama/gelisim asamasinda iken veri
isleme ilkeleri ve sartlar1 da goz oOniinde bulundurularak isleme faaliyetlerine dahil edilmesi ve
bdylece korunmasinin saglanmasi hedeflenmektedir. Buna, kisisel verilere erisim yetkisi olacak

kisilerin 6nceden belirlenmesi drnek olarak verilebilir.

Nitekim Kisisel Verileri Koruma Kurulu; 26.07.2018 Tarihli ve 2018/91 Sayili1 Karar1 ile aligveris
islemleri i¢in girilen kisisel verilerin, sistemden kaynaklanan bir hata sebebiyle diger miisterilerin
aligveris islemleri esnasinda goriilebilir hale gelmesini, veri sorumlusunun “kisisel verilerin
muhafaza edilmesi ve kigisel verilere hukuka aykirt erigilmesini onleme amaciyla uygun giivenlik
diizeyini temin etmeye yonelik gerekli teknik ve idari tedbirleri alma” ylikimliligiiniin ihlali olarak
degerlendirmis ve idari para cezasi uygulanmasina karar vermistir. Bu dogrultuda GDPR ile uyum
saglayan Kurul kararlar1 da dikkate alinarak “tasarlanmis ve onceden tamimlanmis veri koruma”
kuralinin hukukumuz tarafindan da kabul edilmesi ve uygulanmasi gerekmektedir (Diilger, 2021, s.
1, 5-6; Cekin, 2016, s. 642).

I1. VERI GUVENLIGINE iLiSKiN YOKUMLULUKLER

Kisisel verilerin giivenliginin saglanabilmesi i¢in veri sorumlusu ve veri isleyenlerin almasi gereken
belirli baz1 teknik ve idari tedbirler bulunmaktadir. Bu hususa iliskin olarak GDPR m. 32’de
alinabilecek teknik ve idari tedbirler diizenlenmis ve gerekgesinin 83. maddesinde ayrintili olarak
agiklanmigtir (Diilger, 2020, s. 537). Bu dogrultuda uygun teknik ve idari tedbirlere; “Kisisel verilerde
takma ad kullanilmasi ve sifreleme; isleme sistemleri ve hizmetlerinin siirekli gizliligi, biitlinligi,
kullanilabilirligi ve esnekliginin siirekli olarak saglanmasi; fiziksel veya teknik bir miidahale
durumunda kisisel verilere zamaninda erisim ve geri ylikleme olanaginin saglanmasi; veri islemenin
giivenligini saglamak icin teknik ve organizasyonel dnlemlerin etkinligini diizenli olarak test etme ve

degerlendirme imkaninin saglanmasi1” gibi yontemler 6rnek olarak sayilmistir (GDPR m. 32).

KVKK m. 12/1°de ise, veri sorumlusunun “Kisisel verilerin hukuka aykiri olarak islenmesini
onlemek, kisisel verilere hukuka aykirt olarak erisilmesini onlemek ve kisisel verilerin muhafazasin
saglamak, amaciyla uygun giivenlik diizeyini temin etmeye yonelik gerekli her tiirlii teknik ve idari
tedbirleri almak zorunda” oldugu hiikiim altina alinmistir. Ancak hiikmiin igeriginde, teknik ve idari
tedbirlere iligskin herhangi bir ayrint1 ve agiklamaya yer verilmemistir. Esasen bu hususun bir eksiklik
degil, KVKK’nun genel kanun olma o&zelliginin bir tezahiirii olarak yorumlanmasi gerektigi

kanaatindeyiz. Zira teknolojinin her giin gelisip degistigi ve bu hiz1 takip etmenin dahi ¢ok zor oldugu

g6z ontinde bulunduruldugunda; Kanun ile belirlenecek sinirli sayidaki tedbirlerin zaman igerisinde
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yetersiz kalacagi ve yeni gelismelere gore siirekli kanun degisikligi yapilmas: gerekecegi asikardir
(Develioglu, 2017, s. 100; Hizarci, 2019, s. 136-137; Celikel, 2021, s. 123-124). Nitekim bu genel
diizenlemenin uygulanabilirligini saglamak amaciyla da uluslararasi standartlar géz Oniinde

bulundurularak Kurum tarafindan “Kisisel Veri Giivenligi Rehberi” yayimlanmustir.

Bununla birlikte Kurul tarafindan verilen 31.01.2018 tarihli ve 2018/10 sayili karar ile “Ozel Nitelikli
Kisisel Verilerin Islenmesinde Veri Sorumlularinca Almmas:t Gereken Yeterli Onlemler”

belirlenmistir. Buna gore;

“1- Ozel nitelikli kisisel verilerin giivenligine yonelik sistemli, kurallar: net bir sekilde belli,
yonetilebilir ve siirdiiriilebilir ayri bir politika ve prosediiriin belirlenmesi, 2- Ozel nitelikli kigisel
verilerin iglenmesi siireglerinde yer alan ¢alisanlara yonelik, a) Kanun ve buna bagh yonetmelikler
ile ozel nitelikli kisisel veri giivenligi konularinda diizenli olarak egitimler verilmesi, b) Gizlilik
sozlegmelerinin yapimasi, c) Verilere erisim yetkisine sahip kullanicilarin, yetki kapsamlarinin ve
siirelerinin net olarak tamimlanmasi, ¢) Periyodik olarak yetki kontrollerinin gerceklestirilmesi, d)
Garev degisikligi olan ya da isten ayrilan ¢alisanlarin bu alandaki yetkilerinin derhal kaldirilmast.
Bu kapsamda, veri sorumlusu tarafindan kendisine tahsis edilen envanterin iade alinmasi, 3- Ozel
nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi ortamlar, elektronik ortam ise
a) Verilerin kriptografik yontemler kullanilarak muhafaza edilmesi, b) Kriptografik anahtarlarin
giivenli ve farkli ortamlarda tutulmasi, c) Veriler iizerinde gergeklestirilen tiim hareketlerin islem
kayitlarimin ~ giivenli  olarak loglanmasi, ¢) Verilerin bulundugu ortamlara ait giivenlik
giincellemelerinin ~ siirekli  takip  edilmesi, gerekli  giivenlik testlerinin  diizenli  olarak
yapilmasi/yaptirilmasi, test sonuglarimin kayit altina alinmasi, d) Verilere bir yazilim araciligi ile
erisiliyorsa bu yazilima ait kullanict yetkilendirmelerinin yapilmasi, bu yazilimlarin giivenlik
testlerinin diizenli olarak yapilmasi/yaptirilmasi, test sonuglarimin kayit altina alinmasi, e) Verilere
uzaktan erisim gerekiyorsa en az iki kademeli kimlik dogrulama sisteminin saglanmasi, 4- Ozel
nitelikli kigisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi ortamlar, fiziksel ortam ise a)
Ozel nitelikli kigisel verilerin bulundugu ortamin niteligine gore yeterli giivenlik énlemlerinin (elektrik
kacagi, yangin, su baskini, hirsizlik vb. durumlara karsi) alindigindan emin olunmasi, b) Bu
ortamlarn fiziksel giivenliginin saglanarak yetkisiz giris ¢cikislarin engellenmesi, 5- Ozel nitelikli
kisisel veriler aktarilacaksa a) Verilerin e-posta yoluyla aktarilmasi gerekiyorsa sifreli olarak
kurumsal e-posta adresiyle veya Kayith Elektronik Posta (KEP) hesabt kullanilarak aktarilmasi, b)
Tasinabilir Bellek, CD, DVD gibi ortamlar yoluyla aktarilmas: gerekiyorsa kriptografik yontemlerle
sifrelenmesi ve kriptografik anahtarin farkh ortamda tutulmasi, c) Farkll fiziksel ortamlardaki
sunucular arasinda aktarma gergeklestiriliyorsa, sunucular arasinda VPN kurularak veya sFTP
yontemiyle veri aktariminin gercgeklestirilmesi, ¢) Verilerin kagit ortami yoluyla aktarimi gerekiyorsa
evrakin ¢alinmasi, kaybolmasi ya da yetkisiz kisiler tarafindan goriilmesi gibi risklere karst gerekli
onlemlerin alinmasi ve evrakin “gizlilik dereceli belgeler” formatinda gonderilmesi gerekir. 6-
Yukarida belirtilen onlemlerin yam sira Kisisel Verileri Koruma Kurumunun internet sitesinde
yayimlanan Kigisel Veri Giivenligi Rehberinde belirtilen uygun giivenlik diizeyini temin etmeye

’

yonelik teknik ve idari tedbirler de dikkate alinmalidr.’
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Bu tedbirler, 6zel nitelikli veriler icin belirlenmis olsa da tiim kisisel veriler acisindan veri
sorumlusunun alacagi teknik ve idari tedbirlere yol gosterici niteliktedir (Eraslan Tiirkmen, 2019, s.

134 vd.).

Veri sorumlusu ve veri isleyen tarafindan kullanilan teknolojinin degismesi veya veri giivenligi
uygulamalarinin gelismesi durumunda, alman o6nlemler yeniden belirlenerek giincellenmeli ve
gerektigi taktirde degistirilmelidir. Tedbirlerin siirekli uygulanmasi halinde de mutlak bir veri
giivenliginin saglanmasi s6z konusu degildir (Diilger, 2020, s. 537; Zor, 2020, s. 93; Cekin, 2019, s.
145). Zira gergek veri giivenliginin saglanmasi; ancak kisisel verilerin elde tutulmamasi ve
islenmemesi ile miimkiin olabilir. Bu sebeple veri sorumlusu tarafindan gergekten islenmesi gerekli
olan verilerin tespiti ve bu verilerin ihlaline iliskin riskler belirlendikten sonra en uygun ve orantili
tedbirlerin alinmasi gerekir (Cekin, 2019, s. 146). Bu belirlemede esas olan veri sorumlusunun;
faaliyet alani, biiyiikligi, isledigi verilerin niteligi, altyapisi, uygulama maliyeti vb. unsurlari dikkate
almasidir (Tastan, 2017, s. 74). Bu unsurlar1 dikkate almayan ve yeterli seviyede veri giivenlik sistemi

olusturmayan veri sorumlulari, dogan zararlardan sorumlu olacaktir.

Bu ¢ergevede genellikle kurumlarda veri giivenliginin saglanmasi amaciyla kullanilan ISO/IEC
27001 Bilgi Giivenligi Yonetim Sistemi (BGYS) Standardi 6nem arz etmektedir (Altindere, 2020, s.
180; Korucu, 2021, s. 65). Zira bu sistem ile kurumlarin, verileri; mevzuata uygun sekilde islemesi
ve korumasi, dogru politika ve prosediirler olusturmasi, risklerin énceden belirlenerek yonetilmesi,
uygun yazilim ve donanimlardan yararlanarak digsaridan veya iceriden yetkisiz erisimin engellenmesi
saglanmaktadir. Ornegin belirlenen politikalar kapsaminda sirkete ait mail adreslerinin phishing
(oltalama) sisteminden korunmasinmi saglayan giivenli yazilimlar yerlestirilmesi, veri giivenliginin

korunmasina hizmet etmektedir.

Bu c¢ercevede Kurul, 09.10.2020 tarihli ve 2020/787 sayili karar1 ile veri sorumlusunun;
“caligsanlariin 1SO27001 sertifikali egitimler almasini zorunlu tutmasi ve her yil giincellenen
icerikleriyle egitimleri tekrarlamasini, sizma testi uygulamasini, mevcut risk ve tehditleri belirleyerek
ag giivenligini saglamas1 ve giivenlik duvari kullanmasini, kurumsal politikalar hazirlamis ve
uygulamaya  baslamis  olmasimi, kurum  igerisinde  periyodik/rastgele  denetimler
yapmasini/yaptirmasini, yetkisiz erisim denemelerinin bilgi teknolojileri birimi tarafindan tespit
edildigi an iist yonetime ve Sirket Kisisel Verilerin Korunmasi Komitesine raporlanmasi ve derhal
veri giivenligi ekibinin kurulmasi” gibi 6nlemleri almis olmasini, veri giivenligine iliskin “makul

teknik ve idari tedbirleri almis oldugu” seklinde degerlendirmistir.

Bu dogrultuda veri sorumlusu tarafindan alinmasi gereken teknik ve idari tedbirler asagida detayli

olarak incelenmistir.
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A. Kisisel Veri Giivenligine Iliskin Alinmasi Gereken Idari Tedbirler

Kisisel Veri Giivenligi Rehberi ile veri sorumlularinin alabilecegi gerekli idari tedbirler; “mevcut risk
ve tehditlerin belirlenmesi, veri isleme politikalarinin ve prosediirlerinin olusturulmasi, Veri
minimizasyonu ilkesi ¢ercevesinde elde edilen verilerin miimkiin oldugunca azaltilmasi, veri
isleyenlerle ve miisterek veri sorumlulartyla sézlesme yapilmasi, calisanlara yonelik egitim ve
farkindalik c¢alismalari, ¢alisanlara yonelik tedbirler (is sdzlesmeleri, disiplin yonetmeligi, gizlilik
taahhiitnameleri), kurum i¢i periyodik ve/veya rastgele denetimler, kurumsal iletisim (Kurul ve ilgili
kisiyi bilgilendirme siiregleri, kriz ve itibar yonetimi vb.) ve Veri Sorumlular1 Sicil Bilgi Sistemine
bildirim yapilmas1” seklinde belirlenmistir (KVK Kurumu, Kigisel Veri Giivenligi Rehberi, 2018, s.
9-13, 29; Cekin, 2019, s. 105-106; Altindere, s. 82; Diilger, Kisisel Verilerin Korunmasi, s. 540-543;
Giinbey, 2020, s. 120-121).

1. Risk Analizi

Veri sorumlusu, kigisel verilerin giivenliginin saglanmasi i¢in elinde bulunan kisisel verilerin ne
olduguna, bu verilerin islenmesi ile meydana gelebilecek risklerin gergeklesme olasiligina ve
gerceklesmesi halinde yapacagi etkiye iliskin belirlemelerde bulunarak dogru ve uygun tedbirleri
almalidir (Altindere, 2020, s. 164; Cekin, 2019, s. 147; KVK Kurumu, 2018, s. 8). Ortaya ¢ikabilecek
ve mevcut olan risklerin belirlenmesinde; islenen verinin 6zel nitelikli kisisel veri olup olmadigi,
icerigi geregi hangi seviyede gizlilik gerektirdigi ve giivenlik ihlali halinde veri sorumlusu ve ilgili
kisi agisindan meydana gelebilecek zarar g6z 6niinde bulundurulmalidir (Altindere, 2020, s. 164-165;
KVK Kurumu, 2018, s. 8). Bu sebeple risk kaynaklarmin sistematik olarak belirlenmesi ve yiiksek
risk kaynaklarina kargi 6nlem alinmasi biiyikk 6nem arz etmektedir (Cekin, 2019, s. 147). Risk
kaynaklarinin belirlenmesinden sonra risklerin azaltilmasi veya ortadan kaldirilmasi igin riskin tipine
gore; personeli egitmek, mimariyi degistirmek, siire¢ veya prosediirii degistirmek gibi farkli
tekniklerin planlanarak uygulanmasi gerekmektedir (Korucu, 2021, s. 38; KVK Kurumu, 2018, s. 8).
Bununla birlikte Kurum, yapilan risk analizine gére veri sorumlusunun, riski hafifletmek i¢in gerekli
tedbirleri almadig1 ve veri islemenin gergek kisilerin hak ve 6zgiirliikleri bakimindan yiiksek risk
doguracaginin ortaya ¢iktigi durumlarda, veri isleme faaliyetinden once Kurum’a damisilmasi
gerektigini belirtmektedir (KVK Kurumu, 2020, s. 16). Bu durum, Kurum’un uygulamalarinda,
KVKK’da yer almayan ancak GDPR kapsaminda diizenlenmis olan hesap verebilirlik ilkesine ve veri
koruma etki analizi gibi uyum araglarina paralel sekilde hareket ettigini gostermektedir (Kaya, 2020,
s. 1890).

2. Kisisel Veri Giivenligi Politikalarinin ve Prosediirlerinin Olusturulmasi

KVKK, Kkisisel veri giivenliginin saglanmasina yonelik olarak veri giivenligi politikalariin
belirlenmesi gerektigine iligkin agik bir diizenlenme getirmemistir. Ancak sicile kayit yiikiimliiliigi
bulunan veri sorumlularina getirilmis olan veri igleme envanteri hazirlama zorunlulugu, diger veri

sorumlular1 agisindan da fayda saglayacak niteliktedir. Zira veri giivenliginin saglanabilmesi i¢in
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islenen verinin niteligine gore; kisisel veri isleme envanterinin hazirlanmasi, bilgi giivenligi, erigim,
saklama, imha vb. siirdiiriilebilir kurumsal politikalarin olusturulmasi ve uygulanmasi gerekir (Cekin,
2019, s. 147; Erarslan Tirkmen, 2019, s. 142; KVK Kurumu, 2018, s. 11). Uygulamada, yonetim
sistemine uygun politika ve prosediirlerin hazirlanmamasi nedeniyle calisanlarin iizerinde baski
olusmakta ve yeterli giivenlik seviyesinin saglanamadigi durumlar s6z konusu olmaktadir. Bu
hallerde kuruluslarin ne yapacaklarini diistindiikleri degil; veri sorumlusu ve veri isleyen tarafindan
gercgekte iistlenilen ve yapilan isleme faaliyetlerinin her agamasina iligkin alinacak olan tedbirlerin
belirlendigi, 6rnek vaka caligmalari lizerinden hazirlanacak prosediirlerin uygulanmasi gerekmektedir
(Altindere, 2020, s. 167; Diilger, 2020, s. 831). Bu hususa iliskin KVK Kurumu tarafindan
hazirlanmis olan Kigisel Veri Saklama Ve Imha Politikas:, veri sorumlularina da yol gosterici

niteliktedir (KVKK, Kisisel Veri Saklama ve imha Politikast).

Kurumlar tarafindan belirlenen politika ve prosediirlerin, diizenli araliklarla kontrol edilmesi ve
stirekli degisen teknolojik gelismeler dogrultusunda giincellenmesi gerekmektedir (Altindere, 2020,
s. 167; Cekin, 2019, s. 148; Diilger, 2020, s. 537; Kiizeci, 2019, s. 256; KVK Kurumu, 2018, s. 11).
Giincellenen politika ve prosediirlerin 6nceki hallerinin de kayit altina alinarak saklanmasi gerekir.
Zira bu sayede veri sorumlular1 hem o tarihteki ihlal iddialarina kars1 savunma yapabilir hem de veri
giivenligi agisindan ne derece gelistiklerini tespit edip gosterebilir (Diilger, 2020, s. 832). Bununla
birlikte gizlilik iceren bilgiler hari¢ olmak {izere, veri koruma politikalarinin, ilgili kisilerin

ulasabilecegi sekilde internet sitesinde yaymlanmasina 6zen gosterilmelidir.
3. Calisanlarin Egitilmesi ve Farkindahk Calismalar:

Kurumlari, kisisel veri, veri giivenligi, verilerin korunmasi i¢in kullanilan sistemler gibi konularda
calisanlarina egitim vermesi sarttir. Bu egitimlerin, ise yeni baslayanlar i¢cin zorunlu tutulmasi,
calismakta olan personeller igin 6 ay veya en ge¢ 1 yil igerisinde yenilenmesi gerekmektedir. Veri
sorumlusu, calisanlarini bilinglendirmeye yonelik yaptigi paylagim ve egitimleri kayit altina alarak
saklamalidir. Zira veri giivenliginin, disaridan gelen saldirilar ile zedelenmesi miimkiin oldugu gibi,
veri sorumlusunun ¢aliganlari tarafindan yapilacak olan bilingli veya bilingsiz eylemler neticesinde
ihlal edilmesi de miimkiindiir (Altindere, 2020, s. 165; KVK Kurumu, 2018, s. 9; Kiizeci, 2019, s.
255). Buna, bir calisanin tecriibesizligi ve dikkatsizligi ile bir¢ok kisisel veri igeren evraki yanlis
aliciya gondermesi veya igecek servisi yapan personelin, o anda masasinda bulunmayan baska bir
caliganin, acik kalmig olan bilgisayar ekranindan kisisel verileri hukuka aykirt olarak elde etmesi

ornek olarak verilebilir.

Nitekim Kisisel Verileri Koruma Kurulu’nun 21.12.2017 Tarih, 2017/62 Sayili Kararinda,
calisanlarin bitisik diizende hizmet verdigi kamu ve o0zel sektor kurum ve kuruluslarinin
“banko/gise/masa gibi béliimlerde yetkisi olmayan kisilerin yer almasini onleyecek ve ayni anda

birbirlerine yakin konumda hizmet alanlarin birbirlerine ait kisisel verileri duymasini, gérmesini,
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ogrenmesini veya ele gecgirmesini engelleyecek nitelikte gerekli teknik ve idari tedbirleri almasi”

gerektigi belirtilmistir.

Veri sorumlusunun, ilgili kisinin onay1 alinmadan, herhangi bir tgiincii kisiyle bilgi paylagimi
yapilmayacaga iliskin ¢alisanlari ile gizlilik s6zlesmesi yapmasi yararli olacaktir. Nitekim Kurul
vermis oldugu 31.01.2018 tarihli ve 2018/10 sayil1 kararinda, 6zel nitelikli kisisel verilerin iglenmesi
stirecinde yer alan ¢alisanlar ile gizlilik sdzlesmesi yapilmasimni zorunlu tutmustur (KVK Kurumu,

2018, s. 10).

Diger taraftan veri sorumlusu, faaliyetleri kapsaminda toplanan kigisel verilerin, isleme kosullarini
ve isleme siiresini net bir bigimde belirlemelidir. Bu baglamda, bu verilere erisim yetkisi olan kisilerin
de yetki kapsamlar1 ve siirelerinin belirlenerek yetkisiz kisilerin verilere erisiminin engellenmesi
gerekir (Cekin, 2019, s. 149; KVK Kurumu, 2018, s. 9). Bu sistemin korunabilmesi i¢in de bu
caliganlarin yetkileri ve islemlerinin hukuka uygunlugu belli periyotlarla denetlenmeli ve
prosediirlere uyulmamasi halinde disiplin siireci baglatilmalidir (Altindere, 2020, s. 166; Cekin, 2019,
s. 148; KVK Kurumu, 2018, s. 9; Diilger, 2020, s. 543). Zira iilkemizde cezas1 olmayan bir kurala
uyulmasina gerek olmadigr anlayisi hakim oldugu igin, veri ihlali halinde hem kurumun hem de

bireylerin hukuki ve cezai sorumluluklarinin dogabileceginin anlatilmasi biiyiik 6nem arz etmektedir.
4. Kisisel Verilerin Azaltilmasi

KVKK m. 4/2-b ve d bentleri kapsaminda “kisisel verilerin, dogru ve gerektiginde giincel olarak;
ilgili mevzuatta ongoriilen veya islendikleri amag icin gerekli olan siire kadar muhafaza edilmesi”
gerekmektedir. Bu nedenle veri sorumlulari, topladigi verilerin kullanilmayan kismini ya da isledigi
verilerin dogru olmayan veya giincelligini yitirmis olanlarini, “Kisisel Veri Saklama ve Imha
Politikas1” ile “Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi
Yonetmeligi ’ne uygun olarak imha etmelidir (Altindere, 2020, s. 168). Aksi halde verilerin korunmasi
zor hale gelecek ve yetkisiz erisimin 6niine gegilmesi miimkiin olmayacaktir (KVK Kurumu, 2018,
s. 12; Ozkan, 2020, s. 173). Bu kapsamda internet sitelerine yapilan iiyelikler esnasinda, kisinin
gerekli olmayan bilgilerinin istenmemesi (6rnegin T.C. numarasi), alinabilecek idari tedbire 6rnek
olarak verilebilir. Uygulamada en sik karsilasilan sorun, “kalsin, lazim olur, zarar: yok” mantig1 ile
kisisel verilerin, ihtiya¢ duyulan muhafaza stiresinden daha uzun stire tutulmasidir (Altindere, 2020,
s. 167; Dilger, 2020, s. 828). Buna bir sirketin, kurulusundan itibaren ¢alisanlarina iligkin tiim verileri
saklamasi ve imha etmemesi 6rnek olarak verilebilir. Bu durumda kisisel veriler hukukunda uzman
bir danismanin yardimiyla sadece isleme amaciyla orantili olan verilerin saklanmasi ve bu verilere

iliskin en makul saklama stirelerinin tespit edilmesi gerekir.
5. Veri Isleyenler ile Iliskilerin Yonetimi

KVKK m. 12/2°de “kisisel verilerin veri sorumlusu adina baska bir gergek veya tiizel kigi tarafindan

islenmesi hdlinde, birinci fikrada belirtilen tedbirlerin alinmasi hususunda veri sorumlusunun da bu
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kisilerle birlikte miistereken sorumlu oldugu” hikkiim altina alinmistir. Bu dogrultuda bilgi
teknolojilerine iliskin ihtiyaclarini karsilamak icin veri isleyenlerden hizmet alan veri sorumlularinin,
en az kendilerinin sagladig1 seviyede veri giivenliginin saglandigindan emin olmalari gerekir (KVK
Kurumu, 2018, s. 12-13). Veri isleyenin, hangi niteliklere sahip olmasi gerektigi konusunda,
Kanun’da agik bir diizenleme bulunmamaktadir. Bu sebeple veri sorumlusunun, ilgili kisi ve kurulug
hakkinda arastirma yapmasi, yeterli tedbirleri aldigina ve alacagina iliskin kanaat getirmesi 6nemlidir.
Diger taraftan Kanun’da 6ngoriilmeyen ancak GDPR’da agikga diizenlenmis olan yazili s6zlesme
ilkesi kapsaminda veri sorumlusunun, veri isleyen ile baglayici nitelikte yazili bir sozlesme
imzalamasi gereklidir (Altindere, 2020, s. 168; Diilger, 2020, s. 621, 822; KVK Kurumu, 2018, s. 13;
Develioglu, 2017, s. 103).

Veri isleyen ile imzalanan sozlesmede; “veri igleyenin, kisisel verileri koruma mevzuati ile uyumlu
sekilde, sadece veri sorumlusunun talimatlar1 dogrultusunda ve sézlesmede belirtilen veri igleme
amag ve kapsamina uygun olarak hareket edebilecegi” hiikkmii yer almalidir. Bununla birlikte veri
isleyenin, “siiresiz sir saklama yiikiimliligii oldugu” ve “veri ihlali halinde, veri sorumlusuna derhal
bildirimde bulunmas1 gerektigi” de sdzlesmede diizenlenmelidir (GDPR, m. 33/1-2; Altindere, 2020,
s. 168-169; KVKK m. 12/4-5; KVK Kurumu, 2018, s. 13; Tastan, 2017, s. 117-154). Zira Kanun’un
acik lafzi ile bildirim yiikiimliligiintin, veri sorumlusuna verilmis olmasi géz 6niine alindiginda veri
isleyenin, ge¢ bildirimde bulunmasi halinde meydana gelecek gecikmeden veri sorumlusu sorumlu
tutulacaktir (KVKK m. 12/5). Bununla birlikte veri sorumlusu, veri isleyen ile yapilan s6zlesmede
belirlenen hiikiimlere uyulup uyulmadigini ve kisisel verilerin islenmesinden sonra, tiim kisisel

verilerin ortadan kaldirilip kaldirilmadigini da denetlemelidir.

Veri Ihlali Bildirimi yapilmasindaki amag ise, ihlal nedeniyle ilgililer nezdinde ortaya ¢ikabilecek
olumsuz sonuglarin engellenmesinin ya da en aza indirilerek gerekli onlemlerin alinmasinin
saglanmasidir (KVK Kurulu’nun 18.09.2019 tarih ve 2019/271 sayili karari). Nitekim KVK
Kurulu’nun 04.01.2019 tarih ve 2019/10 say1li karar1 ile Kurul’a yapilacak olan bildirimin en geg 72

saat olarak yorumlanmasi gerektigi belirtilmistir. Buna gore:

“...Kanunun 12 nci maddesinin (5) numarali fikrasimin “Islenen kisisel verilerin kanuni
olmayan yollarla bagkalar: tarafindan elde edilmesi hdlinde, veri sorumlusu bu durumu en
kisa siirede ilgilisine ve Kurula bildirir....” hiikmiinde yer alan “en kisa siirede” ifadesinin
72 saat olarak yorumlanmasina ve bu kapsamda veri sorumlusunun bu durumu ogrendigi
tarihten itibaren gecikmeksizin ve en ge¢ 72 saat icinde Kurula bildirmesine, veri
sorumlusunca soz konusu veri ihlalinden etkilenen kisilerin belirlenmesini miiteakip ilgili
kisilere de makul olan en kisa stire icerisinde, ilgili kisinin iletisim adresine ulasilabiliyorsa
dogrudan, ulasilamiyorsa veri sorumlusunun kendi web sitesi iizerinden yayimlanmasi gibi

uygun yontemlerle bildirim yapimasina...”
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Kararda dikkat ¢eken bir diger husus ise; GDPR’da sadece ilgili kisinin hak ve menfaat kaybina
ugramasi ihtimalinde yapilmasi ongorillen bildirimin, KVKK agisindan yapilmasinin zorunlu
tutulmus olmasidir (Diilger, 2020, s. 559). GDPR, diisiik riskli veri isleme faaliyetlerinde bulunan
veri sorumlularina; veri sahiplerine bildirim yapilmasi, veri koruma etki analizi yapilmasi, veri
koruma otoritesine basvuru gibi bazi yikimlilikleri yerine getirme zorunlulugu getirmemistir
(GDPR m. 34). Bunun nedeni GDPR’1n, “veri sorumlularinin, veri isleme eyleminin doguracagi
risklerle dogru orantili olarak gerekli teknik ve idari tedbirleri alma ylikiimliiliigii” olarak tanimlanan
“risk temelli yaklagim:” benimsemis olmasidir (GDPR m. 32). Bu yaklasim dogrultusunda veri
sorumlusunun, veri isleme faaliyetindeki risk seviyesi yiikseldik¢e hesap verilebilirlige iliskin
yikiimlilikleri de agirlasmaktadir (Keser, 2018, s. 20). Ancak KVKK’nda boyle bir risk
degerlendirmesi ayrimina gidilmemis ve ihlalin 6nlemesine yonelik degil, ihlalin gerceklesmesi
sonucunda yaptirim uygulanmasina yonelik bir tutum izlenmistir. Bununla birlikte ilgili kisilere

yapilacak olan bildirimin siiresi de belirtilmemistir.

Bu c¢ercevede veri sorumlularinin yapmis olduklari risk Olgiimleri kapsaminda, veri isleme
faaliyetinin risk seviyesine gore, ilgililere bildirim degerlendirmesi yapilmasi ve konuya iligkin
verilen kararlarda (KVK Kurulu'nun 16.05.2019 tarih ve 2019/143 sayili; 16.05.2019 tarih ve
2019/141 say1l1; 08.03.2019 tarih ve 2019/67 sayili; 01.09.2022 tarih ve 2022/882 say1li kararlar1) yer
alan stirelere iliskin ¢eliskilerin giderilerek ilgililere yapilacak olan bildirim i¢in makul bir siirenin

belirlenmesi gerekmektedir (Diilger, 2020, s. 559; Keser, 2018, s. 20).
B. Kisisel Veri Giivenligine iliskin Teknik Tedbirler

Kisisel verilerin 6zel nitelikli olup olmamasina gore, farkli teknik tedbirlerin alinmasi gerekmektedir.
Bilindigi iizere riskin boyutu arttik¢a alinmasi gereken 6nlemlerin de arttirilmasi ve farkli 6nlemler
almmas1 zorunludur (Kiizeci, 2019, s. 256). Bu dogrultuda veri sorumlulari, teknolojik geligsmeler ile

dogru orantili olarak sistem giincelleme ve yenileme islemlerini dikkatli sekilde yerine getirmelidir.

Veri sorumlusu tarafindan alinabilecek teknik tedbirler, Kisisel Veri Giivenligi Rehberinde; “siber
giivenligin saglanmasi (ag glivenligi, uygulama gilivenligi, veri maskeleme, sifreleme, kriptografi,
veri kaybr onleme yazilimlari, yedekleme giivenlik duvarlart vb.), kisisel veri glivenliginin takibi
(s1zma testi, erisim loglari, saldir tespit ve dnleme sistemleri, kullanici hesap yonetimi, log kayitlar1),
kisisel veri igeren ortamlarin giivenliginin saglanmasi (veri kaybi énleme yazilimlari, giincel anti-
viriis sistemleri vb.), kisisel verilerin bulutta depolanmasi, sistemlerin tedarigi, gelistirilmesi ve

bakimu ile kisisel verilerin yedeklenmesi” seklinde belirtilmistir (KVK Kurumu, 2018, s. 28).
1. Siber Giivenligin Saglanmasi

Kisisel verilerin genellikle elektronik ortamda toplandigi ve islendigi disiiniildiigiinde; alinmasi
gereken Oncelikli tedbir, siber giivenligin saglanmasidir (Altindere, 2020, s. 81). Bilgisayar sistemleri

ve aglara yonelik olarak programlari bozma, degistirme, yok etme veya pargalara ayirma seklinde
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kasten gergeklestirilen siber saldir1 eylemlerine karsi, elektronik sistemleri koruyan uygulamalara,

siber giivenlik denilmektedir (Sar1, 2013, s. 16).

Siber giivenligin saglanabilmesi igin tek bir giivenlik sisteminin degil, giiniin gerektirdigi sorunlara
gore farkli sistemlerin de kullanilmasi ve diizenli kontroller neticesinde gereken dnlemlerin alinmasi
ve uygulanmas: gerekmektedir. Ornegin internet iizerinden gelen izinsiz erisim tehditlerine karst
koruma saglayan giivenlik duvari ve kisisel verilerin giivenligini tehdit edebilecek internet sitelerine
veya online servislere erisimi engelleyen internet ag gecidi, saldirilart durduran ilk savunma
mekanizmasidir (Altindere, 2020, s. 82, 175-176; Kiizeci, 2019, s. 255; KVK Kurumu, 2018, s. 16).
Bu sistemlerin dogru sekilde calisabilmesi igin diizenli kontrollerin ve giincellemelerin yapilmasi,
giivenlik acig1 tespit edilmis ve kullanilmayan eski siiriimlerin, cihazlardan kaldirilmasi gerekir
(Altindere, 2020, s. 82-83; Kiizeci, 2019, s. 255-256; KVK Kurumu, 2018, s. 16-17). Ayrica zararl
yazilimlarin onlenebilmesi i¢in bilgi sistem agii diizenli bir sekilde tarayan ve tehlikeleri tespit
ederek Onleyen giincel antiviriis, antispam gibi programlarin kullanilmasi gerekir (Kiizeci, 2019, s.
255; KVK Kurumu, 2018, s. 18). Ornegin Kurul’un 27.08.2019 tarihli ve 2019/255 karar sayili
kararina gore: Bir turizm sirketinin “Local Area Network (LAN-Yerel Alan Ag1)” tizerinden elde
edilen sifrelerinin kullanilmasi suretiyle yetkisiz sifre girisi ile siber saldir1 yapilmistir. Bu esnada
giivenlik duvarmin giincel olmamasi ve sirket IT sistemlerinin, bilisim sistemlerinde gergeklesen
sizma veya olmamasi gereken bir hareketi fark edememesi, Kurul tarafindan “teknik eksiklik™ olarak
kabul edilmistir. S6z konusu ihlalin, diger calisanlar tarafindan bilgi islem birimine bildirilmesi ise,
“Sirketin Bilgi Islem Biriminin ve Bilgi Sistemlerinin diizgiin olarak ¢calismadigi ve islemediginin bir

gostergesi oldugu” seklinde yorumlanmistir.

Bu gergevede kisisel veri bulunan sistemlerin; sinirlt erisimde tutulmasi, ¢alisanlarin kullanici ad1 ve
sifre ile sistemlere giris yapmasi, sifrelerin harf, rakam ve sembollerden olusan kombinasyonlar ile
olusturulmasi, sifre denemelerinin sinirlandirilmasi, yetkisi sona eren personellerin girislerinin
engellenmesi vb. 6nlemler ile korunmasi 6nem arz etmektedir (Altindere, 2020, s. 176; KVK
Kurumu, 2018, s. 17). Farkl1 internet sitelerinden kisisel veri temin edilmesi gerektiginde ise, sunucu
ile istemci arasinda akan veri glivenligini ve biitiinliigiinii miimkiin kilan SSL baglantilar1 veya daha
giivenli sertifikalarin kullanilmasi kisisel veri giivenliginin saglanmasina hizmet etmektedir (KVK

Kurumu, 2018, s. 18; Ozkan, 2020, s. 173).
2. Kisisel Veri Giivenliginin Takibi

Veri sorumlularinin, sistemlerine igeriden veya disaridan gelen siber saldirilart ve zararli yazilimlari
kisa siirede fark edip 6nleyebilmesi igin; “bilisim aglarinda hangi yazilim ve servislerin ¢alistiginin
tespiti, bilisim aglarinda herhangi bir sizma veya olagan dis1 bir hareket olup olmadiginin tespiti, tiim
kullanicilara ait islem hareketlerinin (log kayitlar1 gibi) diizenli olarak tutulmasi, giivenlik ihlallerinin
en hizli sekilde raporlanmasi ile personellerin giivenlik agiklarini veya zafiyetleri kullanan tehditleri

bildirilebilmesi i¢in resmi raporlama prosediirii olugturulmasi” gibi tedbirler almasi gerekmektedir
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(Altindere, 2020, s. 178-179; KVK Kurumu, 2018, s. 18; Zor, 2020, s. 100). Bu tedbirlerin, veri
giivenligini saglayabilmesi icin; sistemlerden gelen uyarilarin dikkate alinmasi ve gerektiginde hemen
miidahale edilmesi, raporlama sistemlerinin diizenli olarak test edilmesi ve sonuglarina gore
degerlendirmelerde bulunularak giivenlik agiklarinin yok edilmesi biiyiik 6nem arz etmektedir (KVK
Kurumu, 2018, s. 19; GDPR m. 32/1-d). Bu hususa Kurul’un, log kayitlarinin kontrol edilmesi ile
veri ihlalini kisa bir siirede fark eden Ficosa International Otomotiv San. ve Tic. A.S.’ye iliskin
29.12.2020 tarihli ve 2020/1011 say1l1 karar1 6rnek olarak verilebilir.

3. Kisisel Veri i¢ceren Ortamlarin Giivenliginin Saglanmasi

Veri sorumlularinin biinyesinde yer alan cihazlarda veya kagit ortaminda saklanan kisisel verilerin;
calinma, kaybolma veya yangin, sel gibi dis risklere karsi giivenliginin saglanmasi i¢in uygun
yontemlerle korunmasi, bu ortamlara giris ¢ikislarin kontrol altina alinmasi ve sadece yetkili kisilerin
girmesine izin verilmesi, ¢aliganlarin sahsi cihazlarinin sisteme erisiminin gerekli tedbirler alindiktan
sonra saglanmasi, sifreleme ve ag bilesenleri arasinda erigimin sinirlandirilmasi gibi 6nlemlerin
alinmasi gerekmektedir (Altindere, 2020, s. 177-178; KVK Kurumu, 2018, s. 20; Kiizeci, 2019, s.
255-256). Bununla birlikte kisisel veri igeren fiziki evraklar, sunucular, yedekleme cihazlari, CD,
USB ve DVD gibi cihazlarin ISO/IEC 27001 standartlarindaki korunakli bir odada tutulmasi,
kullanilmadiklar1 zaman sadece yetkili kisilerin girebilecegi sekilde kilit altinda bulundurulmasi, giris
ve ¢ikig kayitlarimin tutularak fiziksel giivenligin saglanmasi gerekir (Altindere, 2020, s. 179; KVK
Kurumu, 2018, s. 21).

4. Kisisel Verilerin Bulutta Depolanmasi

Kisisel verilerin, sanal ortamda muhafaza edilmesini ve kaybolmamasini saglayan alanlara bulut
depolama sistemi denilmektedir. Veri sorumlusunun, kendi bilgi sistemi diginda bir bulut depolama
sisteminde veri islemesi, bazi riskleri de ortaya ¢ikarmaktadir. Bu risklerin en aza indirgenmesi igin;
depolanan kisisel verilerin detayli bir envanterinin olusturulmasi, yedeklenmesi, bu bilgilere erigim
gerektiginde iki kademeli kimlik dogrulama tedbirinin uygulanmasi, depolama esnasinda bilginin
giivende olmasini saglayan 6zel kodlama (kriptografik) yontemleriyle kisisel verilerin sifrelenmesi,
her bulut i¢in ayr sifreleme anahtar1 kullanilmasi ve hizmet iligkisi sona erdiginde sifreleme
anahtarlarimin tim kopyalarinin yok edilmesi gerekmektedir (Altindere, 2020, s. 172-173; KVK
Kurumu, 2018, s. 22). Kurul 16.04.2020 tarihli ve 2020/286 say1li kararinda; “Hackerlarin, sirketin
bulut sistemlerine, belirli olmayan kaynaklardan temin ettikleri kimlik bilgileri kullanarak erigmis
oldugu, bir bulut sistemi bulunan veri tabamina saldwrganlar tarafindan erisim saglanmasinin yapilan
zafiyet testlerin yetersiz olmasinin ve gerekli onlemlerin alinmadiginin gostergesi oldugu” ve gerekli
teknik tedbirleri almayan sirket hakkinda 1.000.000 TL idari para cezasi uygulanmasi gerektigine

karar vermistir.
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5. Bilgi Teknolojileri Sistemlerinin Tedarigi, Gelistirilmesi ve Bakimi

Hizla degisen teknolojik gelismeler, halihazirda kullanilan sistemlerin belli oranda yetersiz kalmasina
sebep olabilmektedir. Bu sebeple veri sorumlusu, giivenlik ihtiyaglarini belirlemeli ve buna gore en
uygun ve giincel sistemi tercih etmelidir. Kullanilan cihazlarin diizenli kontrollerinin yapilmasi,
bakim veya ariza sebebiyle iiciincii kisilerin temasi gerektiginde; cihazlardaki veri saklama ortaminin
sokiiliip saklanmasi ya da sadece arizali parcanin verilmesi, disaridan herhangi bir kopyalama
islemenin yapilmamasi igin gerekli dnlemlerin alinmasi bilyiik nem arz etmektedir (KVK Kurumu,
2018, s. 23).

6. Kisisel Verilerin Yedeklenmesi

Veri giivenligine iligkin alinan tiim tedbirlere ragmen veri sistemin; saldiri, kotii amagli yazilim,
calinma, dogal afet, kullanim hatasi vb. sebeplerle zarar gérmesi miimkiindiir. Bu hallerde veri
sorumlusunun, yedeklenen verilere ulasmasi ve en kisa siirede faaliyetlerine devam etmesi
gerekmektedir (Altindere, 2020, s. 176; Cekin, 2019, s. 151; Kara, 2013, s. 29; KVK Kurumu, 2018,
S. 24). Yedeklenen kisisel verilerin, mutlaka ag diginda tutulmasina ve sadece sistem yoneticisi
tarafindan erisilebilir olmasina 6zen gosterilmelidir (KVK Kurumu, 2018, s. 24; Goksu, 2010, s. 23).

Aksi halde, veri seti yedeklerinde yer alan verilerin de yok olmasi s6z konusu olabilir.

Nitekim Kurul, 16.06.2020 tarihli ve 2020/463 sayili kararinda; “kritik 6neme sahip tiim sunucu ve
verilerinin ve bunlarla birlikte diger sunucularin yedek dosyalarinin depolandigi Data Domain
Sunucusu verilerinin” silinmesinde veri sorumlusunun kusurlu olduguna ve 125.000 TL idari para

cezas1 uygulanmasi gerektigine karar vermistir.

I1l. VERI GUVENLIGINE iLiSKiN YUKUMLULUKLERIN UYGULANMASI VE
DENETIM MEKANIZMASI

Kisisel verilerin giivenligine iliskin tedbirler alinmasi gerektigi yukarida incelendigi lizere, KVKK
m. 12°de diizenlenmis ve alinmasi gereken tedbirler “Kisisel Veri Giivenligi Rehberi (Teknik ve Idari
Tedbirler) ”nde belirlenmistir. Ancak isleme faaliyetlerinin, getirilen diizenlemelere uygun sekilde
gerceklestirildigini gdsterme yiikiimliiliigii (GDPR m. 24), KVKK kapsaminda diizenlenmemistir
(Kaya, 2020, s. 1892). Bu nedenle veri sorumlularinin almasi gereken bu tedbirler, ¢ogu zaman sadece
teoride kalmakta ve uygulamaya gegirilmemektedir. Uygulamadaki bu sorunun baslica kaynagi ise

etkili bir denetim mekanizmasinin bulunmamasidir.

GDPR m. 37 hiikmii ile veri sorumlular ve veri isleyenlerin, veri koruma kurallara uygun faaliyet
gostermesini saglamak amactyla veri sorumlular1 ve veri isleyenlere, bilgi ve tavsiye verecek “veri
koruma gorevlileri” atanmasi ve hatta bazi durumlarda zorunlu tutulmasi gerektigi diizenlenmistir
(Diilger, 2019, s. 126). KVKK’da boyle bir kavram bulunmamakla birlikte KVK Kurum’u tarafindan

“Personel Belgelendirme Kuruluglar:”mn, Veri Koruma Gorevlisi (VKG) sertifikasyon sinavlart
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diizenleyecegi yaymlanmistir. Bu smav sonucunda basarili olan gergek kisilerin, veri koruma
gorevlisi unvanin kullanabilecegi belirtilmis olsa da heniiz gorevleri agiklanmamaistir. Bununla
birlikte KVK Kurum’u tarafindan Veri Koruma Gorevlisi taniminin, GDPR’da yer alan Veri Koruma
Gorevlisi (DPO) ile ayni anlami ifade etmedigine iliskin bir kamuoyu duyurusu da yapilmistir. Bu
aciklamalar neticesinde, hukuk sistemimize getirilecek olan yeni veri koruma gorevlisi kavraminin
da uygulamadaki kisisel veri isleme siire¢lerinin hukuka uygun sekilde siirdiiriilmesinin saglanmasi

sorununu ¢dzemeyecegi kanaatindeyiz.

Bu cercevede bagimsiz olarak ¢aligan, veri sorumlulari ve veri isleyenlerin KVKK ile uyumlu sekilde
veri isleme faaliyetlerini yiiriitmesinin devamliligini saglayacak, kisisel verilerin korunmasina iligkin
alinan tedbirlerin uygulanabilirligini denetleyecek ve ortaya ¢ikan sorunlara hizli ¢oziimler iireterek
kisisel verilerin korunmasina dogrudan katkida bulunacak bir gérevlinin belirlenmesi gerekmektedir.
Bununla birlikte veri isleme faaliyetlerinden 6nce ve veri isleme faaliyetleri esnasinda, gerekli idari
ve teknik tedbirlerin alinip alinmadiginin da diizenli olarak denetlenmesinin saglanmasi gerekir.
Ancak KVK Kurul’unun re’sen denetleyici goérevi bulunmasina ragmen daha ¢ok ilgili kisinin
sikayeti lizerine denetleme siireci baglatilmaktadir. Bu durum da veri sorumlularinin gerekli 6nlemleri
alma konusunda ihmalkar davranmalarina ve veri ihlallerinin gerceklesmesine sebep olabilmektedir.
Bu noktada personeller kadar veri sorumlularinin da yapilacak egitimler ile bilinglendirilmesi ve
Kurul’un ihlal bildirimini veya ilgili kisi sikéyetlerini beklemeden diizenli denetim saglayacak bir

mekanizma kurmasi 6nem arz etmektedir.

Diger taraftan iilkemizde heniiz Kanun’u anlama ve uyum saglama siirecinde olan veri
sorumlularinin, veri koruma kiiltiiriinii benimsemesini ve bu dogrultuda i¢ iliskilerini diizenlemesini
tesvik eden bir yaklasim benimsenmelidir (Asikoglu, 2018, s. 193). Bu cergevede veri isleme
faaliyetlerinin, gergek kisilerin temel hak ve 6zgiirliikleri agisindan meydana getirebilecegi riskler ve
bunlarin 6nlenmesi i¢in gerekli ¢aligmalarin yapilmasinin 6nemi hususunda veri sorumlulari
bilin¢lendirilerek “tasarimdan itibaren veri koruma” ve “veri koruma etki analizi” kavramlarinin
hukukumuza kazandirilmasi biliyiik 6nem arz etmektedir (Bayram, 2022, s. 50). Zira tasarimdan
itibaren veri koruma, sistemin kurulma aninda ilkelere uygunlugunun goézetilmesini ve sonradan
uyumlu hale getirme sorununu bertaraf ederken; veri koruma etki analizi, kurumlarin kendi kendini
diizenlemesi (self regulation) i¢in bir denetleme araci olarak kullanilmakta ve olusabilecek riskleri
veri isleme stireci baglamadan 6nlemektedir (Asikoglu, 2018, s. 192; Kart6z, 2020, s. 134). Kurum’un
uygulama ve tavsiyelerinde, GDPR kapsaminda diizenlenmis olan seffaflik ve hesap verebilirlik
ilkeleri ile spesifik olarak veri koruma etki analizine benzer yapilara yer verilse de bu ilke ve
yiikiimliiliiklerin Kanun’unda da tamimlanmasi gerekmektedir (KVK Kurulu, 25.03.2019 tarihli ve
2019/78 sayili karar1). Nitekim “Tirkiye Cumhuriyeti Cumhurbagkanligi Strateji ve Biitce
Baskanlig1” tarafindan diizenlenen 11. Kalkinma Plan1 (2019-2023) ile KVKK’nin, GDPR hiikiimleri
dogrultusunda giincellenmesi hedeflenmektedir. S6z konusu reform caligsmalar1 kapsaminda, Tiirk

hukukunda da hesap verebilirlik ilkesine ve uyum araglarina yer verilmesi beklenmektedir (Bayram,
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2022, s. 49; Kaya, 2020, s. 1889). Bu kapsamda veri sorumlulari tarafindan, veri koruma etki analizi
uygulamasinin benimsenebilmesi i¢in uzmanlardan destek alinmasi ve bu siirecten etkilenen kisilerin

geri doniislerinin degerlendirilmesi yerinde olacaktir (Kartoz, 2020, s. 134).
SONUC

Teknolojik gelismelerin hayatimiza sagladigi kolayliklarin yam sira, beraberinde getirdigi birtakim
teknik problemler ve hukuki ihtilaflar da bulunmaktadir. Bunlardan biri olan kigisel verilerin
korunmasi sorunu, bireyin temel hak ve 6zgiirliiklerinin de zedelenmesine sebep olabilmektedir. Bu
sebeple kisisel verilerin iglenmesinin belirli bir hukuki sistem ile korunmasi ve sinirlarinin

belirlenmesi gerekir.

Kisisel verilerin iglenmesi esnasinda, veri giivenliginin saglanabilmesi igin veri sorumlusu ve veri
isleyenlere baz1 ylikiimliiliikler getirilmistir. Bu yiikiimliiliiklerden sadece biri olan veri giivenligine
iligkin idari ve teknik tedbirleri alma yiikiimliliigii, veri giivenliginin saglanabilmesi i¢in biiyiik 6nem
arz etmektedir. Zira kotii amaglarla yapilan veri sizintilar1 neticesinde, ciddi temel hak ihlalleri ve
ekonomik kayiplar olmasi kaginilmazdir. Bu sebeple veri sorumlusu, bireyin mahremiyetinin ve

kigisel verilerin korunmasinin saglanmasi igin gerekli teknik ve idari 6nlemleri almalidir.

Belirtmek gerekir ki bu onlemler, “yeterli onlemler” niteligindedir ve asgari diizeyde koruma
saglamaktadir. Veri sorumlusunun faaliyetlerinin daha yiiksek koruma gerektirmesi halinde ise, veri
sorumlusu igledigi verilerin niteligine uygun olan iist diizey Onlemler almalidir. Peki iist diizey
onlemler alinmasi, veri giivenliginin tamamen korunmasim saglar mi? Insan faktoriiniin ve sistemsel
hatalarin bulundugu hicbir koruma ydntemi, verilerin ylizde yliz korunmasini saglayamaz. Bu
cercevede, verilerin en giivenli korunma sekli, kigisel verilerin toplanmamasi ve iglenmemesi ile

mumkiin olabilir.

Sonug olarak modern diinyada islenmesi gereken bir¢ok verinin bulunmasi ve bu durumun
durdurulmasinin miimkiin olmamasi sebebiyle veri sorumlularinin, veri giivenligini saglayabilmek
amaciyla gerekli tim teknik ve idari tedbirleri almasi, kisisel verilerin korunmasina iliskin
mevzuatlara uymasi ve c¢aliganlarini bilinglendirerek kurallara uyulmasini saglayacak bir kiiltiiriin

olugmasi i¢in tiim 6nlemleri almasi gerekmektedir.
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