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Oz

internet cerezleri, web sitelerinin kullanici deneyimini artirmaya yénelik hizmetler
saglarken, aynizamanda, cevrimigi gozetleme faaliyetlerinin de 6ncii araglarindan
birisi haline gelmistir. Ozellikle son yillarda kisisel veriler {izerine hassasiyetin
artmasi, dijital mahremiyet tartismalari ve yurirlige giren yasal diuzenlemeler
cerez kullanimina iliskin birtakim endiseleri de beraberinde getirmistir. Yasal
cercevede, web sitelerinin ¢alismasi icin zorunlu olmayan cerezlerin kullanimi
icin kullanicilarin acik riza vermis olmasi gerekmektedir. Arastirma buradan
yola cikarak, ¢erez kullanimini analiz etmek icin 11 Mayis 2022 ile 19 Mayis 2022
tarihleri arasinda Turkiye'nin en cok ziyaret edilen 50 haber sitesini incelemistir.
Elde edilen veriler, haber sitelerinin hepsinin kullanicilar herhangi bir aktif irade
beyan etmeden onlarin cihazlarina zorunlu olmayan cerezleri yerlestirdigini
gOstermektedir. Sitelerin lgte biri cerez kullanima yonelik herhangi bir aydinlatici
bildirim dahi sunmamaktadir. Cerez kullanim bildirimi sunanlarin ise yarisi
siteyi ziyaret etmenin cerez yerlestirmek icin gecerli bir neden oldugunu iddia
etmektedir. Calismanin, hem yasalara hem de etik degerlere uyan; dirust,
manipulasyondan uzak, kullanicilara ve onlarin tercihlerine saygih cerez kullanim
sistemlerin gelistirilmesi icin farkindalik olusturmasi beklenmektedir.

Anahtar Kelimeler: Cerez, web sitesi, kisisel veri, mahremiyet, acik riza

Abstract

While Internet cookies provide services for enhancing users’ experiences on
websites, they have also become one of the leading tools for online surveillance.
Particularly in recent years, increasing awareness levels about personal data,
digital privacy studies, and legal regulations have raised concerns about the use
of cookies. According to the legal framework, users must give explicit consent for
the use of cookies that are not necessary for the functioning of a websites. From

this point of view, this research examines Turkiye’s 50 most-visited news websites
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between May 11, 2022, and May 19, 2022, to analyze their
use of cookies. The data obtained show all news sites to
have set non-necessary cookies on users’ devices without
obtaining their explicit consent. One-third of the sites
didn’t even provide any clarification statements regarding
the use of cookies. Half of the sites that provide cookie

usage statements were identified to claim visiting the site

as a valid reason for setting cookies. The study is expected
to raise awareness for the development of cookie usage
systems that comply with both laws and ethical values of
being honest, non-manipulative, and respectful to users
and their choices.

Keywords: Cookie, website, personal data, privacy, explicit

consent

Extended Abstract

Cookies are small text files that facilitate the information exchange between a remote
server and the device accessing the information. In 1994, Lou Montulli and John
Giannadrea invented HTTP cookies while working at Netscape to enhance website
user experience. Montulli and Giannadrea placed a file on the user’s device to remember
which products were added to the shopping cart and kept the product information in
that file. Each time the user visits the shopping site, the remote server communicates
with the user device and reads the text in the cookie, which contains information about
the products in the basket. Engineers did not find it necessary to obtain permission
from users when placing cookies. Over time, the dramatic increase in Internet access
and the growth of the digital industry have allowed cookies to be used for different
purposes.

Currently, cookies are classified into various categories based on their source,
purpose, and duration of use. Source-based cookies are divided into two types: 1) first-
party cookies, which are placed by the website itself, and 2) third-party cookies, which
are placed by another actor through the website. The purpose of use is categorized
under four types: 1) necessary cookies that help the website work correctly (such as
adding a product to a shopping cart), 2) preference cookies that personalize user
preferences, 3) analytic cookies that collect information about website usage, and 4)
advertising cookies that aim to display data-based ads. Duration of-use cookies have
two types: 1) session cookies that self-destruct when the website visit ends, and, 2)
persistent cookies that are stored on the device for longer periods. Many types of
cookies exist today, and while some are considered necessary and do not require explicit
user consent, many others do.

The use of cookies, especially for advertising and analytical purposes, and the way
many third-party cookies collect data about users, cause much controversy these days.
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Legal regulations have been established to protect personal data and impose conditions
requiring explicit consent regarding the use of cookies. The General Data Protection
Regulation (GDPR) was enacted in Europe in 2018, and the Personal Data Protection
Law (KVKK) was enacted in Tirkiye in 2016; these are the most up-to-date legal
regulations for protecting personal data. Companies such as Google, Meta, and Twitter
in Europe were fined for not using cookies in accordance with the law, while Amazon
faced a similar penalty in Tiirkiye. Guidelines prepared by data protection authorities
on how to implement cookies serve as a guide for websites. Accordingly, websites must
obtain explicit consent from users for cookies other than the necessary ones and must
provide proper information about the use of cookies.

This study analyzes whether websites receive explicit consent from users about the
use of cookies and how they present the cookie consent notification. The sample for
the research consists of Tiirkiye’s 50 most-visited news sites, which were considered a
suitable sample due to many users regularly visiting news sites. The study first captured
the cookies on the websites using the CookieBot, Brave Browser, and Get cookies.txt
browser plugin, and then performed a manual content analysis. The research was
conducted between May 11,2022 and May 19, 2022, with a total of 6,271 cookies being
detected on the 50 news sites. Of these, 672 were necessary cookies, while 5,599 were
unnecessary cookies. Yenicaggazetesi.com.tr was found to be the news site that placed
the most cookies on user’s device, with a total of 489 cookies.

Of the websites, 28% displayed no consent notification banners to the userindicating
that they were placing cookies. In other words, 14 news sites placed cookies on users’
devices, without giving any notification, let alone asking for approval. The vast majority
of the remaining sites offered no option for obtaining explicit consent when presenting
the cookie notice, or simply provided an option to accept them. Half of the sites that
display cookie consent notifications included the phrase “By visiting this site, you accept
the use of cookies!” However, by law, visiting a website is not a valid reason for cookie
usage to be accepted. This study is expected to raise awareness for the development
of cookie usage notifications that respect user preferences and privacy.
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Giris

Glnlmuzde kullanicilarin neredeyse her bir ag baglantisinda karsisina ¢ikan cerezler,
uzak bir sunucunun kullanici cihazina yerlestirdigi ve bu yolla veri akisi sagladigi
kodlardan olusmaktadir. Her ne kadar son yillarda yeni medyada mahremiyet
calismalarinin, kisisel veriler Gizerine farkindaligin ve yasal diizenlemelerin sonucu olarak
detaylica irdelenmeye baslasa da gerezlerin ge¢misi neredeyse web'in icadina
dayanmaktadir. 1994 yilinda yazihmci Lou Montulli ve John Giannadrea, kullanicilarin
web sitelerindeki belirli davranislarini hatirlamak amaciyla ¢erez teknolojisini gelistirmistir.
Ekibin bu teknolojiyi gelistirmesini tetikleyen neden, alisveris sepetine eklenen triinleri
sepette tutabilme ve bir sonraki ziyaret sirasinda sepet icerigini hatirlayabilme 6zelligini
hayata gecirme istegi olmustur. Bir nevi kullanici deneyimini gelistirme maksatli olarak
ortaya ¢ikan gerezler, kullanim alani kapasitesinin biyukltigi dolayisiyla farkli amaglarla
kullanilmaya baslanmistir. Cihaza kaydedilen hatirlatici kod parcalari bireysel bir
gOzetleme sisteminin insasina da 6nayak olmustur. Clinkii cerezlerden 6nce web siteleri
ve kullanicilar arasindaki iletisim anonim olarak gerceklesirken, cerezlerle birlikte ilk
defa sunucu ve cihaz arasinda dogrudan bir iletisim imkani dogmustur (Peacock, 2014).

Cerezler bugiin cevrimici gézetlemenin bir numarali araci haline gelmistir. Oyle ki
diinyanin en ¢ok ziyaret edilen ilk on bin web sitesinin %92'sinde Google’a, %54'tinde
Meta'ya, %27'sinde Amazon’a, %24'lUinde Criteo’ya ve %13’linde Hotjar'a ait cerezler
yer almaktadir (WhoTracksMe, 2022). Baska bir deyisle bu sirketlere ait ¢cerezler bahsi
gecen web siteleri araciligiyla kullanicilarin cihazlarina cerez yerlestirerek ¢evrimigi
davraniglarint kayit altina almakta, kendi sunucularina aktarmakta ve kullanici hakkindaki
farkh kayitlarla birlestirerek detayh bir profil olusturmaktadir.

Sirecin 6znesi, yani hakkinda bilgi toplanan ve kayit tutulan kullanicilar durumdan
haberdar olmayabilir, dikkat etmeyebilir, yeteri kadar teknoloji okuryazari olmayabilir
veya konuyla ilgilenmeyebilir. insanlar nasil ki her gittikleri restoranin mutfagini veya
ekmek aldiklari firini denetlemekle yikimli degilse, onlar dijital olarak kimlerin nasil
ve neden takip ettigi konusunda da farkinda olmak zorunda degillerdir. Bagimsiz
arastirmacilar ve denetleyiciler mevcut problemi ortaya ¢ikartabilir, diizeltilmesi icin
onerilerde bulunabilir; yasalar ve karar alicilar probleme yonelik yaptirnmlarda bulunarak
kisisel verilerin korunmasina ve 6zel hayatin gizliligine katki saglayabilir.
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Son yillarda yurirlige giren kisisel verilerin korunmasi yasalari ve veri koruma
kurullarinin siki denetimleri sonrasi cesitli tGlkelerde yiritilen akademik arastirmalar,
web sitelerinin cerez yerlestirme ve kisisel veri isleme siireclerini halen sorunlu sekilde
gerceklestirdigini gostermektedir (Kampanos & Shahandashti, 2021; Matte et al., 2020;
Mehrnezhad, 2020; Nouwens et al., 2020; Soe et al., 2020; Utz et al., 2019; Libert et al.,
2018). Turkiye'de 2016'da yurirlige giren KVK Kanunu ile birlikte web sitelerinin cerez
uygulamalarinailiskin yerli bir arastirma gerceklestirilmemistir.

Bu olgudan yola cikarak calisma, Tiirkiye'de web cerezlerinin kullanici cihazlarina
yerlestirilirken onlardan izin alinip alinmadigi ve eger izin alintyorsa bunun nasil
sunuldugu meraki tizerine insa edilmistir. Calismada 6ncelikle cerezlere, cerez tiirlerine,
cerez kullanim bildirimlerine ve cerezlere iliskin glincel yasal diizenlemelere yer
verilmektedir. Arastirma ise Tirkiye'nin en cok ziyaret edilen 50 haber sitesinin ¢erezleri
ve cerez bildirimlerine yonelik analiz ve bulgulari icermektedir.

Cerezler ve tiirleri

1994 yilindan beri web'te var olan cerezler, web deneyimlerinin gelisimi ve kisisellestirilmesi
icin gl¢lU bir yontem olarak kullaniimaktadir. Web sitelerinin gezinimi sirasinda
davranislarin takibini saglama, kullanici oturum bilgilerinin hatirlama ve sepete iriin
ekle / ¢cikarma tercihlerini kayit altinda tutma gibi islevleri cerezlerin temel 6zellikleri
arasinda yer almaktadir.

Cerezler; sunucu adi, kullanim stiresi ve cerez degeri seklinde li¢ 6geden olusmaktadir.
Sunucu ad, gerez yerlestiren sirketin sunucu adini; kullanim sresi, cerezin ne kadar
stireyle cihazda kalacagini; cerez dederi ise cerezin essiz kimlik numarasini ifade
etmektedir. Her cerez, yerlestigi kullanici cihazina essiz bir kimlik numarasiyla tanimlanir
ve cerezlerin icerigine yalnizca cerezi yerlestiren sirket erisebilir (Wheeler, 2015, p. 104).
Bu bilgi esliginde yukaridaki WhoTracksMe verilerini tekrar okudugumuzda Google
cerezlerine Google'in, Criteo cerezlerine Criteo’nin erisebildigini ve kayitta nelerin
tutuldugunu sadece onlarin gérebildigini soylemek mimkdiindtr. Bu baglamda dikkat
ceken bir husus sudur: web siteleri kendileri araciligiyla Google, Criteo veya Hotjar gibi
isbirligi icinde bulunduklari sirketlerin cerezlerini kullanici cihazlarina konumlandirir
fakat bu cerezlerde hangi bilgilerin yer aldigini onlar da bilemez. Sirketler ise cerezler
sayesinde ayni kullanicilari binlerce farkl web sitesinde takip edebilir, farkli etkinliklerini
kayit altina alabilir ve bunlari bir araya getirerek ayrintili kullanici profilleri olusturabilirler.
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Cerezler aracihgiyla cevrimici etkinliklerin kayit altina alinmasi mahremiyete iliskin
kaygilari beraberine getirmistir. Clinkli web sunucularinin cihaza cerez yerlestirmesiile
birlikte stirecin kullanici rizasina bagl olup olmadigi, kimlerin cerez yerlestirdigi, ne
kadar siireyle cerezin cihazda kalacagi ve cerezde hangi bilgilerin yer aldigi gibi sorular
ortaya ¢citkmistir. Bu sorularin en 6nemlisi kullanicinin ¢erez yerlestirilirken onay verip
vermedigidir. Lou Montulli ile birlikte cerez sisteminin icadinda énemli bir rol oynayan
John Giannadrea, o donemde cerezlerin cihaza yerlestirilirken kullanicilardan izin
alinmasina gerek olmadigini diisinmustir (Turow, 2016, pp. 80-81). Dijitallesmenin
doruk noktasini yasadigimiz bugtinlerde cerezler, web sitesi 6zelinde kullanicilari
kisisellestirmekten ziyade sirketlerin gozetleme ve profilleme amacinin 6ncl araci
haline dontsmustar.

Glnlmuzde cerezler kimin yerlestirdigine, kullanim siiresine ve amaclarina gére
cesitli kategoriler altinda toplanmaktadir (General Data Protection Regulation [GDPR],
2019);

a) Kaynagina gore cerezler:

1. Birinci taraf: Ziyaret edilen web sitesinin kendisi bir cerez yerlestiriyorsa o cerezler
birinci taraf cerez olarak adlandirilmaktadir.

2. Uclincu taraf: Ziyaret edilen web sitesi araciigiyla farkli bir sirkete ait farkli
sunucudan gelen ve ziyaretcinin cihazina yerlestirilen cerezlerdir. Ornegin, milliyet.
com.tr adresini ziyaret eden bir kullanicinin sitedeki davranislarinin kaydi doubleclick.
net (Google) veya criteo.com (Criteo) gibi liglinci taraf davranigsal reklam amacl
yerlestirilen cerezler araciligiyla islenebilmektedir. Milliyet.com.tr buna izin verdigi
slirece s6z konusu sirketler bu tiir kayitlari tutabilmektedir.

b) Kullanim siiresine gore cerezler:
1. Oturum cerezleri: Gegici cerezler olarak da adlandirilan bu tiirdeki cerezler,
kullanicinin web sitesi ziyareti sirasinda kayit tutarken ziyaret sonlandirldiginda veya

tarayici kapatildiginda kendisini yok eder. Kisacasi, yalnizca oturum siiresi boyunca
varlik gosteren cerezlerdir.
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2. Kalici gerezler: Kullanicinin cihazinda belirli bir stire boyunca kalmaya devam
eden cerezlerdir. Genellikle bir son kullanma tarihine sahiptir. 1glin, 30 glin, 90 giin,
180 glin, 1 yil ve 2 yil gibi stirelere sahip olabilmektedir.

c) Kullanim amacglarina gore cerezler:

1. Zorunlu cerezler: Web sitelerinin dogru bicimde calismasi icin gerekli olan
cerezlerdir. Daha 6nce s6zi edildigi gibi sepete eklenen Uriinlerin bir sonraki ziyarette
hatirlanmasi gerekli olan ¢erezlere 6rnek gosterilebilmektedir.

2. Tercih gerezleri:Kullanici tercihlerine gore ziyaret edilen sayfanin yapilandiriimasina
yonelik calisan cerezlerdir. Oturumlara halihazirda giris yapilmis olmasi, formlarin
otomatik doldurulmasi veya sitedeki dil tercihinin hatirlanmasi gibi 6zelliklerin ¢alismasi
icin kullanilan gerezlerdir. Amaci dogrudan kullanici deneyimini gelistirmek ve platformun
kullanici tercihlerine gore kisisellestirilmesini saglamaktir.

3. Analitik cerezler: Kaynadi birinci veya ticlincii taraf olabilen, web sitesi ziyaretiyle
ilgili detayli bilgiler toplayan cerezlerdir. Sayfa goriintiilenmesi, ziyaret saati, konum,
cihaz, varsayilan dil, ziyaret siiresi, edinme, tiklama gibi ¢esitli parametrelerin takibini
ve kaydini tutan cerezlerdir.

4. Pazarlama/ reklam cerezleri: Genellikle Gglinci taraf sirketlerin ayrintil kullanici
profilleri olusturmak ve var olan profillere uygun bicimde reklam gostermek amaciyla
kullanilan cerezlerdir. Google, Meta, Criteo vb. reklam sirketleri bu cerezleri sikca
kullanmaktadir.

Montulli ve Giannadrea'nin acik rizaya ihtiya¢ duymadan yerlestirmekte problem
gormedigi cerezler bugtin gorildigi gibi bircok tiire ve kategoriye ayrilarak aga bagl
her an kullanicinin karsisina ¢ikan, onu takip eden, kaydini tutan, kaydi baskalariyla
paylasan; Gzerine buytk bir ekonomiinsa edilmis dnemli bir araca dontsmustir. Cerez
kullanim alaninin bu denli yayginlasmasi ve yarattigi problemler, kisisel verilerin
korunmasina yonelik hukuki diizenlemelerin ¢evrimici kapsayicihidi cercevesindeki
gelismeleri de beraberinde getirmistir.
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Cerezlerin hukuki boyutu ve Tiirkiye'deki giincel gelismeler

Cerezler, kullanicilar hakkinda onlarca veri islemektedir. islenen veriler yan yana
getirildiginde gerezlerin bir kullaniciyt dogrudan belirleyebilme imkanina sahip oldugu
gorulmektedir. Bu nedenle cerezlerin kisisel veriisledigi ve kisisel verilere iliskin yasalara
tabi oldugu sdylenebilmektedir.

AB Genel Veri Koruma Tiiziigu (GDPR) kisisel veriyi, “kimligi belirli veya belirlenebilir
gercek kisilerle ilgili her tiirlt bilgi” olarak nitelendirmektedir'. Bu tanim kisinin
belirlenebilmesi icin iki secenek sunmaktadir. ilki, dogrudan belirleyici bilgilerin kisinin
kim oldugunu ortaya ¢ikarmasini icermektedir. Kimlik numarasi, IP adresi, ad-soyad,
cep telefonu numarasi veya sosyal glivenlik numarasi gibi bilgiler kisinin dogrudan
belirlenebilmesini saglamaktadir. Kimligi ‘belirlenebilir’ bilgiler ise birden ¢ok verinin
bir araya gelmesiyle bir kisinin belirlenebilmesi vurgulanmaktadir. Cerezler ile kayit
altina alinan tiim veriler bir araya getirildiginde dogrudan bir kisi belirlenebilmektedir.
Ornegin ekran ¢6ziinirligu, tarayici bilgisi, siteyi ziyaret saati, ziyaret siresi, isletim
sistemi, konum ve cinsiyet gibi tek basina anonim olan veriler bir araya getirildiginde
yalnizca bir kisi belirlenebiliyorsa séz konusu veriler kisisel veri olarak tanimlanmaktadir.
Dolayisiyla gerek Genel Veri Koruma Tiziiglinde gerekse Kisisel Verileri Koruma
Kanununda kisisel verilerin korunmasina yonelik kanun maddeleri web siteleri ve onlar
araciligiyla yerlestirilen cerezleri de kapsamaktadir.

Kisisel verilerin korunmasi ve 6zel hayatin gizliligi Gizerine tedbir ve dliizenlemeler
20. yiizyilin ikinci yarisi itibariyle karsimiza cikmaktadir. Ozel hayata saygi ve mahremiyet
hakki 1948'de insan Haklari Evrensel Beyannamesi'nde ve 1950'de Avrupa insan Haklari
Sozlesmesi'nde temel bir insan hakki olarak ele alinmistir (European Court of Human
Rights, 1950; Council of Europe, 2018). 1967'de ABD'de ydriirliige giren FOIA (Bilgi
Edinme Ozgiirliigi Yasas), vatandaslara ilk defa kisisel verilerinin akibetini 6grenme
ve talep etme hakki tanimistir (FOIA, 2014). 1981'de kisisel verilerin korunmasina yonelik
ilk uluslararasi sézlesme “Kisisel Verilerin Otomatik isleme Tabi Tutulmasi Karsisinda
Sahislarin Korunmasina Dair S6zlesme” adiyla Avrupa Konseyi tarafindan kabul edilmistir
(Council of Europe, 2018: 24). Bu sdzlesme halen gecerliligini stirdirmektedir. Turkiye,
bu sézlesmeyi ilkimzalayan tlkelerden birisi olmustur. Birlesmis Milletlerin 1990 yilinda
“Bilgisayarla islenen Kisisel Veri Dosyalarina iliskin Rehber ilkeler” bashkli tavsiye iceren
rehber yayimlamistir (UN General Assembly, 1990). 1995 yilinda Avrupa Birligi, veri
koruma Uizerine 95/A46/EC sayih “Kisisel Verilerin islenmesi ve Serbest Dolasimi
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Bakimindan Bireylerin Korunmasina iliskin Avrupa Parlamentosu ve Avrupa Konseyi
Direktifi” adli kapsamli ydnergeyi kabul etmistir (Council of Europe, 2018, p. 19). Bu
yonerge, 2018'de ylriirlige giren GDPR’a kadar en giincel diizenleme olmustur.

GDPR, bireylerin verilerinin islenmesinin acik rizaya bagl oldugunu hilkkmeder.
GDPR'In 4.maddesinin 11. fikrasina gore veri sahibi 6zgir bicimde acik bir onay vererek
kendisine ait verilerin islenmesi icin beyanda bulunmalidir. 7. maddenin 3. fikrasina
gore diledigi zaman onayini geri ¢cekebilmeli; onayin geri ¢cekilmesi, onaylamak kadar
kolay olmalidir. GDPR’a gore web sitelerinin calismasi icin gerekli olan zorunlu cerezler
disindaki kisisel veri iceren ¢erezlerin cihaza yerlestirilmesi icin kullanicilarin onayinin
alinmasi gerekmektedir. Baska deyisle, kullanicilarin agik rizasini almadan tercih, analitik
ve pazarlama cerezleri aktif halde kullanicilara sunulamaz, onlarin cihazlarina
yerlestirilemez. Ister birinci taraf ister tictincii taraf olsun, s6z konusu zorunlu olmayan
cerez tlirlerinin kullanimi onaya tabidir.

Platformlarin cerez kullanim ihlallerine yonelik gesitli Avrupa tlkelerinin veri koruma
kurumlari GDPR kapsaminda ceza ve yaptirimlarda bulunmaktadir. Fransa, Avrupa
Ulkeleri arasinda kisisel veri ihlallerine yonelik giicli yaptirimlar uygulayan tlkeler
arasinda én plana cikmaktadir. Ornegin, Fransa Veri Koruma Kurumu (CNIL), GDPR
uyarinca google.fr, facebook.com ve youtube.com baglantilarinda ¢erezleri reddetmenin
cerezleri kabul etmek kadar kolay olmadigini tespit ederek Google’a 150 milyon Euro,
Facebook’a ise 60 milyon Euro ceza vermistir (CNIL, 2022). Yine ayni kurum, 2020 yilinda
amazon.fr adresinde kullanicilara herhangi bir bilgi vermeden, onlarin onayini almadan
pazarlama cerezlerinin yerlestirildigi gerekgesiyle Amazon’a 35 milyon Euro ceza vermistir
(CNIL, 2020). CNILin verdigi cezalar yalnizca teknoloji devi sirketleri kapsamamaktadir.
26 Kasim 2020 yilinda kuruma gelen sikayetler sonucu Carrefour Fransa'ya 2,25 Milyon
Euro, Carrefour Banque'ye 800,000 Euro ceza verilmistir. Cezalar ¢esitli veri isleme
ihlallerini kapsarken cerezlerle ilgili kismi su sekilde aciklanmistir:

CNIL, bir kullanici carrefour.fr veya carefour-banque.fr web sitelerini ziyaret ettiginde
herhangi bir eylemde bulunmadan cihazina muhtelif cerezin otomatik olarak
yerlestirildigini gormustir. Bu cerezlerin bir kisminin reklam amach kullanildig
distinildigiinde, cerezlerin cihaza kaydedilmesinden dnce izin alinmasi gerektigi
sOylenebilir.
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Gorildagu gibi zorunlu olmayan cerezlerin kullanimi igin agik¢a izin alinmadiginda
ve kullanici onayr alinmadan cerezler yerlestirildigine GDPR’a dayanarak Veri Koruma
Kurumlari cezai yaptirimlar uygulamaktadir. GDPR'a bagli olmasa da Tiirkiye de kisisel
verilerin korunmasi ¢ercevesinde yasal diizenlemelere sahiptir.

Turkiye'de kisisel verilerin korunmasi tizerine hukuki maddeler Kisisel Verilerin
Korunmasi Kanunu'ndan 6nce Tiirk Ceza Kanunu’'nda (TCK) yer almaktadir. TCK'nin 135.
maddesi kisisel verilerin hukuka aykiri olarak kaydedilmesinin hapis cezasiyla
carptirilacagini belirtirken; 136. maddesinde kisisel verilerin liclinci taraflarla hukuka
aykiri bicimde paylasilmasinin, yayilmasinin ve ele gegirilmesinin de hapis cezasiyla
cezalandirilacagini beyan etmektedir?. 2016 yilinda yirirlige giren ve 95/46/EC sayil
yonerge temel alinarak hazirlanan 6698 sayili Kisisel Verilerin Korunmasi Kanunu (KVKK),
kisisel verilerin glivenligi saglama amacgliilk kapsamli kanundur®. Kanunun 5. maddesinin
2. fikrasinda yer alan 6zel haller disinda bireylerin kisisel verileri acik rizasi olmadan
islenemez.

Cerezlerin yanlis ve hukuka aykiri kullanimi kapsaminda Turkiye'de verilen ilk
cezalardan birisi Kisisel Verileri Koruma Kurulu'nun (KVKK) Amazon Turkiye'ye verdigi
cezanin icerisinde yer almaktadir. Kurumun 2020/173 sayili karar 6zetinde yer alan
bilgilere gére amazon.com.tr adresini ziyaret etmenin ¢erez yerlestirmek icin acgik riza
verildigi anlamina gelmedigine dikkat ¢ekilmektedir. Diger bir deyisle, siteye giris
yapmak sitenin zorunlu olmayan cerezleri yerlestirmesi icin gecerli bir neden
olusturmamaktadir. Kurul ayrica agik rizanin alinan hizmet sartina baglanmasinin‘acik
rnzay!’ sakatlayacagini beyan ederek “hesap olusturarak gizlilik bildirimini kabul etmis
sayilirsiniz’, “siparis verdiginizde ..... cerez bildirimini kabul etmis olursunuz.” gibi
ifadelerin ortik irade beyani oldugu degerlendirmesinde bulunmustur (KVKK, 2020).

Kurulun verdigi bir baska ceza yine e-ticaret sektoriinde faaliyet gosteren farkli bir
sirkete olmustur. 10 Mart 2022 tarih ve 2022/229 sayili karar 6zetinde yer alan bilgilere
gore sirket, internet sitesi ve mobil uygulamalarinda yer verdigi cerezler ile hukuka
aykin bicimde kisisel veri islemistir. Kurulun degerlendirmesi cerezlerin Tiirkiye'deki
hukuksal boyutu agisindan yol géstermektedir. Buna gore (KVKK, 2022);

Web sitesinin dlizgiin calismasi icin gerekli olan cerezlerin kullanimi icin agik riza

aranmazken; analitik, reklam ve pazarlama amacli ¢erezlerin kullanimi kullanicinin
acik rizasina baglidir.
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Kullanici tercihleriyle iliskili cerezler analitik, reklam ve pazarlama amaciyla
kullanildiginda acik rizaya baghdir.

Kullanilan tiim ¢erezler hakkinda aydinlatici agiklamalara yer verilmelidir.

Acik rnza “bilgilendirmeye dayanan ve 6zglr iradeyle aciklanan”“aktif bir hareket”
vasitasiyla gerceklesen bir eylemdir.

Web sitesi ziyaret edildigi anda zorunlu olmayan cerezler varsayilan olarak calismamali;
acik riza alinarak ¢alismahdir.

Kullanicilarin cerezleri kabul etmesi veya reddetmesi icin yonlendirme yapilmasi
gerekmektedir.

Yukaridaki 6rnekte verilen iki ceza sonrasinda Haziran 2022'de Kisisel Verileri Koruma
Kurulu, Cerez Uygulamalari Hakkinda Rehber bashdiyla bir ydnerge yayimlamistir®.
Rehber genel olarak cerezler araciligiyla kisisel veri isleyen web siteleri ve uygulamalarin
uymasi gereken kurallariicermektedir. Rehberde cerezler, GDPR'In (2019) kategorilendirdigi
gibi,amacina gore, siiresine gore ve kaynagina gore yer almaktadir. Buna gore cerezlerin
kisisel veri islemesi icin, aksi bir hukuki sebebe dayanmadigi siirece, agik riza sarti
aranmaktadir. Acgik rizanin bir sézlesmenin 6n kosulu olarak dayatilmamasi gerektigi®
ve yalnizca siteyi ziyaret etmenin verilerin islenmesi icin 6zglr bir irade ortaya koydugu
anlamina gelmedigine yer verilmektedir.

Hem GDPR hem de KVKK kapsaminda degerlendirildiginde sitenin calismasi icin
zorunlu olan cerezler disindaki sosyal ag cerezleri, reklam / pazarlama cerezleri veya
analitik cerezlerin kullanici cihazlarina konumlandiriimasi ve baglantili olarak kisisel
verileri islemesi acik riza alinarak gerceklesmelidir.

Cerez kullanim bildirimleri

Kisisel veri ihlalleri kapsaminda Avrupa Ulkelerinde karsilasilan gli¢li yaptirimlar ve
verilen yUkli cezalar, blyuk teknoloji sirketlerinden kiciik isletmelerin web sitelerine
kadar tim platformlarin kendisine ¢ekidiizen vermesine neden olmustur. S6z konusu
platformlar bu calismanin ana odak noktasi olan cerez kullanimina iliskin diizenlemeler
gerceklestirmeye baslamis ve karar alicilarin 0nerdigi yonergeler tizerinden kullanicilarina
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cerez kullanim bildirimleri sunmaya baslamistir. Ozellikle, GDPR'In yiiriirliige girdigi
2018 yili sonrasi web siteleri gizlilik sézlesmesi ve ¢erez politikasi gibi yasal metinler
hazirlayarak kullanicilarin kisisel verileri hakkinda aydinlatma yapmaya ve bu konular
hakkinda bilgi paylasimi yapmaya baslamistir. Web siteleri, cerezler araciligiyla veri
toplamak ve islemek icin yasal bir dayanak sunmali, belirli bir amag¢ dogrultusunda
gerceklesmeli ve acik rizaya tabi olmalidir (Machuletz & Bhme, 2020).

Cerez kullanim bildirimi, web sitelerinin kullanicilari cerez kullanimi hakkinda
bilgilendiren ve bu kapsamda cerezleri ydnetmelerine olanak taniyan uygulamalaridir
(Kampanos & Shahandashti, 2021). Uctlincii taraf sirketlerle isbirligi icinde olan, onlarin
cerezlerini kendisi aracihgiyla kullanicilarin cihazlarina yerlestiren ve kullanicinin web
sitesinde yaptigi her hareketin ticlinci taraflarca gériinmesine olanak taniyan web
siteleri, yasalar geregince cerez kullanim bildirimlerinde kullanicinin agik rizasini almakla
yUkimltuduar. Bu yakimlilik web siteleri ziyaret edildiginde karsilarina ¢ikan cerez
kullanim bildirimleriyle gerceklestirilmektedir.

KVK Kurulunun yayimlandigdi cerez rehberinde bir web sitesine girildigi anda
kullanicinin karsisina ¢ikan ¢erez kullanim bildirimlerinde rengi, yazi karakteri tiir{ ve
blyulklagu gibi bilesenler esit olacak sekilde 'kabul et ‘reddet’ ve ‘tercihler’ seklinde
seceneklerin sunulmasi iyi bir 6rnek olarak paylasiimistir. Kurulun dnerisine benzer ve
daha detayh bir calisma Danimarka Veri Koruma Kurulu tarafindan hazirlanmistir
(Datatilsynet, 2021). Subat 2021'de yayimlanan “Cerez Kullanimi i¢in Hizli Bir Rehber”
baslikl belge genel hatlariyla;

Zorunlu cerezler disindaki cerezler izin ahnmadan aktif hale getirilmemeli,

Kullanicilar kendi cerez ayarlarini yapabilmeli, tercihlerini yonetebilmeli,

Verilen hizmetin 6n kosulu olarak cerez kullanimi dayatiimamali,

Cerezleri kabul etme ve tercihlerin yani sira reddetme secenegini de olmali,

Cerezlerin kullanim amaclari ve sirresi basit bir dil ile paylasiimali,

Hangi kisisel verilerin liclincu taraf sirketlerle paylasildigina acik¢a yer verilmeli,
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Verilen acik riza kolaylikla geri alinabilmeli.
gibi tavsiyelerde bulunmaktadir.

Cerez kullanim bildirimlerinin gorsel acidan sunumu ve buna dayali agik rizanin
nasil istendigi kullanicinin degerlendirmesinde énemli bir etkiye sahiptir. Ornegin,
Figure 1'de Turkiye'nin en ¢ok tercih edilen alisveris sitelerinden birisi olan trendyol.
com'unilk ziyaret sirasinda kullanicilara sundugu cerez kullanim bildirimi yer almaktadir.

SANA OZEL BiR DENEYIM iGiN CALISIYORUZ

Trendyol olarak, giivenilir ve gelismis bir aligveris deneyimi sunmak amaciyla gerez kullaniyoruz. Zorunlu

olmayan gerezlere iliskin olarak; "Kabul Et" segenegine tiklaman halinde tercih ve ilgi alanlarina yonelik
ariin sunmak amaciyla kisisel verilerini isleyebilecegimizi kabul etmis olacaksin. Reddet segenegine Ayarlar

tiklaman halinde maalesef sana 6zel bir deneyim sunamayacagiz. "Ayarlar" 6gesine tiklayarak gerezlere
iliskin onay ayarlarini degistirebilirsin. Cerezler vasitasiyla hangi kisisel verileri topladigimiz ve nasil
kullandigimiz hakkinda aydinlatma metne buradan ulasabilirsin.

Figure 1: trendyol.com'u ilk defa ziyaret eden bir kullanicinin karsilastigi cerez kullanim bildirimi (Ekran
gOrintisu tarihi: 30 Kasim 2022).

Bu bildirimde dikkat ¢ceken ilk unsur, kabul et seceneginin ilgi ¢ekici bir renk ve
biyik harfle yazilmis olmasidir. Ote yandan bakildiginda ayarlar secenegi renksiz ve
kiiclik harfle yazilmakta, reddet seceneginin ise sol taraftaki aydinlatici metnin icerisinde
yer aldigi goriilmektedir. Kisinin bilincaltini kabul etmeye yonlendiren bu tirde bir
sunum, hem KVK Kurulunun hem de yukarida yer verilen Danimarka Veri Koruma
Kurulunun paylastigi dnerilere uymamaktadir. Benzer olarak, acik rizanin aktif bir eylem
sonucu gerceklesmesi beklenirken ayarlar secenegine tiklandiginda sunulan cerez
tercih yonetim panelinde amaclarina goére cerezlerin hepsinin varsayilan olarak aktif
geldigi goriilmektedir (Figure 2). Oysaki aktif bicimde kullaniciya sunulan secenekler
acik riza verildigi anlamina gelmemektedir.
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Figure 2: trendyol.com’un cerez kullanim bildiriminde ayarlar baglantisinda tiklandiginda karsimiza cikan
ekran (Ekran goriintisu tarihi: 30 Kasim 2022).

Cerez kullanim bildirimleri tGizerine yapilan ilgili calismalar mevcut tabloyu anlamak
ve yorumlamak icin oldukca yol gostericidir. Utz ve arkadaslarinin (2019) 1000 web
sitesi lizerinde yaptigi bir arastirmaya gore sitelerin %57,4'U ¢erez kullanim bildirimlerinde
‘tiim gerezleri kabul et’secenegini vurgulamakta veya‘cerezleri reddet’ secenegini daha
sinik bir sekilde sunmaktadir. Yani sira, sitelerin neredeyse %28'inin ¢erez kullanim
bildiriminde kullanicilara hicbir secenek sunmadigi, %68'inin olumlayici secenek
sundugu, yalnizca %3'lniin‘kabul et’'ve ‘reddet’ gibi ikili se¢cenek sundugu belirlenmistir.

Kampanos ve Shahandashti'nin (2021) Birlesik Krallik ve Yunanistan érnekleminde
17 binden fazla web sitesini tarayarak ylrGttiga arastirmada sitelerin neredeyse yarisinin
cerez kullanim bildirimi gosterdigini tespit etmislerdir. Sitelerin %60Indan fazlasi en
az bir adet Uiclincl taraf cereze sahipken, bunlarin %50'sinden daha azi hicbir cerez
bildiriminde bulunmamaktadir. Cerez kullanim bildirimlerinde %90'in {izerinde 'kabul

et, ‘tamam; ‘onayla; ‘ok’ gibi olumlu seceneklere yer verilirken ‘reddet; ‘onaylama’ gibi
olumsuz seceneklere yer verilme sikligi %20'nin altinda kalmistir.

Cerez kullanim bildirimleri kullanicilara gorsel ve icerik olarak farkli sekillerde
sunulmaktadir. Bahsi gecen arastirmalarda da goriilecedi lizere bazi bildirimlerde hicbir
secenek sunulmuyorken, bazilarinda yalnizca kabul etme, bazilarinda ise hem kabul
etme hem de reddetme gibi secenekler sunulmaktadir. Utz ve arkadaslari (2019) farkli
bildirim tiirlerini Figure 3'te yer alan kategoriler altinda toplamistir.
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Figure 3: Web sitelerinin ¢erez kullanim bildirimleri ve riza taleplerinin farkli bicimleri (Utz et al., 2019).

Cerez kullanim bildirimlerini bes kategori altinda toplayan Utz ve arkadaslari, g
kategoriyi de kullanicilari maniptile etme yontemine gore iki alt kategoriye ayirmaktadir.

a) ikili secenekler

Kullaniciya cerezleri kabul etme veya reddetme imkani taniyan ¢erez kullanim
bildirimleridir.

aa. ikili (Yonlendiren)

Bu yontem kabul et seceneginin vurgulayici bir bicimde, reddetme seceneginin ise
daha goriinmez ve silik sekilde sunulmasini icermektedir. Bu bildirimlerde genellikle
kabul et secenegini kontrast bir renge ve biiyiik yazi karakterine sahiptir. Kullaniciyi
kabul etmeye yonlendiren bir mantik neticesinde tasarlanirlar.

ba.ikili (Yénlendirmeyen)

Kabul etme ve reddetme seceneklerinin ayni renge, yazi karakterine ve karakter
blyulkligine sahip oldugu; seceneklerin birbirinden farklilasmadigi bildirimlerdir. Bu
tar bildirimler kullanicilarin bilingaltini veya algisini etkilemeyen, yonlendirmeyen, esit
sartlara sahip seceneklerden olusmaktadir.
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b) Seceneksiz

Web sitesinde yalnizca gerezlerin kullanildigina iliskin bir metin sunan, kullanicilara
herhangi bir onaylama, reddetme veya cerezleri yonetme (ayarlama) imkani tanimayan
bildirimlerdir.

c) Onaylama

Web sitesinde cerezlerin kullanildigina iliskin bir metnin yani sira‘Kabul Et;‘Anladim;
‘Onayla;, ‘'OK’ gibi kullanicilarin yalnizca onaylayabilecegi seceneklerin yer aldigi
bildirimlerdir.

d) Kategoriler

Bildirimlerde kullanicilara onaylama veya reddetme gibi secenekler sunmanin
yaninda amaclarina gore cerezleri kategoriler altinda toplayarak cerez yonetimi
yapilmasina olanak taniyan sistemlerdir.

aa. Secili Olan Kategoriler

Cerez yonetim ayarlarina tiklandiginda kullanicilara sunulan cerez kategorilerinin
varsayilan olarak aktif halde gelmesidir.

ba.Secili Olmayan Kategoriler

Kullanicilara sunulan ¢erez kategorilerinin pasif halde gelmesidir. Bu yontemde
kullanicilar kendileri isterse diledigi kategoriyi aktif hale getirerek cerez yerlesimine
izin verir.

e) Sirketler

Tipki kategoriler tiiriindeki cerez kullanim bildirimi gibidir. Fakat bu bildirim tliriinde
amaclarina gore cerez kategorileri yerine cerezi yerlestiren lc¢ilincu taraf sirketlerin
listesi yer almaktadir. Ornegin, pazarlama / reklam cerez kategorisi yerine bu kategoriye
ait cerez yerlestiren tiim sirketler (Orn; Google, Criteo, Rubicon Project, Adscale, AdMatic
vb.) tek tek sirali bicimde yer alir.
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aa. Secili Olan Sirketler

Cerez yonetim ayarlarina tiklandiginda kullanicilara sunulan sirketlerin varsayilan
olarak aktif halde gelmesidir.

ba.Secili Olmayan Sirketler

Cerez yonetim ayarlarina tiklandiginda kullanicilara sunulan sirketlerin secili olmayan
sekilde kullaniciya sunulmasidir.

Web siteleri cerez kullanim bildirimlerini farkli tarz ve Gisluplarla kullanicilara sunarken
yonlendirici olmayan ikili secenek disindaki tim bildirim tlrlerinin nihai amacinin
cerezleri kullanici tarafindan onaylatmak oldugu gorilebilmektedir. Seceneksiz ve
onaylama tiir(i bildirimler GDPR" ve KVKK'y1 dogrudan ihlal etmektedir. ikili ydnlendiren
ve secili olan kategoriler / sirketler; emsal davalara ve kurullarin 6neri rehberine uygun
degilken ayni zamanda etik olarak da sorunlu oldugu distnilmektedir.

Cerez kullanim bildirimleri ve acik riza alma stiregleri bir yana, bu sistemlerin gergekten
calisip calismadigi da glincel tartismalar arasinda yer almaktadir. Bu baglamda ele
alindiginda onaylama veya reddetme mekanizmalarin gercekten calisip calismadigi
veya kullanicilar herhangi bir davranista bulunmadan cerezlerin cihaza yerlestirilip
yerlestirilmedigi gibi sorular ortaya ¢cikmaktadir. Zira‘kabul et veya‘reddet’secenekleri
yalnizca gorsel olarak da sunulabilir, tiklandiginda hicbir sey degismeyebilir. Matte ve
arkadaslari (2020) binden fazla web sitesini tarayarak yuriittikleri arastirmada sitelerin
%»57'sinin en az bir yasal ihlal yaptigini tespit etmistir. ihlaller;

1) Acik riza vermeden cerezlerin cihaza depolanmasi,
2) Cerezleri reddetme seceneginin olmamasi,
3) Cerez tercihlerinin varsayilan olarak secili halde sunulmasi,

4) Kullanici cerezleri reddet secenegine tiklasa bile ¢erezlerin yerlestiriimesi seklinde
dort baslikta siniflandinimistir.
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Birinci ve dordlinci madde acik riza ile ilgili kayda deger bir problemin web
ekosistemindeki varligini resmetmektedir. Arastirma birinci maddeyi aciklarken
kullanicilar herhangi bir onay mekanizmasini aktiflestirmese veya hicbir tercihte
bulunmasa da cerezlerin ¢coktan cihaza yerlestirildigine dikkat cekmektedir. Dordiinci
madde ise kullanici tercihini anlamsiz kilmaktadir. Avrupa Veri Koruma Kurulunun agik
rnzaya iliskin “kisi riza vermeyecedine karar vermisse, daha dnce gergeklestirilmis olan
herhangi bir veri isleme hukuka aykiri olacaktirs” ifadesi durumun yanlishgini
gostermektedir. Yasal problemlerin yani sira konuile ilgili ihlaller etik olarak da sorunludur.
Kullaniciya islevi varmis gibi goriinen fakat arka planda hicbir islevi olmayan secenekler
sunup onlarin kararlarina saygi duyuldugu izlenimi yaratilmaktadir. Bu tiir uygulamalarla
kullanicilarin karsisina ¢ikan web siteleri, kullanicilari ve yasalari aldatmaya ¢alismaktan
baska bir sey yapmamaktadir.

Amacg ve Yontem

Bu calismada, haber sitelerinin ¢erez kullandiklari bilgisini kullanicilara nasil sunduklari
ve zorunlu olmayan cerezleri kullanmadan dnce onlarin agik rizasini alip almadiklari
arastirllmaktadir.

Arastirmanin amaci ve 6nemi

Calismanin genel amaci, haber sitelerinin kullanicilara sunduklari ¢erez kullanim
bildirimlerinin tirlerini tespit etmek ve zorunlu olmayan cerezleri kullanicilarin cihazlarina
yerlestirirken onlarin agik rizasina basvurup basvurmadiklarini ortaya ¢ikarmaktadir.
Cerezler araciligiyla kisisel veriler toplanirken kullanicilardan nasil izin alindigi 6nemli
bir sorun olarak karsimiza ¢ikmaktadir. Kisisel verilerin korunmasina yonelik dlizenlemeler,
cerezlerin potansiyel riskleri ve yarattigi mahremiyet endiseleri dikkate alindiginda
mevcut soruna isik tutmayi hedeflemektedir. Bu calisma, Tlirkiye'deki cerez ekosisteminin
nasil isledigine yonelik gelecek calismalara 6nayak olmasi bakimindan 6nem arz
etmektedir.

Arastirma sorular

Turkiye'deki haber sitelerinin ¢erez kullanim bildirimlerini kullanicilara nasil sundugunun
arastinldigi bu ¢alismada alti genel arastirma sorusuna cevap aranmaktadir:
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1) Haber siteleri zorunlu olmayan cerezleri yerlestirirken kullanicilardan nasil izin
almaktadir?

2) Haber siteleri, kullanicilar bildirimlere onay vermeden onlarin cihazlarina ¢erez
yerlestirmekte midir?

3) Haber sitelerinin cerez kullanim bildirimlerini kullanicilara hangi tiirde sunmaktadir?
4) Cerez kullanim bildirim ttri kullanicinin konumuna gore farklilasmakta midir?

5) Cerez kullanim bildirimlerinde acik rizayi “sakatlayici” ifadeler yer almakta midir?
6) Zorunlu olmayan cerezler yasal diizenlemelere uygun bicimde mi kullaniimaktadir?

ilk soruda bir haber sitesinin cerez yerlestirmeden énce kullanicidan izin alip
almadigina cevap aranmustir. ikinci soruda cerez kullanim bildirimine kullanicilar heniiz
acik riza vermese bile haber sitelerinin cihaza zorunlu olmayan cerezleri yerlestirip
yerlestirmedigini ortaya cikarmak amaclanmistir. Uclincii soru, izin almak icin kullaniciya
sunulan cerez kullanim bildirimlerinin tiirG mercek altina alinmistir. Dérdiinci soru,
kullanicilarin konumuna gore ¢erez bildirim tirlinin degisip degismedigini; degisiyorsa
nasil degistigini irdelemektedir. Besinci soru cerez kullanim bildirimdeki metinlerin
iceriginin analizini kapsamaktadir. Son soruda ise diger sorularin cevaplari isiginda
cerezlerin mevcut yasalara uygun bicimde veri isleyip islemedigine yanit aranmistir.

Yontem ve arastirma modeli

Arastirmanin amacina ulasmak ve sorularina cevap bulmakicin nicel arastirma teknikleri
kullanilmistir. Calismanin evrenini, Turkiye'den erisime acik olan tim web siteleri
olusturmaktadir. Evren icerisindeki web siteleri; haber, sanat, eglence, is dlinyasi, musteri
iliskileri, topluluk, teknoloji, e-ticaret, finans, saghk, mihendislik, kamu, spor, hobi ve
bilim gibi onlarca ana ve alt kategoriye sahiptir. S6z konusu genis evren igerisinden
haber kategorisi, olasilikli olmayan 6rneklem tiirlerinden amacl 6érneklem yonetimi
kullanilarak arastirmaya dahil edilmistir. Amacli 6rneklem, “belirli bir bolgeyi ya da
mekani arastirma sorusuna uygun olarak kasitla secilmesi” seklinde ifade edilmektedir
(Erdogan & Uyan Semerci, 2021, p. 86). Haber kategorisine ait web sitelerinin tercih
edilme nedeni, 6ncelikle, kitlelere dogrudan bilgi akisi saglamalari, dolayisiyla toplumsal
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hayatta 6nemli bir isleve sahip olmalaridir. Ayrica, haber sitelerin neredeyse hepsinin
Ucretsiz olmasi ve gelir modelinin reklama bagli olmasi, onlarin birden ¢ok reklam
sirketiyle isbirligi icinde olmalarini beraberinde getirmektedir. Bu yakin iliski, haber
sitelerini cerezlerin incelenmesi bakimindan kiymetli bir sahaya donistiirmektedir. Son
olarak, haber sitelerinin icerik yelpazesi oldukca zengindir. Siyaset, spor, glindem,
magazin ve teknoloji gibi farkli kategorilerde icerik tiketen kullanicilardan saglanan
veriler haber sitelerinin ve onlarin is ortaklarinin kullanicilari tanima ve onlar hakkinda
ongoruler Giretme kabiliyetine katki saglamaktadir.

Calismada orneklem olarak belirlenen haber kategorisine ait Tiirkiye'nin en ¢ok
ziyaret edilen 50 web sitesi incelenmistir. TUrkiye'nin en ¢ok ziyaret edilen ilk 50 haber
sitesi similarweb.com’un Mayis 2022 verilerine gore siralanmistir. Arastirmada geleneksel
medya platformlarinin yani sira yalnizca cevrimici faaliyet gosteren ve diizenli olarak
icerik Ureten siteler de haber sitesi kapsaminda degerlendirilmistir.

Orneklem secilen haber sitelerindeki cerezlerin durumunu élcmek calismanin
iskeletini olusturmaktadir. Web sitelerinde cerez olup olmadigi, varsa hangi cerezlerin
zorunlu ve zorunlu olmayan cerez oldugu, bir sitedeki cerezlerin toplam sayisi ve agik
riza vermeden cerez yerlestirilip yerlestiriimedigine iliskin veriler t¢ farkli 6lgme araci
ile capraz dogrulama yapilarak toplanmistir. Bu teknolojiler CookieBot, Brave ve Get
cookies.txt adl tarayici eklentisidir;

CookieBot: internet sitelerine cerez yénetim platformu sunan 6zel bir sirkettir.
cookiebot.com/en/cookie-checker hizmeti araciligiyla web sitelerine ait cerez
verilerini detayl sekilde paylasmaktadir.

Brave: Gizlilik odakh ve agik kaynak kodlu bir internet tarayicisi olan Brave, web
gezinmeleri sirasinda engelledigi cerezleri toplamakta ve listelemektedir.

Get cookies.txt: Ziyaret edilen bir sitedeki cerezleri toplayarak disari aktarimini
saglayan tarayici eklentisidir.

Yukaridaki araclarin yani sira arastirmaci haber sitesi ziyaretleri sirasinda manuel

olarak sayfa icerisinde sag tiklayarak acilan meniide incele > uygulama > depolama >
cerezler sekmesi lizerinden mevcut sayfalarin ¢erezlerini goriintiilemis ve teyit etmistir.
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Veri toplama stirecinde kullanilan yukaridaki araclar, arastirmanin amacina uygun
olacak sekilde tercih edilmistir. Bu noktada arastirmanin guivenirligini test etmek icin
yukarida bahsi gecen farkli teknolojilerden yararlanilimistir. Ayni zaman diliminde ayni
siteden farkli araglarla toplanan verilerde bir farkhhk gézlemlenmemistir.

Arastirmaya dahil olan 50 haber sitesinde cerezlerin tespiti icin en az bes sayfa
goriintiilenmis ve her bir sayfada yer alma potansiyeli olan farkl cerezlere ait veriler
toplanmistir. Baska bir deyisle, ilgili sitelerin yalnizca ana sayfalari ziyaret edilip oradaki
cerezler toplanmamis; i¢ sayfalar da ziyaret edilerek detayl bir tarama gerceklestirilmistir.
ic sayfalar goriintiilenirken cerez kullanim bildirimlerindeki seceneklerde hicbir degisiklik
yapilmamis, cerezlerin yerlestirilmesi icin onay verilmemistir.

Verilerin analizinde nicel icerik analizi ydntemi kullaniimistir. icerik analizi, Bernard
Berelson’un (1952) tanimiyla, “iletisimin acik iceriginin nesnel, sistematik ve nicel olarak
tanimlanmasi igin bir arastirma teknigidir” “Arastirmacinin bir iletisim kaynagindaki
icerigi aciga ¢ikarmasina olanak saglayan” bir tekniktir (Neuman, 2014, p. 466). Buna
gore icerik siradan bir okuma, goz gezdirme veya izlemesinden ziyade detayl bir
incelemeye tabi tutulur ve farkli bir bicimde kesfedilir. Nicel icerik analizi, “metinsel,
gorsel ve isitsel materyalin 6zelliklerinin analiz edilebilmesi icin sistematik olarak
kategorize edildigi ve kaydedildigi bir arastirma yéntemidir” (Coe & Scacco, 2017). icerik
analizinin amaci bahsi gecen materyallere ait tipik 6zelliklerin sikhdi, nasil ve hangi
amagla sunuldugunu ve bicimsel 6zelliklerini saptamak seklinde degerlendirilmektedir
(Gomu & Halaiqa, 2015, p. 38). Cerezlerin web sitelerinin kaynak kodlarinda yer aldig
distintldtuginde; bu kodlarin ilgili araglarla (CookieBot, Brave ve Get cookies.txt)
taranmasi, cerezlerin ortaya ¢ikarilmasi ve tirlerine gore ayrilmasi icerik analizi yontemiyle
gerceklesmistir. Araclar aracihigiyla toplanan veriler GDPR'In tanimladigi zorunlu olan
ve zorunlu olmayan (Tercih, analitik, pazarlama) ¢erezler basliklari altinda toplanmistir.

Cerez bildirimlerin kullanicilara nasil sunuldugunu, bicimsel 6zelliklerinin ne oldugunu
ve bildirimde yer alan metinlerin kaliplarini ortaya ¢ikarmak amaciyla icerik analizi
yapilmistir. Cerez bildirimlerinin nasil sunuldugunu tespit etmek icin her bir haber sitesi
cerezlerden arindirilmis bir tarayici ile ziyaret edilmis ve ekran gorlintlsi alinarak
kaydedilmistir. Cerez bildirimlerinin bicimleri, Utz ve arkadaslarinin (2019) hazirladigi
cerez bildirim turleri sablonuna yerlestirilerek siniflandiriimistir. Cerez bildirimlerinde
yer alan metinlerin birbirleriyle benzerliklerinin tespiti ve eslestirmeler Microsoft Excel
kullanilarak yapilmistir. Glvenirligin, bir arastirmanin bulgularinin tekrarlanabilirligi ile
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ilgili oldugunu g6z 6niinde bulundurursak farkli arastirmacilar ayni yontem ve araclari
kullanarak ayni sonuclara ulasabilecektir.

ister Giclincii taraf ister birinci taraf olsun, arastirmada tespit edilen her bir cerez tek
bir sirketi isaret etmemektedir. Diger bir ifadeyle, bir sitedeki tim ¢erezler tek bir sirkete
ait olabilecegdi gibi birden ¢ok sirkete de ait olabilmektedir.

Arastirma, 11 Mayis 2022 ile 19 Mayis 2022 tarihleri arasinda gerceklestirilmistir.
Bulgular
Bu bolimde arastirma sonugclarina ait bulgulara bashklar halinde yer verilmistir.

Haber siteleri ve cerezler

Arastirmanin yiritildugu tarih araliginda similarweb.com araciligiyla elde edilen veriler
gore en ¢ok ziyaret edilen 50 haber sitesi asagida siralanmaktadir (Table 1).

Table 1: Turkiye'nin en ¢ok ziyaret edilen 50 haber sitesi (Mayis 2022).

1) hurriyet.com.tr 19) fotomac.com.tr 37) trthaber.com

2)  sozcu.com.tr 20) fanatik.com.tr 38) ntvspor.net

3)  milliyet.com.tr 21) memurlar.net 39) gazeteduvar.com.tr
4)  sabah.com.tr 22) cnnturk.com 40) aa.com.tr

5)  mynet.com 23) ahaber.com.tr 41) Kkarar.com

6)  haberturk.com 24) yenicaggazetesi.com.tr 42) bolgegundem.com
7)  cumhuriyet.com.tr 25) sporx.com 43) shiftdelete.net

8)  haber7.com 26) yeniakit.com.tr 44) telel.com.tr

9)  sondakika.com 27) gazetevatan.com 45) gercekgundem.com
10) haberler.com 28) yenisafak.com 46) haberglobal.com.tr
11) onedio.com 29) posta.com.tr 47) milligazete.com.tr
12) internethaber.com 30) aspor.com.tr 48) star.com.tr

13) takvim.com.tr 31) aksam.com.tr 49) superhaber.tv

14) ensonhaber.com 32) beinsports.com.tr 50) www.dunya.com
15) ntv.com.tr 33) t24.com.tr

16) donanimhaber.com 34) tv100.com

17) odatv4.com 35) birgun.net

18) bloomberght.com 36) webtekno.com

Geleneksel medyanin ¢evrimici uzantilarindan yalnizca ¢evrimici var olan sitelere,
cesitli kategorilerde dlizenli olarak icerik Greten ve okurlaryla paylasan yukaridaki haber
siteleri bu arastirmanin sorularina muhatap tutulmustur.
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Arastirma kapsamindaki 50 haber sitesinde en az bes sayfa ziyaret edildiginde
kullanicilarin cihazina toplam 6271 adet ¢erez yerlestirildigi tespit edilmistir. Bunlarin
5599'u zorunlu olmayan, 672'si zorunlu olan ¢erezlerden olusmustur.

Table 2: 50 haber sitesinin yerlestirdigi toplam cerez sayisi.
|

Zorunlu
Cerezler

-

5599\~

Zorunlu Olmayan
Cerezler

6271\

Toplam Cerez

Haber siteleri, yerlestirdikleri cerez sayisi bakimindan farklilik géstermektedir.
Yerlestirilen toplam ¢erezin neredeyse %25'i (n=1600), asagida verilen bes haber sitesi
kaynakhdir (Table 3).

Table 3: En fazla cerez yerlestiren bes haber sitesi.

yenicaggazetesi.com.tr

489
DI RV R L ——— 326
odatv4.com P
313
superhaber.tv 238
fotomac.com.tr 234
0 100 200 300 400 500 600

B Cerez Sayist

Cerezlerin zorunlu olup olmadigi dikkate alindiginda yenicaggazetesi.com.tr'nin
yerlestirdigi cerezlerin %92'si (n=442), milligazete.com.tr’'nin %90' (295), odatv4.com’un
%90"1 (n=282), superhaber.tv’'nin %88'i (n=211) ve fotomac.com.tr'nin %86'si (n=202)
zorunlu olmayan cerezlerden olusmaktadir.

Cerez kullanim bildirimleri

50 haber sitesinin ¢erez kullanim bildirimlerine bakildiginda;

a) 14 sitede hicbir bildirimin yer almadigi,

b) 15 sitede bildirim olsa da herhangi bir secenegin olmadigi (Seceneksiz),
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c) 11 sitedeki bildirimde yalnizca onaylama se¢eneginin oldugu (Onaylama),

d) 9sitedeki bildirimde onaylama baglantisi ve ¢erez ayarlarinin oldugu,
e) 1 sitenin bildiriminde ise kabul et ve reddet seceneklerinin oldugu tespit edilmistir.

Kategoriler altinda toplanan ¢erez kullanim bildirimlerine iliskin bulgular asagida

detayli olarak incelenmektedir.

Haber sitelerinin neredeyse Uicte biri sitelerini ziyaret eden kullanicilarin cihazlarina gerez
yerlestirirken onlara duruma iliskin aydinlatici bir bildirimde bulunmamaktadir. Bildirimde
bulunmayan siteler arasinda en fazla sayida cerez yerlestiren yenicaggazetesi.com.tr ve odatv4.

com da yer almaktadir. 14 sitenin tamami asagida yer almaktadir (Table 4).

Table 4: Cerez kullanim bildiriminde bulunmayan haber siteleri.
Mynet.com Cumbhuriyet.com.tr Odatv4.com
Memurlar.net Yenicaggazetesi.com.tr Sporx.com
Yenisafak.com T24.com.tr Tv100.com
Birgun.net Ntvspor.net Karar.com
Telel.com.tr Gercekgundem.com

15 haber sitesi, kullanicilara ¢erez kullanimina yonelik bir bildirimde bulunurken
onlarin kabul edecegi veya reddedecedi bir secenek sunmamaktadir (Figure 4, Figure 5).

Sizlere daha iyl hizmet sunabilmek adina sitemizde Gerez konumlandimaktayiz. Kisisel verileriniz, KVKK ve GDPR kapsaminda toplanip iglenir. Detayl bilgi almak icin Veri Politikamiz: /

Aydinlatma Metnimizi inceleyebilirsiniz. Sitemizi kullanarak, erezleri kullanmamizi kabul etmis olacaksiniz
~ =

Bildir

Figure 5: ensonhaber.com’un ¢erez kullanim bildirimi (Ekran gorintisu: 19 Mayis 2022).

Bu tlr bildirimler genel olarak sitenin ¢erez yerlestirdigi, siteyi ziyaret ederek
kullanicilarin cerezleri kabul ettigi gibi ifadelerin ve ¢erez politikasina verilen baglantilarin

yer aldigi bir banttan olusmaktadir.
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Yalnizca cerez kullanim bildirimde bulunan ve kullanicilarin onayina herhangi bir

ihtiya¢c duymayan 15 site asagida yer almaktadir (Table 5).

Table 5: Yalnizca cerez kullanimiyla ilgili bilgilendirmede bulunan haber siteleri.

sabah.com.tr

haber7.com

sondakika.com

haberler.com

onedio.com

takvim.com.tr

ensonhaber.com

fotomac.com.tr

ahaber.com.tr

aspor.com.tr

aksam.com.tr

gazeteduvar.com.tr

bolgegundem.com

milligazete.com.tr

star.com.tr

11 haber sitesinde cerez kullanim bildiriminin yaninda kullanicilarin ¢erezleri kabul

etmeleriicin onlari ydnlendiren‘kabul et} ‘onayla’ ve ‘anladim’ gibi butonlarin yer aldig
gozlemlenmistir. Diger bir ifadeyle, onaylama tiirl bir ¢cerez kullanim bildirimiyle
karsilasilmistir (Figure 6, Figure 7, Figure 8).

Bu site deneyimlerinizi kigisellestirmek amaciyla KVKK ve GDPR uyarninca
gerez(cookie) kullanmaktadir. Bu konu hakkinda detayl bilgi almak igin
tiklayin,

Sitemizi kullanarak, cerezleri kullanmamizi kabul edersiniz.

rTmJ

T W W

Figure 6: internethaber.com’un ¢erez kullanim bildirimi (Ekran gortntusi: 19 Mayis 2022).

Winao

Veri politikasindaki amaglarla sinirl ve mevzuata uygun sekilde gerez konumlandirmaktayiz. Detaylar icin veri politikamizi inceleyebilirsiniz. m

Figure 7: webtekno.com’un cerez kullanim bildirimi (Ekran gortintiist: 19 Mayis 2022).

Web sitemizdeki gerezleri (cookie) kullanici deneyimini artiran teknik 8zellikleri desteklemek icin kullaniyoruz. Ayni zamanda analitik gerezler de m

Figure 8: ntv.com.tr'nin ¢erez kullanim bildirimi (Ekran goriintusi: 19 Mayis 2022).

Onaylama tiirlinde cerez bildirimi sunan 11 haber sitesi asagida verilmektedir (Table 6).

Table 6: Onaylama kategorisinde cerez bildirimi sunan haber siteleri.

haberturk.com internethaber.com ntv.com.tr

donanimhaber.com bloomberght.com aa.com.tr
webtekno.com trthaber.com haberglobal.com.tr
superhaber.tv dunya.com
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9 haber sitesi, cerez bildirimi bandinda onaylama baglantisinin yani sira gerez
kategorilerinin yer aldidi‘secenekler;‘cerez ayarlari’ gibi ek baglantilara da yer vermektedir.
Bu ek baglantilardan beklenti, kullanicilarin agik rizalariyla istedikleri cerez kategorisini
pasif veya aktif hale getirebilme hizmetinin sunulmasidir (Figure 9, Figure 10, Figure
11, Figure 12).

Figure 9: milliyet.com.tr'nin cerez kullanim bildirimi (Ekran goriintlsi: 19 Mayis 2022).

ISVEC VE FINLANDIYA'YA NATO TEPKISI
ATATURK HAVALIMANI TARTISMASI

" “.CUMHURBASKANI

Figure 10: cnnturk.com’un ¢erez kullanim bildirimi (Ekran goriintlisti: 19 Mayis 2022).

UGKUNA - ol

in dodru sekilde calismasini saglamak amaciyla kullandigimiz cerezleri yonetebilir ve daha fazla bilgi icin " "
cerez politikamizi inceleyebilirsiniz. Sitemizi kullanarak, cerez kullanmamizs kabul edersiniz. Gerez Politikast SRR

Figure 11: yeniakit.com.tr'nin cerez kullanim bildirimi (Ekran gortintlsi: 19 Mayis 2022).
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akit x
+ Zorunlu Tamimlama Bilgileri Her Zaman Etkin

= Performans Tanimlama Bilgileri Her Zaman Etkin

Bu tanimlama bilgileri, sitemizin performansini 6lgebilmemiz ve iyilestirebilmemiz
icin sitenin ziyaret edilme sayisini ve trafik kaynaklarini sayabilmemizi saglar.
Hangi sayfalarin en fazla ve en az ziyaret edildigini ve ziyaretcilerin sitede nasil
gezindiklerini 6grenmemize yardimai olurlar. Bu tanimlama bilgilerinin topladigi
tlm bilgiler derlenir ve bu nedenle anonimdir. Bu tamimlama bilgilerine izin
vermezseniz sitemizi ne zaman ziyaret ettiginizi bilemeyiz.

Detaylar
+ Islevsel Tammlama Bilgileri Her Zaman Etkin
+ Hedefleme Amaclhi Tanimlama Bilgileri Her Zaman Etkin

Secimlerimi Onayla

Figure 12: yeniakit.com.tr'de secenekler baglantisina tiklandiginda karsimiza
cikan cerez kategorileri (Ekran gorintusi: 19 Mayis 2022).

Onaylama ve secenekler sunan cerez bildirimine sahip 9 haber sitesi asagida

verilmektedir (Table 7).

Table 7: Onaylama kategorisinde ¢erez bildirimi sunan haber siteleri

Sozcu.com.tr Milliyet.com.tr Fanatik.com.tr
Yeniakit.com.tr Gazetevatan.com Posta.com.tr
Shiftdelete.net Hiirriyet.com.tr Cnnturk.com

Arastirma kapsaminda taranan 50 haber sitesinin yalnizca birinin ¢erez bildiriminde
onaylama ve reddetme secenekleriyle karsilasiimistir. Beinsports.com.tr adresinde yer
alan cerez bildirimi ‘reklam cerezlerini reddet’ ve ‘reklam cerezlerini kabul et’

seceneklerinden olusmaktadir (Figure 13).

eri igin Ggtincd parti Kullamimaktadir. Bu tgtined parti gerezlere dair servisler c s A i Reklam Gerezlerini Reddet Reklam Gerezlerini Kabul Et

Figure 13: beinsports.com.tr'nin gerez kullanim bildirimi (Ekran goriintiist: 19 Mayis 2022).
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Cerez kullanim bildiriminde kullanicilara ¢cerezleri dogrudan reddetme olanadi
sunulmasi yalnizca beinsports.com.tr adresinde yer almaktadir.

Cerez kullanim bildirimlerine iliskin yapilan arastirma bir yaniyla haber sitelerinden
toplanan cerezlerle dogrudan ilgilidir. Clink( arastirma sirasinda veri toplama araclari
ile belirlenen toplam 6271 cerezin kullanicilarin acik rizasina basvurulmadan onlarin
cihazlarina konumlandirldigi tespit edilmistir. Diger bir ifadeyle, kullanicilar ziyaret
ettikleri bir haber sitesindeki sayfalari gezerken kendilerinden onay alinmadan cihazlarina
cerez yerlestiriimektedir. Cerez bildirimlerindeki seceneklere veya onaylama baglantisina
tiklanmasa bile bu durum gerceklesmektedir.

Arastirmada, 21 haber sitesinin ¢erez kullanim bildirimlerinin siteye baglanilan
konuma gore farklilastirdigi goriilmustar. Turkiye'den gelen ziyaretcilere daha kisitli
bilgilendirme ve onaylamaya zorlayici secenekler sunulurken GDPR’a bagh Avrupa
tlkelerinden gelen ziyaretciler daha seffaf bir aydinlatma metni ve zengin ¢erez yonetim
secenediyle karsilasmaktadir (Figure 14, Figure 15).

HABERTURK adli yayinciya hos geldiniz

HABERTURK asagidakileri yapmak iizere
kisisel verilerinizi kullanmak igin izninizi
istiyor:

o Kisisellestirilmis reklamlar ve icerik, reklam ve icerik lciimii,
izleyici gorisleri ve Grun gelistirme

[0  Bilgileri bir cihazda depolamak ve/veya onlara cihazdan erigmek

~  Daha fazla bilgi edinin

Kisisel verileriniz islenir ve cihazirizd

tanimlayicilar ve diger ciha:

paylagiabilir veya dzellikle bu

Ugiinci taraf tedarikgiler bu bilgil olayahilir ve bilgilere erisebilir

Bazi tedarikciler, asagdaki seceneklerinizi yéneterek itiraz edebileceginiz
mesru menfaate dayall olarak kigisel verilerinizi isleyebilir. Bu sayfanin
alunda veya gizlilik politikarnizda rizamizi geri alabileceginiz baglanty
bulun.

Figure 14: Avrupa ulkelerinden ziyaret edildiginde haberturk.com'da acilan ¢erez kullanim bildirimi (Ekran
gorintusi: 19 Mayis 2022).

240 Connectist: Istanbul University Journal of Communication Sciences, 2023, 64, 213-247



Uluk, M.

En iyi S6zcli deneyimini yasamak icin
tercih senin!

Biz ve ortaklanmiz, kigisel verileri islemek igin cihazlarda
bilgiler saklar ve/veya bu bilgilere tanimlama
bilgilerindeki benzersiz kimlikler gibi) erigim saglanz.
Mesru menfaatin kullanildidi konulara itiraz etme
hakkiniz da dahil olmak Uzere, asadiya tiklayarak veya
istediginiz zaman gizlilik politikasi sayfasi Gzerinden
tercihlerinizi kabul edebilir veya yénetebilirsiniz. Bu

tercihler ortaklarimiza gonderilecek olup tarama
verilerini etkilemeyecekti)Gizlilik Politikasi

Veriler, tarafimizca veya ortaklarimiz tarafindan
gu amaglarla iglenir:

Kesin cografi konum verilerini kullanmak. Belirleme
amac ile cihaz dzelliklerini aktif sekilde taramak. Bilgileri
bir cihazda depolamak ve/veya onlara cihazdan erisgmek.
Kigisellestirilmis rekiamlar ve icerik, reklam ve igerik
Glgimda, izleyici gorisleri ve Grin gelistirme.

i; Ortaklan Listesi (saticilar)

Kabul ediyorum

Tercihleri Yénet

Figure 15: Avrupa ulkelerinden ziyaret edildiginde sozcu.com.tr'de agilan ¢erez kullanim bildirimi (Ekran
gorintusi: 19 Mayis 2022).

Figure 14 ve Figure 15'te yer alan pop-up bildirimler ve benzer aydinlatici metinler,
Avrupa'dan ziyaret edildiginde 21 farkl haber sitesinde karsimiza ¢ikmaktadir. S6z
konusu siteler asagida listelenmektedir (Table 8).

Table 8: Ziyaret edilen konuma gore cerez kullanim bildirimini farklilastiran haber siteleri.

hiirriyet.com.tr sozcu.com.tr milliyet.com.tr
sabah.com.tr mynet.com haberturk.com
haber7.com haberler.com onedio.com
internethaber.com bloomberght.com fanatik.com.tr
cnnturk.com sporx.com yeniakit.com.tr
gazetevatan.om posta.com.tr t24.com.tr
tv100.com ntvspor.net haberglobal.com.tr

Cerez kullanim bildirimlerinde yer alan metinlerin analizi

Cerez bildirimlerinde yer alan metinlerin aciklayici ve aydinlatici olmasi; hem hukuken
hem de etik baglamda dogru bir bilgilendirme yapmasi beklenmektedir. 50 haber
sitesinin 14’linde cerez kullanim bildirimi olmadigi icin metinlerin analizi 36 haber
sitesinde gerceklestirilmistir. Metinlerin icerik analizi ile incelenmesi sonucunda siklikla
kullanilan ifadelerin listesi asagidaki gibi siralanmaktadir.
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a) “siteyi ziyaret ederek cerez kullanimini kabul etmis sayilirsiniz”

18 haber sitesinin ¢erez bildiriminde kullanicilarin siteyi ziyaretleri sonucunda cerez
yerlestirmeyi mesru kilan bu ifade yer almaktadir. Cerez kullanimi baglaminda ele
alindiginda hizmetin acik rizaya baglanmasi kurumun ifadesiyle acik rizayi sakatlayan
bir unsurdur.

b) “mevzuata uygun”

12 haber sitesinin ¢erez bildiriminde ¢erezleri yasalara uygun bicimde yerlestirdiklerini
beyan ettikleri “mevzuata uygun”ifadesinin yer aldigi goriilmektedir.

c) “deneyimlerinizi kisisellestirmek igin ...”

10 sitede kullanicilarin web sitesini kullanma deneyimlerini kisisellestirmek icin
cerez yerlestirildigine dair dogrudan yukaridaki ifade tercih edilmistir.

”

d) “KVKK ve GDPR uyarinca’, “6698 sayili Kisisel Verilerin Korunmasi Kanunu

8 site, cerezlerin yasalara uygun olarak yerlestirildigi belirtmek icin “KVKK ve GDPR
uyarinca” ifadesini kullanmaktadir. 7 site yalnizca KVKK'ya vurgu yaparak aydinlatma
metninin hazirlandigini ve ona gore ¢erez konumlandirdiklarini agiklamaktadir.

/)

e) “size daha iyi hizmet sunmak”,
saglamak”

siteden en iyi sekilde faydalanmanizi

6 sitenin bildiriminde deneyimleri kisisellestirmek sdylemine benzer olarak
kullanicilarin ¢ikarina, onlar icin cerez yerlestirildigine vurgu yapan yukaridaki ifadelere
rastlanmistir.

Tartisma ve Sonug

Web sitelerinin dogru bicimde ¢alismasi icin gerekli olmayan cerezlerin kullanicilarin
cihazlarina yerlestiriimeden 6nce izin alinip alinmadigindan yola ¢ikan bu calisma
birden ¢ok problemi giin yuizline ¢cikarmaktadir. Arastirma dahilinde incelenen 50 haber
sitesinden 49'unun hem yasal hem de etik olarak olmasi gereken bir ¢erez kullanim
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bildirimi sunmadigi gériilmektedir. istisna olarak kabul edilebilecek olan beinsports.
com.tr da dahil olmak lzere tim siteler ziyaret edildigi anda kullanicilardan acik riza
almadan hem kendilerinin hem de (clinci taraflarin zorunlu olmayan cerezlerini
cihazlara yerlestirdigi tespit edilmistir.

Cerezler izerine yapilan giincel calismalara baktigimizda Utz ve arkadaslarinin (2019)
kendi 6rneklemleri kapsamindaki sitelerin neredeyse lcte birinde ¢erez kullanim
bildirimde hicbir secenek sunmadigi ve (cte ikisinde ise onaylama mekanizmasinin
bulundugu goriilmektedir. Kampanos ve Shahandashti’'nin (2021) benzer ¢alismasinda
bildirimlerdeki onaylayici seceneklerin her on siteden dokuzunda yer aldigi tespit
edilmistir. Nouwens ve arkadaslari (2020), sitelerin yalnizca %12,6'sinda‘tiimini kabul
et’seceneginin yaninda‘tiimiinl reddet’secenegine rastlamislardir. Matte ve arkadaslari
(2020), cerez ihlallerine yonelik yirattikleri calismada web sitelerinin yarisindan
fazlasinda en az bir hukuka aykirilik saptamislardir. Mehrnezhad (2020), mobil uygulamalar
ve web sitelerinin sundugu cerez kullanim bildirimlerinin cogunun GDPR’a uygun
olmadigini belirlemistir. Soe ve arkadaslari (2020), 300 haber sitesinin ¢erez bildirim
tasarimlarini incelemis ve 297'sinin kullanicinin bilincaltini etkileyerek cerezleri kabul
etmesini yonlendiren manipulatif tekniklere sahip oldugunu ortaya koymustur. GDPR
ylrirlige girdikten sonra Reuters Institute’'un Agustos 2018'de yaptigi arastirmada
haber sitelerinin liclincii taraf cerezlerinde %22'lik bir azalma oldugu goriilse de tam
uyumluluk ve acik riza alma bakimindan eksikliklerin devam ettigi gortlmdastir (Libert
etal., 2018). Avrupa Ulkelerindeki web sitelerini kapsayan bu calismalar web sitelerinin
cerez kullanimlarindaki sorunlari tespit ederken, bu calisma da ayni baglamda Tiirkiye'deki
sorunlari buraya 6zgli cercevede ele almistir. Genel bir degerlendirme yapildiginda
Avrupa'daki yasal ve etik ihlallerin Tiirkiye'de de gerceklestigini sdylemek mimkiindr.

50 sitenin 14’4 zorunlu olmayan cerezleri yerlestirirken hicbir aydinlatici bildirimde
bulunmamaktadir. Cerez bildirimi sunan sitelerin %42'sinde herhangi bir secenegin
olmadig, %30’unda yalnizca onaylama mekanizmasinin yer aldig, diger %28'inde ise
cerezi diizenleme ve ayarlarinin oldugu soylenebilmektedir. Fakat bunlarin hicbirinin
kullanicilarin tercihlerine saygi duyan ve onlarin secimlerine gore ‘dogru bir sekilde’
calisan cerez yonetim sistemine sahip olmadiklari tespit edilmistir.

Cerez bildirimi sunan sitelerin yarisi “siteyi ziyaret ederek ¢erez kullanimini kabul

etmis sayilirsiniz” seklinde acik rizayi sakatlayan bir ifadeye yer vermektedir. Buradaki
paradoks bir siteyi ziyaret etmeden hangi ¢erezlerin yerlestirileceginin bilinip
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bilinmemesini icermektedir. Buna gore kullanicilar ancak siteyi ziyaret ettiginde cerez
yerlestirilecegini bilebilir; bu durumla yizlestiginde ise ¢erezleri ‘kabul etmis sayilir’
Halbuki hukuken web sitesinin dogru calismasiyla bizzat ilgili olmayan c¢erezler ancak
ve ancak kullanicinin agik rizasina bagli olarak yerlestirilebilmektedir. Bu hakikat dikkate
alindiginda“mevzuata uygun”ve “KVKK ve GDPR uyarinca” gibi yasalara atifta bulunan
ifadeler de gecerliligini kaybetmektedir. Zira en temelde yasalara uygun bir cerez
bildiriminde kullanicilara cerezleri reddetme imkani taninmali ve dogru sekilde calisan,
cerez tirlerinin yer aldidi bir kontrol paneli sunulmalidir. Kullanicinin 6zgir iradesiyle
ve tercihiyle gerceklestirdigi secimler dogrultusunda cerezler yerlestirilmelidir.
Kullanicilara diledikleri zaman segimlerini degistirebilme olanagi sunulmalidir. Olusturulan
sistemler dogru bicimde calismalidir.

Arastirmada tespit edilen 6nemli bir olgu da haber sitelerinin sundugu cerez
bildirimleri ve ¢erez ydnetim sistemlerinin siteyi ziyaret edenin konumuna gore
seffaflasmasi ve detaylanmasidir. Ornegin mynet.com Turkiye'den gelen ziyaretcilerine
hicbir cerez bildiriminde bulunmazken Avrupa tlkelerinden gelen ziyaretcilere tamamen
seffaf bir bildirim sunmaktadir. Sitelerin %42'sinin ayni Mynet gibi cifte standarda sahip
oldugu goriilmektedir. Sitelerin Avrupa Ulkeleri kullanicilarina sunduklari seffaf
bildirimlerin GDPR'in gli¢lii bir yaptirim glctine sahip olmasiyla dogrudan ilintili oldugu
distnilmektedir. Tirkiye'de ise KVKK'nin gerek yaptirim giicliniin zayifligi gerekse yasa
uygulayicilarin gérece ihmalkarhgi kullanicilarin mahremiyetinin korunmasina dolayh
olarak olumsuz etki etmektedir.

Sonyillarda cerezler ve cerez bildirimleri tizerine yapilan glincel calismalarla (Kampanos
& Shahandashti, 2021; Matte et al., 2020; Mehrnezhad, 2020; Nouwens et al., 2020; Soe
et al., 2020; Utz et al.,, 2019; Libert et al., 2018) bu calismanin sonuclari paralellik
gOstermektedir. Bu ¢calisma da dahil olmak tGizere s6z konusu arastirmalarda kullanicilara
sunulan ¢erez bildirimlerinin, acik riza alma bicimi ve ¢alisma fonksiyonunun kayda deger
derecede sorunlu oldugu; gerek etik gerekse hukuki ihlallerin gerceklestigi tespit edilmistir.
Bu kapsamda degerlendirirsek; sitelerin hangi lilkede barindidi ve kime hitap ettigi gibi
filtreler kaldirnldiginda ve web, tek bir diinya olarak kabul edildiginde yaratilan sistemin
kullanicilari edilgen, etkisiz ve aldatilmaya acik olarak gordiigu sdylenebilmektedir.

Mahremiyet, evrensel bir insan hakkidir. Kullanicilarin ¢cevrimici mahremiyetleri

onlari bilgilendirmemek, verilerini habersiz sekilde toplamak, hizmet karsiligi belirli
kosullari dayatmak ve secimlerini hice saymak suretiyle zedelenmektedir. Kullanici
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mahremiyetine ve tercihlerine saygi duyan sistemlerin gelistirilmesi icin tiim paydaslarin
ortak cabasi ve iyi niyeti gerekmektedir. Kisisel verilerin izinsiz toplanmasi ve kullanimi
Uzerine farkh perspektiflerde yapilacak gelecek arastirmalarin usulsiiz kisisel veri
toplanmasinin dniine ge¢cmeye yardimci olabilecegi, denetimlerin sikilagsmasina katkida
bulunabilecedi ve kisisel verilerin korunmasinin normallesmesini saglayabilecegi
distnilmektedir.

Endnotes

' GDPR, Madde 4(1), https://gdpr-info.eu/art-4-gdpr/ adresinden 18 Eyltl 2022 tarihinde alinmistir.

2 5237 Sayih Turk Ceza Kanunu, 25611 Sayili Resmi Gazete, Kabul Tarihi: 26/9/2004

3 6698 Sayili Kisisel Verilerin Korunmasi Kanunu, Kabul Tarihi: 24/3/2016. https://www.mevzuat.gov.tr/
mevzuatmetin/1.5.6698.pdf

4 https://www.kvkk.gov.tr/Icerik/7353/Cerez-Uygulamalari-Hakkinda-Rehber adresinden 26 Ekim 2022 tarihinde alinmigtir.

5 Orn: “Bu web sitesini ziyaret ederek gizlilik sézlesmesini ve cerez politikasini kabul etmis sayilirsiniz””

5 https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2011/wp187_en.pdf

adresinden 28 Ekim 2022 tarihinde alinmistir.
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