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OZET

Veri tabani sistemleri, birbirleriyle iligkili bilgilerin ya da verilerin tablolar halinde yapilandirilmak suretiyle depolandig: elektronik
sistemlerdir (Elmasri & Navathe, 2010). Giiniimiizde veri tabani sistemlerinden, yemek siparisinden bankacilik islemlerine, otel
rezervasyon islemlerinden e-devlet islemlerine, saglik islemlerinden sigortaciliga kadar uzanan ¢ok genis bir yelpaze icerisinde
istifade edilmektedir. Ayrica bu sistemler {izerinde devletin gizli ve hizmete 6zel gizlilik dereceli bilgileri, kurum / kuruluslara ait
ozel veriler ile birlikte kisilerin niifus bilgileri, ikametgéah bilgileri, iletisim bilgileri, etnik kdkeni, siyasi diisiincesi, felsefi inanci,
dini, mezhebi, vakif ya da sendika iiyeligi, saghgi, fotografi, parmak izi gibi 6zel nitelikli verileri muhafaza edilmektedir.
Dolayisiyla veri tabani sistemlerinin bagta SQL enjeksiyonu saldirilari olmak iizere muhtemel tehditlere karsi korunmasi ¢ok 6nemli
bir konu halini almigtir.

Bu c¢alismada, SQL enjeksiyonu saldirilarinin tespit edilmesinde birbirinden farkli iki veri seti kullanilmak suretiyle makine
Ogrenmesi uygulamasi dnerilmis ve literatiirde yer alan tespit ve korunma yontemleri incelenmistir.

Anahtar Kelimeler: SQL Enjeksiyonu Saldirisi, Siber Saldiri, Makine Ogrenmesi

DETECTING SQL INJECTION ATTACKS
WITH MACHINE LEARNING

ABSTRACT

Database systems are electronic systems in which information or data related to each other is stored by structuring in tables (Elmasri
& Navathe, 2010). Today, database systems are used in a wide range from food ordering to banking transactions, from hotel
reservations to e-government transactions, from health transactions to insurance. In addition to the confidential and service-specific
confidential data of the state, private data belonging to institutions / organizations, as well as personal population information,
residence information, contact information and ethnic origin, political thought, philosophical belief, religion, foundation or private
data such as union membership, health, photographs, fingerprints are preserved on these systems. Therefore, the protection of
database systems against possible threats, especially SQL injection attacks, has become a very important issue.

In this study, machine learning application has been proposed by using two different data sets to detect SQL injection attacks and
detection and prevention methods in the literature have been examined.
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1. GiRiS

Web uygulama giivenligi alaninda faaliyet gosteren bir topluluk olan A¢ik Web Uygulama Giivenligi Projesinin 2021
yilinda yaymladigi raporda, SQL enjeksiyonu saldirilar1 bilgisayar korsanlari tarafindan en ¢ok tercih edilen saldir
yontemlerinden birisi olarak gosterilmistir (OWASP, 2022). Yine A¢ik Web Uygulama Giivenligi Projesi tarafindan
test edilen uygulamalarda 2021 yili igerisinde yaklasik 274.000 SQL enjeksiyonu saldir1 girigimi tespit edilmistir
(Crowdstrike, 2022). Ayrica yapilan bir bagka aragtirmada (Venturebeat, 2022), egitim alanindaki web
uygulamalarinin %35’inin, devlet kurumlarina ait web uygulamalarinin %32’sinin ve sanayi alaninda hizmet sunan
web uygulamalariin %22’sinin SQL enjeksiyonuna karsi zafiyet barindirdigindan bahsedilmektedir.

Bu ¢alisma kapsaminda, SQL enjeksiyonu saldirilarini tespit ve dnlemede kullanilan yontemlerle ilgili literatiirde yer
alan caligmalar, kodlama pratikleri ile tespit ve Onleme sistemleri basliklari altinda ele alinmistir. Yapilan
degerlendirmeler neticesinde, SQL enjeksiyonu saldirilarinin tespitinde makine 6grenmesi yardimi ile daha etkili bir
tespit yonteminin elde edilecegi Onerilmektedir. Bu bilgilerden hareketle makine &grenmesi kullanilarak SQL
enjeksiyonu saldir1 tespiti ¢aligsmasi yapilmistir. Bu ¢aligmanin bugiine kadar yapilan ¢aligmalardan farki makine
O0grenmesi uygulamasinda iki farkli veri seti kullanilmig olmasidir. Boylelikle siniflandirma algoritmalar: ile
olusturulan modellerin giivenilirliginin arttirilmasi hedeflenmistir. SQL enjeksiyonu saldirisinin kullanici girdisi
vasitastyla gerceklestirildigi varsayilmistir.

2. SQL ENJEKSIYONU SALDIRILARI

SQL enjeksiyonu saldirisi, veri tabanina dayali ¢alisan web uygulamalarmin zafiyetlerini SQL deyimlerinin igerisine
yerlestirilen birtakim ifadelerle istismar etmek suretiyle gerceklestirilen bir ¢esit siber saldir1 tiirtidiir (Laval vd., 2016).
Yapilan bir bagka tanima goére ise SQL enjeksiyonu saldirilari, zararlt ifadeler igermeyen SQL deyimlerinin igerisine
bazi semboller, deyimler ve ifadeler yerlestirerek sistemin manipiile edilmesi olarak goriilmektedir (Avei vd., 2021).

SQL enjeksiyonu saldirilart ilk olarak 1998 yilinda web giivenligi ile ilgili yayin yapan bir dergi sayesinde
duyulmustur (Forristal, 1998). Giinimiizde ise SQL enjeksiyonu saldirilar1 web uygulamalarina yonelik en tehlikeli
saldirilar arasinda kendisine yer edinmistir. Ciinkii hassas ve kisisel verilerin tutuldugu veri tabanlari, SQL enjeksiyonu

saldirilarina karsi zafiyeti bulunan web uygulamalar1 vasitasiyla bilgisayar korsanlariin tam yetki ile erisimine
acilabilmektedir (Jemal vd., 2020).

SQL enjeksiyonu saldirilarinin temel nedeni, kullanici tarafindan yapilan girdinin tam olarak dogrulanmamasidir
(Alwan & Younis, 2017). Halbuki kod yazim siirecinde gelistiricilere veri dogrulamanin uygun bir sekilde ve tam
olarak yapilmasi maksadiyla birgok kaynak sunulmustur (Howard & David, 2003). Bu kaynaklarda yer alan tekniklerin
titiz ve dikkatli bir sekilde uygulanmasi ile bir dereceye kadar SQL enjeksiyonu saldirilarinin 6nlenecegi diistiniilebilir.
Ancak uygulama gelistiricilerin bir insan oldugu ve her zaman hata yapma ihtimali olabilecegi goz ardi edilmemelidir.
Ayrica ¢ok farkli tiirde ve ¢ok fazla sayida SQL enjeksiyonu saldirisi teknigi oldugu diisiiniildiigiinde her bir saldirt
teknigi i¢in farkli bir tespit ve 6nleme metoduna ihtiyag duyulmaktadir (Halfond vd., 2006). Miiteakip boliimde SQL
enjeksiyonu saldirilarini tespit ve 6nlemede kullanilan yontemler incelenmistir.

3. SQL ENJEKSIYONU SALDIRILARINA KARSI GUVENLiK ONLEMLERI

Literatiirde SQL enjeksiyonu saldirilarinin tespiti ve 6nlenmesi maksadiyla bir¢ok teknik ileri bulunmaktadir. Bu
teknikler, yazilim gelistirme esnasinda uygulanan kodlama pratikleri ile tamamen otomasyona dayanan tespit ve
onleme sistemleri konu basliklar1 altinda toplanabilir. Bu tekniklerden 6nemli olan bazilar1 agagida sunulmustur.

3.1. Kodlama Pratikleri

Yazilim gelistirme siirecinde girdi kontroliiniin yapilmasi yoniinde tedbirler alinmas1 SQL enjeksiyonu saldirilarinin
onlenmesinde olduk¢a 6nemlidir. Girdi kontrolii agagida belirtilen metotlarla yapilabilmektedir.

Girdi Tiiriiniin Kontroli: SQL enjeksiyonu saldirilar bir string ya da sayisal veri tiirlinde parametrenin igerisine komut
ya da bir takim ifadeler enjekte etmek suretiyle gergeklestirilmektedir. Dolayisiyla bu parametrelerin basit bir kontrolii
bile SQL enjeksiyonu saldirilarini birgok durumda engelleyebilmektedir (Halfond vd., 2006).

Girdilerin Kodlanmasi: String veri tiirii igerisine yerlestirilen enjeksiyon deyimleri genellikle 6zel karakterler
barindirmaktadir. Dolayisiyla bu tiirden 6zel karakterlerin kullaniminin engellenmesi yoluyla SQL enjeksiyonu
saldirilarinin 6niine ge¢ildigi gorilmistir (Halfond vd., 2006).
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Girdi Kaynaklarinin Kontrolii: SQL enjeksiyonu saldirilarindan korunmak maksadiyla uygulamaya yapilan biitiin
girdiler kontrol edilmelidir. Dolayisiyla uygulamaya girdi yapan kaynaklarin her biri yazilim gelistiriciler tarafindan
kontrol edilmeli ve uygulama gelistirme siirecinde bu kaynaklara yonelik tedbirler alinmalidir (Jemal vd., 2020).

Yukarida bahsedilen hususlara ilave olarak;

e Veri tabaninda kullanilan tablo ve siitun isimlerinin kolaylikla tahmin edilemeyecek sekilde belirlenmesi
(Demirol vd., 2013),

e Parametreli sorgu deyimlerinin kullanilmasi (Clarke, 2009),

e SQL deyimleri taranmak suretiyle istismara yol acabilecegi degerlendirilen karakterlerin 6zel fonksiyonlarla
zararsiz karakterlere doniistiiriilmesi (Demirol vd., 2013),

e Uygulama kodlarinin yazilimi test eden kisiler tarafindan ¢ok dikkatli bir sekilde kontrol edilmesi (Vural &
Sagiroglu, 2010),

e Veri tabani yoneticisi tarafindan veri tabanina cesitli araclarla (MS Excel, MS SQL Server Management
Studio vb.) erisim imkan1 bulunan kisilere yetki dagilimi yapilirken “Bilmesi Gereken” ve “En Az Yetki”
prensibine uyulmasi (Vural & Sagiroglu, 2010),

e Uygulamanin bulundugu sunucuda siber saldirilara karsi giivenlik énlemlerinin arttirilmasi ya da giivenlik
duvari kurulmasi (Das vd., 2012) seklindeki tedbirlerin SQL enjeksiyonu saldirilarinin 6nlenmesinde etkili
olabilecegi degerlendirilmektedir.

3.2, Tespit ve Onleme Sistemleri

Farkli arastirmacilar tarafindan yukarida bahsedilen kodlama pratiklerinin yetersiz kaldigi alanlar goriilmiis ve SQL
enjeksiyonu saldirilarin1 daha etkili araglarla engellemek maksadiyla literatiire bircok tespit ve dnleme sistemi
sunulmustur. Bunlardan bazilar1 bu bolimde incelenecektir.

Huang ve arkadaslar1 (Huang vd., 2003) tarafindan WAVES isimli, kara kutu teknigi ile web uygulamalarinin SQL
enjeksiyonu saldirilarina karsi agikliklarini tespit eden bir sistem gelistirilmistir. Bu teknikte web uygulamasiin SQL
enjeksiyonu saldirist maksadiyla kullanilabilecek biitiin noktalarini tarayan bir ¢esit arama robotu kullanilmistir. Daha
sonra belirli bir listeye gore bu noktalari hedef alan saldirilar olugturulmustur. Bu esnada WAVES tarafindan makine
6grenmesi teknikleri uygulanarak web uygulamasi tarafindan saldirilara verilen tepkiler izlenmis ve basarili sonuglar
elde edilmistir.

Gould ve digerleri (Gould vd., 2004) tarafindan dinamik olarak olusturulan SQL sorgularmnin tiir dogrulugu
bakimindan kontroliinii yapmak maksadiyla JDBC-Checker statik analiz araci gelistirilmistir. JDBC-Checker
vasitastyla dinamik olarak gelistirilen SQL sorgularindaki tiir uyusmazliklarindan faydalanarak SQL enjeksiyonu
saldirilart tespit edilmektedir.

Fu ve digerleri (Fu vd., 2007) yaptiklari ¢alisma ile SAFELI adli tespit ve dnleme sistemini literatiire sunmuslardir.
SAFELI vasitastyla SQL enjeksiyonu saldirisina yonelik ¢ok hassas giivenlik agikliklart yazilimin kaynak kodu
bilgisinden faydalanarak tespit edilmektedir.

Halfond ve arkadasi (Halfond & Orso, 2005) tarafindan statik analiz ile yiirlitme zamanimi gozlemlemeye dayali ve
model tabanlt AMNESIA tespit ve dnleme sistemi gelistirilmistir. AMNESIA tespit ve 6nleme sisteminin basarisi ilk
asamada olusturulan statik modellerin dogrulugu ile orantilidir.

Alazab ve arkadas1 (Alazab & Khresiat, 2016) yaptiklari calismada, SQL enjeksiyonu saldirilarini yiiriitme zamaninda
ve uygulama katmaninda tespit eden bir sistem dnermislerdir. Onerdikleri sistemin, SQL enjeksiyonu igeren deyimleri
heniiz uygulama katmaninda veri tabanina erismeden tespit etmesi dolayistyla olduk¢a avantajli oldugu goriilmiistiir.

Alattar ve arkadagi (Alattar & Medhane, 2013) tarafindan SQL enjeksiyonu saldirilarini etkin bir sekilde gercek
zamanli ortamda tespit eden ve 6nleyen R-WASP isimli bir ara¢ onerilmistir.

Manmadhan ve arkadagi (Manmadhan & Thankappan, 2012) tarafindan yapilan galigmada, sorgu semantigi kontrol
edilmek suretiyle dinamik sorgu yapist dogrulamasi temeli iizerine dayali bir sistem Onerilmistir.

Caglayan ve arkadaslar1 (Caglayan vd., 2009) tarafindan yapilan ¢alismada aktif ve pasif DNS izlemeyi esas alan
gercek zamanl bir tespit sistemi onerilmistir.
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4. YONTEM

SQL enjeksiyonu saldirilari tizerine yapilan ¢aligsmalarda kullanilan veriler, genel olarak, balkiipii (honeypot) veya bir
web sitesi izerindeki gercek zamanli web trafiginin izlenmesi yoluyla elde edilen veriler ve bir web trafiginin simiile
edilmesi yoluyla elde edilen veriler olmak tizere iki sekilde elde edilmektedir (Ross, 2018). Bu ¢alismada, agik kaynak
web sitesinde (Kaggle, 2022) yer alan ve ger¢ek web trafigin izlenmesi ile hazirlanmis veri setleri kullanilmistir.

Calisma kapsaminda, makine 6grenmesi uygulamasinda kullanilmak {izere egitim maksadryla 22.000 satirlik bir veri
seti ve test maksadiyla yaklagik 2.200 satirlik iki adet veri seti olugturulmustur. Her bir veri seti igerisinde birinci
situnda SQL enjeksiyonu saldirisinda kullanilan ¢esitli semboller ve ifadeler igeren deyimlerle birlikte SQL
enjeksiyonuna yonelik sembol ve ifade igermeyen temiz diye ifade edilebilecek deyimler yer almistir. Bu veriler string
veri tiiriinde teskil edilmistir. ikinci siitunda ise makine 6grenmesi uygulamasinda smiflandirma verisi olarak
kullanilacak veriler yer almistir. Bahse konu veriler, her bir ifadenin SQL enjeksiyonuna yonelik bir ifade icerip
icermediginin incelenmesi neticesinde SQL enjeksiyonuna yonelik ifade i¢eren deyimler “1” ve SQL enjeksiyonuna
yonelik ifade igermeyen deyimler “0” seklinde integer degerlerle ifade edilmistir. Veri Seti-1 olarak adlandirilan veri
seti igerinde SQL enjeksiyonu igeren ifadelerin yaninda SQL enjeksiyonuna yonelik olarak herhangi bir ifade
icermeyen metin seklinde ifadeler yer almistir. Veri Seti-2 olarak adlandirilan veri seti igerisinde ise SQL enjeksiyonu
iceren ifadelerin yaninda genellikle kullanicilar tarafindan herhangi bir uygulamaya giris esnasinda kullanilan ve bu
calisma 6zelinde rastgele tiretilmis olan kullanici ad1 ve parolalara yer verilmistir.

Makine 6grenmesi uygulamasi k-en yakin komsu (k-nearest neighbour-KNN), destek vektor makinesi (support vector
machine-SVM), karar agac1 (decision tree-DT) ve naive bayes (NB) siniflandirma algoritmalari vasitasiyla olusturulan
modeller ile yapilmis ve olusturulan modeller ile elde edilen sonuglar dogruluk (accuracy), kesinlik (precision),
duyarlilik (recall) ve Fi puani (Fi score) degerleri acisindan degerlendirilmistir.

Makine &grenmesi uygulamast MATLAB ile gerceklestirilmistir. MATLAB uygulamasi, kodlama dilinin sade ve
anlagilir olmasi, hata geri bildirimi yapmasi ve metin madenciligi anlaminda gelismis bir alt yapiya sahip olmasi
(Kolukisa, 2021) dolayisiyla tercih edilmistir.

5. SQL ENJEKSIYONU SALDIRILARININ MAKINE OGRENMESI iLE TESPITi

MATLAB uygulamasi lizerinde gergeklestirilen makine 6grenmesi uygulamasi ile elde edilen sonuglar Cizelge 5.1.’de
sunulmustur.

Smiflandirma Algoritmalan
Veri Seti Deger

KNN SVM DT NB
s Dogruluk 0,99 0,79 0,80 0,53
g |Kesinlik 0,99 0,85 0,86 0,75
= Duyarhhk 0,99 0,79 0,80 0,83
> F: Puam 0,99 0,82 0,83 0,62
N Dogruluk 0,88 0,78 0,77 0,50
% Kesinlik 0,90 0,84 0,83 0,74
'S Duyarhhk 0,87 0,79 0,78 0,52
> F: Puam 0,89 0,82 0,81 0,61

Cizelge 5.1. Uygulama Sonuglari

Yukaridaki ¢izelgede goriildiigii iizere hem veri seti-1 hem de veri seti-2 igin en yiiksek degerler k-en yakin komsu
siiflandirma algoritmasi ile elde edilmistir. Destek vektdr makineleri ve karar agaci siniflandirma algoritmalar: ile
birbirine yakin degerler elde edilmesine ragmen, naive bayes siiflandirma algoritmasi ile nispeten diisiik sonuglar
elde edilmistir.

Dogruluk degeri acisindan degerlendirildiginde k-en yakin komsu siniflandirma algoritmast ile veri seti-1 igin 0,99 ve
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veri seti-2 i¢in 0,88 degerleri elde edilmis ve bu degerin her iki veri seti iginde en yiiksek degerler oldugu goriillmiistiir.
Destek vektor makineleri ve karar agaci siniflandirma algoritmalart ile veri seti-1 i¢in sirastyla 0,79 ve 0,80 dogruluk
degerleri, veri seti-2 i¢in 0,78 ve 0,80 dogruluk degerleri elde edilmistir.

Kesinlik degeri acisindan degerlendirildiginde k-en yakin komsu simiflandirma algoritmast ile veri seti-1 i¢in 0,99 ve
veri seti-2 i¢in 0,90 degerleri elde edilmis ve bu degerlerin her iki veri seti i¢inde, dogruluk degerinde oldugu gibi, en
yiiksek degerler oldugu goriilmiistiir. Destek vektdr makineleri ve karar agaci siniflandirma algoritmalari ile veri seti-
1 igin sirasiyla 0,85 ve 0,86 kesinlik degerleri, veri seti-2 i¢in 0,84 ve 0,83 kesinlik degerleri elde edilmistir. Naive
bayes algoritmasi ile kesinlik degeri olarak veri seti-1 ve veri seti-2 i¢in sirasiyla 0,75 ve 0,74 degerleri elde edilmistir.

Duyarlilik degeri agisindan degerlendirildiginde k-en yakin komsu siniflandirma algoritmasi ile veri seti-1 ve veri seti-
2 i¢in sirastyla 0,99 ve 0,88 degerleri elde edilmistir. Bu algoritmanin ardindan en yiiksek degerler destek vektor
makineleri ve karar agaci siniflandirma algoritmalart ile elde edilmistir. Destek vektdr makineleri algoritmasiyla elde
edilen degerler her iki veri seti i¢inde 0,79 seklinde olmustur. Karar agaci algoritmasi ile veri seti-1 ve veri seti-2 igin
sirastyla 0,80 ve 0,78 degerleri ve naive bayes algoritmasi ile 0,83 ve 0,52 degerleri elde edilmistir.

F: puani agisindan degerlendirildiginde k-en yakin komsu siniflandirma algoritmasi ile veri seti-1 i¢in 0,99 ve veri
seti-2 i¢in 0,89 degerleri elde edilmis ve bu degerlerin her iki veri seti i¢inde en yiiksek degerler oldugu goriilmiistiir.
Destek vektor makineleri algoritmastyla elde edilen degerler her iki veri seti i¢inde 0,82 seklinde olmustur. Karar agaci
siniflandirma algoritmalart ile elde edilen Fi puani veri seti-1 veri seti-2 igin sirasiyla 0,83 ve 0,81 seklinde elde
edilmistir. Naive bayes algoritmasi ile yine sirasiyla 0,62 ve 0,61 degerleri elde edilmistir.

6. SONUC

Uygulamadan elde edilen bulgular incelendiginde, naive bayes algoritmasi haricinde kullanilan diger makine
Ogrenmesi algoritmalarinin hem veri seti-1 hem de veri seti-2 i¢cin SQL enjeksiyonu saldirilarini siniflandirmada
basarili oldugu goriilmiistiir. Uygulamada kullanilan smiflandirma algoritmalari igerisinde en yiiksek degerler k-en
yakin komsu algoritmasi ile elde edilmistir. Bu acidan en basarili algoritmanin k-en yakin komsu algoritmast oldugu
yapilan uygulama 6zelinde sdylenebilir.

SQL enjeksiyonu saldirilarinin  makine o6grenmesi ile tespit edilmesi konusunda yapilan diger caligmalar
incelendiginde; Muhammad ve arkadaslarinin yaptigi ¢alismada (Azman vd., 2021) ilk uygulama igin %93 ve sonraki
4 uygulamada %100 dogruluk orani elde edildigi, Krishnan ve arkadaslari tarafindan yapilan ¢aligmada (Krishnan vd.,
2021) evrimli sinir ag1 algoritmasi kullanilarak %97 dogruluk orani elde edildigi ve Hasan ile arkadaglar1 (Hasan vd.,
2019) tarafindan yapilan ¢aligmada ise %93,8 dogruluk orani elde edildigi goriilmiistiir.

Yapilan makine 6grenmesi uygulamasinda metin seklinde deyimler igeren veri setinin yaninda kullanici ad1 ve parola
verilerini igeren farkli bir veri seti daha kullanilmigtir. Olusturulan makine 6grenmesi modelleri ile birbirinden farkli
veriler igeren veri setleri i¢in, dogruluk degerleri haricinde, hemen hemen birbirine yakin degerler elde edilmistir. Veri
seti-1 ve veri seti-2 i¢in dogruluk degerleri arasindaki bu farkin ortalama 0,1 puan civarinda oldugu goriilmiistiir.
Yapilan uygulama bu agidan incelendiginde, birbirinden farkli veri setlerinin kullanilmasi ile olusturulan makine
6grenmesi modellerinin bir bakima giivenilirligi test edilmis ve degerler arasinda ¢ok fazla gdze ¢arpan bir farklilik
olmamasi agisindan olumlu sonuglar elde edilmistir. Veri setlerinin sayisinin arttirilmasi ve bu veri setleri igerisinde
yer alan verilerin gesitlendirilmesi ile modellerin giivenilirliginin sorgulanabilecegi gériilmiistiir.

Sonug olarak bu caligmada, her gecen giin 6nemi daha da artan makine 6grenmesi modelleri ile farkli veri setleri
kullanilarak SQL enjeksiyonu saldirilarinin tespit edilmesine yonelik bir yontem ortaya konmustur. Gelisen teknoloji
diinyasinda siber giivenlik alaninda makine 6grenmesi ve yapay zeka uygulamalarinin her gegen giin daha da énem
kazanacagi ve bu uygulamalarin siber giivenlik alaninda bir¢ok soruna kolay ve hizli bir ¢6ziim bulabilecegi
degerlendirilmektedir.

SQL enjeksiyonu saldirilarmin cerezler veya sunucu degiskenleri vasitasiyla gerceklestirildigi varsayilarak yapilacak
ve veri setlerinin bu kapsamda diizenlenecegi ¢alismalar ile modellerin giivenilirligi agisindan veri setleri arasindaki
korelasyonun degerlendirilecegi ¢alismalar gelecek ¢alismalar kapsaminda degerlendirilmelidir.
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