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Ozet: Teknolojinin kullanimi ve gelisimi ile sehirlerin ana faaliyet alanlar1 olan trafik 1siklarindan su
dagitimina, trafik, ¢cevre, sosyal eylemler, saglik, egitim, sehircilik, giivenlik ve kamu yonetimine kadar
her seyi kontrol etmek miimkiindiir. Teknolojinin uygulanmasi bilgi, veri, donanim ve uygulama
giivenligi acisindan gilivenlik zafiyetleri beraberinde getirmektedir. Bu ¢alisma, AUS siber giivenlik
tehditlerini ve alinmasi gereken giivenlik dnlemlerini analiz etmeyi amaglamaktadir. Bu amagla, AUS
iletisimi mimarisi, kullanim1 alanlari, faydalar1 ve siber giivenlik agisindan saldir1 yontemleri analiz
edilmistir. AUS donanim ve uygulamalarda en ¢ok yasanan siber saldirilar dagitik hizmet engelleme
(Distrubuted Denial of Service Attack-DDoS), Ortadaki Adam Saldiris1 (Man in the Middle-MitM) ve
zararli yazilim (Malicious Software-Malware) saldirilari yontemleri yapilan arastirmalarda olarak tespit
edilmistir. Siber giivenlik saldirilarina kars1 erigsim kontrol yonetimi, giincel uygulama ve giivenlik
yazilim kullanimi, kullanici egitimi ve giivenlik donanimlarin kullanilmasi alinabilecek tedbirlerin
basinda gelmektedir. Son olarak, AUS sistemlerinin giivenligini artirmak i¢in daha dnce yasanan siber
saldirilar ve gelecekte yasanabilecek saldirilar analiz edilerek glivenli modeller incelenmistir. Giivenli
modeller ¢ercevesinde iilkemizde altyap1 ve uygulama agisindan en uygun olan modeller incelenerek
uygulama ve sistemlere entegre edilmesi 6nemlidir. Teknolojik agidan yapay zeka ile gelistirilmis ve
giivenlik algoritmalarin uygulandigi saldir1 tespit ve Onlemek sistemleri kullanilarak sistemler ve
uygulamalarin giivenligi arttirilmasi gerektigi analiz edilmistir.

Anahtar Kelimeler: Akilli ulagim sistemleri, akilli sehirler, siber giivenlik

Cyber-attacks and measures in smart transportation systems

Abstract: With the use and development of technology, it is possible to control everything from traffic
lights, which are the main activity areas of cities, to water distribution, traffic, environment, social
actions, health, education, urbanism, security, and public administration. The application of technology
brings security vulnerabilities in terms of information, data, hardware, and application security. This
study aims to analyze ITS cyber security threats and security measures to be taken. For this purpose,
ITS communication architecture, usage areas, benefits, and attack methods in cyber security are
analyzed. The most common cyber-attacks in ITS hardware and applications have been identified as
Distributed Denial of Service Attacks (DDoS), Man in the Middle (MitM), and Malicious Software
(Malware) attacks methods. Access control management, use of up-to-date application and security
software, user training, and use of security hardware are among the leading measures that can be taken
against cyber security attacks. Finally, previous and future cyber-attacks were analyzed to increase ITS
systems' security, and secure models were examined. Within the framework of safe models, it is
important to examine the most suitable models in terms of infrastructure and application in our country
and integrate them into applications and systems. It has been analyzed that the security of systems and
applications should be increased by using intrusion detection and prevention systems, which have been
developed with artificial intelligence in terms of technology and where security algorithms are applied.
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1. Giris

Akilli Ulagim Sistemleri (AUS), diinya tizerinde ¢esitli politika ve eylem planlarinin odak noktasi haline
gelmistir. AUS calismalarinin temelleri incelendiginde ilk olarak 1960’larin sonu 1970’lerin basinda
Japonya’da Kapsamli Otomobil Trafik Kontrol Sistemleri, ABD ve Almanya’da Elektronik Rota
Kilavuzluk Sistemi ile baglamistir. Bu yillardan sonra ilk olarak 1980’lerin ortasinda AUS uygulamalari
yayginlagsmaya baglamigtir. Daha sonra 1990 yillarinda akilli kavsak kontrol sistemleri, yolcu ve siiriicii
bilgilendirme sistemleri, elektronik {icret toplama sistemleri ve trafik kontrol merkezleri gibi
uygulamalar hayata gecirilmistir. Bu uygulamalar ile devlet ve 6zel sektor is birligi baslayarak ortak
projeler gelistirilmeye baslanmistir (Lamssaggad vd., 2021). Uluslararas1 olgekte galigmalar 6nem
kazanmaya basladiktan hemen sonra, 1994 yilinda Paris’te ilk AUS kongresi diizenlenmis ve daha sonra
her yil diizenli olarak farkli bir iilkede bu organizasyonlar yapilmaya devam edilmistir. Bu tarz
etkinlikler ve AUS alaninda yapilan akademik ¢alismalar neticesinde ortaya ¢ikan teknolojik gelismeler,
bunun yani sira elde edilen bilgi ve ihtiyaglar dogrultusunda filkeler kendi AUS organizasyonlarini
kurmaya baglamislardir. Ulusal 6lgekte kurulan organizasyonlarin yani sira ERTICO, AUS Amerika,
AUS Asya Pasifik gibi bolgesel yapilanmalar da kurulmaya baslanmistir (Suryadithia vd., 2021).

2015 yilindan sonra gelisen teknolojilere bagli olarak birgok iilke AUS’un ulusal ve uluslararasi
pazarinda pay sahibi olmak amaciyla yogun olarak ¢aligmalara baglamistir. Bu ¢aligmalar ile birlikte
AUS alaninda yeni proje ¢aligmalarinin, altyapr ve teknoloji alaninda finansal yatirimlarin artmasi,
devlet desteklerinin her gegen giin giigclenmesi ve iilkelerin kendi olusturduklar: stratejilerine AUS’un
dogrudan yansimas1 olusan rekabetin en 6nemli gostergelerinden olmustur (Ozarpa vd., 2022). Ozellikle
bilgi ve iletisim teknolojilerinde yasanan hizli degisime paralel olarak AUS teknolojileri ve
uygulamalar1 c¢esitlenerek farkli alanlarda da yayginlagmaktadir. Bu alanlar arasinda havayolu,
demiryolu, karayolu ve deniz yolu tasimacilik alanlari bulunmaktadir.

AUS uygulamalarinda telekomiinikasyon ve bilgi iglem teknolojileri ulasim sektoriiyle entegre
edilmektedir. Bu entegrasyon haberlesme, haritalama, konum belirleme gibi sistemlerin entegre bir
sekilde calismasini ve AUS’da kullanilan uygulamalarin teknik altyapisinin olanakli hale gelmesine
imkan tanimaktadir. AUS’da sistemler arasindaki haberlesme; arag-ara¢c (V2V) haberlesmesi, arag-
altyap1 (V2I) haberlesmesi, altyapi-altyapi (I21) haberlesmesi ve arag-nesne (V2X) haberlesmesi olarak
smiflandirilmaktadir (Telang vd., 2021).

Uluslararas1 Telekomiinikasyon Birligi (ITU)’nin “Yiikselen Teknoloji Egilimleri Raporu™na gore
AUS’da siber giivenlik, yapay zeka, blok zincir, biiyiik veri, bulut bilisim, akilli sehir, nesnelerin
internet, finansal teknoloji, dijital saglik ve dijital altyap1 6zellikle onemlidir. Bu teknolojiler arasindaki
siber giivenlik yapay zeka, blokzincir ve bilyiik veri gibi hizla gelisen yeni nesil teknolojiler ve bu
teknolojilerin sektdrel uygulamalari agisindan da biiyiik nem tagimaktadir. Ornegin, yapay zeka gibi
yeni nesil teknolojilerin ve cihazlarinin sistemleri ele gecirerek kotiiye kullanilmasina karsit koruma
saglayacak ¢oziimlerin gelistirilmesi biiyiik onem arz etmektedir (Zeba vd., 2022).

AUS acisindan Son on yil incelendiginde bilgisayarlarin, internetin, tasinabilir akilli telefonlarin,
tabletlerin ve kablosuz teknolojinin yayginlagsmasi ile verilerin kullanilabilirligi, sistem ve cihaz
baglantisi, ve birlikte ¢alisabilirlik konularinda muazzam bir biiylimeye gergeklesmistir. Bu sistemler
artik glinliikk hayatimizin ayrilmaz bir pargasi olmustur ve bu sistemlere yonelik siber saldiri potansiyeli
oldukca artmistir. Tiim sistemlerin merkezi bir noktadan control edilmesi ve izlenilmesi 6nemlidir.
Gelisen Teknoloji ile birlikte kritik altyapiya sahip sistemleri giivenlik agisindan koruma gereksinimi
artmistir. Ozellikle AUS birgok teknolojinin bir arada ¢alismasini sagladigindan saldirilara kars1 bu
sistemlerin korunmasi gerekmektedir. Bu hayati sistemleri ve igerdikleri bilgileri korumak igin artik
siber giivenlik kavrami dnem kazanmistir. Bu ¢alismada, AUS iletisimi ve mimarisi, faydalari, AUS’ da
yasanan siber saldirilar ve alinmasi gereken dnlemler detayli olarak analiz edilmistir. Ayrica, AUS’ da
siber giivenlik agisindan saldir1 vektorleri ve siber saldirt yontemleri anlatilmistir.

2. Akilh ulasim sistemleri

AUS, bilgi ve iletisim teknolojilerinin ulagim sistemlerine entegre edilmesidir. Tramvay, otobiis, metro,
araba, deniz ve hava ulagimi, bisiklet ve yayalar dahil olmak {izere siirdiiriilebilir, giivenli ve birbirine
bagli ulasim sistemlerini kapsayan bir veya birden fazla bi¢imi vardir. Akilli ulagimin amaci, trafik
yonetimi, yol giivenligi ve diger birgok husus dahil olmak tlizere ulasim sistemine farkli ve daha akilli
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bir bakis agisi saglamaktir. Tasimacilik hizmetleri, hem kendi sahasinda, artan yiik ve yolcu
tagimaciligina, daha gilivenli ve daha g¢evreci bir odaklanmaya odaklanir. Gelisen AUS uygulamalari
ozellikle bilgiye hizli ve verimli bir sekilde ulasilmasini saglayarak, ekonomik, ¢cevresel ve sosyal acidan
stirdiirilebilir ¢oziimler tiretmektedir (Tufan, 2014). AUS genel olarak incelendiginde araglar, trafik akis
kontrolii, karayolu raporlama sistemi, 6deme uygulamalari, yonetim uygulamalari, iletisim
uygulamalari, sehir yOnetimi, enerji yonetimi vb. sistemleri kapsamaktadir. Bu sistemler AUS
uygulamalarint olusturan en temel sistemlerdir ve bu sistemler Sekil 1’de detayli olarak
gosterilmektedir.

Giivenli Parklar
Acil Durum Yonetimi

Su ve Enerji Yonetimi

Toplumsal Entegrasyon
ehir Yonetimi

Sekil 1. Akilli ulasim sistemi (UAB, 2023)

2.1. AUS uygulamalarinin faydalar

Gelismis ulasim sistemlerinin sagladigi faydalarin beraberinde getirdigi dezavantajlar1 ortadan
kaldirmak veya azaltmak i¢in ulagim sistemlerinin daha verimli, ¢evre dostu, giivenli, ekonomik bir
sekilde ¢alismasini saglamak amaciyla AUS kavrami ortaya ¢ikmustir (Katanalp, et al. al., 2018).
Geligen teknoloji ile birlikte yayginlasan AUS uygulamalarmin faydalarinin birgok faydasi
bulunmaktadir ve AUS’un en dnemli faydalari asagida verilmistir.

Diisiik CO2 emisyonu,

Azaltilmis trafik kazasi,

Azaltilmis ulagim siiresi,

Azaltilmis trafik sikigikligi,

Alt yap1 sorunlariin giderilmesi,

Cevre dostu sistemlerin gelistirilmesi,

Toplu tagimaya yonelimin artirilmast,

Yollarin kapasiteye uygun kullanimu,
Insan-arag-altyapi-veri merkezi arasi ¢cok yonlii veri alisverisinin saglanmast,
Hareketliligi artirmak igin altyapinin olusturulmast,
Siiriicii giivenligini ve kaza yonetimini iyilestirmek,
Transitte Ustlinliigli olan araglara 6ncelik verilmesi,
Trafik yogunlugunun belirlenmesi,

196



Aver, 1. (2023) Akilli Ulasim Sistemleri ve Uygulamalar1 Dergisi Cilt:6 — Sayi:1

e Farkli sistemler arasi veri entegrasyonu,
e Insanlarin yasam kalitesinin yiikseltilmesi.

2.2. AUS istasyon iletisimi referans mimarisi

AUS referans mimarisi ETSI EN 302 663’ de asagidaki sekilde tanimlanan dort isleme katmanina
dayanan bir AUS istasyon mimarisini tanimlamaktadir (ETSI 302 663, 2022). AUS mimarisi OSI
referans modeli temel alinarak 4 katmandan olusmaktadir. Bunlar erisim katmani, ag ve tasima Katmani,
tesisler katmani ve uygulama katmanlaridir. Sekil 2°de AUS istasyon referans mimarisi gosterilmistir.

Uygulama
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Sekil 2. AUS Istasyon referans mimarisi (EN 302 665, 2022)

EN 302 665 standardina gore AUS istasyon iletisim referans mimarisinin erisim katmaninda
gruplandirilmis OSI fiziksel katmanini ve veri baglanti katmanimi tanimlamaktadir. Avrupa'da farkl
frekans bantlar1 i¢in dnceden ag kurulumu olmaksizin mobil istasyonlar arasinda veri aligverigini
destekleyen ITS-GS iletisim sisteminin bir parc¢asidir. ETSI 302 663 gore ilgili frekans araliklari asagida
verilmistir (ETSI 302 663, 2022):

o |ITS-G5A: 5.875 GHz-5.905 GHz frekans araliginda giivenlikle ilgili uygulamalar i¢in AUS'da
ayrilmig frekans bantlaridir.

e |TS-G5B: 5.855 GHz-5.875 GHz frekans araliginda AUS giivenlik dig1 uygulamalarina ayrilmig
Avrupa AUS frekans bantlaridir.

e |ITS-G5D: 5.905 GHz — 5.925 GHz frekans araliginda AUS uygulamalari i¢in ¢alisma frekans
araliklaridir.  1TS-G5 teknolojisi, IEEE 802.11-2012 ve IEEE/ISO/IEC 8802-2-1998
standartlarini temel almaktadir.
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Sekil 3. AUS iletisim ortaminin goriiniimii (ETSI TR 102 638 ITS BSA, 2009).

AUS iletisimi mimarisi, ulasim altyapisini ve ulasim araglarmi (araba, tren, ugak, gemi) verimli ve
giivenli bir sekilde kullanmak amaciyla mal ve insan tagimaciliini bilgi ve iletisim teknolojileri ile
destekleyen sistemlerdir. Sekil 3’de AUS iletisim ortaminin goriiniimi, ara¢ ve yol kenari istasyon
haberlesme o6rnegi gosterilmistir. AUS uygulamalari agisindan iletisim davraniglari incelendiginde
kullanimi 6rnekleri, adresleme tipi, atlama metodu, frekans, yon ve oturum durumlar: Tablo 1’ de detayl
olarak gosterilmistir. Bu bilgiler, belirli AUS uygulamalari kategorisini tanimlamaktadir. Ornek olarak,
isbirlik¢i farkindalik, statik yerel tehlike uyarilari, etkilesimli yerel tehlike uyarilari, alan tehlike
uyarilari, reklami yapilan hizmetler, yerel yiiksek hizli tek noktaya yayin hizmetleri, yerel ¢ok noktaya
yayin hizmetleri, diisiik hizli tek noktaya yayin hizmetleri ve dagitilmis (ag baglantili) hizmetlerdir.

Tablo 1. AUS uygulamalari iletisim davranisi

Kullanim Ornegi Adresleme Atlamalar Frekans Yén Oturum
Acil arag uyarisi Broadcast Tek Yiksek  V2V/V2l Hayir
Yavag ara¢ gostergesi Broadcast Tek Yiksek V2V Hayir
Capraz trafik doniisii carpisma riski Broadcast Tek Yiksek V2V Hayir
uyarisi

Birlestirme Trafik Doniisii Carpigsma Broadcast Tek Yiksek  V2V/I2V  Hayir
Riski Uyarisi

Kooperatif birlestirme yardimi Broadcast Tek Yiksek  V2V/I2V  Hayir
Kavsak ¢arpisma uyarisi Broadcast Tek Yiksek  V2V/I2V  Hayir
Isbirlik¢i 6nden carpisma uyarisi Broadcast Tek Yiksek V2V Hayir
Serit Degistirme Manevrasi Broadcast Tek Yiksek V2V Hayir
Acil durum elektronik fren lambalar Broadcast Coklu Diistik V2v Hayir
Yanlis yonde siiriis uyarist (altyapi Broadcast Tek Diisiik 12V Hayir
tabanli)

Duran arag- kaza Broadcast Coklu Diisiik V2V/V2l  Hayir
Duran arag- arag¢ sorunu Broadcast Coklu Diisiik V2V/V2l  Hayir
Trafik durumu uyarisi Broadcast Coklu Diisiik V2V/I2V  Hayir
Sinyal ihlali uyarisi Broadcast Tek Yiiksek 12V Hayir
Yol caligmas1 uyarist Broadcast Coklu Diistik 12V Hayir
Merkezi olmayan gezici araba verileri- Broadcast Coklu Diistik V2V/I2V  Hayir

Tehlikeli konum
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Merkezi olmayan gezici araba verileri-  Broadcast Coklu Diistik V2v Hayir
Yagislar

Merkezi olmayan gezici araba verileri- Broadcast Coklu Diisiik V2v Hayir
Yol tutusu

Merkezi olmayan gezici araba verileri- Broadcast Coklu Diistik Vv2v Hayir
Gortintirlik

Merkezi olmayan gezici araba verileri- Broadcast Coklu Diistik Vv2v Hayir
Riizgar

Hassas yol kullanicist uyarist Broadcast Tek Diisiik V2V/I12V  Hayir
Carpisma Oncesi algilama uyari- Broadcast Tek Yiksek V2V Hayir
Gostergesi

Carpisma Oncesi algilama uyari-Veri Unicast Tek Yiksek V2V Evet
aligverisi

Kooperatif parlama azaltma Broadcast Tek Diistik V2V/I12V  Hayir
Diizenleyici/baglamsal hiz sinirlart Broadcast Tek Diisiik 12V Hayir
bildirimi

Yamacg/Egri Uyari Broadcast Tek Orta 12V Hayir
Trafik 15181 optimum hiz tavsiyesi Broadcast Coklu Orta 12v Hayir
Trafik bilgisi ve Onerilen gilizergah- Broadcast Tek Diisiik 12v Hayir
Reklam

Trafik bilgisi ve onerilen giizergah- Unicast/Multicast Coklu Orta 12v Evet
Hizmet

Toplu tasima bilgileri-Hizmet Broadcast Tek Diisiik 12V Hayir
Toplu tasima bilgileri-Reklam Multicast Coklu Orta 12v Evet
Arag ici ekran Broadcast Tek Orta 12V Hayir
flgi gekici nokta bildirimi-Reklam Broadcast Tek Diistik 12v Hayir
Ilgi ¢ekici nokta bildirimi-Hizmet Multicast Tek Diisiik 12v Evet
Otomatik erigim kontrolii ve Broadcast Tek Diisiik 12v Hayir
park yonetimi-Reklam

Otomatik erigim kontrolii ve Unicast Tek Diisiik 12VIV2l  Evet
park yonetimi-Hizmet

ITS yerel elektronik ticaret Unicast Tek Diisiik 12VIV2l  Evet
Medya indirme Unicast Tek Diisiik 12VIV2l  Evet
Sigorta ve finansal hizmetler Unicast Tek Diisiik 12VIV2l  Evet
Filo y6netimi Unicast Tek Diisiik 12VIV2]l  Evet
Yikleme bolgesi yonetimi Unicast/Multicast Tek Diistik 12VIV2l  Evet
Hirsizlikla ilgili hizmetler/Hirsizlik Unicast Coklu Diistik 12VIV2l  Evet
sonrasi ara¢ kurtarma

Arag yazilimi/veri saglama ve Unicast Tek Diisiik 12VIV2l  Evet
giincelleme

Arag ve RSU veri kalibrasyonu Unicast Tek Diisiik 12VIV2l  Evet

2.3. AUS iletisim giivenligi mimarisi ve giivenlik yonetimi

AUS iletisim giivenligi ve giivenlik yonetimi agisindan uluslararasi standartlar referans alinmaktadir.
En onemli glivenlik sorunlarindan biri siber glivenlik agisindan AUS uygulamalar1 ve sistemlerinin
korunmasidir. Bu konuda Avrupa fletisim Standart Enstitiisii olan ETSI (European Telecommunications
Standards Institute) giivenli bir model 6nermektedir. Bu model ETSI 102 940 iletisim giivenlik mimarisi
ve yonetimi adl1 standart ile detaylar1 belirtilmistir. Bu standart iletilen bilgilerin korunmasi ve temel
giivenlik parametrelerinin yonetimi i¢in bir dizi gilivenlik hizmetinin rollerini ve durumlarini
tammlamaktadir. Bunlar, tanimlayici ve sertifika yonetimini, A¢ik Anahtar Altyapisi1 (Public Key
Infrastructure-PKI) siire¢lerini, arayiizlerini ve giivenlik olusturulmasina yonelik temel ilkeleri ve
yonergeleri icermektedir (ETSI 102 940, 2022). Sekil 4’te ETSI 102 940 standardinda olusturulmus olan
AUS giivenli iletisim modeli gosterilmistir.
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Takma Isim
Yetki Belgeleri

Sekil 4. ETSI AUS giivenli iletisim model (ETSI 102 940, 2022).

3. AUS ve siber giivenlik

Son on yil iginde bilgisayarlarin, internetin ve kablosuz teknolojinin yaygin bir sekilde kullanimi
artmistir. Bu sistemler giinliilk hayatimizin ayrilmaz bir parcasi haline geldikge, bu sistemlere yonelik
saldir1 potansiyeli de artmaktadir. Siber giivenlik, bu hayati sistemleri ve igerdikleri bilgileri korumay1
saglar. Siber terdrizm riskinin artmasi, yalnizca kurumsal veya sivil verileri etkilemekle kalmiyor, aynm
zamanda giivenlik agisindan bir tehdit unsurudur. 2019'da Avrupa Birligi Ag ve Bilgi Giivenligi Ajansi
(ENISA), ulasim sektoriiyle ilgili olarak siber giivenlik i¢cin Avrupa Birligi (EU) yasal cergevesi
hakkinda endiselerini dile getirmistir. AUS uluslararasi siber giivenlik konularinda 6zel sektor firmalari
ve kamu sektorii kuruluslarinin yani sira asagidaki kuruluslar siber giivenlik arastirmalarinda ortak
caligmalar yapilmaktadir (Markov¢i¢ Kostelac, 2019; ENISA, 2022).

Ulusal Standartlar ve Teknoloji Enstitiisii,

I¢ Giivenlik Departmant,

Savunma Bakanligi,

Enerji Boliimii,

Federal Karayolu Idaresi,

Federal Motorlu Tasit Giivenligi Idaresi,

Federal Transit Idaresi,

Ulusal Karayolu Trafik Giivenligi Idaresi,

Avrupa Birligi Ag ve Bilgi Giivenligi Ajansi (ENISA),
ISO/IEC 27000 Bilgi Giivenligi Standartlar1 Ailesi
Internet Giivenligi Merkezi (CIS) kontrolleri ve kiyaslamalari,
Cok Devletli Bilgi Paylasimi ve Analiz Merkezi.

3.1. AUS siber saldir1 metotlari

AUS’a yapilan siber saldirilar kurumlara, hiikiimetlere ve kritik altyapilara saldiranlar ile benzer
ozellikleri tagimaktadir. Bu durum AUS altyapisinin giivenli olmasinin kolay oldugu izlenimi verse de,
gergekte bu durum ¢ok kolay olmamaktadir. AUS ekosistemi her giin gelismekte ve buna paralel olarak
siber saldir1 vektorleride o derece farklilagmaktadir. Béylece AUS altyapilarini siber saldirilara karsi
koymak oldukea gii¢ hale gelmektedir. AUS ekosistemlerine yapilan siber saldirilar genellikle finans
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acisindan degil saldirilarin etkisinin yiiksek olmasi ve herkes tarafindan duyularak itibar kayiplarinin
yasanmasi hedeflenmektedir. Bu tarz olaylar da birgok saldirgani harekete gegirmek igin yeterli durum
olmaktadir. AUS ekosistemlerine yapilan siber saldiranlarin ilk 5 amacina bakildiginda DDoS, MitM,
fidye, veri hirsizhig1, bilgi savasi ve terérizm oldugu goriilmektedir. AUS ekosisteminin 6ne ¢ikan
onemli bilesenleri araglar, otoyol raporlama sistemleri, trafik akis kontrolii, 6deme sistemleri yonetim
uygulamalar1 ve sistemleri, iletisim uygulamalar1 ve sistemleri kotii niyetli saldirganlarin hedef noktalari
olarak tespit edilmigtir. AUS siber saldir1 tehditleri arastirildiginda en ¢ok yasanan siber saldir1 tehditleri
asagidaki gibidir (Mikhalevich, 2022; Freng vd., 2022; Gaurav vd., 2022, Trenmicro, 2022; Avci, 2021):

Gizlice dinleme yapma,

Hirsizlik,

Sistem ayarlarini kurcalama/degistirme,
Yetkisiz kullanim/erigim,

Dagitilmig hizmet reddi saldirisi,
Ortada adam saldirisi,

Itibar kaybx,

Donanim arizasi,

Operator/kullanici hatast,

Yazilim hatalari,

Kullanici destegin sona ermesi/eskime,
Doga olaylari,

Cevresel ve fiziksel olaylar.

AUS siber gilivenlik saldirilar1 agisindan arastirildiginda sistemleri tehdit eden ii¢ ¢esit saldirinin oldugu
goriilmektedir. Bu saldirilar ag saldirilari, kablosuz saldirilar ve fiziksel saldirilardir. AUS’ da yagsanmusg
ve yaganabilecek siber saldirlar incelendiginde en tehlikeli saldirilarin ag saldirilart oldugu
goriilmektedir (Trendmicro, 2022). AUS siber atak vektorleri Sekil 5°te verilmistir.

Fiziksel Ataklar

Kablosuz

Ataklar Ag Ataklar

Sekil 5. AUS siber atak vektorii (Trendmicro, 2022).

3.2. AUS Diinya genelinde yasanan siber olaylar

23 Mayis 2016°da Teksasli bir saldirgan otoyol tabelasini hackleyerek saka olarak "Drive Crazy Yall"
yazmustir. Bu saldirty1 yapan kisi tespit edilerek tutuklanmustir. Bu saldirgan, tabela i¢in giris bilgilerini
tahmin ettigini ve yolda yol yapim g¢alisma olmasindan dolay1 araglari uyarmak igin orijinal mesajt
sildigini aciklamigtir. Ayrica, bu saldirada saka mesajini mizahi amaglarla yazdigim itiraf ettigi
belirtilmektedir. Sekil 6’da saldirtya ugramis trafik mesaj panosu detayli olarak gosterilmistir.
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Sekil 6. Saldirtya ugramis trafik mesaj panosu (Realclear, 2022).

6 Haziran 2016 tarihinde Dallas eyaletinde mesaj panolar1 haklenerek Donald Trump, Bernie Sanders
ve Harambe hakkinda panolara mesaj olarak “Gorilla deserved” yazisi yazilmistir. Teksas Ulastirma
Bakanligi, saldiriya ugramis bu mesaj panolarin 6zel yiiklenici firmaya ait oldugunu belirtmistir. Sekil
7’de Washington’da saldirtya ugramis trafik mesaj panosu detayli olarak gdsterilmistir.

.....

>

— %
— 1% I

Sekil 7. Saldiriya ugramus trafik mesaj panosu (Washington Post, 2022).

26 Kasim 2016 tarihinde, San Francisco Belediye Ulastirma dairesinin (MUNI), bilgisayar korsaninin
mesajini sistemlerinde goriintiileyen bir kripto fidye yazilimi saldirisina ugramistir. Mesaj, HDDCryptor
gibi kotli amagli yazilim (Malware) tiirevlerine sahip bir saldir1 oldugu tespit edilmistir. Bu mesajla
birlikte Muni metro istasyonlarindaki ticret 6deme makinelerinde “Hizmet Dis1” mesaj1 goriilmiistiir.
Yolculardan iicret alamayan MUNI, yolcularin iicretsiz olarak seyehat etmelerine izin vermistir. Sekil
8’de giivenligi ihlal edilmis otomatik iicret ddeme sistemleri gosterilmistir.
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Sekil 8. Giivenligi ihlal edilmis otomatik ticret 6deme sistemleri (Sfexaminer, 2022).

27 Ocak 2017 tarihinde, Washington Post, Washington’da polis gézetim kameralarindan veri kaydeden
depolama cihazlarmin %70'ine, Bagkan Donald Trump'in goreve baslamasindan sekiz giin Once
bilgisayar korsanlari tarafindan fidye yazilim saldirisi yapilmistir. Bu fidye yazilimi saldirisi
(ransomware) yerel polisi 12-15 Ocak tarihleri arasinda kameralar1 kayit yapamaz hale getirdigi ve
saldir1 187 ag video kaydedicisinden 123'inii etkilemistir (Sputniknews, 2022).

21 Nisan 2017 tarihinde RP Online tarafindan, Rheinbahn'in (Diisseldorf, Almanya'daki toplu tasima
sirketi) seyehat yonlendirme ve zamanlama sisteminde planli bir ¢alismada uygulama ve sistem
giincellemesinde hata meydana geldigi belirtilmistir. Bu hata sonucunda otobiis ve tren hizmetlerinde
biiyiik gecikmelere ve iptallere yol acildigi goriilmiistiir. Bu nedenle halkin yolculukta problem
yasamasina neden oldugu belirtilmistir. Bu olay sonucunda 80'den fazla rotada toplam 832 arag
etkilenmistir. Boylece, araglarda bazi seferler iptal edilmis ve bazi araglar geri donmek zorunda
kalmistir. Bu bir AUS siber saldiris1 olmasa da, bu tiir olaylarin benzer sekilde olumsuz sonuglar
olabilecegini acgikca gostermektedir (Report-d, 2022).

13 Mayis 2017 tarihinde Radio Liberty tarafindan, Rus Demiryollar1 bilgisayarlarina WannaCry fidye
yaziliminin bulastigini belirtilmistir. WannaCry, ilk saldiridan hemen sonra bir giin iginde 150 iilkede
200.000'den fazla bilgisayara bulastig1 belirtilmektedir. Rus Demiryollari, saldirinin local oldugunu ve
demiryolu tagimaciliginin etkilenmedigini bildirmistir. The Telegraph, WannaCry'nin Alman tren
istasyonlarina etkiledigini ve yolcu bilgi monitorlerinin fidye penceresini goriintiiledigini bildirdi.
Deutsche Bahn, "Bir Truva at1 saldiris1 nedeniyle ¢esitli alanlarda sistem arizalari var" dedi. WannaCry,
yama uygulanmamus sistemleri yaymak ve bulastirmak i¢in bir SMB giivenlik ag¢igindan (MS17-010)
yararlanan ve sifre ¢ézme i¢in bitcoin olarak 300 $ fidye talep eden bir fidye (ransomware) yazilimidir.
Bir hafta i¢inde 6deme yapilmadig: takdirde sistemdeki tiim sifreli dosyalar silinir mesaji1 verilmistir.
Windows'un yamasiz veya daha eski siiriimlerini ¢alistiran herhangi bir kurulus, WannaCry'in kurbani
olmasi kaginilmazdir. Sekil 9°da Deutsche Bahn tren istasyonunda WannaCry saldirisi ekran goriintiist
verilmistir.
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Sekil 9. Deutsche Bahn tren istasyonunda WannaCry saldirisi (Telegraph, 2022).
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4 Agustos 2017 tarihinde Autoblog tarafindan, bir grup tniversite arastirmacisi sokak tabelalarina
cikartma etiketler yapistirarak siiriiciisiiz arabalari nasil hackleyecekleri duyrulmustur. Arastirmacilar,
kendi kendini siiren arabalarda goriis sistemleri tarafindan kullanilan goriintii siniflandirma
algoritmalarin1 analiz edilerek makine 6grenimi modellerini yanlis yorumlamalari i¢in farkli etiketler
kullanarak sokak isaretlerini gorsel olarak manipiile etmislerdir. Bir 6rnek ¢aligmada, otonom bir
arabanin goris sistemini kandirarak bunun yerine bir “DUR” (STOP) isaretini saatte 45 mil isareti olarak
okumasi i¢in ¢ikartmalar kullandilar. Bu tiir basit saldirilarin sonuglar1 gergek diinyada biiyilk maddi
hasarlara ve hayati tehlikelere neden olabilmesi miimkiindiir. Sekil 10’da trafik iseratlerini manupule
edilmesi o6rnek olarak gdsterilmistir.

Sekil 10. Trafik iseratlerini manupule etmek (Autoblog, 2022).

4 Agustos 2017 tarihinde, Kaliforniya'da birden fazla otoyol mesaj panosu siber saldiriya ugramistir.
Saldirganlar tarafindan yaymlanan mesajlar sunlar igerir: "Trump'ta uguk var" ve "Dikkat Asyali
stirticiiler.” Bu olayda, elektronik mesaj panosu bir parola kullanilarak giivenlik hale getirildigi, ancak
bilgisayar korsanlar1 yine de parolayi ele gegirerek mesajlarini yayinlamayi basardiklari agiklanmugtir.
Bunlar saka olsa da siiriiciilerin dikkatini dagitabilir ve yol glivenligini tehlikeye atmas1 miimkiindiir.
Sekil 11°de bir saldirtya ugramis otoyol mesaj panosu gosterilmistir.

Sekil 11. Saldirtya ugramis otoyol mesaj panosu (Fox40, 2022).

3.3. AUS siber saldirilara karsi alinmasi gereken onlemler

AUS donanim ve uygulamalarin ¢evresinde fiziksel giivenlik onlemleri basta olmak iizere birgok
onlemler ayni anda uygulanmalidir. Bu tarz alanlara yetkisiz personellerin girislerinin engellenmesi ve
rol bazli yetki erigim sisteminin uygulanmasi énemlidir. Kullanilmayan ve yazilimlari giincel olmayan
cihazlar mutlaka tesislerden uzaklastirilmalidir ve kullanilmamalidir. Ozellikle a§ segmantasyonu,
giivenlik sikilagtirmasi, I[P bazli gruplama yapilmasi, katmanlar arasinda giivenlik duvarlarinin
kullanilmasi, IPS ve IDS sistemlerinin temin edilmesi, uygulama yama yonetimi ve log yonetimi vb.
birgok konuda gerekli dnlemlerin alinarak giivenlik bir koruma gergeklestirilmesi miimkiindiir. Ayrica,
yapay zeka tabanlt saldir1 onleme sistemleri kullanilmasi daha fazla koruma saglayacaktir. Asagida
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alinabilecek 6nlemler siralanmistir (Zhang vd., 2022; Kukkala vd., 2022; Srivastava vd., 2022; Falahati
ve Shafiee, 2022). Tablo 2’de AUS’da siber giivenlik agisindan alinacak énlemler ve uygulama alanlari

gosterilmistir.

Tablo 2. AUS uygulamalar iletisim davranisi

Almacak Onlemler AUS Uygulama Alani
Sanal 6zel aglarin kullanimi Ag uygulamalari
Verilerin sifrelenmesi Sunucu ve bilgisayar
Cok faktorlii kimlik dogrulama Tiim uygulamalar

Ag saldirt tespit sistemlerinin kullanilmas1 Ag uygulamalari

Fiziksel korumanin devreye alinmasi
Erisim kontrolii

Alarmlar ve 7/24 izleme

Bir bilgi giivenligi politikasinin uygulanmasi
Etkinlik gilinliiklerinin olugturulmasi
Yedekleme ve bakimu

Diizenli denetim yapilmasi

Kapatma prosediirleri

KPI'larin izlenmesi

Donanim yedekliligi

Bakim planlamas1

Miidahale ekipleri

Kalite giivencesi

Raporlama prosediirleri

Hata ayiklama prosediirleri

Etkinlik giinliiklerinin olusturulmasi
Operator/kullanici egitimi

Farkindalik egitimleri

Standart ve prosediirlerin takibi

Yanit prosediirleri

Hata giinliikleri

Donanim/yazilim arizalarinin teshisi
Olay raporlama sistemi

Diizenli olarak altyapilarin yenilenmesi
Giivenlik agisindan dayanikliligin arttirilmast
Cihaz ozelliklerinin uzaktan devre dis1
birakilmasi

Acil durum bakim ekipleri

Cihaz giivenlik sikilagtirmasi

Erken uyari sistemleri/tahmin
Olaganiistli durum kurtarma stiregleri/merkezleri
Altyapi tehdit degerlendirmeleri

Risk yonetimi

Yama yonetimi

Log yonetimi

Varlik yonetimi

Uygulama lisans yonetimi

Siber istihbarat servislerinin kullanilmasi
Giivenlik duvar1 kullanilmasi

Tiim ag ve donanimlar

Tim uygulamalar ve sistemler
Tim uygulamalar ve sistemler
Tim uygulamalar ve sistemler
Tim uygulamalar ve sistemler

Tiim uygulamalar, donanim ve sistemler

Tiim uygulamalar ve sistemler
Tim uygulamalar ve sistemler
Tim uygulamalar ve sistemler
Tiim donanimlar

Tim uygulamalar ve sistemler
Tim uygulamalar ve sistemler
Tiim uygulamalar ve sistemler
Tiim raporlama sistemleri
Tim uygulamalar ve sistemler
Tiim uygulamalar ve sistemler
Tiim kullanicilar

Tim kullanicilar

Tim kullanicilar

Tiim uygulamalar ve sistemler
Tim uygulamalar ve aglar
Tim uygulamalar ve sistemler
Tiim uygulamalar ve sistemler
Altyapr sistemleri

Tiim uygulamalar ve sistemler
Ag uygulamalar1 ve sunucular

Tim uygulamalar ve sistemler
Ag ve donanim

Tiim uygulamalar ve sistemler
Tim uygulamalar ve sistemler
Tim uygulamalar ve sistemler
Tim uygulamalar ve sistemler
Tiim uygulamalar ve sistemler
Ag uygulamalar1 ve sunucular
Tim uygulamalar ve sistemler
Tiim uygulamalar

Tim uygulamalar ve sistemler
Ag ve uygulamalar
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4. Sonug Ve tartiyma

Modern ulagim sistemleri siirekli gelismekte ve akilli sistemler olmasi nedeni ile birden ¢ok faydalar
saglamaktadir. AUS teknolojisi, yeni yollar insa etmek yerine, belediyelerin yeni yol altyapisi insa etme
maliyetinin ¢ok altinda bir oranda mevcut yollarin kullanimini 6nemli 6lgiide artirmasina olanak
tanimaktadir. Sehirlerimizin altyapisinda dijitallesme ve birbirine baglanabilirlik daha belirgin hale
geldikge, siber terérizmin yiikselisi, farkli tirden akilli ulagim sistemlerine yonelik tehditler
olusturmaktadir. AUS'Un baglantili otomasyon sistemlerine sahip olmasi yenilik ve rahatlik i¢in yeni
firsatlar sunarken, ayni zamanda saldir1 yiizeyini genisletebilir ve kotii niyetli saldirganlarin
yararlanabilecegi yeni firsatlar saglayabilmektedir. Bu firsatlar genellikle kullanicilarin, sirketlerin ve
tilkelerin itibar ve finans kayiplarina neden olmaktadir. Mevcut geleneksel ¢ok katmanli AUS mimarisi
artik siber giivenlik tehditlerine karsi koyamaz durumdadir. Siber terdrizm tehdidi altinda {i¢ ana zorluk
tespit edilmistir: zayif giivenlik farkindaligi, giivensiz veri aligverisi, AUS varlik yonetiminin
yapilamamasi Ve rol bazli yetkilendirmede yasanan karmasikliklardir.

AUS’un ulusal ve uluslararas ihtiyaglar agisindan dogrudan atilan ilk adim 2014 yilinda Ulusal Akill
Ulasim Sistemleri Strateji Belgesi (2014-2023) ve 2014-2016 Eylem Plani’dir. AUS alaninda atilan bir
diger 6nemli caligma ise 2020 yilinda hazirlanan Ulusal Akilli Ulasim Sistemleri Strateji Belgesi ve
2020-2023 Eylem Plan1’dir. Bu ¢alismalar ile bir 6nceki ¢aligmalarda bulunan eksiklikler giderilerek
daha kapsamli bir strateji plan1 hazirlanmasi hedeflenmistir. Bu planlar sayesinde, diger iilkeler ile
rekabet edebilmek ve AUS’a ayak uydurabilmek miimkiindiir. Bu ¢alismalarda AUS’un gelistirilmesine
yonelik Tirkiye’nin ihtiya¢ duydugu biitiin bilgiler yer almaktadir. Diinya ve Tiirkiye AUS yatirimlari
ve uygulamalar1 gelecek yillarda olduk¢a 6nem arz edecektir (Tektas ve Tektas, 2019b).

Bu calismada, AUS iletisimi mimarisi ve katmanlari, siber giivenlik acisindan tehditler ve giivenlik
aciklart analiz edilmistir. Bu giivenlik sorunlarinin temel nedenlerini belirlemek i¢in yapilan ¢aligmalar
ve uluslararasi standarlara dayali olarak AUS'daki gilivenlik sorunlar1 belirlenmistir. Ayrica, mevcut
giivenlik ¢oziimlerinin tasarimindaki eksik giivenlik 6gelerini belirlemek i¢in olasi saldirilar1 da
arastirilmustir. Ozellikle, AUS uygulamalarinda yasanan siber saldir1 olaylar1 agisindan &grenilen
dersleri ¢ikarmak i¢in mevcut ¢oziimlerin giiglii ve zayif yonlerini vurgulayan karsilagtirmali bir ¢caligma
yapilmigtir. Ayrica, yapilan arastirmalara sonucunda AUS alaninda kullanilan uygulamalar ve sistemler
giivenlik acisindan uluslararasi standartlara dayanarak giivenlik modeller kullanilmalidir. Bu modellerin
takibi ve uygulanmasi sistemlerin giivenli olmasi, tehditlerden korunmasi ve siirekli ¢alisir durumda
kalmasi1 agisindan Onemlidir. Siber giivenlik agisindan yapilan incelemelerde en Onemli saldir
yontemleri DDoS, MitM ve Malware saldirilaridir. Geleneksel yontemler ile korunma yerine gelismis
teknolojiler kullanarak korunma yollar1 tercih edilmelidir. Ozellikle bu saldirilara karsi alinmasi gereken
onlemler uygulanarak gerekli gereksinimlerin saglanmasi dnemlidir. Glivenlik denetimleri, ag trafigini
izleme, personelin farkindalik egitimleri, yapay zeka ile gelistirilen uygulamalarin kullanilmasi, anamoli
tarama, ulusal ve uluslararas: standartlar takip etmek ve gelistirilen teknolojik koruma yontemlerini
kullanmak vb. adimlar AUS’u giivenli yapmak i¢in takip edilmelidir.

Destek ve tesekkiir beyam

Calisma herhangi bir destek almamistir. Tesekkiir edilecek bir kurum veya kisi bulunmamaktadir.
Cikar Catismasi Beyam

Calisma kapsaminda herhangi bir kurum veya kisi ile ¢ikar ¢atigmasi bulunmamaktadir.
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