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Sifre Giivenligi

En ¢ok kullanilan bilgisayara erigim giivenligi yontemi sifre, kullanici
kimligi veya giivenlik kodlari olarak bilinen gizli karakter dizileridir. Bu te-
rimler birbirinin yerine kullanilabilir. Sifre; bireylerin yazilim, donanim ve
veri de dahil bilgisayar kaynaklarina erigimini kontrol etmek igin kullanilan
ve gizli kalmas: amaglanan bir karakter dizisidir. Ozel bir sifre tipi erigimi
kontrol igin sayisal karakter katar: ve manyetik kodlu kart bilesimini kulla-
nan kigisel tanimlayict numaradir (KTN).

Sifreler bilgisayar giivenliginde onleyici bir goriig olabilirler. Sifre
giivenligi bugiin miimkiin olan en iyi alternatif olmasina ragmen sistemin bii-
tiinliigiinii saglamada en zayif bag olabilir. Geleneksel sifrelerin bir ¢ok
problemi vardir, ¢iinkii:

* Bireylerce yanlig kullanilabilirler.

* Kullanim esnasinda gozlenebilirler.

* Giivenliksiz hatlar dinlenerek alinabilirler.

* Bagka bir bilgisayarca taklit edilebilirler.

* Tahmin edilebilirler.
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* Degis tokus edilebilir veya ddiing verilebilir.
* Calinabilir.
* Unutulabilir.

Sifrelerin yasaklama ve erisimi kontrol etme etkinligi sifrenin sadece
bir kullanicinin bilmesine dayanmaktadir. Sifrenin gizliligini saglamak de-
sifre edilmesindeki giigliige ve kullanicinin bunu bir yere yazmadan hatirla-
yabilme yetenegine baglidir. Bu, sdyle bir ikilem yaraur: Uzun ve karmagik
sifreler zor degifre edilebilir ama hatirlanmak i¢in mutlaka bir yere yazilmasi
gerekir. Tam tersi, kisa sifreler rahatlikla ezberlenebilir ancak kolayca desif-
re veya tahmin edilebilir.

Belli uzunluktaki sifreler i¢in muhtemel rastgele kombinasyonlarin
say1st asagida listelenmistir. I ve O harfleri 1 ve 0 rakamlariyla karigmamasi
icin aradan gikarilmustir. Boylece 24 harf ve 10 say1 kalir.

Sifre Uzunlugu Kombinasyonlarin Sayisi

34
1,156
39,304

1,336,336

45,435,424
1,544,804,416
52,523,350,144

1,785,793,904,896

0O~ O B

Sifre Kaynaklari

Sifre segilebilir, dagitilabilir veya agagidaki kaynaklarca saglanabilir:
* Kullanic

* Merkezi yonetim fonksiyonu

* Bilgisayar
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Kullanici - Se¢imli Sifreler

Kullanici-segimli sifrelerin avantaji, sifreyi sadece kullanicinin ve
bilgisayarin bilmesidir. Eger kullanici sifreyi agiga ¢ikarmazsa, gizliligi sii-
reklidir. Kullanici-se¢imli sifrenin dezavantajlar:

* Rastgeleligin olmamas: ihtimali
* Degigim sikliginin olmamasi
* Kullanicinin unutmasi halinde sifrenin tamamiyla kaybi

Genelde kisiye bir anlam ifade eden sifre segimi egilimi vardir. Bu
yiizden kullanici-segimli sifreler, bireyle gok yakun iligkili olabilir; eginin ko-
peginin veya gocuBunun adi, adresi, telefon numarasi, dogum tarihi, araba
ruhsati numarasi veya kolayca hatirlanabilecek seyler gibi. Fakat bu, bu tiir
sifrelerin kisgiyi taniyan birince bulunmas: ihtimalini artirir. Ortaya ¢ikan
rastgelelik eksikligi sifre giivenligini ortadan kaldirabilir.

Sifre degistirme siklif1 gizlilipi etkiler. Agiga ¢ikma ihtimali zamanla
artar. Sikga degigtirilmedikge i yerinde sifre herkesce bilinebilir hale gelebilir,

Unutulmug sifreler dzel problemler yaratirlar. Erigim giivenligini ye-
niden kurmak bu esnada kullanictya gerekli bilginin saglanamayacagi uzun
bir siire gerektirir,

Merkezi Yonetim Fonksiyonu

Merkezi yonetim fonksiyonu sifreyi rastgele bir temelde olugturabi-
lir, degistirme siklifin1 garanti edebilir ve unutulan sifreleri degistirebilir. Bu
yaklagimdaki dezavantaj yonetici ve kullanicinin her ikisinin de sifreyi bil-
mesinden dolay: gizliligin olmamasidir. Diger bir konu da bu ikisinin arasin-
da sifrenin iletilmesi olmalidir.

Bilgisayarca Uretilmis Sifreler
Bilgisayar rastgele sifreler iiretebilir ve degistirme yontemlerini uy-

gular. Yeni sifreler eklemek ve sifre unutuldugunda erigimi yeniden kurabil-
mek igin bir yonetici fonksiyon gereklidir.
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Hig bir sifre tiretim sistemi mutlak giivenlik saglamaz ve kendi igle-
rinde sifre sistemleri tam bir giivenlik saglamaz. Toptan giivenlik ve kontro-
liin sadece bir yoniidirler.

Sifre Dagitim

Sifre giivenligi ozellikle dagitim esnasinda gok hassasur. Kullanict-
lara sistemi kullanmaya izinli olduklart bildirilmeli ve gifrelerini almalari
icin bir yol belirlenmelidir. Sifreyi alacak kimsenin sistemi kullanmaya yet-
kili kimse oldugunu garanti etmek gii¢ olabilir. $ifre dagitimin givenli yap-
ma teknikleri:

Direkt temas: Bu metod ¢ok etkili olabilir ancak bilyiik kuruluglar
icerisinde her kullaniciyla yiiz yiize temas kurmak zaman alic olabilir. Cog-
rafi olarak gok daginik yerlesimler ek giigliikler yaratabilir.

Telefon iletisimi: Bu metod sik¢a kullanilir ve nispeten ucuzdur. Fa-
kat telefon kullaniminda agiga ¢ikma ihtimali gok yiiksektir.

Yonetici tarafindan dagitim : Bircok isletme dagitim siirecinde bili-
nen ve giivenilen yoneticilerini kullanir, Bu yéntem kullanicilarla direk te-
mast ortadan kaldirir ve yonetim giivenirliligini kurar. Sifreler tek tek miihtir-
lii zarflar iginde yoneticilere gonderilir. Bu yaklagimin dezavantaji giivene
dayali olmasi ve giivenlik siirecindeki insan sayisini artirmasidir.

Kendini postalayan zarflar : Bu metod sifreyi, fisi ve geri génder-
me zarfim kullanictya gonderir, Imzali olarak geri dénen fig kullanicinin gif-
reyi aldigin gosterir. Bu yaklagimin ana dezavantaji, postanin siki kontroli
olmamas1 durumunda ag1ga ¢ikma ihtimalinin muhtemel olusudur.

Sifre Giivenligi ve Kontrol Teknikleri

Sifre giivenlik sistemlerinin sagladig: koruma seviyesi ve derecesi or-
ganizasyonlar ve bilgisayar sistemleri arasinda oldukga degigir. Bir kimse,
eger sifreyi bulursa, kullanicimin yerine sadece o kullaniciya izin verilmis
fonksiyonlar1 kullanabilir. Iyi bir gifre giivenligi sistemi:

* Sifre degigimlerinin giivenlik yoneticisince mi yoksa kurulum esna
sinda kullanici tarafindan mi yapilacagi konusunu yonetimin belirle
mesine izin vermeli.
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* Sifre glivenligini kullaniciyla, uygulamayla, uygulama igindeki
fonksiyonlarla ve uygulama dahilinde etkilegimle saglamali.

* Her kullanici i¢in son sifre degistirme tarihini saklamali ve
raporlamali.

* Kullanici istegi lizerine otomatik olarak sifre tiretmeli.

* Kullanici veya giivenlik gorevlisinin gifreyi daha dnce kullanilmig
bir sifreye dontigtiirmesini engellemeli.

* Girig esnasinda sifreleri saklamali.

* Eger bir menii tanimlandiysa, kullaniciy1 uygun giristen sonra
onceden tanimlanmig meniiye yonlendirmeli.

* Terminalce belli islemlere girigimi sinirlamali (mesela sadece belli
terminallere mali iglemler yapma izni vermeli).

* Kullanilmayan veya aktif olmayan sifreleri izlemeli.
* Cok kullanilan sifreleri izlemeli.

* Girig/cikig saatlerini, erigilen sistemi ve her terminal kullanicisinin
yaptif1 faaliyetleri belirten terminal aktivite raporu hazirlamali.

* Sisteme tiim yetkisiz erigim giriglerini gosteren giivenlik ihlalleri
raporu hazirlanmali.

* Sifreleri rastgele iiretmeli.
* Sifreleri kodlamali.

* Dosyaya, programa, meniiye ve kiitiiphaneye dayali sifre seviye
leri kurmali.

* Daha Onceden belirlenmig sayida gegersiz erigim girisiminden
(genellikle tigtiir) sonra terminali otomatik olarak sistemden ¢ikmali.

* Terminalleri belirlenmig bir siire boyunca faaliyetsiz kaldiginda
kullanicilart sistemden gikmali. Bu kontrol metodu baginda yetkili
kimse bulunmayan agik terminallerle ilgili riskleri azaltir.
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* Her agiligta kullanictyi, kullanicinin bir dnceki bagarili giriginden
veya bu esnadaki basarisiz giris denemelerinden haberdar etmeli.
Kullanici boylece siipheli olaylar1 bildirebilecektir.

* Terminalleri, girig esnasinda operatoriin tuga basmasinin goriileme
yecegi sekilde yerlestirmeli.

* Kullanicinin bir sistemde ayn1 anda galigabilecegi terminal say1s
11 sinirlamali. Genelde bir kullanici bir anda sadece bir terminali kul
lanabilmelidir.

* Kullanicilarin girig iglemine ayrilan siire sinirlanmali.

* En az alt1 karakterlik bir gifre zorunlu olmalidir. Sifreler tiim kombi
nasyonlari denemeyi zorlagtiracak kadar ¢ok olmalidir.

* Belli bir siire sonucunda kullanicilarn gifrelerini degistirmek igin
otomatik olarak uyarmali ve bunu zorunlu kilmali.

* Tiim gifre degisimlerini izleyebilmeli.

* Belli 0zel islemleri terminalle, giiniin zamaniyla ve haftanin giiniiyle
sinirlamalt.

* Sifrelerin goriintiilenmesini engellemeli.

* Bagaril1 girig iglemi i¢in deneme sayisinin en fazlasin belirlemeli.
Hatalar olugabileceginden kullanicilara gifrelerini dogru girmeleri
i¢in birden ¢ok sans taninmalidir. Fakat sisteme otomatik gifre dene
me saldirilarini ve sifrenin rastgele bulunmasini engellemek i¢in en
fazla deneme sayist belirlenmelidir. Bu deneme sayisi agildiginda ter
minaller veya iletisim kapilar1 kapatilmalidir.

* Sisteme girig i¢in bagkalar1 tarafindan zorlanan kullanicilara yar
dim igin bir alarm sistemi kurulmali.

* Tiim erigim girigimleri i¢in zaman ve tarih damgasi kullanilmalidir.

* Tiim erisim girigimlerini takip edecek bir sistem kurulmalidir.
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* Ozellikle 6nemli bilgiye erigim igin ¢ok seviyeli sifreler zorunlu tu
tulmali. Cok seviyeli yazilim giivenligi, yetkisiz kullanicinin bir ge
kilde bag edebilecegi tek seviyeden daha ¢ok koruma saglar. Cok sevi
yeli sifreler normalde megru kullanicty: geciktirmez ve 6nemli oranda
koruma saglar.

* Programlanabilir fonksiyon veya terminal fonksiyon tuglarinin girig
asamasinda kullanilmasini yasaklamali. Girig iglemlerinde bu tusla
rin kullanimu sifre giivenligini ve sistem biitiinliigiinii bozar.

Elde Tasman Sifre Ureticileri

Elde taginan sifre iireticileri bilgisayar aglarinda ilave giivenlik sagla-
yabilir. Kullanict tarafindan tagtnan cihaz bir seferlik ve tek olan bir sifre tire-
tir. Her cihazda farkli olan kullanici verisine ve her girig denemesinde degi-
sen veriye bagli olarak sifre iireten bir algoritma kullanilir.

Bilgisayar da cihazda bulunan veriyi ve ayn: algoritmay1 kullanir. Bil-
gisayar kullanicidan sayisal kodu girmesini ister. Cihazca tiretilen sifre bilgi-
sayarca iiretilen sifreyle kargilagtirilir ve buna bagli olarak izin verilebilir.

Kisisel Tanimlama Numarasyv/lari

[saret tabanli tanimlama erigim igin anahtar gibi fiziki bir cihaza ihti-
yag duyar. KTN'leri iki gegit tanimlama; plastik bir kart (sahip oldugunuz bir
sey) ve bir sifre (bildiginiz bir liye) kullanan [saret tabanli sistemin 6zel bir ti-
pidir.

Otomatik vezne makinalan kart kullanicisint tanimak igin bir plastik
kart ve gizli bir kod (KTN) kullanirlar. Otomatik vezneler deneme yanilma
yoluyla sug iglenmesini engellemek igin bir kag basarisiz denemeden sonra
karti reddetmeye veya karta el koymaya programlanmuglardir. Dort haneli bir
KTN igin 10000, alt: hanelik bir KTN igin ise 1000000 segenek vardir. Kart
sahiplerinden sifrelerini ezberlemeleri ve bunu kartin Gistiine veya kartla bir-
likte taginan bir belgenin iistiine yazmamalari istenir.

Bilgisayar sistemi ve iletisim ag1 da giivenli olmalidir. Bilgisayar sis-
temi KTN'leri giiven altina almak igin tipik olarak gesitli genel kontrol ve uy-
gulama kontrolleri kullanir. Iletigim agin1 dinlemeye karg1 korumanin ana

yontemi kodlamadir.
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KTN'lerin giivenligini saglamak;

* Vericinin ve miisterinin

* Verici ve ag hizmeti sunanin

* Ag hizmeti sunan ve baglantu hizmetinin

* Baglant1 hizmeti ve diger ag hizmeti sunanin
* Ag hizmeti sunanin ve alicinin

* Alict ve diger bir ag hizmeti veya terminal hizmeti sunanin sorumlu
lugundadir.

DIGER TESPIT ve KORUNMA YONTEMLERI
Uygulama Kontrollar:

Uygulama kontrollar1 yatirimlar, bordro, talep toplama muhasebesi
ve borg sistemleri gibi bilgisayar uygulamalarina 6zel giivenlik teknikleridir.
Uygulama kontrollar1 girdi, igleme ve ¢ikt kontrollart olarak stflandinlirlar.

Girdi Kontrollari

Girdi kontrollar: iglemlerin izni ve kaynagin, iglemlerle ilgili kayit ve
hata yonetimi ve dosyalama veya diger kaynak dokiiman saklama metodlari-
na hitab eder. Girdi kontrollar1 genellikle kullanici boliimii seviyesinde bulu-
nur ¢iinkii kullanicilar genellikle kaynak dokiiman kontrolii ve uygulama igin
veri giriginden sorumludurlar.

Girdi kontrollar: bilgisayarda iglemek i¢in alinan veriye uygun sekil-
de izin verildiginden, makinaca anlagilabilir forma doniistiiriildiiiinden ve
kontrol edildiginden ve verinin (iletisim hatlarindan gonderilen veriler de da-
hil) kaybolmadigindan, veriye ek yapilmadigindan, ¢ogaltilmadigindan ve-
ya uygunsuzca degistirilmediginden yeterince emin olabilecek sekilde tasar-
lanmalidir. Girdi kontrollari, daha dnceden yanlis olan verinin reddi, diizel-
tilmesi ve yeniden yayimini da kapsar.

Kontrol edilmesi gereken dort temel girdi kategorisi vardir:
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1. Islem girisi : Islem girisi normal olarak en biiyiik hacmi temsil etti
ginden en ¢ok hataya sebep olan da budur.

2. Dosya bakimu islemleri : Dosya bakimi (giincellestirme) ¢ogu za
man sinirl1 bir miktarda veriyi kapsar, yasaklanmig kaynaklardan or
taya gikar ve giincellegtirilen dosyalar lizerinde nispeten uzun siireli
etkisi olur.

3. Sorgulama islemleri : Bu islemler kaynak dosyayi degistirmezler
ama diger iglemlere veya girdilere gotiiren kararlara sebep olabilirler.

4. Hata diizeltme islemleri : Hata diizeltme ¢ok karmagik bir yontem
dir. Geri alma, orijinal islemlerin ayarlanmasi, orijinal iglemin yeni
den girilmesi veya bunlarin bir bilegsiminden olusgabilir. Hata diizelt
me genellikle ilave hata yapma ihtimalini ortaya ¢ikaran ve orijinal ig
lemin yenilenmesinden daha karmagik bir iglemdir.

Basit bir bilgisayar sugu teknigi bilgisayar sistemine girmeden once
veya girig esnasinda veriyi degistirmektir. Hatal1 veri girigi veya veri aldat-
masi olarak bilinen teknik, sucu igleyen i¢in oldukga giivenlidir ¢linkii hatali
veri girisi olarak algilanabilir. Sug, goriiniirde iglem girisi ve hata diizeltme
yetkileri olan bir kimse tarafindan iglenmig olabilir. Bu, kaynak belgelerin
sisteme girilmeden 6nce uygun sekilde izinlendirilmesinin ve iglem girigini
takip eden izleme yolunun gozden gegirilmesinin dnemli bir sebebidir. Toplu
kontrol toplamlarini kullanmanin ve bunlar iglem girigini takiben bilgisayar
sistemince liretilen kontrol toplamlartyla kargilagtirilmasinin 6nemini vur-
gular.

Ne yazik ki yanlig veri girisinin, kurulugun yeterli gorev ayirimi yok-
sa fark edilmesi ¢ok zordur - ve bir ¢ok kiigiik organizasyonda durum boyle-
dir. Genellikle sadece izlemede kullanilan islemleri kaynak belgeleriyle kar-
stlagtirma yontemi ile tespit edilebilirler. Fakat izleme yontemleri genellikle
az sayida iglemleri temsil ederler ve yiiksek hareketli veya biiyiik dolar iglem-
leri olan istisna hesaplara bakabilirler.

Girdi kontrol yontemleri sunlari kapsar:

* [slemlerin belirlenmig bir sirada girilmesine izin veren ve aynt bi
¢imde kontrollar1 ve alan onaylamalarini her iglemde yapan yapisal
veri girigi.
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* Hata diizeltmesi esnasinda girilen her iglemin, orijinal islem gibi ay
m1 girdi kontrollarina maruz kalmasini garantileyen yapisal hata dii
zeltmesi.

* Belli iglem gruplart igin bazen dolar toplamlari, tekrar toplamlari ve
ya kayit sayilar: geklindeki kontrol toplamlari.

* Veriyi igleme sokmadan once inceleme ve degistirme imkan1 tani
yan Ozellik diizenleme yontemleri, girdi hatalarin1 veya istisnalari tes
pit etmek ve yazdirmak igin kullanilmalidir. Ornekler:

* [glem sinir1 testleri.

* Kayit dosyalari arasinda kayitlarin tamlig1 ve kabul edilebilir iligki
leri onaylamak igin ¢apraz kontrol.

* Onceden numaralandirilmig belgelerin sira kontrollari.

* Biitiinliik testleri.

* Mantik testleri.

* Girdi belgelerinde kullanilan tiim kod degerlerinin onaylanmasi.
* Miigteri hesap numaralarini onaylamak i¢in hane kontrol yontemleri.
* Beklenti kontrollari.

* Uygunluk testleri igin bir degerler dagilma araligiyla karglagtinimast.
* {ligkili alanlarin ¢apraz tabanli.

* Gegersiz sayilar testi.

* Uygun matematiksel igaret testi.

* Tarih kontrollari.

Hane kontrol yontemleri, hesap numaralarint degerlendirmek igin
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onemli bir girdi kontrol teknigidir. Hesap numaralarinin girigi esnasinda sis-
tem bu numaralar iizerinde bir modiilo kontrolii yapmalidir. Hesap numarala-
r1 i¢in kullanilan modiilo, modiilo 10 veya modiilo 11 olabilir.

Modiilo 11 yontemi agagidaki iglemlerden olugur:

* Hesap numarasinin birler hanesini 1 ile, onlar hanesini 2 ile, yiizler
hanesini 3 ile,... 11. haneyi 11 ile ¢arp.

« Eger bu ¢arpimlarin toplami 11'e tam olarak boliinebilir ise say1
gegerlidir.

Asagida bir saymnin modiilo 11 bir say1 olup olmadigini inceleyen iki
ornak bulunmaktadir.

ORNEK SAYI : 123528 ORNEK SAYI : 123529
1 2 3 ) 2 8 1 2 3 5 2 9
x6 x5 x4 x3 x2 x1 x2 x1 x2 x1 x2 x1
6 10 12 15 4 8 6 10 12 15 4 9
6+10+12+15+4+8=55 6+10+12+154+4+9=56
55:11=5 56:11=5.09
123528 GECERLI SAYI 123529 GECERSIZ SAYI

Modiilo 10 yontemi agagidaki iglemlerden olugur:
« Hesap numarasinin birler hanesi kontrol hanesidir.

« Onlar hanesini 2 ile, yiizler hanesini 1 ile, binler hanesini 2 ile
carpin...

« Bu ¢arpimlarin birler hanelerini toplayin

» Ugiincii adimda elde edilen toplama 9 ekleyin ve son haneyi
sifirlayin
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» Eger ii¢iincii adimdaki toplamla dordiincii adimdaki doniigiimiin
sonucunun farki kontrol hanesi ile ayniysa say: gegerli bir Modiilo
10 say1sidir.

Iki say1 igin 6rnek hesaplamalar sunlardir:

ORNEK SAYI : 123528 ORNEK SAYI : 123529
1 2 3 5 1 1 2 3 5 1
x2 x1 x2 x1 x2 x2 x1 x2 x1 x2
2 2 6 5 2 2 2 6 5 2
242+6+5+2=17 242+6+5+2=17
17+9=26 17+9=26
i1k hane sifirlanir 0 : 20 Ik hane sifirlanir 0 : 20
20-17=3 20-17 #4
123513 GECERLI SAYI 123514 GECERSIZ SAYI

Isleme Kontrollar

Isleme kontrollar: uygulama programlarina yerlestirilmig otomatik
kontrollar ve agagidakilerce meydana getirilen hatali gartlarin ihtimalini
azaltan iglem akiglaridir.

* Isleme esnasinda kasitl veya kazara hata olusumu ile ilgili program
hatalar1 ve eksikleri

* Hatal1 veri, kayip iglemler gibi olaylara sebep olabilen donanim
arizalari

* Isleme esnasinda tespit edilen hatalarin diizeltildigi ve orijinal iglem
gibi kontrollarin ayni seviyesinin etkisi altinda oldugunu garanti eden
hata yonetimi.

Bilgisayarca iiretilmig iglemler, kullanicilar ve dahili/harici denetle-
yicilerin ozel ilgisine haizdir. Bu iglemler bagka bir islemin girisi ile veya bu
islemce saglanan 6zel kosullara dayali olarak olusabilir. Ozel program parga-
larinin galigmasinin sonucudurlar ve iglemin 6zel bir deger veya izin belirten
kaynak belgesi olmadigindan test edilmelidir. Bilgisayarca iiretilen islemler
bilgisayarla islemenin, bilgisayar sugunun bir ¢ok kez tespit edildigi, en ok
yara alan bolgelerinden biridir,
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Islem kontrollan verinin iki kez iglenmesini veya hatali islenmemesi-
ni garanti edebilecek yeniden baglama/kurtarma yetenegini de dikkate almalidir.

Isleme kontrollari, bilgisayar isleminin belli uygulamalar igin istendi-
gi sekilde yerine getirildigini, mesela tiim iglemlerin izin verildigi sekilde ya-
pildigy, izin verilen hig bir iglemin atlanmadigin1 ve izin verilmemig iglemle-
rin eklenmedigini makul bir garanti saglayacak sekilde tasarlanmalidir. Bu
tiir kontrollar agagidaki tip hatalari tespit etmek ve 6nlemek igin tasarlanmalidur.

* Tiim girdi islemlerini uygulamamak veya aym girdiyi birden ¢ok
uygulamak

* Yanlis dosya veya dosyalar1 igleme ve giincellestirme
* Mantiksiz veya uygun olmayan girdiyi igleme

* Isleme esnasinda veri kaybi veya bozulmast

Cikt1 Kontrollar:

Cikt1 kontrollari, bir uygulamay1 dengeleme veya telif kontrolu, ¢ikti
dagiimi kontrolu ve kayit saklama ve diizenlenebilen maddelerle ilgili kont-
rollardir.

Cikt1 kontrollar1 iglem sonucunun kesinligini (hesap listeleri,
KIT(CRT) goriintiileri, raporlar, manyetik dosyalar gibi) ve ¢iktiyt sadece
yetkili personelin almasini garanti etmek igin tasarlanmalidirlar. Ciku kont-
rollan tiim girdinin iglenmesini, islemenin dogru oldugunu ve ¢iktinin yetkili
personele dagitimini saglamalidir.

Bu alanla ilgili bazi potansiyel sorunlar ve konular gunlardir:

Cikt1 dengeleme ve telif islemlerinin dogru ve tamamiyla yapilmast
n1 saglama

Cikt1 dagitimu: Yazili kopya, manyetik ortam ve mikrofig dahil ¢ikti
larin taginmasinin ve dagitiminin kontrol edilmesi ve yetkili alicilara
yonlendirilmesini

Gizlilik: Kurulug veya birey hakkindaki bilginin kasti veya kazara
dagilmamasini

103



Diizenlenebilir maddeler : Diizenlenebilir maddelerin (gekler, se
netler vb) agiklanmasini ve yatirimlarin korunmasini.

Kayit saklanmasim ve atilmasi : gerekli ig faaliyetleri kayitlarinin
kanuni gerekliliklere uygun olarak saklanmasini ve saklama ve atik
yoketme yontemlerinin bilginin gizliligini korumasini saglamak.

Atk toplamak izinsiz olarak bilgisayar ¢iktisindan bilgi elde etmeyi
kapsayan bir bilgisayar sugu teknigidir. Bazi atik toplama teknikleri ¢op ku-
tularin1 karigtirmak, karbon kopyalant kullanmak veya kazinmig manyetik
ortamda kalan bilgiyi almak i¢in gdzden gegirmektir.

Veri sizdirma, bir bilgisayar tesisinden veya depolama alanindan bilgi
¢almay1 kapsayan diger bir bilgisayar sugudur.Birgok kurulus, raporlarin
ve/veya manyetik ortamin eski veya giiniimiiz kopyalarinin saklandigi yere
girme iznini tiim ¢aliganlarina verir.Bu malzemenin ¢ok kisa bir siire igin bile
yerinden alinmasi, bilginin gizliligini ortadan kaldirabilir.

Veri yonetiminde zayif kalan elle kontrollar bilgisayar tizerindeki za-
yif kontrollardan daha bilyiik sug olaylarina sebep olabilmektedir ve genel-
likle bilgisayar ortaminin digindaki herseye bilgisayar iginde olanlardan daha
kolay erisilebilmektedir.lyi erigim kontrollari, depolama yontemleri ve atik
imha teknikleri bu kontrol yetersizliklerini azaltip kurulusun kotii olaylara
maruz kalma riskini artirabilir.

Hem genel hem de uygulama kontrollar1 bilgisayar suguna karst ko-
runmada®nemlidirler. Fakat bir dahili kontrol yonteminin maliyeti saglana-
cak muhtemel yarardan ¢ok fazla olmamalidir. Elektronik bilgi iglem kontro-
lu maliyet-etkin olmadig1 zaman yerine gegebilecek elle kontrol sistemleri
kurulabilir. Dahasi, yeterli miktarda dnleyici, tespit edici ve diizeltici kontrol
tekniklerinin bir karigiminin kurulmasi ve saglanmast 6nemlidir.

Ag Giivenligi

Ag giivenligi, ag bilgisini koruma ihtiyac1 duyan mali kurumlar i¢in
onemi gittik¢e artan bir konudur. Kontrolu artirmanin bir yontemi erigimi
kontrol etmek ve bilgiyi korumak i¢in giivenlik modemleri kullanmaktir.
Modem bir telefon hatti gibi bir iletisim ortamindan yaymn yapmast igin bilgi-
sayarin sayisal verisini analog yapiya geviren bir cihazdir. Hattin diger ucun-
daki bagka bir modem bu analog sinyali alip diger bilgisayarin kullanabilece.
gi sayisal yapiya doniigtiirtir.
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Modemlerin galigma hizi, baud hiz1 veya saniyede bit cinsinden ta-
nimlanir. Diigiik hizli modemler 1200 baud da ve yiiksek hizli modemler
9600 baud veya iizerindeki hizlarda galigirlar.

Modemler geri arama, sifre korumasi ve kodlama gibi bir¢ok giiven-
lik dzelligi ve yeteneklerine sahip olabilirler. Mesela geri arama yetenegine
sahip bir sistem kullanict yetkisini teyid etmek igin giivenlik dizinindeki yer-
den kullaniciyr arar. Bu cihazlar genelde agagidaki gibi calisir.

1. Bir uzak kullanic1 klavye veya tuslu telefon kullanarak bilgisayari
arar.

2. Erisim istegini geri arama iinitesi kargilar.
3. Geri arama iinitesi kullanici tanimlama numarasini ve sifreyi ister.
4. Uzak kullanici istenilen veriyi girer.

5. Geri arama iinitesi uzak kullaniciy1 devreden ¢ikarir ve kullanici
tanimlamasini dizinde arayarak bir telefon numarast bulur.

6. Eger kullanici tanimlama bilgisi yetkili bir kullaniciya ait ise cihaz
kullanicinin numarasim gevirir. Eger bilgi tutmuyorsa cihaz sistemi
yetkisiz erigim isteginden haberdar eder.

Bu yaklagimin ana giivenlik avantaji cihazin arayan kisiyi hem dogru
tanimlama bilgisi ile hem de belli bir yerlesimle iligkilendirmesidir. Bu yiiz-
den giivenlik sadece degisik harf ve say1 bilesenlerinin denenmesiyle agila-
maz.

Sifreleme Teknikleri

Elektronik dinleme her tiirlii bilgi iletigimini ve depolamay1 tehdit et-
mektedir.Mali kuruluslar hergiin elektronik ortamlarda yiizlerce milyon do-
lar transfer ederler. Hig bir ortam tam giivenli degildir. Elektronik fon trans-
fer aglar iglem verisi korunmadig: siirece suga maruz kalabilir. Koruma ol-
maksizin mesajlar engellenebilir, silinebilir veya hattin herhangi bir yerinde
ve herhangi bir zamanda degistirilebilir. Pratik olarak hattin tamaminin fizik-
sel korunmast miimkiin degildir. Bu yiizden veri ag igerisinde aktik¢a korun-
malidir. Aga verilmig bir verinin korunmasinda kanitlanmig bir metod, veriyi
karistirarak anlamsiz bir hale getirecek bir algoritma kullanan veri sifrelemedir..
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Veri sifreleme, veriyi izleyen kimselerin anlayamayacag: sekilde ag-
daki veriyi saklar. Sifreleme teknikleri veriyi degistirmek igin yapilan her-
hangi bir girigimi tespit etmek i¢in kullanilabilir. Bu yiizden veri sifreleme
miigteri KTN' nin gizliligini korumak ve mali iglemlerdeki veri biitiinligiinii
gozlemek igin kullanilir.

Tarihce

Sifrelemenin 4000 yillik bir gegmisi vardir. Sifreleme; 'kod ve sifre
tasarimi ve analizi ' olarak tanimlanir. ik 3000 yilinda sifreleme Misir, Hin-
distan ve Mezopotamya gibi antik kiiltiirlerde birbirinden bagimsiz olarak
gelismistir. Antik yazimda sifrelemenin en eski kanitt MO 1900 yilinda bir
misir mezarinin ana odasinda duvara oyulmustur. Siradan semboller yerine
olagandist hiyeroglif sembolleri kullanilmigtir. Yazi, sifrelemenin dnemli
yontemlerinden birini- metnin doniistiiriilmesi- kullanmasina ragmen gizli
bir yazi degildir. Amaci yaziya otorite ve haysiyet kazandirmaktir. Babil ve
Asur yazilan da kil tabletlerini imzalamak ve tarihlemek i¢in olagandigi
semboller kullanmaktadir.

Yunanlilarin en savasgilari olan Spartalilar ilk askeri sifreleme siste-
mini kurdular. Romalilar da iglerinde sifrelemeyi kullanmuglardir. Askeri bil-
gileri saklamak i¢in Julius Caesar 2000 yildan daha fazla zaman 6nce basit bir
sifre teknigi kullanmugtir. Bu sistemde diiz metnin her harfi alfabede kendi-
sinden belli bir say1 sonra gelen harfle degistirilmektedir. Mesele a, c ile, her
b, dile...

Normal ABC ...oovvviieieines YZ
Sifre CDE .o AB

Bu sistem kullanilarak MUTLU YILLAR' mesaj: sifrelenirse sonug
'OVONV AJNNS' olur.

Bu siire icerisinde gelistirilen diger basit sistemler
sunlardir;

* Gizli mesajlar1 dikey veya tersten yazmak
* Sesli harflerin yerine nokta koymak

* Yunan veya Ibrani aifabesi gibi yabanci alfabeleri kullanmak
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* Harfler yerine ozel isaretler yerlestirmek

Modern sifreleme tablolar: eskilerine gore matematik olarak daha
karmagtk ve daha zahmetlidir. Hassas bolgelerini korumak igin askeri ve ka-
muya ait birimler son derece geligmig sistemler kullanirlar. Mali sektor ise
bilgisayar sistemlerini ve veri iletisimlerini korumak igin benzer sistemler
kullanirlar.

Modern Sifreleme Teknikleri

Modern sifreleme bilgiyi (modern metni) giivenli olmayan kanallar
iizerinden gonderebilmek i¢in anlagilamaz bir hale (sifreli ) ¢evirme iglemi-
dir. Cevirme iglemi anahtar ad1 verilen bir veri katari ile yiiriitiiliir. Giivenli
olmayan hat iizerinde mesajt onleyen bir kimsenin mesaji desifre edebilmesi
i¢in (normal metne geri ¢evirebilmek i¢in) uygun anahtara sahip olmalidir.
Mesaji alacak kimsenin bu anahtara sahip oldugu varsayilir. Bu metod agagi-
daki sekilde gosterilmistir. Bugiin kullanilan iki temel tip sifreleme sistemi
ozel ve kamu anahtan sistemleridir. Ozel anahtarl bir sistem gonderici ve
alicinin ortak bir anahtara sahip olmalarini gerektirir. Sifreli bilginin giivenli-
gi icin bu anahtar gizli (6zel) tutulmalidir.

SIFRELEME DESIFRE
NORMAL METIN SIFRELI METIN
MERHABA XRVJF
ALGORITMA ANAHTAR ALGORITMA

:

SIFRELI METIN
XRVJF

Y

NORMAL METIN
MERHABA

Kamu anahtar sifre tekniginde biri metni sifrelemek, digeri de desifre
etmek i¢in kullanilan anahtar giftleri bulunur. Sifreleme anahtar1 herkesge bi-
linir ve mesajin1 sifrelemek isteyen bu anahtarla sifreler gonderir. Fakat sade-
ce alic1 gizli desifre anahtarina sahiptir. Bu tip yontem yOnetim problemlerini
azalttig1 gibi biiyiik aglar i¢in de caziptir.
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Her iki sistemde de anahtarlarin segimi ve korunmasi (kamu anahtari-
nin bile) sistemin toptan giivenligi i¢in kritiktir.

Her sifreleme sistemi normal metni sifreli mewe ve sifreli metni yeni-
den normal metne doniigtiirecek iyi tanimlanmig iglemlere (algoritmalara) ih-
tiyag duyarlar. Sifreleme sisteminin giiciiniin algoritmanin gizlili§ine dayan-
dirilmamasi kabul gormiis bir gifreleme prensibidir. Bu anlayig algoritmayla
ilgili sistemlerin tasarimu ve iiretimini gerekli bilgi degisimini miimkiin ki-
lar. Ayrica algoritmanin kritik analizini miimkiin kildig1 gibi belgeler ve ci-
hazlarin fiziki olarak korunmasi gerekliligini de ortadan kaldirir.

Cesitli sifreleme iiriinleri (hem 6zel hem de kamu sistemleri) 0zel
(gizli) sifreleme algoritmalar1 kullanirlar. Bu algoritmalar genellikle kamu
anahtari kullanan algoritmalardan daha yiiksek hizlarda ¢aligmak lizere ta-
sarlanmiglardir.

Sifreleme algoritmalart hem donanim hem de yazilimla gergeklene-
bilir. Ilk segenek elbette daha hizli ve daha iyi dogrulukla igler.Ikinci yakla-
sim daha az masraflidir ve daha esnektir. Bir tek tiimlesik devre igerisinde al-
goritmalarin donanim uygulamalar: mevcuttur ve bir ¢ok sifreleme tiriiniinde
kullanilmaktadirlar. Sifreleme algoritmalarinin yazilim versiyonlar1 da mev-
cuttur.

Gelisen Giivenlik Teknolojisi

Biyometrik tanimlama egsiz fiziksel ozelliklerin veya davraniglarin
analizi temeline dayanan kisisel kimlik belirleme yontemidir. Biyometrik ta-
nimlamanin geleneksel yontemi yiiz tanimadir, mesela siiriicii ehliyeti tize-
rindeki resmi tamimak gibi. Diger sik kullanilan tanimlama yontemleri:

* Yaralar veya dig izi gibi belirleyici viicut yapilari.

* Kardesge el stkigmalari gibi belirleyici hareketler.

* Manyetik kodlu bir kart veya taginan bir sembol

* Sifreler

* Kigisel tanimlama numaralari

Sifreler ve kigisel tanimlama numaralan geleneksel yontemlerden da-
ha giivenli koruma teknikleridir. Ama onlarinda sinirlamalari vardir:

* Sifreler ve KTN lar1 sahibinin haberi olmadan ¢alinabilir.
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* Kullanici-segimli gifreler rastgele segilmediginden, bulunabilme
riski artar.

* Sifre giivenlik sistemleri iistiiste rastgele denemelerle bulunabilir
(6zellikle sifrede kullanilan hane sayist aludan azsa)

* Sifreler sikhikla degigtirilmediginde ig ortaminda bilinir hale
gelirler.

Karmagik bilgisayar aglarinda biiyiik uzakliklar arasinda mali iglem-
leri yiiriitme ihtiyac1 daha yiiksek giivenlik ve geligmis tanimlama teknikleri-
ne 6zel ihtiyag duyar. Biyometrik tanimlama teknolojileri pozitif kigisel ta-
mimlama ihtimalini artirmak igin geligtirilmiglerdir.

Biyometrik tanimlama yontemleri biyolojik veya davranigsal teknik-
ler olarak siniflandirilirlar. Biyometrik teknolojinin ana tipleri:

Biyolojik: El geometrisi, parmak izleri veya retina taramast
Davramigsal : Ses tamimlamasi, imza teknikleri, tus basma dinamikler

Son zamana kadar biyometrik tiriinler yiiksek fiyatlardan, uzun cevap
verme siirelerinden ve kullanicilarin hoglanmamasindan dolay: pek kabul
gormediler.

Biyolojik Teknikler

El geometrisi: Herkesin elinin essiz oldugu tespit edilmistir. Kendi
basina olgiilebilen vzellikler parmak uzunlugu, deri saydamligy, el kalinlig1
ve avug ici seklidir. El geometrisi teknolojisi bu fiziksel boyutlar: dlgmek ve
kaydetmek i¢in ozel bir cihaz kullanir.

El geometrisi biyometrik erigim kontrol sistemi olarak uzun stire kul-
lanilmamasinin sebebi teknolojisinin pahalilif1 ve biyometrik dzelliklerin
hissedilebilmesi igin gerekli siirenin fazlaligidir. Kullanicilar bir donanima
veya bilgisayarda depolanan veriye ulagmak i¢in bu kadar uzun siire bekle-
meyi istemezler.

Parmak izleri : Parmak izlerinden kimlik tesbiti kanuni ¢aligmalarda
sik¢a kullanilmug bir yontemdir. Parmak izi tanima donanimlarinin hem kul-
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lanimi kolaydir hem de diger biyometrik erisim kontrol sistemlerinden daha
ucuzdur. Tanmmak i¢in, kullanicilar KTN lerini girerler ve parmaklarini cam
bir yiizeyin iizerine koyarlar. Camun alt yiizeyinden bir donanim optik olarak
parmagi tarar ve goriintiisiinii sayisallagtirir. Bir algoritma dosyadaki ile bu
sekli kargilastirir.

Parmak izi tanima sistemlerinin kullaniminda, hassasliklarindan ve
izin yanlig okunmasindan kaynaklanan muhtemel hatalar vardir. Fazla baski
uygulamak, cihaza parmag yanlis yerlestirmek, parmaktaki agirt nem veya
yag veya yarali doku sorun yaratabilir.

Bir gok satic1 parmak izi erigim kontrol sistemleri pazarlamaktadir.
Bazi tolerans seviyelerinde kontrol siiresi 5 saniyenin altina indirilmis oldu-
gundan bu teknolojinin yayilmast hizlanigtir. Yeni bir parmak izinin kayd:
bir dakikadan az siirmektedir. Dahas1 hatali reddetme orani yiiksek teknoloji
kullanimu ile indirgenmigtir.

Retina Taramasi : Tek yumurta ikizleri de dahil olmak iizere herke-
sin farkli ve degistirilemez bir retina yapist vardir. Buna ragmen tanimlama-
da retina tabakasinin kullanimi diger biyometrik tanima yontemlerinden da-
ha pahalidir.

Kullanicilar bir mercege bakarlar ve girig islemini baglatmak igin bir
tusa basarlar. Bu teknoloji retinay1 taramak igin kizil 6tesi 1ginlart kullanir ve
yansiyan 1s1k bilgisini sayisallastirir. Bilgisayar ilk kayd: daha sonraki eri-
sim isteklerini onaylamak amaciyla kullanir.

Gegmiste goze hasar veren bir teknoloji kullanildigindan bahsedil-
mekteydi. Fakat saticilara gore tarama cihazinin ok algak yogunlukta g1k
kaynagi kullanmasindan dolay1 boyle bir sey soz konusu degildir. Yetkili
kimlik kodlarr dosyast ne kadar uzun olursa arama siiresinin o kadar uzamasi-
naragmen, retina tarama sistemleri KTN lar1 ile birlikte veya onlarsiz kulla-
nilabilir.

Davramissal Teknikler

Ses tanimlama: Ses tanimlama teknolojisi bir telefon ahizesi veya
mikrofon ve KTN tug cihazini beraber kullanir. Bu sistemler kisinin ilk kayit
yaptirdig1 giin alinan ses drneklerini konugmacinin ses kalitesi ile karsilagti-
rir. Tanimlama iglemi kullanici sisteme girig yapmak istediginde kendisinin
kayitlarinda bulunan kelimelerden rastgele birkag tanesini soylemesi istenir.
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Onceki sistemlerin, sesin olgiilebilecek birgok ozelligi olmasindan
(mesela giilme, nezle veya o andaki halden dolay1 degisen) tanimlama igin
giivenilebilir bir temel olusturmamasindan dolay1 hata oranlari gok yiiksek.
Bu problemleri agmak igin, teknolojik gelismeler sesin, kafa ve bogazin daha
az degisken yapilari ile ilgili ozelliklerine yiiklenmiglerdir. Giinliik ses sap-
malar1 da kullanicinin geligimini giincellestirmek igin kullamlir.

Diger bir problem de harici sestir. Fakat geligmis teknoloji sadece kul-
Janicinin sesini kaydeden ¢ok hassas bir mikrofon kullanarak bu sorunu
azaltmigtir.

Bu sistemler cogunlukla kapr girig kontrol sistemlerinde kullaniimak-
la birlikte bilgisayar ve terminal erigim kontrol sistemlerinde de uygulanabi-
lirler. Ses tanimlama, KTN lar1 ile veya onlarsiz kullanilabilir.

Imza Dinamikleri : Imza kontrolu ozellikle ek imzalama ve kontro-
liinde kullanildigindan genellikle bir erigim kontrol metodu olarak kabul gor-
mektedir. Fakat statik imzalar kolayhkla taklit edilebileceginden siki giiven-
ligin gerekli oldugu yerlerde tanimlama icin kullanigh degildirler.

imza dinamikleri, imza atilirken kalem hareketlerinin olglimii ve
elektronik algilayicilara dayal yeni bir tekniktir. Imzalar sayisallagtirilir, sif-
relenir ve karsilagtirmalar igin saklanir. Birgok profesyonel taklitgi kendi
davramgsal ozelliklerini ortadan kaldirabilmek i¢in imzay1 tersten atarlar.
Fakat imza dinamikleri incelendiginde, olaya katilan imzanin parcalar: ara-
sinda kalemin durma siireleri, ismin belirli yerlerini yazma siireleri ve kalem-
le uygulanan basing miktar: gibi refleksif hareketlerin gesitliliginden dolay1
imzay taklit etmek zordur.

Gelistirilen ilk sistemlerde hareket algilayicilarina bagl bir kalem
kullanilamaktaydi. Bu konudaki son teknoloji algilayicilari kalemde bulun-
durmak yerine, yazi tabani iizerinde bulundurur. Boylece sistem daha hassas
ve kullanigh hale gelir.

fmza dinamikleri kontrolu trafigin yiiksek oldugu alanlarda imza at-
ma igleminin ¢ok uzun olmasindan dolay1 fiziki erigim kontrol yontemi ola-
rak tavsiye edilmez. Ayni kimselerin giin igerisinde stklikla girip ¢iktig1 or-
tamlarda da verimli degildir. imza dinamiklerinin tesislerde veya terminal-
lerde uygulanmasinin en uygulanabilir oldugu ortam, yiksek giivenlik ge-
rektiren yerlerdir.
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Tus basma dinamikleri: Tus basimi dinamikleri klavyeyle yazma
yapilarini ve ritimlerini tanimlamada kullanan oldukga yeni bir yontemdir.
Bu biyometrik tanimlama yonteminin 6nemli avantaji ucuz olmasidir. Tusa
basim dinamikleri testi kullanic1 igin saydamdir yani test girig isleminin do-
gal bir pargasidir. Terminallere erigim igin ¢ok uygundurlar ¢linkii ek bir
adim gerektirmezler.

Firtina Kalkanlar:

Bilgisayar sugu igleyenlerce bilgisayar sistemlerinden yayilan radyo
dalgalarin alabilecek 6zel donanimlar kullanilabilir. Bu yiizden ozellikle
kritik veya hassas bilgiler igin bilgisayar digina radyo frekans yayilimlarini
Onleyecek koruyucu kalkanlar (firuna diye adlandirilan) kullanilabilir. Firti-
na kalkanlarinin dezavantaji ek maliyettir.

Radyo frekans yayilimlarini 6nlemenin diger bir yolu, elastdmerlerin
kullanilmasidir. Bu yaklagim radyo dalgalarini emen elektrik-iletken plas-
tikleri kullanir.
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