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Bu caligmada yiiksekokul 6grencilerinin bilgi giivenlik farkindaligi davraniglarini
etkileyen faktorler ve bu faktorlerin etki diizeyleri incelenmistir. Bilgi giivenlik
farkindaligi davraniglarim 6lgebilmek i¢in Parsons vd. (2013) tarafindan gelistirilen
HAIS-Q (insan Yénelimli Bilgi Giivenlik Farkindalifi Anketi) dlgegi kullanilmustir.
Cukurova Universitesi Kozan MYO kapsaminda, béliimler arasi kotali &rnekleme
yontemiyle secilen 420 &grenciye anket uygulamasi yapilmis ve elde edilen veriler
oncelikle kesfedici faktor analizi ve ardindan yapisal esitlik modeli teknikleri ile analiz
edilmigtir. Calismanin sonucunda bilgi gilivenlik farkindaligint en ¢ok etkileyen

faktorlerin sifre yonetimi, mobil internet kullanimi, e posta ve internet kullanimi ve
sosyal ag sitelerinin kullanim davranislari oldugu sonucuna ulasilmistir.
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DETERMINING THE FACTORS AFFECTING THE KNOWLEDGE
SECURITY AWARENESS: A RESEARCH ON VOCATIONAL STUDENT

ABSTRACT

In this study, the factors affecting the information security awareness behaviors of
college students and the effect levels of these factors were examined. In order to measure
the knowledge security awareness behavior was used Parsons et al (2013) developed by
HAIS-Q (Human Aspects of Information Security Questionnaire) scale. Within the scope
of Cukurova University Kozan Vocational School, 420 student questionnaires were
selected by means of cross-sectional sampling method and the obtained data were
analyzed primarily by exploratory factor analysis followed by structural equality
modeling techniques. As a result of this study, the most important factors affecting
information security awareness are password management, mobile internet usage, e-mail
and internet usage and usage behavior of social network sites.

Keywords: Knowledge Security Awareness, Structural Equation Modelling, Knowledge
Security
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GIRIS

Kisa siirede yayginlagan ve halen yayginlasmaya devam eden bilisim
teknolojileri, giin gectikge hayatimizin vazgecilmez bir parcasi halini almaktadir.
Telefon, bilgisayar, tablet gibi cihazlar toplumun sosyal, ekonomik ve diger
alanlarinda 6nemli bir yer tutmaktadir. Glinlimiizde haberlesme, iletisim ve diger
amagclarla kullanilan bu cihazlarin ortak noktasinin, hepsinde bulunan internet
sistemi oldugu sdylenebilir.

1960’11 yillarda kesfedilen internet teknolojisi; ilkeleri, bolgeleri ve insanlari
birbirine baglayan biiylik bir ara¢ olarak goriilmekte ve diinya ¢apinda birgcok
alanda cesitli amagclarla kullanilmaktadir. Ozellikle bilgilerin ve belgelerin
aktarilmasinda, sosyal arkadaslik kurma ve mesajlagmalarda, resim, video gibi
paylasimlarda ve banka hesaplarinin yonetilmesi gibi 6zel islerde kullanilmasi
internetin 6nemini artirmaktadir. Bu durum insanin hayatindaki kaynagi veya
imkan1 dogru kullanmasi problemini de beraberinde getirmektedir.

Bilgisayar ve diger teknolojik cihazlardaki bilgi giivenligini tehdit eden unsurlar,
bilisim tehditleri ve kigiye bagli tehditler olmak tizere iki kisimda incelenebilir.
Bilisim tehditleri; internet yoluyla yayilan viriis, kotii niyetli kodlar, erigime agik
alanlardaki baglantilar, hacker saldirilari; kisiye bagh tehditler ise zayif sifre
yonetimi, ag¢ik wunutulan e-posta ve diger kisisel hesaplar olarak
orneklendirilebilir.

Pfleeger’e gore (1997:12) bilgi giivenligi kavrami; bilgiye strekli erisimin
saglanmasi, bilginin goéndericiden alicisina kadar gizlilik i¢erisinde, bozulmadan
ve bagkalar1 tarafindan ele gegirilmeden biitiin olarak giivenli bir sekilde
iletilmesi olarak tanimlanmaktadir.

Tekerek’e gore (2008:132-138) bilgi giivenligi ilkeleri; gizlilik, biitiinlik,
erigilebilirlik, log tutma, kimlik tespiti, giivenirlik ve inkdr edememedir.
Bunlardan gizlilik, bilginin tiglincii sahislarin eline gegmesinin engellenmesini;
biitiinliik, bilginin gondericiden aliciya tam olarak ulasmasini; erisilebilirlik,
bilgiye zamaninda erisimin saglanmasini; log (kayit) tutma, bilgisayarda
gerceklestirilen biitiin olaylarin kayit altina alinmasini ifade etmektedir. Kimlik
tespiti, dogru kisi ile olayr gerceklestirdiginden emin olmak; giivenirlik,
bilgisayar sisteminden beklenen davranis ile gergeklesen davranig arasindaki
fark ve inkar edememe ise gerceklesen olayin veya tutulan kaydin karsi tarafca
inkar edilememesi olarak tanimlanmaktadir.

Gilintimiizde isletmelerde bilgi glivenligi saglamak igin gesitli bilisim teknigine
dayanan 6nlemler alinmaktadir. Ancak bilgi giivenligi i¢in en dnemli faktdriin
personellerin veya kisilerin bilgi giivenlik farkindaligini saglamak oldugu ifade
edilebilir. Bilgi giivenlik farkindaligini saglamak i¢in ise kurumlarin sahip
olduklari insan kaynaklarini egitmeleri veya bu konuda bilingli kisileri istihdam
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etmeleri gerekmektedir. Bu agidan bakildiginda, yiiksekokullardaki 6grencilerin
bilgi giivenlik farkindaliklarinin durum tespiti ve egitimi bilyilk énem arz
etmektedir.

TUIK 2014 yil1 verilerine gore, Tiirkiye’de toplam 2 milyon kisi herhangi bir
fakiilte veya yiiksekokula yeni kayit yaptirmislardir. Bunlarin yaklagik olarak
%32’si 6n lisans programlarina yerlesmislerdir. 2013-2014 akademik yilinda
biitiin 6grencilerin %28’1 6n lisans programlarina kayitlh olup bunlardin da
%350’si erkek, %50’si bayandir. 2015 yili itibariyle Tirkiye’nin toplam
niifusunun 77 milyon civart oldugu disiiniildiigiinde %10’Iuk kism {iniversite
ogrencileridir(TUIK, 2015). Bu oran iilkenin vatandaslarna ait kisisel bilgi
giivenligi politikalarin1 gelistirmede oldukca Onemli bir yer tutmaktadir.
Bununla beraber toplam niifusun %30 civarmin 18 yas altinda olduklar1 dikkate
almirsa mevcut ve gelecekteki yiiksekOgretim Ogrencilerin bilgi giivenlik
farkindaligina yaklagimlarini belirlemek ve bu konuda gerekli 6nlemleri almak
tilke i¢in zorunlu bir hal almaktadir.

Calismada oOgrencilerin  bilgi giivenlik farkindaliklarin  degerlendirilmesi,
farkindalik olusturmada etkili olan faktdrlerin ve bunlarin etki diizeylerinin
belirlenmesi amaglanmaktadir. Bu amagla dort boliimden olusan ¢alismanin
birinci ve ikinci bolimiinde literatiir Gzeti ve yapisal esitlik modellemesi
tanmitilmistir. Calismanin tiglincli kisminda yiiksekokul Ogrencilerine yonelik
uygulanan anketlerle elde edilen veri setine sirasiyla glivenilirlik analizi,
kesfedici faktor analizi ve yapisal esitlik modeli uygulanmistir. Caligmanin son
bolimiinde ise elde edilen bulgular tartisilmistir.

. LITERATUR TARAMASI

Literatiirde bilgi giivenligi yonetimi, bilgi giivenlik farkindaligi konusunda
caligmalarin genellikle isletmelerdeki galisanlar ve yoneticiler {izerine yapildigi
goze carpmaktadir. Cogu caligmada, bilgi giivenlik farkindaligi saglamak i¢in
caligsanlarin biligsel ve kiiltiirel yapilarina olumlu katki saglayici egitimler ve
uygulamalar yapilmasinin onerildigi goriilmektedir. Ayn1 zamanda ¢ogunlukla
konuyu bir talimatname kapsaminda degil de aym zamanda calisanlarin
iggiidiisii, motivasyonu ve kurum igi davranis sekilleri ile ele almak gerektigi
savunulmaktadir.

Kruger ve Kearney (2006:289-296), bilgi giivenlik farkindaligin1 degerlendirme
amaciyla bir prototip gelistirmislerdir. Calismalarinda alt1 bolgeyi kanunlara
baglilik, sifreleri gizli tutma, e posta ve internet kullanimi, mobil ekipman
kullanimi, giivenlik sikintilari1 raporlama ve en son gosterilen davranis
kapsaminda degerlendirmislerdir. Buna gore, bilgi glivenlik farkindalig: yiiksek,
orta ve diisiik olan bélgeler belirlenmis ve bulgular tartismuslardir.
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Kegel ve Wieringa (2015:51-56) calismalarinda kisisel bilisim teknolojilerini
yonetmede davranig degisikliklerini incelemis ve sonug¢ olarak caligsanlarin
davraniglari ve bilgi giivenliklerini esas alan 6zel bir yazilim gelistirmislerdir.

Yang vd. (2013:482-490) bilgi giivenlik risk degerlendirmesi problemine
VIKOR, Analitik Ag Siireci (ANP) ve DEMATEL yontemleri ile ¢6ziim
aramiglardir. Saleh vd. (2011:107-118) bilgi giivenlik yoOnetimini strateji,
teknoloji, organizasyon, insan ve c¢evre faktorlerine gore incelemislerdir.
Shamala vd. (2013:45-52) bilgi giivenlik risk degerlendirme (ISRA) problemine
alternatif bir kavramsal ¢ergeve iiretmislerdir.

Parsons vd. (2013:1-11), organizasyonlarda bilgi giivenlik farkindaligi
konusunda c¢alisanlarin durum tespitini belirlemek amaciyla bir olgek
gelistirmislerdir. Olcek; sifre yonetimi, e posta kullanimi, internet kullanimu,
sosyal ag kullanimi, hata raporlama, mobil bilgisayar kullanimi ve bilgileri elden
gecirme faktorlerinden olusmaktadir.

Siponen (2014:217-224), orgiitlerde bilgi glivenlik farkindaliginin genellikle ¢ok
yiizeysel incelendigini, insan davranisi ve icgiidiisel motivasyon faktorlerinin
gbz ardi edildigini ifade etmistir. Tsohou wvd. (2015) bilgi giivenlik
farkindaliginin sadece davranisla ilgili olmadigin1 ayn1 zamanda bu durumun
bilissel ve Kkiiltiirel olabilecegini savunmuslardir. Insanlar1 davrams ve
kiiltiirlerine gore kaderci, ¢ikarci, esitlik¢i ve hiyerarsik diizenci olmak {izere 4
kisma ayirmiglar ve insanlarin bilgi giivenliginde ne tiir davranis gosterdiklerini
tespit etmiglerdir. Ayrica ¢aligmanin sonunda bu konu ile alakali Onerilerde
bulunmuslardir.

Tekerek vd. (2013), 6grencilerin bilgi giivenlik farkindaligindaki etik anlayislart
ile teknolojik anlamda yeterlilikleri arasindaki etkilesim olup olmadigini
incelemislerdir. Bu amagla gelistirdikleri 6lgegin analiz edilmesi sonucunda,
ogrencilerin bilgi giivenlik sorunsalinda etik agisindan bilingli olduklar1 ancak
teknoloji agisindan yetersiz kaldiklarini tespit etmislerdir.

Giiler vd. (2015), tip fakiiltesi 6grencilerinin ve hekimlerin internet ve sosyal ag
kullanimlarini incelemisler ve internet kullanimimi tanimlayacak sorular igeren
anket uygulamasi yapmislardir. Caligmada hekimlerin ve dgrencilerin st diizey
bilgi giivenlik farkindaligina sahip olmadiklar1 hatta biiyiik bir ¢ogunlugunun
kendilerine ait gergek bilgileri internet yoluyla bir baskasi ile paylasabilecekleri
sonucuna ulagsmislardir.

Tekerek (2008), bilgi giivenlik problemini yasayan bir sistem olarak ele almis ve
stirecin yonetilebilmesi igin bilgi gilivenligi yonetim modeli gelistirmistir.
Calismada bilgi paylasim ve aktarimdaki tehditleri; insan kaynakli tehditler,
fiziksel tehditler, yazilim tehditleri, korunmasizlik, egitim, biling ve giivenlik
politikalari seklinde maddelemistir.
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Gokmen ve Akgiin (2015), Bilgisayar ve Ogretim Teknolojileri boliimii
Ogrencileri iizerine yaptiklar1 arastirmada kisilerin bilgi koruma, yonetme ve
giivenirligi saglama konularindaki yaklagimlarini incelemislerdir. Caligmanin
sonucunda bilgi gilivenlik farkindaliginin cinsiyete, yasa, bilgisayar sahibi
olmasina veya giinliik bilgisayar kullammmina bagl olarak degistigi ve genel
olarak akademik boéliimlerde bilgi giivenligi konusunda dersler konulmasinin

faydali olabilecegi sonucuna ulagmislardir.

Hansche (2001), calismasinda bilgi giivenlik sistemleri ve bilgi giivenlik
farkindaligi konusundaki gelismeleri incelemistir. Bu konuda hedef kitlenin hem
uygulama yaparak hem de davranigsal olarak egitilmesi gerektigini savunmustur.

Katsikas (2000:129-135), saglik kurumlarinda personellerin bilgi giivenligi
farkindaliklarinin ~ saglanmasi1 i¢in uygulanabilecek egitim alternatifleri
sunmustur. Personellerin ve yoneticilerin teknik ve teorik olarak egitilmesinin
faydali olacagini1 savunmustur.

Rezgui ve Marks (2008:241-253), bilgi giivenlik farkindaligi konusunu
yiksekogretimdeki &grencilerin sorumluluk duygusu, kiiltiirel varsayimlar,
inanglar, tiniversitelerdeki sosyal sartlar ve personelin 6grenciye davranis tiirleri
ile incelemiglerdir. Beder (2015), ortaokul 6grencilerinin internet kullanimlarini
ve bilgi glivenlik farkindaliklarini incelemistir. Sonug olarak, 6grencilerin konu
hakkinda biling diizeylerinin yiiksek oldugunu tespit etmistir. Ayrica biling
diizeyinin kizlarda ve yas1 biiyiik olanlarda daha yiiksek oldugu sonucuna
ulagmugtir.

Bulgurcu ve digerlerine gore (2010:523-548) organizasyonlarda bilgi giivenligi,
personeller ile isletme arasindaki en zayif bag olarak goriilmektedir. Bu
kapsamda, ¢alismada bilgi giivenligi talimatlar1 karsisinda ¢alisanlarin itaatkar
davraniglarinin nasil saglanacagi ile ilgili 6neriler sunmuslardir.

Chung vd. (2008:424-429) calismalarinda yonetim agisindan bilgi giivenlik
farkindaligi ile davranis tiirlerini karsilastirmiglar ve isletmedeki bilgi giivenlik
farkindaliginin yonetimin kararlarini olumlu etkiledigi sonucuna ulagsmislardir.

1. YONTEM

Yapisal esitlik modellemesi (YEM); gozlenen, gizil ve bagimli degiskenler
arasindaki nedensel iligkilerin sinanmasinda kullanilan bir istatistiksel yontem
olup, esas c¢ikis noktasi tutumlarin Slgliimiidiir (Sahin vd. 2008:153-162).
Genellikle teorik gercege veya varsayima dayali var olan modelin test edilmesi
amaciyla psikoloji, sosyoloji, ekonomi, pazarlama ve egitim bilimlerinde siklikla
kullanilmaktadir.
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Y ontem yol analizi, dogrulayici faktor analizi ve yapisal regresyon analizi olmak
lizere Ui¢ analiz tiirtinii igermektedir. Yol analizi, Sewall Wright (1922:330-338)
tarafindan  bulunmus olup, degiskenler arasindaki lineer iligkinin
aciklanabilecegi diislincesine gore ortaya ¢cikmistir. Dogrulayici faktor analizi ise
teorik temele veya varsayima dayanan bir modelin dogrulugunun test
edilmesinde kullanilmaktadir. Dogrulayici faktdr analizi kismina 6l¢iim modeli,
yapisal regresyon kismina yapisal model denilmektedir.

Olgiim modelinde gozlenen degiskenler ile gizil degiskenler arasindaki
iligki tanimlanmaktadir. Bu kisimda biitiin degiskenler serbest birakilir ve
modelin hangi gozlenen degisken ile ne kadar dogru olgiildugii belirlenir.
Yapisal modelde ise gizil degiskenler ile bagimli degisken arasindaki nedensel
iligki tespit edilir.

Sekil: 1
YEM diyagram
Yukaridaki sekilde yapisal esitlik modelinin genel yapisi verilmektedir.
Bunlardan;

H: Gozlenen degiskenlere ait gdzlem hatasini,
X: Gozlenen degiskeni,

B: Gizil degiskeni

KH: Gizil degiskene ait 6l¢iim hatasini,

A: Bagimli degiskeni,

A ile B arasindaki yol yapisal regresyon analizi sonucunu,
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B ile X arasindaki yol dogrulayici faktoér analizi sonucunu ifade
etmektedir.

AMOS yaziliminda YEM uygulamasi asagidaki adimlara gore
yapilmaktadir;

- Sekil 1’e benzer olarak teorik modeli temsil eden diyagramin ¢izilir,

- Program iizerinde analiz yapip uyum iyiligine bakalir,

- Istenilen uyum iyiligine ulasilmigsa analize son verilir ve sonug
yorumlanir, aksi halde birbiri ile iligkili olabilecegi diigiiniilen gozlenen
degiskenler modele tanimlanir.

Bu asamalardan sonra kabul edilebilir uyum iyiligine sahip oldugu diisiiniilen
YEM modeli sonuglart yorumlanir ve bulgular tartisilir. Model uyum iyiligini
6l¢mek amaciyla ¢ogunlukla kullanilan indeksler asagidaki gibidir.

Genel uyum indeksi

(Chi-square goodness of fit) Ki-Kare uyum testi: model ile veriler arasindaki
farki test eder. Bu testin anlamli olmamasi arada bir farkin olmadigini ifade eder,
bu durumda modelin uygun oldugu kabul edilmektedir. Ki kare degeri ne kadar
kiiciikse aradaki fark da o kadar kiiciiktiir. Baz1 durumlarda ki-kare testinin
aksine serbestlik derecesi (SD) yiiksek olmasma ragmen test anlamh
¢ikabilmektedir. Bu durumda Ki-kare degeri/SD degeri 3’ten kiigiik olmasi ki-
kare anlamli dahi olsa modelin uyumlu oldugunu géstermektedir.

Karsilastirmali uyum indeksi

Normed Fit Index (NFI) Normlastirilmis uyum indeksi: test edilen modelin ki
kare degerinin, bagimsiz modelin ki kare degerine boliinmesiyle elde edilir.
Indeks 0 ile 1 arasinda deger alir.

Non Normed Fix Index (NNFI) Normlastirilmamis uyum indeksi: NFI’ya
serbestlik derecesi eklenerek elde edilen bir indekstir. Bu indeksi 6rneklem sayisi
kiiciik olanlarda kullanmak daha dogru sonuglar verdigi gozlemlenmektedir.

Incremental Fit Index (IFI) Artirmali uyum indeksi: ¢ok fazla degisken oldugu
durumlarda kullanilir. NNFI’ya benzer olup aralarindaki tek fark serbestlik
derecesini goz ard1 etmesidir.
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Mutlak uyum indeksi

Goodness of Fit Index (GFI) uyum iyiligi indeksi: 0 ve 1 arasinda degerler alir
ve ¢ogunlukla tercih edilen bir indekstir.

Adjusted Goodness of Fit Index (AGFI) Diizeltilmis iyilik uyum indeksi:
Orneklem genisligi dikkate alinarak hesaplanmis GFI degeridir. 0 ile 1 arasinda
degerler alir.

Koruyucu uyum indeksleri

Parsimony Normed Fit Index (PNFI): NFI'nin serbestlik derecesi oram ile
carpilmasi ile elde edilir. O ile 1 arasindadir ve 1’e yaklastik¢a uyum iyiligi arttig1
kabul edilir.

Parsinomy Goodness of Fit Index (PGFI): GFI’nin serbestlik derecesi orani ile
carpilmasi ile elde edilir. 0 ile 1 arasinda deger almakta olup 1’e yaklastikca
uyum iyiligi artmaktadir.

Artik temelli uyum indeksi

Root Mean Square Residual (RMR) Ortalama hatalarin karekokii: Korelasyonlar
arasindaki farklarin karelerinin aritmetik ortalamasinin karekokiidir. 0 ile 1
arasinda deger alir. 0’a yaklastikca uyum iyiligi artmaktadir.

Model karsilastirma uyum indeksi

Akaike Information Criterion (AIC) Akaike bilgi kriteri: Temel amaci eldeki
veriler ile ger¢ege en yakin modeli se¢ebilmektir. Bu durumda en diisiik AIC
indeks degerine sahip model gergege en yakin oldugu kabul edilir.

Consistent Akaike Information Criterion (CAIC) Tutarli Akaike Bilgi Kriteri:
ormmeklem uzayindaki eleman sayisinin sonsuza gittigi diislincesine gore
hesaplama esasina dayanmaktadir. En diisitk CAIC degerine sahip olan model
gercege en yakin olan modeldir.

Excepted Cross Validation Index (ECVI) beklenen ¢apraz dogrulama indeksi:
Birden ¢ok modeli kendi igerisinde karsilastirir. Amag¢ kovaryans matrisleri
arasindaki uyumsuzlugu incelemektir. Buna gore en diisiik ECVI degerine sahip
model ger¢ege en yakin olan modeldir.
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Tablo: 1
Model Uyum lyilikleri
Olgiimler lIyi uyum (ARALIKLAR) Kabul edilebilir uyum
Genel Model Uyumu
X% uyum indeksi  Anlamli olmamas1 durumu -

(p<0,05)
Karsilagtirmali model uyumu

X?/SD 0-3 3-5

NFI 1-0,95 0,90-0,94
NNFI 1-0,95 0,90-0,94

IFI 1-0,95 0,90-0,94

CFl 1-0,97 0,95-0,96

RMSEA 0-0,05 0,06-0,08
Mutlak uyum indeksleri

GFlI 0,90-1 0,85-0,89

AGFI 0,90-1 0,85-0,89
Koruyucu uyum indeksleri
PNFI 0,95-1
PGFI 0,95-1
Artik temelli uyum indeksleri
RMR 0-0,05 0,05-0,08
Model karsilastirmali uyum indeksleri

AIC En kiiciik degerli model
CAIC En kii¢iik degerli model
ECVI En kii¢iik degerli model

11l. AMAC, KAPSAM VE METOT

Calismada yiiksekokul 6grencilerinin bilgi giivenlik farkindaliklarim etkileyen
faktorleri ve bu faktorlerin etki diizeylerinin belirlenmesi amaglanmaktadir. Bu
kapsamda calismanin evrenini Cukurova Universitesi Kozan Meslek
Yiiksekokulunda 6grenim goren 6grenciler olusturmaktadir.

Yiiksekokulda; Bankacilik ve Sigortacilik (1. ve 2. 6gretim), Muhasebe (1. ve 2.
ogretim), Biiro YoOnetimi ve Yonetici Asistanhigi (1. ve 2. o6gretim), Yerel
Yonetimler (1. 6gretim), Tohumculuk (1. 6gretim), Mobilya ve Dekorasyon (1.
ogretim), Bahge Tarmm (1. &gretim), Bilgisayar (1. ve 2. dgretim) siiflan
bulunmaktadir. Bu siniflardan kotali 6rnekleme yontemiyle ikili 6gretim veren
ve smif kontenjan1 50 olan bélimlerde 35°er kisi, smif kontenjani 35 olan
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boliimlerde ise 25’er kisi rastgele segilmis olup toplamda 420 6grenci ¢alismanin
orneklemini olusturmaktadir.

Calismada kullanilan anket, Parsons vd. (2013) tarafindan gelistirilen HAIS-Q
olgeginden 5°1i Likert dlgege (1:Kesinlikle Katilmiyorum, 2: Katilmiyorum, 3:
Kararsizim, 4: Katiliyorum, 5: Kesinlikle Katiliyorum) goére uyarlanmistir. Bu
yontemle elde edilen veri seti ile oncelikle katilimcilara ait tanimlayict
istatistikler olusturulmustur. Daha sonra kesfedici faktor analizi ve yapisal esitlik
modeli uygulamasi yapilmstir.

Calismanin analiz kismi, dgrenciler ile ilgili tanimlayici istatistiklerin ardindan
verilerin ve modelin, gecerlilik ve giivenirlik analizleri ile yapisal regresyon
analizini igermektedir. Yapisal esitlik modeli uygulamasi IBM Amos programi
ile tanimlayici istatistikler SPSS 22,0 ile yapilmustir.

A) Tammlayic Istatistikler

Ankete katilanlarin %63,8’1 bay %36,2 si ise bayan olup bunlarin da %701 19
ile 25 yaslar1 arasindadir. Ogrencilerin %85,5’i kisisel bilgisayara sahip olup,
%50’si kablosuz internet araciliiyla veya cep telefonlart ile internete
girmektedirler. %63,6’s1 kisisel sifrelerini calindigin1 diistindiiklerinde veya
sifresini birisine verdiklerinde degistirmektedirler. Ayrica %95’1 evde, okulda
veya yurtta internete girmektedirler.

Ogrencilerin %57,6°s1 1 saat ile 3 saat arasinda internete girmektedir ve sosyal
ag sitelerinde genellikle 1 saatten fazla zaman gecirmektedirler. E-devlet sifresi
olanlar %57,4 olup internet bankaciligr kullananlar %59,3; internet {izerinden
alis veris yapanlar %55,2’dir.

Halka agik internetin oldugu yerlerde baglanti kurmay1 giivenlik a¢isindan riskli
gorenlerin oran1 %57,1°dir. Ogrencilerden internet ortaminda iletisim bilgilerimi
paylagirim diyenler %43,8’dir. %88,3’1i internet ilizerinden dosya aktarimini e-
posta veya sosyal ag siteleri araciligi ile yapmaktadir, 6zel sifre programi
kullananlarin orani ise %68,6°dir.

B) Kesfedici Faktor Analizi Uygulamasi

Ankette tanmimlayic1 istatistikler ile ilgili sorular haric 30 adet soru
bulunmaktadir. Bu sorunlarin tamaminin alfa giivenirlik katsayilar1 0,831 olarak
bulunmustur. Bu ise verilerin %83,1 oraninda glvenilir oldugunu
gostermektedir.
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Tablo :2
Giivenirlik Analizi Sonucu
Cronbach Alfa Soru Sayisi
0,831 30

Kesfedici faktor analizinde faktér ¢ikarma yontemi olarak temel bilesenler
analizi, dondiirme metodu olarak promax tercih edilmistir. Buna gore 6 soru
birden fazla faktorle iligkili oldugu sonucuna ulasilmig ve bu sorular
¢ikartilmistir. Bunlarin ardindan elde edilen sonuglar asagidaki gibidir.

Tablo: 3
KMO-Bartlett Testi Sonucu
Kaiser-Mayer-Olkin Orneklem Yeterliligi Olgiimii ,817
Bartlett Testi Ki-kare degeri 2421,172
Serbestlik Der. 276
Anlamlilik ,000

Tablo 3’e gore KMO testi %81,7 olarak bulunmus, bu ise verilerin drneklem
bliyilikliigliniin yeterli oldugunu gostermektedir. Bartlett testinin anlamli olmasi
verilerin faktor analizine uygun oldugunu gostermektedir. Buna gore veriler
faktor analizine uygun bulunmus ve kesfedici faktor analizi uygulamasi
yapilmustir.
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0O ~NO Ol WN -

©

10
11
12
13
14
15
16
17
18
19
20
21
22
23
24

Top.
4,997
2,601
1,623
1,252
1,156
1,124
,987
,920
,903
,826
778
726
,688
,650
,629
,597
D77
,525
,518
473
422
,384
,347
,297

Tablo: 4

Faktor Analizi Sonucu
Agiklanan Toplam Varyans
Faktor Yiiklerinin Karesi

Baslangic Oz degerleri
% Vary. Birikimli
20,822 20,822
10,837 31,660
6,762 38,422
5,218 43,640
4,816 48,455
4,683 53,139
4,112 57,251
3,832 61,083
3,761 64,844
3,440 68,285
3,243 71,528
3,027 74,555
2,866 77,421
2,708 80,129
2,622 82,751
2,487 85,238
2,405 87,643
2,187 89,830
2,160 91,990
1,969 93,959
1,759 95,718
1,598 97,316
1,445 98,761
1,239 100,000

Top.

4,997
2,601
1,623
1,252
1,156
1,124

Faktor Cikarim Metodu: Temel Bilesenler Analizi

% Vary.
20,822
10,837

6,762
5,218
4,816
4,683

Birikimli
20,8
31,6
38,4
43,6
48,4
53,1

Top.
3,98
3,50
2,35
2,11
2,42
1,72

Tablo 4’e gore anket sorular1 6 faktor altinda toplanabilmektedir ve bu

faktorler bilgi giivenlik farkindaligi sorunsalini toplam %53,1 oraninda
aciklamaktadir. Faktor analizinde anlamli bir 6l¢ek gelistirebilmek amaciyla
faktorlere dondiirme islemi yapilmaktadir. Bu durumda promax dondiirme
fonksiyonuna gore elde edilen sonuglar asagidaki gibidir.
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Tablo :5
Dondiiriilmiis Faktor Yiikleri
Bilesen
F1 F2 F3 F4 F5 F6
S28 ,841
S27 , 7136
S29 ,678
S22 972
S21 ,445
S30 429
S12 ,691
S13 ,657
Sl ,640
S16 ,618
S4 ,708
S2 ,708
S3 ,638
S6 926
S14 , 761
S15 ,683
S5 ,620
S9 , 7135
S10 ,600
S8 ,462
S7 ,435
S26 JA71
S24 ,635
S18 ,482

Tablo 5’e gore birinci faktdr bilgi yonlendirme ve koruma 6zelliklerini
6lgmeye yonelik 6 maddeden, ikinci faktor bilgisayar sistem giivenligi algisini
6lcmeye yonelik olarak 4 maddeden, iiglincii faktor sifre yonetimine yonelik 4
maddeden, dordiincii faktdr sosyal ag siteleri ve kisisel tehditlere yonelik 3
maddeden, besinci faktor e-posta ve internet kullanimina ait 4 maddeden ve
altinc1 faktdor mobil internet kullanimina yonelik 3 maddeden olusmaktadir.
Ayrica temel bilesenler analizine gére 30 sorudan 6 tanesi birbiri ile benzer seyi
olgtiiklerinden ve faktor yiikleri 0,4’ten diisiik olduklar1 goriildiigiinden analiz
disinda tutulmustur.
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Bu faktorlerin isimlendirilmesinin agsagidaki gibi olmasi uygun goriilmiistiir.
F1: Bilgi Yénlendirme ve Koruma Ozellikleri (%20,82)
F2: Bilgisayar Sistem Giivenligi (%10,83)
F3: Sifre Yonetimi (%6,76)
F4: Sosyal Ag Siteleri ve Kisisel Tehditler (%5,21)
F5: E posta ve Internet Kullanimi (%4,81)
F6: Mobil internet Kullanimi (%4,68)

C) Arastirmamin Hipotezleri ve Modeli

Yiiksekokul 6grencilerinin bilgisayar kullanim aligkanliklar1 ile bilgi giivenlik
farkindaliklar arasindaki nedensellik iligkisini arastirmak amaciyla asagidaki
hipotezler test edilmistir.

Hi: Bilgi yonlendirme ve koruma davraniglar ile bilgi giivenlik
farkindalig1 arasinda anlamli bir iligki vardir.

Hy: Bilgisayar sistem giivenligi ile bilgi giivenlik farkindaligi arasinda
anlamli bir iligki vardir.

Hs: Sifre Yonetimi ile bilgi glivenlik farkindaligi arasinda anlamli bir iligki
vardir.

Has: Sosyal ag siteleri kullanim1 ve kisisel tehditler ile bilgi giivenlik
farkindalig1 arasinda anlaml bir iligki vardr.

Hs: E posta ve internet kullanimu ile bilgi giivenlik farkindalig1 arasinda
anlamli bir iligki vardir.

He: Mobil internet kullanimi ile bilgi giivenlik farkindaligi arasinda
anlamli bir iligki vardir.

Bilgi giivenlik farkindaligina iligkin 6nerilen teorik modelin grafigi asagidaki
sekilde verilmistir.
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A

Bilgi Giivenlik Farkindaligi

—

Bilgi Bilgisayar ||| Sosyal Ag Epostave ||| Mobil
Yonlendirme - : siteleri ve Sifre . .
ve Koruma f;j;iq;[i kisisel Yonetimi l{'&tlz:ﬂitn k'l?ltlimitu
& g tehditler
Sekil: 2
Arastirma Modeli

D) Yapisal Esitlik Modeli Uygulamasi

Yapisal esitlik modeli dogrulayici faktor ve yapisal regresyon analizinin birlikte
uygulanmasidir. Buna gore oncelikle faktorlere ve anket sorularia bir 6nceki
asamada elde edilen faktdr analizi sonuglarina goére dogrulayici faktor analizi
uygulanmugtir. Yapisal regresyon analizi uygulamasinda literatiirde genel kabul
gormils ve yogun kullanilan bir teknik olan Maksimum Likelihood (ML)
yontemi tercih edilmistir.
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Sekil: 3

Yapisal Esitlik Modeli Uygulama Grafik Goriiniimii
Amos programina girilerek elde edilen yol grafigi sekil 3’de gosterilmektedir.
Iyilestirme indislerine gére 29 ve 30 nolu sorularin birbiri ile iliskili oldugu
sonucuna ulasilmistir. Bu nedenle bu sorularin hatalarini ifade eden diyagramlar
birbiri ile iliskilendirilmistir.
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Tablo: 6
Dogrulayic1 Faktor Analizi Sonu¢lar
Sorular Faktor ~ Anlamlil
Yiikleri 1k
S30 Bilgisayarlarda izinsiz bagkalarinin 937
bilgilerini okumanin su¢ oldugunu
o S29 Bir sitenin benim bilgi giivenligimi 672
> b tehdit edip etmedigini anlarim.
£ g S28 Ihtiyac halinde sifremi ,636 kel
< o arkadaglarimla paylagirim.
f) =ON S27 Sifre gerektiren biitiin iglemlerde ,429 falelel
:§ g genellikle ayni sifreyi kullanirim.
"B %’ S22 Bilgi giivenligim i¢in iicret 6deyip 710 FFF
E M bir koruma programi satin alirim.
S21 Okulumda uygun olmayan web ,656  *F**
sitelerine erisimi engellemeye yonelik
program kullaniltyor.
S1 Ihtiyag halinde arkadaslarimin 371
kisisel bilgisayarimi kullanmasina izin
= veririm.
.:% ED S12 Ucretsiz siiriimii biten progran 585  F**
- g bilgi‘sayarlmdan silerim.
=3 S13 Izinsiz miizik, video indirme 684 Fx*
20 programlari kisisel bilgilerimi tehdit
@ eder.
S16 Bilgisayarimda devamli bir anti ,608  Fr*
viriis programi aktiftir.
S2 Bilgisayarimda her tiirli bilgiler 932
= kayithidir, bu da beni tedirgin eder.
= S3 Sanal sohbet ederken, gergek 586  *F**
8 bilgilerimi saklamaya 6zen gosteririm.
- S4 Sanal sohbet ettigim kisiye inanip 612 *x*
_L% inanmamakta tereddiit ederim.
ur S6 Internet iizerinden kredi kartiyla 405 Fx*
aligveris yaparim.
o D . S5 Sohbet metinlerinin bagka kisiler 433
< =22 tarafindan okunabilecegini biliyorum.
§ RV g S14 Baska bilgisayarda internete 541 FF*
é Z 2 2 girdikten sonra kayitli bir sey olup

olmadigina dikkat ederim.
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S15 Bilgisayarimda internet gezinti ,838
bilgilerini silen bir program devamli

aktiftir.

S7 Kredi kart1 bilgilerimin ,540
calinacagindan tereddiit ederim.

S8 Sanal aligveris daima bir risktir, ,509 falelel
kolay kolay giivenmem.

S9 Internette gezinirken bilmedigim 419 FFE

kisiler tarafindan rahatsiz ediliyorum.

S10 Miizik, video, program veya dosya 271 FF*
paylasimi i¢in 6zel site veya program
kullanirim

E posta ve internet
Kullanimi

S18 Benim i¢in 6nemli bir dosyalar1 ,497
birden fazla yere kaydederim.

S24 Her an bilgilerin kaybolma ihtimali 518  ***
icin dosyalarimi yedeklerim.

Kullanimi

S26 Bilgi giivenligi ile alakal yeterli 580
bilgiye sahibim.

Mobil Internet

Tablo 6’ya gore S22, S29, S28, S21, S13, S16, S4 ve S15’inci maddeler
faktor yiikleri en yiiksek olanlardir. Ayrica yol analizine gére yorumlandiginda;
gozlenen degiskenler (anket sorulan) ile faktorler arasindaki yollarin tamaminin
anlamli oldugu, dolayisiyla sorularin dogru faktér altinda agiklandigi
gorlilmektedir. Faktorlerin  belirlenmesinin  ardindan yapisal regresyon
analizinde ¢oklu baglant1 problemine kars1 faktorler arasinda korelasyon analizi
uygulanmstir.

Tablo: 7
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Korelasyon Analizi Sonucu

Korelasyon Tablosu
F1 F2 F3 Fa F5 F6
Korelasyon 1
F1
Anlamlilik
F2 | Korelasyon ,360 1
Anlamlilik ,000
F3 | Korelasyon 371 ,094 1
Anlamlilik ,000 ,055
F4 | Korelasyon -,022 ,056 ,185 1
Anlamlilik ,650 ,251 ,000
F5 | Korelasyon -,212 -,082 -,169 -,152 1
Anlamlilik ,000 ,095 ,001 ,002
F6 | Korelasyon -, 112 -,070 -,104 -,018 ,210 1
Anlamlilik ,021 ,149 ,033 , 706 ,000

Tablo 7’ye gore faktorler arasinda birbiri ile yiiksek korelasyon iliskisi
bulunmamakta olup ¢oklu baglanti sorunu olmadigi sonucuna ulagilmaktadir.
Gizil degiskenler ile bagiml degisken arasindaki yapisal regresyon analizi
sonuclarina gore test edilen hipotezler ve anlamliliklar1 asagidaki gibidir.

Tablo: 8
Yapisal Regresyon Analizi Sonug¢lar
Test Edilen Hipotez Beta Anlamlilik Kabul/Ret
H: Bilgi yonlendirme ve koruma 258 F*F* Kabul

davranislar ile bilgi giivenlik
farkindalig1 arasinda anlaml bir iligki
vardir.

H. Bilgisayar sistem giivenligi ile bilgi 216 *** Kabul
giivenlik farkindalig1 arasinda anlaml
bir iliski vardir.

Hs; Sifre Yonetimi ile bilgi glivenlik 324 F** Kabul
farkindalig1 arasinda anlamli bir iligki
vardir.

H, Sosyal ag siteleri kullanimi ve kisisel 263 *** Kabul
tehditler ile bilgi giivenlik farkindalig:
arasinda anlamli bir iligki vardir.

Hs E posta ve internet kullanimu ile bilgi 264 *F* Kabul
giivenlik farkindalig arasinda anlamli
bir iliski vardir.
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Hs Mobil internet kullanimu ile bilgi 296 F*F* Kabul
giivenlik farkindalig arasinda anlamli
bir iligki vardir.

*** Testin %35 hata payma gore anlamh oldugunu gostermektedir.

Elde edilen regresyon analizi sonuglarina gore gizil degiskenlerin tamaminin
bilgi giivenlik farkindaligmi etkiledigi dogrulanmis olup test edilen biitiin
hipotezler kabul edilmistir. Buna gore 6grencilerin bilgi yonlendirme ve koruma
davranislarindaki 1 birimlik pozitif yonlii degisim, bilgi glivenlik farkindaliginda
0,258 birim artisa neden olmaktadir. Diger faktorler de benzer sekilde
degerlendirildigi durumda bilgi giivenlik farkindaligini en ¢ok etkileyen faktor
sifre yonetimi oldugu goriilmektedir. Bu faktorii sirasiyla mobil internet
kullanimi, e posta ve internet kullanimi, sosyal ag kullanimi, bilgi yonlendirme
ve bilgisayar sistem giivenligi takip etmektedir. Dolayisiyla bu sonuca gore
ogrencilerin bilgi giivenlik farkindaliklarini gelistirebilmek icin oncelikle sifre
yonetimi konusunda bilgiler verilmesi gerektigi ifade edilebilir.

E) Model Uyum lyiligi

Yapisal esitlik modeli uygulamasinin en 6nemli yanlarindan bir tanesi de
Onerilen modelin veri seti ile uyumlu olup olmadigmin sinanmasidir. Model
uyum iyiligi, literatiirde savunulan model ile verilerden elde edilen model
arasindaki farki 6lgmeye dayanir. Bunun igin daha 6nce belirtildigi lizere ¢ok
farkli yontemler ve degerler olmasina ragmen genel kabul goérmiis bes model
uyum iyilik indisleri bulunmaktadir. Bu indislere iliskin sonuglar asagidaki
gibidir.

Tablo:9
Model Uyum lyilik Skorlari

Uyum Miikemmel Kabul Elde edilen Sonug¢

iyiligi Uyum lyiligi | edilebilir skor
P degeri <0,01 - 0,000 Miikemmel
CMIN/DF | 0-3 35 2,39 Miikemmel
RMR 0-0,05 0,05-0,1 |01 Kabul Edilebilir
GFI 1-0,95 0,95-0,90 | 0,92 Kabul Edilebilir
IFI 1-0,95 0,95-0,90 | 0,90 Kabul Edilebilir
RMSEA 0-0,05 0,05-0,1 |0,04 Miikemmel

Tablo 9’a gore elde edilen skorlar degerlendirildiginde, uyum
iyiliklerinin tamaminin kabul edilebilir veya miikemmel uyum iyilikleri sinirinda
oldugu sonucuna ulagilir. Bu da verilerin savundugu model ile teorik olarak elde
edilen modelin birbiri ile uyumlu oldugu sonucunu vermektedir.
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SONUCLAR

Bu calismada yiiksekokul Ogrencilerinin bilgi giivenlik farkindaliklarim
etkileyen faktorleri ve bu faktorlerin etki diizeylerini belirlemek amac¢lanmustir.
Cukurova Universitesi Kozan Meslek Yiiksekokulu kapsaminda yapilan
uygulamada 420 kisiye ulasilmis ve anket yontemiyle veri seti elde edilmistir.

Demografik 6zelliklerin ardindan bilgi gilivenlik farkindaligi davraniglarim
yansitan anket sorularina yer verilmis olup bunlara kesfedici faktor analizi
uygulamasi neticesinde sorularin 6 faktor altinda toplanmasinin uygun olduguna
karar verilmistir. Bu faktorler bilgi yonlendirme ve koruma 6zellikleri, bilgisayar
sistem giivenligi, sifre yonetimi, sosyal ag siteleri ve kisisel tehditler, e posta ve
internet kullanimi ve mobil internet kullanimudir.

Faktor analizi ile elde edilen faktor ve bilesenlere dogrulayici faktor analizi ve
yapisal regresyon analizini igeren yapisal esitlik modeli uygulanmistir. Buradan
modelin anlamli oldugu yani faktorlerin dogrulandigi sonucuna ulasilmistir.
Yapisal regresyon (yol analizi) sonuglarina gore faktorlerin hepsinin 6grencilerin
bilgi giivenlik farkindaliklarini etkiledigini savunan hipotezler kabul edilmistir.
Bu faktorlerden bilgi giivenlik farkindaligin1 en ¢ok etkileyenler sirasiyla sifre
yonetimi, mobil internet kullanimi, e posta ve internet kullanimi1 ve sosyal ag
sitelerinin kullanim davraniglaridir. Daha sonra yapilacak caligmalarda anket
Olgegini  gelistirerek veya farkli ornekleme uygulayarak sonuglarin
karsilagtirilmasi onerilebilir.
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