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Kisisel veri, “kimligi belirli veya belirlenebilir gercek kisiye
iliskin her tiirlii bilgi” dir. Kisisel verinin sahip oldugu bilgi
unsurunun, genis bir alani igine almasi, farkli islemler
aracihigiyla ve Kkisiler farkli konumlardayken, kisisel veri
tretiminin oniini acar. Bu durumlardan bir tanesi de kisilerin
tiiketici konumundayken kisisel veri tiretmesidir. Teknolojinin
gelismesi ile tiiketiciler farkli nitelikte kisisel veri olusturmaya
baslamistir. Ayrica kisisel verinin kaynaklar1 da cogalmistir. Bu
durum kisisel verilerin korunmasina teknik anlamda
yaklasilmasini gerekli kilmistir. Kisisel verilerin teknik anlamda
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korunmas: bilgilendirme temelinde isleyen opt-in sistem
cercevesinde incelenebilir. Ciinkii bu sistemde tiiketiciler hem
kigisel verileri {izerinde denetime sahip olurlar hem de veri
isleme faaliyetinin mesru amaclar icin gerceklestirildiginden
emin olabilirler. Bu anlamda makalenin amaci, kisisel veri
kavraminin tiiketiciler agisindan incelenmesi ve teknik anlamda
verilerin  ne tir  uygulamalarla  korunabileceginin
degerlendirilmesidir.

Anahtar Kelimeler: Kisisel Veri, Tiiketici, Biiyiik Veri,
Profilleme, Cerez Teknolojisi

Abstract

Personal data is “any information relating to an identified or
identifiable natural person”. The fact that personal data includes
a wide area of information, paves the way for the production of
personal data through different processes and when people are
in different locations. One of these situations is when people
produce personal data while they are consumers. With the
development of technology, consumers have started to create
different types of personal data. In addition, the sources of
personal data have increased. This situation necessitated a
technical approach to the protection of personal data. The
technical protection of personal data can be examined within the
framework of the opt-in system, which operates on the basis of
information. Because in this system, consumers both have
control over their personal data and can be sure that data
processing is carried out for legitimate purposes. The purpose of
this comprehensive article is to examine the perspectives of the
concept of personal data and to evaluate what kind of
applications can protect technical data.

Key Words: Personal Data, Consumer, Big Data, Profiling,
Cookies
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GiRiS

Tiiketici, 6502 sayil1 Kanun’da verilen tanimu ile “ticari veya
mesleki olmayan amacglarla hareket eden gercek veya tiizel kisiyi” ifade
eder. Bu anlamda tiiketiciler, mal veya hizmeti 6zel kullanimlar:
icin edinen kisilerdir ve hukukumuzda 6zel olarak korunurlar.!
Bunun sebebi tiiketicilerin, ticari hayatin igindeki giigsiiz taraf
olmasidir.? Tiiketiciler, sadece tiiketici islemleri agisindan degil,
ozellikle teknolojik gelismeler ile birlikte gelisen elektronik
ticaret islemlerinde kisisel verilerin islenmesi agisindan da
glicstiz konumdadirlar. Ciinkii tiiketiciler, dijital ortamda islem
gerceklestirirken deneyimsizlik ve bilgisizlikten kaynakl olarak
irade dis1 islemler gergeklestirebilmektedirler ya da
gergeklestirdikleri islemlerin anlam ve Onemini
anlayamamaktadirlar.

Tiiketicilerin ~ sahip  oldugu  cihazlarn  internete
baglanabilme ozelliginin artmasina paralel olarak gevrimigi
insan etkilesimlerinde de artma yasanmustir. Ozellikle
gliniimiizde elektronik ticaret islemlerinin tiiketiciler tarafindan
fazlasiyla tercih edilmesi ile dijital ortama veri aktarimi her
gecen giin fazlalasmaktadir. Tiiketici verilerinin algoritmik
sistemler araciligiyla analiz edilmesi ile profil olusturmaya
yonelik islemlerin sirketler tarafindan ekonomik ¢ikar saglama
araci kullanilmaya baslamasi karsisinda tiiketicinin gevrimigi
ortam ile ilgili bilingsizligi, tliketiciler agisindan yeni bir sémiirii
alani olusturmustur. Bu durum tiiketiciler agisinda mahremiyet
kaygism giiclendirmektedir.

Kigisel verilerin korunmasi i¢in normatif alanda c¢esitli
diizenlemeler yapilmistir. Avrupa Birligi Genel Veri Koruma
Tiuzigi (GDPR) ve iilkemizde 2016 yilinda yiirtirliige giren 6698

1 Aydin Zevkliler ve Caglar Ozel, Tiiketicinin Korunmas: Hukuku, (Ankara:
Seckin Yayinlari, 2016), 94.

2 Zevkliler ve Ozel, Tiiketicinin, 44.
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sayil1 Kisisel Verilerin Korunmasi Kanunu kisisel verilerin
korunmasma yonelik kapsamli diizenlemeler icerir. Bu
diizenlemeler ile Ozellikle veri isleme faaliyetine seffaflik ve
ongoriilebilirlik ~ kazandirma  hedeflenmektedir. =~ Ancak
gliniimiizde veri kavrammin degerinde yasanan degisim, veri
elde yontemlerinde yasanan artis ve veri liretme kapasitesinin
ulastig1 boyut gozetildiginde kisisel verilerin sadece normatif
alanda korunmasinin yeterli olup olmayacag: tartismali bir konu
haline gelmistir. Ozellikle biligsiz ve sosyal yénden zayif
konumda bulunan tiiketiciler agisindan, teknolojinin tiiketicilere
adapte edilmesi ve bu sekilde veri dostu sistemler {iiretilme
ihtiyac1 dogmaktadir.

Calismamizin ilk bolimiinde kisisel veri kavraminin
tiiketiciler agisindan incelenmesi yapilacaktir. Bu kapsamda
ozellikle dijital ortamda tiiketici verilerinin edilmesine ve
algoritmik sistemler vasitasiyla yapilan profilleme iglemleri ile
biiyiik veri kavramina deginilecektir. Ayrica cerez teknolojisinin
kisisel veri alanina iligkin olan 6zelliklerine iliskin agiklamalar
yapilip tiiketicilerin cerez teknolojisindeki yeri
degerlendirilecektir.

Calismamizin  ikinci bolimiinde tiiketici  verilerinin
korunmasi igin dijital ortamin teknik anlamda nasil sekillenmesi
gerektigi incelenecektir. Bu kapsamda “Privacy by Design” ve
“Privacy by Default” kavramlar1 ile “Opt-in” ve “Opt-out”
sistemlere yonelik agiklamalar yapilip kisisel verilerin ve
tiiketicilerin korunmas: bakimindan incelemeler yapilacaktir.
Ozellikle opt-in sistemin veri odakli ve tiiketici igin en verimli
sekilde nasil uygulanabilecegi ve uygulamas: esnasinda ne tiir
kriterlere dikkat edilmesi gerektigi konusunda degerlendirmeler
yapilarak normatif alana ek olarak teknik alanda da kisisel
verilerin ne sekilde korunabilecegi aciklanacaktir.
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. KiSISEL VERi VE PROFILLEME

A. Kisisel Veri Kavrami ve Tiiketici Verileri

Kisisel veri kavrammna iligkin tanim, 6698 sayili Kisisel
Verilerin Korunmasi Kanun'u ve Avrupa Birligi Genel Veri
Koruma Tiiziigii'nde (GDPR) verilmistir. Buna gore kisisel veri,
“kimligi belirli veya belirlenebilir gercek kisiye iligskin her tiirlii
bilgi” dir. Goriildigii tizere kigisel veri, degerlendirme
yapilirken bazi kriterlerin gozontinde bulundurulmasini
gerektiren bir kavramdir. Bu kriterler Calisma Grubu'nun
(Article 29 Data Protection Working Party) ilgili raporunda
detayl bir sekilde agiklanmisgtir.3

Kisisel verinin ortaya ¢ikmasinda birbirine siki sikiya bagh
ve birbirini besleyen dort kavram etkilidir. Bunlardan ilki “bilgi”
(any information) kavramidir. Kisisel verinin ana unsuru olarak
bilgi esasen ¢ok genis bir cercevede ifade bulmustur. Clinki
bilginin kabuliine iliskin bir sinirlandirma yapilmamustir. $6yle
ki bilginin diger kriterler birlikte kisisel veri olusturabilmesi i¢in
objektif olmasi, dogrulugunun kanmitlanmis olmasi, kagit
tizerinde ya da sanal ortamda bulunmas: gerekmez. Bagka bir
anlatimla kisiye iliskin stibjektif, dogrulugu kanitlanmamis ve
herhangi bir somut ortamda bulunmayan bilgiler de diger
kriterleri saglamak kosuluyla kisisel veri olusturabilir.* Bilginin
gercek bir kisiye (natural person) iligkin (relating to) olmasi ve bu
bilginin bir kisiyi tanimlamasi ya da tanimlanabilir (an identified
or indentifiable) kilmasi gerekir.

3 Article 29 Data Protection Working Party, Opinion 4/2007 on the concept of
personal data, erisim tarihi Aralik 21, 2022, 12251/03/EN
(clinicalstudydatarequest.com.

*  Opinion 4/2007 on the concept of personal data, 6-8.
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Kisisel verinin sahip oldugu bilgi unsurunun, genis bir alani
icine almasi, farkli islemler aracihigiyla ve Kkisiler, farkl
konumlardayken kisisel veri iiretiminin Oniinii agar. Bu
durumlardan bir tanesi de kisilerin tiiketici konumundayken
kisisel veri tiretmesidir. Tiiketici kisisel verisi, kisiler (tiiketiciler)
ticari bir iligkinin pargasiyken toplanan verilerdir.> Kisiler
tiikketici konumunda islemlerde bulunurken bir¢ok kisisel veri
tiretirler. Uretilen bu kisisel verilerin geleneksel kisisel veriler ve
elektronik ticaretin gelismesi ile ortaya cikan kisisel veriler
olarak siniflandirilmasi miimkiindiir. Geleneksel kisisel veriler,
internetin ortaya ¢ikmasindan ve yaygimlagsmasindan once,
tiiketicilerin genellikle kagit tizerinde olusturdugu Kkisisel
verileridir. Buna gore tiiketicilerin kimlik bilgileri, adresleri,
cesitli demografik bilgileri (yas, cinsiyet vb.) bu kapsamda
sayilabilir. Baz1 kigisel veriler ise internetin ve elektronik
ticaretin yaygmlagsip yeni teknolojilerin kullanilmasi ile
olusmaya baslamistir. Bu tiir kisisel verilerin geleneksel kisisel
verilerden farki, kisisel verinin 6znesi olarak tiiketicinin rizasi ve
beyan1 disinda da ortaya c¢ikabilecek olmasi ve bir sozlesme
iliskisinde edimin yerine getirilmesine hizmet etmekten ¢ok
tiiketicinin analiz edilip yonlendirilmesi amacina hizmet ediyor
olmasidir.

Yeni tiir kisisel verilerin ortaya ¢ikmasmin sebebi esasen
bilginin elde edilme y&ntemlerinin degismis olmasidir.® Buna
gore veri Oznesi olarak tiiketiciler, aktif davranislariyla kisisel
veri liretebilecekleri gibi pasif konumda bulunurlarken de kisisel
veri tlretebilecek konuma gelmislerdir. OECD’nin ilgili
raporunda tiiketici kisisel verileri, verilerin ortaya ¢ikma
durumu esas almarak gruplandirilmis ve dort kategoriye

5 OECD, Consumer Data Rights and Competition - Background note, (2020):
7, erisim tarihi Aralik 21, 2022,
https://www.oecd.org/competition/consumer-data-rights-and-
competition.htm.

¢ OECD, Consumer Data Rights and Competition, 9.
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ayrilmistir. Buna gore kaynaklar1 bakimindan kisisel veriler su
sekildedir: “goniillii veri” (volunteered data), “gbzlemlenmis
veri” (observed data), “tliretilmis veri” (derived data), “edinilmis ya
da satin almmis veri” (acquired (purchased or licenced) data).
Gontillii veriler, kisilerin aktif eylemleri ile olusturulan
verilerdir. Gozlemlenmis veriler ve tiiretilen veriler ise bireyler
pasif konumdayken, bireylerin takip edilip gozlemlenmesi ya da
bireylerin eylemlerinin analiz edilmesi sonucunda ortaya ¢ikan
kisisel verilerdir.” Belirtilen kisisel veri kaynaklarmdan
anlasildigy tizere ti¢ kademede gercgeklestirilen bir veri olusum
asamasi vardir ve bu asamalarda veri bazen olusturulmakta
bazen ise sadece toplanmaktadir.® Ayrica bazi tiiketici verileri,
kisisel] veri isleme eyleminden Once mevcutken, profil
olusturmaya yonelik kisisel veriler 6nceden mevcut degildir;
verinin elde edilmesinden sonra analiz edilmesi ile tiiretilirler.’
Ik asamada tiiketicilerin kisisel verileri, onlarin aktif ya da pasif
davranislari ile elde edilir.’® Sonrasida bilisim ¢aginin araglar:
aracilifiyla analiz edilen veriler {i¢iincli asamada, liglincli asama
veri kontrolorlerine aktarilir.™

Kisisel veriler tizerinde gerceklestirilecek her islem,
tiiketicilerin verileri tizerindeki denetimini biraz daha azalir.

7 OECD, Consumer Data Rights and Competition, 9.

8 Francesco Banterle, “The Interface Between Data Protection and IP Law:
The Case of Trade Secrets and the Database sui generis Right in Marketing
Operations, and the Ownership of Raw Data in Big Data Analysis”,
Personal Data in Competition, Consumer Protection and Intellectual
Property Law, Ed. Mor Bakhoum - Beatriz Conde Gallego Mark-
Oliver Mackenrodt Gintaré Surblyté-Namaviciené, no: 28 (2018): 411-443.

° Banterle, The Interface, s. 426.

10 1. Van Ooijen, Helena U Vrabec., “Does the GDPR Enhance Consumers’
Control over Personal Data? An Analysis from a Behavioural Perspective”,
Journal of Consumer Policy, (Aralik, 2018): 91-107.

11 Qoijen and Vrabec, Does the GDPR, 101.
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Ozellikle dijital ortamda ortaya ¢ikan kisisel verilerin soyut
yapist geregince, tiiketiciler tarafindan deneyimlenmesi cok
daha zordur'2. Teknolojinin gelismesi ve verinin kullanim
alanlarmin cogalmas: ile tiiketicilerin kisisel verileri iizerinde
kontol sahibi olmas: gitgide zorlasmaktadir.’> Ayrica kisisel
verilerin soyut yapisi, verilerin kolayca coglatilip paylagilmasina
da neden olmaktadar.!

Tiiketiciler kisisel verilerin sanal ortama aktarilmasi
hususunda c¢ok daha bilingsizlerdir ve genellikle somut
durumlara, soyut durumlara oranla daha fazla deger atfetme
egilimindedirler.”> Bu nedenle dijital ortamda veri paylagimina
iliskin eylemlerinde, gizlilik agisindan kaygilar1 olsa dahi,
bilingsizce hareket edebilirler.’®  Ornegin bir tiiketici bir
sozlesmeye imza atma eylemini sorgularken web sitelerinin
kisisel verilerinin islenmesi icin kendisinden almasi gereken
rizayi sorgulamadan (gizlilik agisindan endiseleri olsa dahi) tek
bir islemle gergeklestirir. Ogzellikle sirketlerin tiiketici verilerinin
elde edilmesi bakimindan gosterdigi saldirgan tavir ve dijjital
ortamda bulunan verilere yonelik sizintilar tiiketicilerin veri

2 Qoijen and Vrabec, Does the GDPR, 101.
13 Qoijen and Vrabec, Does the GDPR, 91.
%4 Qoijen and Vrabec, Does the GDPR, 101.

15 Tiiketiciler nezdinde dijital olanin fiziksel olandan daha az degerli
olmasma iliskin olarak detayli bilgi igin bakimiz: Atasoy,
Ozgiin/Morewedge, Carey K., “Digital Goods Are Valued Less Than
Physical Goods”, Journal of Consumer Research, 2017.

16 OECD, tavsiye kararlarinin yer aldig1 raporunda hiikiimetler ile sirketlerin,
tiiketicilerin bilingli kararlar almasini saglamaya yonelik egitilmesi icin
birlikte calismasi gerektigini belirtmistir. Tiiketicilerin elektronik ticaret
kapsaminda kisisel veri giivenligi ile alakalr olarak da bilgilendirilmeleri
gerektigi diistincesindeyiz. OECD, Consumer Protection in E-commerce,
OECD Recommendation, (2016): 18, erisim tarihi Aralik 22, 2022,
https://www.oecd.org/sti/consumer/ECommerce-Recommendation-
2016.pdf.
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paylasimina iligskin endiselerini artirmaktadir. Ancak bu durum
tiikketicilerin ~ dijital ~ortama veri aktarma kapasitesi
etkilememektedir. Bu anlamda tiiketiciler mahremiyetlerine
iliskin endislere sahip olsalar dahi veri aktarimini azaltmaya
yonelik eylemlerde bulunmamaktadirlar. Bu duruma “gizlilik
paradoksu” denmektedir.”

Tiiketicilerin kisisel verilerinin artik tiiketicilerden bagimsiz
bir ticari deger haline dontismesi ile tiiketiciler 6zellikle biiytik
sirketler nezdinde, ¢esitli alanlarda profil olusturulmasmni
saglayan nesneler olarak goriilmeye baglanmistir. Tiiketicilerin
ozellikle sanal ortamda gergeklestirdigi eylemler, sirketlerin
ticari amaclarla kullandiklar1 ¢cok genis yelpazede kisisel verinin
ortaya ¢ikmasina neden olmaktadir.!® Tiiketici verilerinin igerik
bakimindan yedi bashk altinda gruplandirilmas: miimkiindtir.
Bunlardan ilki “kullanicai tarafindan olusturulan igerik” (user
generated content) dir. Bu kategoriye tiiketicilerin dijital ortamda
yaptig1 yorumlar, paylastigi fotograf ve videolar girer. Ikinci
kategori, “aktiviteleri ve davramgsal verileri” (activity or
behavioural data) dir. Tiketicilerin internette neler arattiklari,
hangi web sitelerini kullandiklar1 ve hangi iirtinti internet
vasitast ile ne kadar aldiklar1 gibi hususlar bu kapsamda
degerlendirilir. Ugiincii kategori, “konum verileri” (locational
data) dir. Tiiketicilerin yerlesim yeri adresleri, IP adresleri ve
cografi konum bilgileri, konum bilgisi kapsaminda tiiketici
kisisel verilerini olusturur. Dordiincii kategori demografik
verilerdir. Tiiketicinin yasi, cinsiyeti, cinsel tercihi, politik

17 CMA, The Commercial Use of Consumer Data, (2015): 129, erisim tarihi
Aralik 21, 2022,
https://assets.publishing.service.gov.uk/government/uploads/system/uplo
ads/attachment_data/file/435817/The_commercial_use_of_consumer_data.
pdf.

18 CMA, The Commercial Use of Consumer Data, 23.
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goriisii vb hususlar demografik veri kategorisinde yer alir.
Besinci kategori resmi nitelik tasiyan veriler (identifying data of an
official nature) dir. Tiiketicinin ismi, finansal durumu, hesap
numarasi, T.C. kimlik numaras1 tiiketicinin resmi verileridir.
Altina kategori, tiiketicilerin parmak izleri gibi verilerinin yer
aldig1 “biyometrik veriler” dir. Son kategori ise “sosyal veriler”
(social data) dir. Sosyal paylasim sitelerinden bagkalar: ile
kurulan iletisim bu kapsamda degerlendirilir."

Cagimizda tiiketicilere ait kisisel veriler, sirketler nezdinde
ekonomik bir deger ifade etmektedir. Ciinkii sirketler farklh
igerikteki ¢ok sayida tiiketici verisini analiz ederek, bu veriler
dogrulanmamis olsa bile, faaliyetlerini yonlendirme imkani
bulmaktadirlar®. Bu dogrultuda ham halde bulunan verilerin
tek basma fazla bir degeri yoktur ve verilerin ekonomik degeri
esas olarak verilerin analiz edilmesi ile ortaya ¢ikar.?! Verinin
analiz edilmesi ile sirketler, pazarlama yeteneklerini gelistirerek
misterilere hitap etme noktasinda reklam maliyetlerini
distirebilirler?? Ancak bu durum, sirketlerin ekonomik
kaygilar ile tiiketicilerin kisisel verileri tizerindeki egemenlik
haklar1 noktasinda bir ¢atismanin dogmasina sebep olur. Bu
catisma nedeniyle gerek ulusal gerek uluslararasi diizenlemeler
ile veri islenmesi belirli sartlara tabi kilinmastir.

1 OECD, “Consumer Data Rights and Competition”, 7-8.

2 Alessandro Acquisti, “The Economics of Personal Data and the Economics
of Privacy”, The Economics of Personal Data and Privacy: 30 Years after the
OECD Privacy Guidelines, (2010): 9, erisim Tarihi Aralik 21, 2022,
https://www.oecd.org/sti/ieconomy/46968784.pdf.

2t Zhijun Chen, “Privacy Costs and Consumer Data Acquisition: An
Economic Analysis of Data Privacy Regulation”, (2022): 3, erisim tarihi
Aralik 22, 2022,
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=4085923.

22 Acquisti, The Economics, 8.
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Doktrinde sirketlerin  kisisel verileri bu sekilde
kullanmasinin, dijital islemlerde tiiketicilere dayatilan nesnel
bir islem maliyeti oldugunu belirten goriisler® olsa da tiiketici
verilerinin yalnizca ekonomik degeri {izerinden metalagtirilarak
yapilacak bir yorumun ticari hayatin giigsiiz aktorii konumunda
bulunan tiiketicilerin korunmasi mantig1 ile bagdasmayacag:
diisiincesindeyiz.  Ayrica  sirketlerin  tiiketici  verilerini
kullanmasina yonelik olarak getirilecek bu sekilde bir yorum en
basta, sadece gerekli olan kadar verinin islenmesini gerekli kilan
“veri minimizasyonu” ilkesine aykirilik olusturur. Ciinki
verinin bir islem bedeli olarak goriilmesi demek, yapilan iglemin
artmasi ile bedelin yani veri isleme kapasitesinin artirilmasi
demektir.

B. Profilleme ve Cerez Teknolojisi

Veri toplama, yorumlama ve verileri bir araya getirme
islemleri insanlar i¢in her zaman bir arzu ve hedef olmustur.
Ancak teknoloji ve internet caginda gergeklestirilen veri
edinimini insanhik tarihinin diger donemlerinden ayirmak
gerekir. Clinkii internetin ve internete baglanabilen araglarin
yayginlagmasi ile kisilerin veri iiretme kapasitesinde biiytik bir
degisim meydana gelmistir.*

Veri olusturma kapasitesindeki dramatik artis, “Biliyiik
Veri” (Big Data) kavramimin olusturmustur. Buytk veri,
sirketler, yetkililer ve biiylik kuruluslar tarafindan kontrol

2 Katharine Kemp, “Concealed data practices and competition law: why
privacy matters”, European Competition Journal”, (2020): 628-672,
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3432769.

2 Nikolaus Forgd, Stefanie Héanold ve Benjamin Schiitze, “The Principle of
Purpose Limitation and Big Data”, New Technology, Big Data and the Law,
Ed: Marcelo Corrales, Mark Fenwick, Nikolaus Forgd, (Singapore, part of
Springer Nature, 2017): 17-42.



48 Bilisim Hukuku Dergisi 2023/1

edilen, kapsaml bir analize tabi tutulmus, bilgi varliklaridir.?
Kavram olarak bakildiginda biiytiik verinin sadece veri miktarin
(volume) kapsadigr ve veri miktarmin fazlahgmi ifade ettigi
diistiniilmemelidir. Bu anlamda biiytik veri, ¢ok boyutlu bir
kavramdir. Doktrinde biiyiik verinin boyutlar1 “3V” (volume,
velocity, variety) olarak ifade edilmistir.?Veri miktarmin yaninda,
veri gesitliligi (data variety) ve veri hizi (data velocity) da buytik
verinin boyutlaridir. Buna gore biiyiik veri, biiyiik miktarda ve
farkli tiirde, farkli kaynaklardan beslenen ve hizla biriken
verilerdir.

Biyiik veri uygulamalarindaki degisim ve ilerleme ile
birlikte biiyiik veri kavrami da farkli boyutlar kazanmaktadir.
Soyle ki teknolojik gelismelere ve artan veri isleme kapasitesine
bagli olarak verinin dogrulugu ve degeri sorgulanmaya
baslanmistir. Artik doktrinde biiytik veri, “5V” ile ifade
edilmektedir.”” Belirtilenlere ek olarak veri dogrulugu (data
veracity) ve veri degeri (data wvalue) de artik biiyiik veri
kapsaminda bulunmasi gerekli unsurlar arasindadir. Buna gore
veri giivenliginin garanti edilmesi ile veri dogrulugunun;
biriken verilerin analiz edilmesi yoluyla veri degerinin ortaya
cikarilmasi gerekir.?®

Biiyiik verinin, veri toplama, veri depolama, veri analizi ve
analiz sonuglarimi igeren dort temel asamadan olusan bir “deger
zinciri” (value chain) olarak degerlendirilmesi de miimkiind{ir.?

% Nancy J. King, Jay Forder, “Data analytics and consumer profiling: Finding
appropriate privacy principles for discovered data”, Computer Law &
Security Review, no:32, (2016): 696-714.

% Nikolaus, Hanold and Schiitze, The Principle, 20.

27 Emre Cihan Ates, Erkan Bostanci ve Mehmet Serdar Giizel, “Big Data, Data
Mining, Machine Learning, and Deep Learning Concepts in Crime Data”,
Ceza Hukuku ve Kriminoloji Dergisi, no:2, (2021): 293-319.

2 Ates, Bostanci ve Giizel, Big Data, 297.
» King, Forder, Data analytics, 698.
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Bu deger zincirinde biiyiik veriyi etkili kilarak bir bakima onu
canlandiran sey toplanan verilerin analiz edilmesidir.* Bagka bir
anlatimla elde edilen veriler ile ekonomik, sosyal veya yasal bir
deger yaratilmasini saglayan islem, verinin analiz edilmesidir.
Clinkii analiz iglemi, veriler arasindaki bagmtinin ortaya
cikmasini saglayarak verileri etkili kilar.?!

Elektronik ticaret islemlerinde tiiketiciler farkl nitelikte cok
sayida verisini dijital ortama aktararak bir tiiketici islemi
gerceklestirmeyi amagclar. Bu anlamda web sitesinde {tiyelik
olustururak isim ve soyadi basta olmak {izere, e-mail adresi,
yerlesim yeri adresi, telefon numarasi, 6deme bilgileri gibi
sozlesmeden beklenen faydanin elde edilmesi i¢in gerekli olan
bilgilerini web sitesi ile paylasir. Ancak olusturulan kisisel
veriler, sozlesmenin kurulus asamalarinda tiiketicinin dogrudan
dijital ortama aktardig: veriler ile sinirlandirilamaz. Tiiketiciler
arama motoru tizerinden gerceklestirecekleri her aramada ve
web sitesine verecekleri her bir komutta kisisel veri olustururlar.
Bunu saglayan teknoloji, cerez teknolojisidir ve bu teknolojinin
kullanilmasi ile tiiketicilerin “davranissal verileri”ne (behavioural
data) ulasilir.

Cerez, web sitesi kullanicilarinin verilerini depolamak igin
cesitli cihazlarda saklanan kiiciik yazilim pargalaridir.3
Cerezlerin bircok tiirii ve cerez teknolojisinin bir¢ok fonksiyonu
bulunur.® Bu fonksiyonlardan bazilar1 tiiketicilerin web

% King, Forder, Data analytics, 698.

31 Giovanni De Gregorio, Digital Constitutionalism in Europe, (Cambridge
University Press, 2022), 228.

32 Marilyn Lavin, “Cookies: What do consumers know and what can they
learn?”, Journal of Targeting, Measurement and Analysis for Marketing, no: 14,
(2006): 279-288.

3 Kisisel Verileri Koruma Kurumu, Haziran 2022’de cerez uygulamalar1
hakkinda bir rehber yayinladi. Rehberde &zellikle farkli gerez tiirlerine



50 Bilisim Hukuku Dergisi 2023/1

sitelerini kullanim deneyimlerini kolaylastirmaya yoneliktir.3*
Ornegin bazi gerezler web sitelerinin daha hizli yiiklenmesine,
kullanic1  bilgilerinin ya da sepete eklenen {iriinlerin
hatirlanmasina yardimci olur. Bazi gerezler ise tiiketicilerin web
sitesindeki komutlarim1 takip ederek profil olusturmay:
amaclar.®> Bu tiir gerezler, “kullanima i¢in tiiketicinin agik rizasi
gerekli olan cerezler” olarak da ifade edilebilir.’¢ Ciinkii bu tiir
cerezler aracihigiyla elde edilen verilerin, verilere sahip olanlar
tarafindan ne sekilde kullanilacag: gizlilik endisesi olusturur.
Nitekim cerez kullanimu ile tiiketicilerin farkli web sitelerindeki
aktiviteleri analiz edilerek tiiketici tercihlerine ulasilmasi
mumkiin olsa da tiiketicilerin saglik verilerine, cinsel
tercihlerine, dini inanglarina vb. iliskin son derece hasas verilere
ulasilmasi da miimk{ind{ir.3®

iliskin detayli agiklamalar yer almaktadir. Ancak biz cerezleri yalnizca
profilleme islemi ile alakali oldugu kadar ele alacagiz. Cerez tiirleri
hakkinda detayli bilgi i¢in bakiniz: Kisisel Verileri Koruma Kurumu, Cerez
Uygulamalar1 Hakkinda Rehber, Haziran 2022, erisim tarihi Aralik 23, 2022,
https://www .kvkk.gov.tr/SharedFolderServer/CMSFiles/fb193dbb-b159-
4221-8a7b-3addc083d33f.pdf.

34 Lavin, Cookies, 280

35 Lavin, Cookies, 280.

% Article 29 Data Proteciton Working Party, Opinion 04/2012 on Cookie
Consent Exemption, (2012): 2, erisim tarihi Aralik 23, 2022,
https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2012/wp194_en.pdf.

% Hiseyin Can Aksoy, Halicioglu, Mesut, “AB ve Tiirk Hukuklarinda
Cerezler: Kisisel Verilerin Korunmasi Acgisindan Karsilagtirmali Bir
Degerlendirme”, Kisisel Verileri Koruma Dergisi, no: 1, (2021): 63.

% Anca D. Chrita, “The Rise of Big Data and the Loss of Privacy”, Personal
Data in Competition, Consumer Protection and Intellectual Property Law Towards
a Holistic Approach?, Ed. Mor Bakhoum, Beatriz Conde Gallego, Mark-
Oliver Mackenrodt, Gintaré Surblyté-Namaviciené, (Germany, part of
Springer Nature, 2018): 153-189.
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Esasen ¢erez teknolojisinin kullanimi igin agik rizanin
gerekli olup olmamasi hususunda degerlendirme kriterleri
Calisma Grubu tarafindan belirlenmistir. “Kriter A” ve “Kriter
B” seklinde ifade edilen durumlara dahil olan cerezler onau
gerekliliginden muaf kabul edilir. Kriter A, gerezlerin yalnizca
elektronik iletisim ag tizerinden bir bilginin iletimini
gerceklestirmek amaciyla kullanilmasidir. Kriter B ise, cerez
kullanimimnin bilgi saglayicisinin fonksiyonunu gergeklestirmek
icin kullanilmasinin kesinlikle zorunlu olmasidir.®* Belirtilen
kriterleri saglamayan “sosyal eklenti takip cerezleri” (Social plug-
in tracking cookies) ile “ligtincii taraf reklamcilik gerezleri” (Third
party advertising) agik r1za kapsamindaki ¢erezlerdir.®
Tiiketicileri profilleme hedefi genellikle belirtilen cerezler
araciligiyla gerceklestirilir.

Tiiketicilerin dijital ortama aktardiklar1 verilerinin analiz
edilmesi sonucunda tiiketici profilleri olusturulur. Olusturulan
profiller ile tiiketiciler cinsiyetleri, yaslarina, konumlarma ve
hatta yasam tarzlar1 ve olast gelirleri gibi konularda
gruplandirilir#* Bu profiller, 6zellikle tiiketici davranislarmi
etkilemek ve “gruplandirmaya dayali fiyatlandirma™#
olusturmak i¢in kullanilir.#® Bagka bir anlatimla tiiketicilerin
tercihleri ve sahip olduklar1 aliskanliklar, onlarin tiiketim
aligkanliklarinin ~ yonlendirilmesinde etkili olur. Ayrica

% Article 29 Data Proteciton Working Party, Opinion 04/2012 on Cookie
Consent Exemption, 2.

4 Article 29 Data Proteciton Working Party, Opinion 04/2012 on Cookie
Consent Exemption, 9.

4 Etye Steinberg, “Big Data and Personalized Pricing”, Business Ethics
Quaterly, no: 1, (2019): 97-117.

4 Steinberg, Big Data, 98.

4 Michael Nagenborg, “Surveillance and persuasion”, Ethics and Information
Technology, (2014): 43-49.
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tiikketicilerin ~ Ozellikle ~ ekonomik  gelirleri  gozetilerek
gruplandirilmasi, fiyat ayrimaliginin olugsmasma neden
olabilir.#

Doktrinde  veri analizini  gerceklestiren  otomatik
teknolojilerin ~ “dijital =~ kapitalizm”i**  ortaya  ckardig:
belirtilmektedir.#¢ Ortaya ¢kan bu yeni ekonominin
hammaddesi ise dijital alandaki faaliyetlerin sonucu olan
verilerin analiz edilmesi ile ortaya ¢ikan kisisel verilerdir.*” Bu
durumdan yola ¢karak gilintimiizde tiiketicilerin, dijital
kapitalizmin esas unsuru konumunda oldugu soylenebilir.
Clinkii elde edilen verilerle olusturulan algoritmik sistemler,
tiikketicileri ikna etmek ya da bireysel kararlarim etkilemek icin
donatilmistir.®® Tiiketiciler bu sekilde isleyen sistemlerin pargasi
olmak istemeyebilirler. Bu halde ¢6ziim, onlar1 sistemin disina
itmek degildir; tiiketicilerin tercih etmeleri halinde sistemin igine
dahil olabilecekleri mekanizmalar gelistirilmesidir. $oyle ki
tiiketicilerin kisisel verileri {izerinde aktif etkinliginin veya
dogrudan denetiminin bulunmasi gerekir. Bunun yaninda
tiiketicinin gli¢gstiz konumda olmasinin bir yansimasi olarak
tiiketiciler, verileri lizerinde gerceklestirecekleri eylemlerden
once bilgilendirilmeleridirler. Esasen biitiin bu durumlari,
“teknoloji ile hukukun entegre edilmesi gerekliligi” seklinde

#“4  Amazon’un tiiketicilerin kisisel verilerini kullanmak suretiyle, tamamen
ticari kaygilarla gerceklestirdigi fiyat farklilig1 uygulamasina iliskin detayl
bilgi i¢in bakiniz: Steinberg, Big Data, 104

% Doktrinde bu yeni ekonomiye “gdzetim kapitalizmi” de denmektedir.
Detayl1 bilgi icin bakiniz: Murat Volkan Diilger, Kisisel Verilerin Korunmasi
Hukuku, (istanbul: Seckin Yayincilik, 2020), s. 19-21.

4 Gregorio, Digital Constitutionalism, 216.
47 Gregorio, Digital Constitutionalism, 126; Cekin, Avrupa Birligi, 20.
4 Nagenborg, Surveillance, 45.
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ifade edebiliriz.* Bu noktada tiiketiciler agisindan teknolojinin,
tiikketicinin korunmasi mantig1 ile uyumlu hale getirilmesi
zorunlulugu dogar.

Il. TUKETICi KiSISEL VERILERININ TEKNIK ANLAMDA
KORUNMASI

A. Privacy by Design ve Privacy by Default

Kisisel verilere saglanacak olan korumay1 yalnizca normatif
alan ile siirlandirmak miimkiin degildir®. Kisisel verilerin
korunmasi, biitiin veri isleme siirecini icine alan ¢ok daha genis
bir alanda yiikiimliliikler dogurur. Bu anlamda “teknik ve
organizasyonel”>" agidan ve belirli ilkeler cercevesinde sistemsel
yapilanmalarin  varhigi, kisisel verilerin korunmasi igin
zorunluluktur. Nitekim veri Oznesinin tiiketici oldugu
durumlarda, teknik alan oldukc¢a 6nem kazanmaktadir. Clinkii
kisisel veri isleme faaliyetinin, tiiketici boyutunda sahip olmasi
gereken bazi sistemsel gereklilikler vardir. Asagida bu konu
detaylica incelenecektir.

Veri giivenliginin saglanmasina iliskin olarak alinacak
teknik tedbirler, GDPR madde 25 hiikmiinde ikili bir ayrima tabi
tutulmustur. Bu ayrim, “data protection by design” (tasarim ile
veri koruma) ve “data protection by default” (varsayilan olarak veri
koruma) seklinde yapilmistir. Ongoriilen bu tedbirler ile

% Urs Gasser, Big Data and Global Trade Law, Futuring Digital Privacy
Reimaging the Law/Tech Interplay, Edit. Mira Burri, (Cambridge University
Press, 2021): 195-211.

% Mesut Serdar Cekin, Avrupa Birligi Hukukuyla Mukayeseli Olarak 6698 Say:li
Kanun Cercevesinde Kisisel Verilerin Korunmasi Hukuku (Istanbul: Oniki
Levha Yayinlari, 2020), 12.

St Cekin, , Avrupa Birligi Hukukuyla Mukayeseli Olarak 6698 Sayii Kanun
Cercevesinde Kisisel Verilerin Korunmast Hukuku, 12.
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teknolojinin, kisisel verilerin korunmas: ihtiyacina adapte
edilerek gelismesi saglanir.

“Privacy by design” (PbD), tasarimdan itibaren veri koruma
gerekliligine odaklanilmasini saglar. Bagka bir anlatimla, verinin
yasam dongiisii siiresince ve hatta verilerin islenmesinin veri
sahiplerinin hak ve Ozgirliikleri {izerindeki olasi etkisini
baglamadan once gizlilige iliskin tedbirlerin alinmasmi gerekli
kilar.52 Bu tedbirlerin alinmasi ile “gizlilik dostu sistemler”> ortaya
cikar ve tiiketici verilerinin giivenligi en basindan itibaren
saglanmis olur.

ENISA (Avrupa Ag ve Bilgi Gilivenligi Ajansi) PbD igin,
“veri odakh” (data oriented strategies) ve “stire¢ odakli” (process
oriented strategies) olmak tlizere sekiz farkli tasarim stratejisi
belirlemistir. Veri odakli stratejiler, “azaltmak” (minimise),
“gizlemek” (hide), “ayirmak” (seperate) ve
“birlestirme/gruplandirma” (aggregate) dir.>*

Bunlar arasindan en Onemlisi toplanan kisisel veri
miktarinin en azda tutulmasidir. Ciinkii  elde edilen veri
miktarinin en azda tutulmasi, ortaya ¢ikabilecek olan risklerinde
simnirlandilmasi sonucunu dogurur. Belirtilen strateji, KVKK
madde 4/¢ ve GDPR madde 5/¢” de kisisel verilerin islenmesine
iliskin genel ilkelerden sayilmigtir. Dolayisiyla elde edilen kisisel
verilerin islendikleri amacla baglantii ve smirli olmas:
saglanirsa, veri minimizasyonu da saglanmis olur ve risk en aza
indirilir. Veri minimizasyonunun saglanmasi i¢in veri islemeyi

52 European Union Agency for Network and Information Security(ENISA),
Privacy and Data Protection by Design — from policy to engineering, (2014):
11, Erigim Tarihi Aralik 28, 2022, https://www.enisa.europa.eu/.

5 Jaap-Henk Hoepman , “Privacy Design Strategies (The Little Blue Book)”,
(2022):1, erisim tarihi Aralik 28, 2022,
https://www.cs.ru.nl/~jhh/publications/pds-booklet.pdf.

5 ENISA, 19.
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gerektiren sebeplerin net bir sekilde belirlenmesi gerekir.>
Bunun igin ise seffaf bir veri isleme stireci olusturulmalidir.
Stirecin seffaf ilerlemesi hem veri isleyenlerin kisisel verilerin
gluvenligini saglanmasma iliskin yiikiinii azaltir hem de
tuiketicilerin kisisel verileri tizerindeki denetimini siirdlirmesine
imkan tanir. Veri minimizasyonun saglanmasi esasen bu amagla
programlanmis sistemsel bir siirecin de varligni gerektirir.>
Soyle ki ozellikle veri isleme faaliyetinin bir depolama islemi
haline dontismemesi adina, kisisel verilerin silinmesi belirli
periyotlara baglanmalidir.” Bu sekilde veri minimizasyonun
tasarimsal anlamda bir kural haline getirilmesi miimkiindiir.

Ikinci olarak kisisel veri isleme faaliyetinin farkli agilardan
ayrilmasi ve bu sekilde verilerin birbiriyle iliskilendirilmesinin
zorlagtirilmasi gerekir.®® Bu anlamda merkezi bir isleme yerine
dagitilmis bir isleme faaliyeti gerceklestirilmelidir.®® Ayrilmanin
fiziksel ya da mantiksal olarak saglanmasi mimkiindir.®

Uciincii olarak kisisel verilerin gizlenmesi gerekir. Gizleme
noktasinda, “mahremiyet artirici teknolojiler”  (Privacy-
Enhancing Technologies) in kullanilmasi gerekir. Mahremiyet
artiric1  teknolojiler, kisisel verilerin istenmeyen sekilde
islenmesini engellemek icin gelistirilen gizliligi artirict
teknolojilerdir.*! Bu teknolojilerde, anonimlik (anonymity), takma

% Hoepman, Privacy, 6.

6 Zeynep Ogretmen Kotil, Kisisel Verilerin Korunmas: Cercevesinde Yapay Zeka,
(1stanbu1: Oniki Levha Yaymevi, 2022), 304.

57 Ogretmen Kotil, Kigisel Verilerin, 304.
%  Hoepman, Privacy, 8.

% ENISA, 20.

%  Hoepman, Privacy, 8.

6t PISA (Privacy Incorporated Software Agent), Handbook of Privacy and
Privacy-Enhancing Technologies The case of Intelligent Software Agents,
Editors: G.W. van Blarkom, ].J. Borking, ].G.E. Olk, (2003): 52, erisim tarihi
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ad kullanma (pseudonymity), gozlemlenemezlik (unobservability),
baglantisizhik  (unlinkability), reddedilebilirlik  (deniability)
yontemleri kullamilir.?  Mahremiyet artirici teknolojilerin
kullanilmas: esasen veri giivenliginin saglanmasma yonelik
olarak KVKK ve GDPR’de 6ngoriilen bir ytikiimliiliiktir. KVKK
madde 12/1 hitkmiinde, “Veri sorumlusu; a) Kisisel verilerin hukuka
aykirt olarak iglenmesini dnlemek, b) Kisisel verilere hukuka aykiri
olarak erisilmesini onlemek, c) Kisisel verilerin muhafazasini saglamak,
amactyla uygun giivenlik diizeyini temin etmeye yonelik gerekli her
tiirlii teknik ve idari tedbirleri almak zorundadir.” demek suretiyle
veri sorumlusu igin teknik yeterliligin saglanmasini dngoren bir
yiktmliiliik getirmistir. GDPR ise madde 32’de daha detayl bir
diizenlemeye yer vermistir ve gereken giivenlik diizeyinin
saglanabilmesi icin “kisisel wverilerde takma ad kullanimi ve
sifreleme” mnin kullanilabilecegini 6ngormiistiir. Son olarak
verilerin genel bashklar altinda gruplandirilmak suretiyle
islenmesi gerekir.* Bu sekilde verinin, tek bir kisi ile
iliskilendirilmesi zorlastirilmis olur.* Bagka bir anlatimla verinin
soyutlugu saglanarak veri, 6znesinden uzaklastirilir.®>

Siire¢ odakl stratejiler, “bilgilendirme” (inform), “denetim”
(control), “uygulama” (enforce) ve “gbsterme/ kanitlama”
(demonstrate) dir.% Siire¢ odakli stratejiler veri odakli sratejilere
oranla daha fazla veri 6znesine yonelir. Kisilerin, verilerini

Aralik 28, 2022,
https://andrewpatrick.ca/pisa/handbook/Handbook_Privacy_and_PET_fin
al.pdf.

62 Detayl bilgi igin bakiniz: Alfred Kobsa, Yang Wang, Privacy-Enhancing
Technologies, (2008): 7, erisim tarihi Aralik 28, 2022,
https://www.ics.uci.edu/~kobsa/papers/2008-Handbook-LiabSec-
kobsa.pdf.

6 ENISA, 19.

64 ENISA, 20.

¢ Hoepman, Privacy, 10.
6 ENISA, 20-22.
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paylasmadan oOnce de siire¢ odakli stratejilerin isletilmesi
gerekir. Bu anlamda bilgilendirme isleminin dogru zamanda
yapilmasi onem tegkil eder. Veri Oznesi olarak tiiketicilerin
heniiz  kisisel verileri islenmeye baslamadan Once
bilgilendirilmesi gerekir. Aksi halde bilgilendirilme ile
hedeflenen fayda saglanamaz. Bilgilendirmenin ayrica yeterli
diizeyde olmasi gerekir. Igerik itibariyle yeterli olmayan bir
bilgilendirme, tiiketicinin korunmas: amaciyla gelisir. Buna gore
tiiketicilerin hangi kisisel verilerinin islendigi basta olmak tizere,
bu verilerin neden islendigi ve hangi siire ile islenecegi gibi
husularin bilgilendirmede bulunmas: gerekir.” Tiiketicilerin
gligstiz konumunun bir parcast olan bilgisizlik dikkate
alindiginda, bilgilendirmenin mutlaka orta zekada bir
tiiketicinin anlayabilecegi diizeyde, teknik terimler icermeyen,
“en az on iki punto biiyiikliigiinde, anlasilabilir bir dilde, acik, sade ve
okunabilir” olmas1 gerekliligi vurgulanmalidir. Bu kapsamda
yapilacak bir bilgilendirme sonucunda tiiketici, kisisel verilerini
paylasip paylasmama noktasinda bir kanaate varabilecektir.
Tiketicinin, tam bir kanaate varma imkan: sunulmadan riza
gostermesi, veri islemenin temel sarti olan “ac¢ik riza”nin
olusumunu saglamaz ve bu rizaya dayanarak yapilan veri
isleme faaliyeti hukuka aykirilik tegkil eder.

Tiiketici, kisisel verilerinin islenmesine riza gosterdikten
sonra islenen verileri {izerinde denetime sahip olmalidir. Bunun
icin oOncelikle tiiketicilere kisisel verilerini inceleyebilme ve
gincelleme imkani sunulmalidir.®® Sonrasinda ise tiiketicilere
bilgilerinin silinmesini isteyebilmesi ve verilerinin islenmesine
gosterdigi rizay1 gekebilmesi icin agik bir yol gosterilmelidir.*

¢ Hoepman, Privacy, 14.
% Hoepman, Privacy, 16.
% Hoepman, Privacy, 16.
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Ttiketicilerin, kisisel verilerine iligskin olarak gergeklestirdikleri
biitiin tercihlerin, onlar adina daha anlamli bir hale gelebilmesi
icin bu tecihlerin tek bir noktadan incelebilir olmas1 6nemlidir.”
Bu anlamda tiiketicilerin kullanimma sunulan bir “gizlilik
panosu” nun olusturulmas: gerekir.”! Tiiketiciler bu pano
tizerinden  kisisel verilerine iliskin  biitiin  islemleri
gerceklestirebilmelidirler.

Tiiketicilerin verileri tizerinde denetime sahip olmasi, veri
isleme siirecinde veri sorumlusu ile arasinda olan “glic
dengesizligi”’nin  giderilmesine de hizmet eder”? Veri
sorumlularmin teknik anlamda gizliligi saglamasi tek basina
yeterli degildir. Organizasyonel boyutta da gizlilik dostu bir
ortam yaratilmalidir ve bir gizlilik politikasi olusturulmalidir.
Bu sartlar saglandiktan sonra sartlarin saglandig veri denetgileri

tarafindan ortaya konulmas: yani gosterilmelidir.”

“Privacy by default”, veri giivenligini saglayan tercihlerin en
basta veri sorumlusu tarafindan kabul edilerek yerine
getirilmesi gerekliligidir. Buna gore gizlilik icin gerekli olan
ayarlamalarin ve tercihlerin, tiiketici tarafindan ilk kullanimda
degistirilmesine gerek olmaksizin gizliligin saglanmas: adina
gerekli olan en iyi sekilde bulundurulmas: varsayilan olarak
gizliligi ortaya cikarir.”

GDPR madde 25/2 diizenlemesinde varsayillan olarak
saglanan gizlilik su sekilde belirtilmistir:

70 Ogretmen Kotil, 308.

7t Ogretmen Kotil, 308.

72 Yildirim Keser, “Tiiketicinin Kisisel Verisinin Islenmesinde Acik Riza”,
Selcuk Universitesi Hukuk Fakiiltesi Dergisi, no:3, (2020): 1181 — 1215.

73 Hoepman, Privacy, 20-22

7+ Daniela Jezova, “Principle of Privacy by Design and Privacy by Default”,
Regional Law Review, (Subat, 2021), Erisim Tarihi Ocak 28, 2022,
SSRN: https://ssrn.com/abstract=3755514.
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“Kontrolor, olagan durumda, yalnizca her spesifik isleme amact
icin gereken kigisel verilerin islenmesini saglamaya yonelik uygun
teknik ve diizenlemeye iligkin tedbirler uygular. Soz konusu
yiikiimliiliik toplanan kigisel veri miktari, bunlarin islenme derecesi,
saklama siiresi ve bunlara erisilebilirlige uygulanr. Ozellikle, sz
konusu tedbirler, olagan durumda, bireyin miidahalesi olmaksizin
kisisel verilerin belirsiz sayida gercek kisinin erigimine agilmamasin
saglar.”

Goriildiigi tizere varsayilan olarak gizliligin saglanmasi su
dort kriterin varhgini gerektirir: “minimum miktarda kisisel
veri”, “kisisel verilerin islenmesinin kapsaminin asgari diizeyde
tutulmas1”, “kisisel verilerin minimum siire i¢in saklanmasi”,
“kisisel verilerin minimum erisilebilirligi”.”> Bu sekilde veri
sahiplerinin etkilesiminin en aza indirilmesi saglanir ve veri
gluvenligine iliskin riskler smirlandirilmis olur. Ancak veri
sahiplerine varsayilan ayarlar1 degistirilebilme imkan1 da
saglanmalidir.”®

Tiiketiciler agisindan  degerlendirilidiginde  gizliligin,
tiiketicinin  aktif tercih ve ayarlamalarina birakilmadan
saglanmis olmasi tiiketicinin korunmasi mantigr ile de
uyumludur. Gizliligin varsayilan olarak kabulii, teknoloji
karsisinda tiiketicinin bilingsizligine iliskin bir koruma olarak
degerlendirilebilir.

75 ENISA, Recommendations on shaping technology according to GDPR
provisions, Exploring the notion of data protection by default, (2018): 17,
erisim tarihi Aralik 29, 2022,
https://www.enisa.europa.eu/publications/recommendations-on-shaping-
technology-according-to-gdpr-provisions-part-2.

76 ENISA, Recommendations on shaping technology according to GDPR
provisions, s. 10.
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B. Opt-in ve Opt-out Sistemler

Kigisel verilerin islenmesine iliskin farkli sistemler
mevcuttur. Veri 6znelerinin veri isleme faaliyetine nasil dahil
olacagmna odaklanan “opt-in” (katilma) ve “opt-out” (kapatma)
sistemler, veri gilivenliginin saglanmasi1 ve kisisel verilerin
islenmesi sartlar1 bakimimdan incelenmelidir. Opt-in sistem, veri
oznelerinin aktif eylemleri ile veri isleme faaliyetine riza
gosterdikleri sistemlerdir. Opt-out sistem ise, riza verildiginin
varsayildig1 ve varsayilan rizanin geri alinabilmesi igin “devre
dis1 birakma mekanizmalar1” nin bulundugu sistemdir. Baska
bir anlatimla tiiketici, varsayilan rizay1 geri almadig: stirece
kisisel verilerinin islenmesine riza gosterdigi kabul edilerek,
aktif riza sarti saglanmaksizin kisisel veriler islenmeye
baslanir.”” Buna gore iki sistem arasindaki teknik fark,
tiiketicilerin eylemsizligine baglanmis sonuglar ile ortaya cikar.
Opt-in sistemde tiiketicinin eylemsiz kalmas: kisisel verilerin
paylasilmamasi sonucunu dogururken, opt-out sistemde
tiikketicinin  eylemsizligi kisisel verilerinin paylasilmasma
yonelik bir r1za olarak yorumlanacaktir.”s

Opt-out sistem, Amazon Tiirkiye tarafindan bir dénem
kullanilmis bir sistemdir. Kisisel Verileri Koruma Kurulu'nun
kararina” da yansidig: lizere, web sitesine giren kullanicilarin
“Amazon Hesabinizi Olusturun” sekmesine tikladiginda gizlilik
bildirimini kabul ettigi varsayilmaktaydi ve kullanicilarin
karsisina “Siparis verdiginizde Amazon.com.tr'nin Gizlilik

77" Thomas Dreier, “Opt in” and “opt out” mechanisms in the internet era —
towards a common theory”, Computer and Security Review, no: 2, (2010): 145.

78 Sarah Hodges, “Examining the Gramm-Leach-Bliley Act's opt-out method
for protecting consumer data privacy rights on the Internet”, Information
and Communications Technology Law, no:1, (2013): 60-85.

7 Kisisel Verileri Koruma Kurulu, 27/02/2020 Tarihli ve 2020/173 sayili
Amazon Turkey Perakende Hizmetleri Limited Sirketi hakkindaki basvuru
ile ilgili karar, erisim tarihi Aralik 29, 2022,
https://www.kvkk.gov.tr/Icerik/6739/2020-173.



Kisisel Veri Kavraminin Tiiketici Acisindan Incelenmesi Ve Tiiketici 61
Verilerini Teknik Anlamda Korumaya Y&nelik Uygulamalar

Bildirimini, Kullanim ve Satis Kosullarini ve Cerez Bildirimini
kabul etmis olursunuz.” bildirimi ¢ikmaktayd.

Goriildiigi lizere opt-in sistemde gizlilik varsayilan olarak
kabul edilirken opt- out sistem, Ozellikle veri minimizayonu
hedefine aykir1 bir uygulamada islemektedir. $oyle ki opt-out
sistem igerisinde Ozellikle elektronik ticaret uygulamalar:
kapsaminda tiiketicilerin her hareketi veri isleme faaliyetinin
konusu haline gelebilir. Tiiketiciler, irtin gesitliligi ve elektronik
ticaret sitelerinin fazlaligina bagl olarak cogu zaman fiyat
arastirmasi1 yaparak nihai kararlarim1 vermektedirler. Fiyat
arastirmasi yaparken de bir¢ok farkli web sitesini ziyaret ederler.
Opt-out sistemde tiiketicilerin herhangi bir tiyelik olusturmadan
veya herhangi bir stzlesme kurma niyeti olmadan bir web
sitesini ziyaret etmesi kisisel verilerinin islenmesi igin yeterli
olacaktir. Bu durum tiiketicilerin dijital ortama ¢ok daha fazla
kisisel veri aktarmasina neden olur. Nitekim KVKK kapsaminda
opt-out sistemine dayanilarak kisisel veri islenmesi hukuka
aykirilik olusturur. Clinki kisisel veri faaliyetinin yegane sarti
olan agik rizanin saglanabilmesi i¢in kapsami belirlenmis bir veri
isleme faaliyetine ilisin olarak tiiketicinin, veri islemeye
baglamadan 6nce bilgilendirilmesi ve bilgilendirilmeye dayali
olarak tiiketicinin aktif riza gostermesi gerekir. Ancak 6zellikle
tarayicilarin gerez ayarlar1 opt-out sisteme dahildir ve varsayilan
ayarlar “tiim gerezleri kabul et” seklindedir.®

Doktrinde opt-in sistemin opt-out sisteme gore daha fazla
gizlilik saglamadigini ve bunun yaninda ekonomik olarak daha
maliyetli oldugu, rekabeti azalttigi ve tiiketicilere ulagsmay1
zorlastirdigini savunan gortisler de mevcuttur.®! Fakat tiiketiciyi
koruma Dbakis agis1i ile degerlendirildiginde  tiiketici

80 Jezova, Principle, 135.

8t Detayl bilgi i¢in Bkz. Cate, Fred H., Staten Michael E., “Protecting Privacy
in the New Millennium: The Fallacy Of "Opt-In"”, erisim tarihi Aralik 29,
2022, http://home.uchicago.edu/~mferzige/fallacyofoptin.pdf.
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mahremiyetinin, sirketlerin ekonomik ¢ikarlarindan &nce
gelmesi zorunlulugunun opt-in sistemin uygulama alani
bulmasimi zorunlu kildig1 sdylenebilir.

C. Opt-in Sistemin Uygulanmasi

Opt-in sistem, tiiketicinin okuma insiyatifine ve becerisine
dayanir.®2 Bu nedenle opt-in sistemin uygulanmasi basl bagma
tiikketici mahremiyetinin korunmasim saglamaz; opt-in sistem
igindeki mekanizmalarin bazi standartlar1 saglamasi da gerekir.
Bu standartlar olusturulurken gecerli bir rizanin sartlar1 ve
tiikketicilerin genel davranis egilimleri gozetilmelidir.

Kisisel verilerin islenmesine yonelik gosterilecek olan rizay1
gecerli kilan sartlar, GDPR madde 4/11 hiikmiinde belirtilmistir.
Buna gore rizanin tiiketicinin 6zglir iradesine dayanmasi,
rizanin smirlarinin ¢izilmis olmasi ve rizanin bilgilendirmeye
dayanmasi agik bir rizayi ortaya cikarir.

Gegerli bir riza igin gereken ilk sart “amag smirlamas1”
(purpose limitation) min bulunmasidir. Amag sinirlamasi, gizlilik
politikalarinda seffafligin ve ongoriilebilirligin saglanmasi
noktasinda 6nemli bir kriterdir. Bu kriterin yerine getirilebilmesi
i¢in veri isleme eyleminin spesifik hale getirilmesi ve bu eylemin
amacmin, mesru bir temele dayandirilmak suretiyle,
aciklanmasi gerekir.®® Ciinkii veri isleme faaliyetinin ¢ok genis
ve muglak bir kapsamda gerceklestirilmesi, veri sahiplerini
bilin¢lendirme noktasinda yetersiz kalacagindan onlara gereken
korumay1 saglamaz.

Opt-in  sistem, belirtilen sartlar saglanacak sekilde
yapilandirilmalidir. Amag¢  smmrlamasi  gozetilerek
gerceklestirilecek olan yapilandirma daha ¢ok tiiketici riza

82 Hodges, Examining, 76.

8 Article 29 Working Party Guidelines on consent under Regulation 2016/679,
(2018): 5,erisim tarihi Ocak 1, 2023,
https://ec.europa.eu/newsroom/article29/items/623051.
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gostermeden once yapilacak bilgilendirmenin igerigine yonelik
olacaktir. Bu dogrultuda bilgilendirme metninde su hususlarm
yer almasi gerekir:

- Veri sorumlusunun kimligi,

- Acik riza gerektiren isleme operasyonlarimin her birinin amac,
- Hangi (tiir) verilerin toplanacag: ve kullanilacag,

- Gosterilen rizamn geri alabilme hakkinin varlig,

- Kigisel verilerin, tamamen veya kismen otomatik yollarla ya da
veri kayit sisteminin parcast olmak kaydiyla otomatik olmayan
yontemlerden hangisiyle elde edildigi,

- Veri aktarimlarimin olasi riskleri,5*
- Veri sahibinin KVKK kapsaminda sahip oldugu haklar,
- Kigisel verilerin aktarilma amact ve aktarilacak alici gruplar:

Dolayisiyla tiiketici, rizasinin ne anlama geldigi, gosterdigi
riza sonucunda hangi verilerinin islenecegi ve verilerinin hangi
amaclar icin kullanilacagi hususlarinda bilgilendirilmelidir.
Belirtilenin aksine siirecin esas amaci belirtilmeden alinan genel
riza (blanket consent), gegerli bir riza olarak kabul edilmez. Buna
ek olarak, ileride ortaya c¢ikabilecek muhtemel durumlar
sebebiyle kisisel verilerin islenebilecegi kanaatini olusturan
ifadelerden kaginilmalidir. Ciinkii bu tiir bir veri isleme
faaliyetinin ongoriilebilir olmast miimkiin olmadig1 gibi
onceden Dbelirlenmis bir ama¢ bulunmadan verilerin

8 Article 29 Working Party Guidelines on consent under Regulation 2016/679,
13.

%  Aydinlatma Yiikiimliiliigliniin Yerine Getirilmesinde Uyulacak Usul ve
Esaslar Hakkinda Teblig'in madde 4/1 hiikmiinde ilgili kisinin Kanun'un
11. maddesinde sayilan haklarmin da bilgilendirme metninde yer alacag:
belirtilmigtir.
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depolanmasi soz konusu olacagindan gegerli bir rizanmn
olusmasi s6z konusu olmaz. Bu sekilde bir bilgilendirme opt-in
sistemlerin tiiketiciler agisindan en biyiik avantajidir.
Tiiketiciler bu sekilde hem kisisel verileri iizerinde denetime
sahip olurlar hem de veri isleme faaliyetinin mesru amaglar icin
gerceklestirildiginden emin olabilirler.5

Icerik veri sahibine iletilirken ortalama bir insanin
anlayacag1 kadar agik ve sade bir dil kullanilmalidir. Teknik
terimlerin yogunlukta oldugu bir aydinlatma metni tiiketicilerin
hem metni okumadan kaginmasima neden olur hem de metni
anlayarak belirli bir kanaate varmalarina engel olur. Ozellikle
cerez kullanima iligkin yapilacak olan bilgilendirmelerde ne tiir
cerezlerin kullanildigr ve bu ¢erezlerin fonksiyonlarina iligkin
tikketicinin ~ aydinlatilmas1  gerekir. Ciinkii ortalama bir
tiiketicinin gerez teknolojisi, gerez tiirlerini ve ¢erez kullaniminin
olast sonuglarindan haberdar olmasi beklenemez.

Bilgilendirmenin hangi durumlarda yapilacag:r Kisisel
Verileri Koruma Kurumu tarafindan 2018 yilinda yayinlanan
“Aydinlatma  Yikimliliginin ~ Yerine — Getirilmesinde
Uyulacak Usul ve Esaslar Hakkinda Teblig” ile detayli bir
sekilde agiklanmusgtir. Teblig'in “Usul ve Esaslar” baslikli madde
5 hiikmiine gore kural, kisisel veri islendigi her durumda
aydinlatma yiikiimliiliigliniin yerine getirilmesidir. Veri isleme
faaliyetinin belirli bir amag cercevesinde gerceklestirilmesine
paralel olarak Teblig’'de kisisel veri isleme amact degistiginde,
veri isleme faaliyetinden once bu amag¢ icin aydinlatma
yukimliliigl ayrica yerine getirilmesi gerektigi belirtilmistir. .
Bu anlamda bilgilendirme bir kerelik bir islem degildir ve
ozellikle amac ile baglatisi gozetilerek birden ¢ok defa
gerceklestirilmesi gerekebilir.

Sadece igerige odaklanan bir yapilandirma veri sahiplerini
korumak icin yeterli olmayacaktir. Bigcimsel bazi nitelikler ile

8 Hodges, Examining, 76.
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icerigin desteklenmesi gerekir. Bu dogrultuda ICO (Information
Commissioner’s Office), web sitelerinin elektronik ortamda
gerceklestirecekleri bilgilendirmelerin en verimli sekilde islevini
gerceklestirebilmesi igin ti¢ kriter belirlemistir. Bu kriterler,
bicime (formatting), konuma (positioning) ve ifadeye (wording)
iliskindir.#” Buna gore web sitesinde yer alan bilgilendirmenin
(0zellikle cerez kullanihiyorsa cerez kullanildigina iliskin
bilgilendirmenin) boyutu veya yaz tipi web sitesinin iceriginde
kullanilan boyut ve tipten farkli olmalidir. Ek olarak web
sitesindeki konumu veri sahiplerinin dikkatini g¢ekecek bir
sekilde konumlandirilmalidir ve onay mekanizmasimnmn
tiikketiciler ~goziinde goruniirliigii artirlmahdir®  Ayrica
Teblig'de aydinlatma ytkiimlaligt ile riza gosterme
islemlerinin ayr1 ayr1 gergeklestirilmesi gerektigi belirtilmistir.
Kanaatimizce bu diizenleme ile veri sahiplerinin agir1 bilgi y1gin
ile muhatap olmalarinin 6niine gecilmek istenmistir.

Tiiketicilere, riza gostermeye ya da gostermemeye yonelik
bulundugu tercihi degistirme imkani da sunulmalidir ve
rizalarmi nasil geri cekecekleri konusunda
bilgilendirilmelidirler®. Elektronik ortamda gosterilen rizanin
geri cekilmesi, riza gostermek igin gerekli olan islemden zor bir
prosediire tabi olmamalidir.”® Baska bir anlatimla tiiketicinin

8 Information Commissioner’s Office, How do we comply with the cookie
rules?, (2019), erisim tarihi Ocak 1, 2023, https://ico.org.uk/for-
organisations/guide-to-pecr/guidance-on-the-use-of-cookies-and-similar-
technologies/how-do-we-comply-with-the-cookie-rules;.

8 Hodges, Examining, 74.

8 Article 29 Data Protection Working Party, Working Document 02/2013
providing guidance on obtaining consent for cookies, 2, erisim tarihi Ocak
1, 2023, https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2013/wp208_en.pdf.

% Article 29 Working Party Guidelines on consent under Regulation 2016/679,
21.
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rizasini geri ¢ekmesi igin gergeklestirecegi islemler web sitesi
icerisinde kolayca ulasilabilir olmalidir.

Tiiketicinin rizayr Ozgiir iradesi ile gostermesi gerekir.
Ozgiir irade verilen bir rizadan bahsedebilmek icin tiiketicinin
riza gostermeyi bir zorunluluk olarak gérmemesi veya riza
gostermemesinin olumsuz sonuglar doguracagini diisiinmemesi
gerekir.”! Web sitelerinin, tiiketiciler {izerinde bu yonde etkisi
olan uygulamalardan kaginmasi gerekir. Ancak uygulamada
genellikle, riza gosterilmesinin  web  sitesinin  igerigine
ulasilabilmesi igin tiiketiciye bir sart olarak dayatildig: goriliir.
Bu halde tiiketici web sitesinin hizmetlerinden faydalanmak
admma ¢ogu zaman aydinlatma metinlerini okumadan riza
gosterme yoluna gider. Tiiketicinin igerige ulagma istegi ile ya
da bagka bir anlatimla hizmetten yoksun kalma baskis ile
gosterdigi bir rzanin ozgiir iradeye dayandiginin kabulii
miimkiin degildir. Dolayisiyla opt-in sistemlerde web sitesinden
yararlanma kisisel verilerin islenmesi sartina baglanmamalidir.

Yukarida  Dbelirtilenlerden yola c¢karak ¢agimizda
tliketicilerin kisisel verilerinin korunabilmesinin bazi sistemsel
gerekliliklerin bulunmasini gerekli kildig1 sonucuna variriz.
Bagka bir anlatimla teknoloji, hukuk ve ticari hayat arasindaki
tiggende tiiketicilerin, “algoritmik gozetim”?? 6znesi olarak yer
aldig1 kabul edilerek veri sorumlularinin web sitelerini tiiketici
odakli olacak sekilde olusturmalar: gerekir.”® Esasen ancak bu
sekilde tiiketicinin korunmasi amaci ile kisisel verilerin
korunmasi amaci uyum iginde hareket edebilir. Teknolojinin

ot Article 29 Working Party Guidelines on consent under Regulation 2016/679,
5.

2 Mariavittoria Catanzariti “Algorithmic Law: Law Production by Data or
Data Production by Law?”, Constitutional Challenges in the Algoritmic
Society, Edit. Hans-W. Micklitz, Oreste Pollicino, Amnon Reichman,
Andrea Simoncini, Giovanni Sartor, Giovanni De Gregorio, (Cambridge
University Press, 2021): 78-92.

% Catanzariti, Algorithmic, 82.
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tiikketicilere adapte edilmesi de sistemsel gerekliliklerin
saglanmasi ile miimkiindiir. Dolayisiyla sadece normatif alanda
yapilan diizenlemeler ile dijital ortamda tiiketicilerin korunmasi
tam olarak saglanamaz.

SONUC

Dijital ortamda kisisel verilerin korunmasi, normatif
diizenlemelerin yaninda bazi teknik uygulamalarin da varligim
gerektirir. Teknik uygulamalarmn varhg, teknoloji ile tiiketicinin
korunmas: amacmin adapte edilmesi sonucunu dogurur. Bu
dogrultuda bir web sitesinin tasarimdan itibaren (privacy by
design) veri korumaya odakl bir sekilde olusturulmasi ve veri
glivemliginin varsayilan olarak kabul etmesi gerekir. Bagka bir
anlatimla veri giivenligi veri sahibinin insiyatifinde bir durum
degildir ve onun tercihine birakilmamalidir. Bu durum opt-in
sistemin uygulanmasin gerekli kilar. Ancak opt-in sisteminde
bazi hususlar dikkate alinarak yapilandirilmasi ve tiiketici dostu
bir bicimde olusturulmas1 gerekir. Yapilandirma, igerik
bakimmdan  olacagi =~ kadar  bigcimsel = olarak  da
gercgeklestirilmelidir. Fakat herhalde veri isleme faaliyetine
egemen olan ilke “veri minimizasyonu” olmalidir.

Elde edilen verinin sinirlandirilmasi, veri glivenligine iliskin
endiselerin azalmasina neden olacag: gibi veri sorumlularinin
veri giivenliginin saglanmasi yiikiimltligiinii de hafifletecektir.
Clinkii elde edilen veri sayisinin artmasiyla dogru orantili
sekilde riskler de artmaktadir. Veri minimizasyonunun
saglanmasi, isleme siirecinin bu kurala adapte edilmesini ve
periyodik olarak silme isleminin gerceklestirilmesini gerekir.
Zira tasarimin veri koruma c¢ercevesinde olusturulmasi,
kanaatimizce en basta veri islemenin istisna oldugu sistemlerin
ortaya ¢itkmasina baghdir.

Tiketici odakli diistintildiigiinde 0Ozellikle kaginilmasi
gereken uygulama veri isleme siirecinde genel rizanin
alinmasidir. Bu durum KVKK'ya uygun olmadig: gibi
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tiiketicilerin korunmasi mantig1 ile de bagdasmaz. Ciinkii
tiiketicilerin, gosterdikleri rizanin anlam1 yaninda kapsamini da
tam olarak algilayabilmeleri gerekir. Bu nedenle tiiketiciler icin,
kisisel verileri tizerinde gergeklestirdikleri biitiin islemleri ayni
anda ve biitiin olarak gorebilecekleri sistemler olusturulmalidir.
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