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INTERNET SERVIiS SAGLAYICILAR VE CEZAI
SORUMLULUKLARI

Sevil YILDIZ'

Ozet

2000°1i yillar bilgi caginin baslangic1 olarak nitelendirilmektedir. Internet sanayi
toplumundan bilgi toplumuna gecis siirecini hizlandiran en temel etkenlerden birisidir.
Internet bugiin giinliik hayatimizin vazgecilmez bir unsuru olmustur. Beraberinde bir ok
sorunlar da ortaya ¢ikmmstir. Internetin toplum hayatinda yarattig1 sorunlar hukuk alaninda
da kendini gostermektedir. Bu sayede insanoglu internet suglari ile tanismistir. Bu
caligmada internet sistem operatorlerinin internet ceza hukukundaki sorumluluklar
incelenmektedir. Ulkemizde bu konuda heniiz yasal bir diizenleme yiiriirliige konulmadig1
icin Avrupa Konseyi’nin bu husustaki diizenlemeleri ve kurallari dikkate alinarak servis
saglayicilarin  cezai sorumlulugu konusunda iilkemizde yapilacak olan yasal
diizenlemelere 6neriler sunulmustur.

Anahtar Sozciikler: Internet, servis saglayicilar, ceza sorumlulugu
Abstract

The years of 2000’s is described as the beginning of the information age where
information technologies have been integrated into virtually every aspect of business and
society. The use of internet speeds up to carry out the society from industrilized age to
information age, so the use of internet becomes a part of daily life. But the use of internet
at the same time , creates a lot of problems itself. The problems which is created by
internet transfired in to the law issue. Thus human being is introduced to cybercrime. In
this study, the responsibilities of the internet system operators are investigated as regard to
the internet criminal law. Because of the lack of regulations, legislations and law on the
cybercrime in Turkey,the legislations based on the Europian Council are detemined in this
research. Some of the regulations are recommended about the criminal liability of the
service providers for the proposal of the Turkish Internet Criminal Law.

Key Words: Internet, service providers, criminal responsility.
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GIRIS

Internet, birden fazla bilgisayarm belli bir yonteme uyarak birbirleri
arasinda baglanti kurmalarina olanak saglayan bir uluslar arasi bilgi
iletisim agidir. Internet aglarm agidir. (Bovenzi,1996:36) Ozellikle
1990’11 yillarin basinda biiyiik bir hizla yayginlasmistir. Sinir tanimayan
bir kitle iletigim araci haline gelmistir. Bugiin milyonlarca insan internete
baglanmakta ve yasaminin bir pargasi olarak benimsemektedir.

Internet otonom bir yapiya sahiptir. Her biri kendi iginde bagimsiz
yonetilen,  denetlenen  aglardan  olusmustur. Bu  anlamda
degerlendirildiginde bireysel anlamda denetlenen ancak global anlamda
yonetim ve denetime tam olarak sahip olmayan bir yapidir.

Bu 6zgiir ortam insanlara ¢ok degisik alanlarda kolayliklar sagladigi
kadar bir takim suclarin rahatlikla islendigi bir mekan da yaratmistir.
Internet kullaniminin artigina paralel olarak internet iizerindeki yasadist
icerige sahip yayinlarda biiyiik bir artis olmustur. Siber uzay ortaminda
islenen siber su¢ olgusu ortaya ¢ikmistir.

Bu sorunlara ragmen internetin 6zgiir ve bagimsiz yapisi internetin
yaygmlasmasindaki en onemli etkendir. Internet ile ilgili biitiin
diizenlemelerde O6zgilir ve bagimsiz yapiya miidahale etmemeye 0zen
gosterilmelidir.

I. internet Servis Saglayicilar (ISS)

Internetin kullanicilara ulastirilmasma ve kullanicilarin kullanimina
sunulmasina aracilik eden unsurlar internet servis saglayicilar (ISS) dir.
(Bagbakanlik, 2002:447)

Internete baglanabilmek igin gereken tiim elemanlar diinya iizerinde
belirli bir standarda sahiptir. Diinyanin iizerinde Olgiilebilen, belirli
kalitesi olan elemanlardir. Bunlardan sadece ISS’ler sagladigi hizmetin
kalitesi ve standardi lilkeden iilkeye degisir.

ISS’ yi kullanicilarin internete erisimini saglayan ve/ veya elektronik
hizmetlerin kullanicilarin kullanimima sunulmasina aracilik eden gergek
ve tiizel kisiler olarak tanimlayabiliriz. (Bagbakanlik, 2002:447, Demir,
2001:2, Tissad, 2001:1)

Bu tanimdan da anlasilacagi iizere internet servis saglayici adiyla
kurulmus gergek ve tiizel kigiler (6rnegin sirketler ) dikkate alinmalidir.
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Fakat bazi1 hizmetler vardir ki, ISS bir kurumsal internet baglantisi
hizmeti vermektedir. ISS’den bir ana hat alip sonra internetle ilgili
hizmetleri kendisi veren kuruluslar da bu tanimin igerisine dahildir. Bu
kuruluslar bir devlet kurulusu, bir okul veya bir ticari kurulus olabilir.

Avrupa Konseyi Siber Su¢ Hakkindaki Soézlesmenin 1. Maddesine
gore hizmet saglayici soyle tanimlanmistir:’

“ Hizmet saglayici terimi asagidaki anlamlari igerir:

1. Hizmetlerinden faydalanan kullanicilara bir bilgisayar araciligiyla
iletisim kurma imkani saglayan her tiirli kamu ve 6zel sektor
tiizel kisisi ve,

2. S0z konusu iletisim hizmeti veya bu hizmetin kullanicilar1 adina
bilgisayar verilerini igleyen veya saklayan diger her tiirlii kisi ve
kurulus.”

ISS’ler internetin giris kapisidir. Kullanic1 bir ISS ile anlagma
yapmadan internet agina dahil olamaz. (Tissad 2001:1)

Internet baglantis1 telefon hatlar1 iizerinden yapilmaktadir. Mevcut
olan telefon hatlar1 {izerinden Telekomiinikasyon idareleri 6zel hatlar
internet erigimi i¢in ayirmaktadir. Data hatlari denen ve sadece internet
baglantisi i¢in kullanilan bu hatlar1 Telekomiinikasyon idareleri ISS’ lere
tahsis etmektedirler. Telekomiinikasyon idareleri sadece teknik
sorumluluga uyarken ISS’ lere data hatlarini tahsis etmektedirler.

ISS’ leri kargilagtirmali hukukta islevleri gdzoniine alinarak ¢ gruba
ayrrarak incelemek de miimkiindiir (igel, 2001:415, Sinar, 2001:41-42);

1. Icerik saglayict: Internet yayminin igerigini hazirlayan, bilgiyi
bizzat {iretendir.

2. Servis saglayici: Kendi bilgisayarlarimi kullanicilarin internete
erisebilmeleri i¢in bir giris kapisi olarak hizmete sunan sujesidir.
Servis saglayict bagkasinin hazirlamis oldugu igerigi kendi
sunucularinda depolayabilir. Buradan da dogrudan internet
baglantilarini kullanarak internet ortamina aktarabilir.

3. Erisim saglayici: Baskalarina ait igeriklere ulagilmasina yalnizca
aracilik eden internet sujesidir. Servis saglayicidan farkli olarak
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bagkalarma ait bilgileri sunucularinda depolama islevi
bulunmamaktadir.

Bdyle bir ayirim 6zellikle internet suglart s6z konusu oldugunda cezai
sorumlulugu belirleme agisindan 6nemlidir.

[SS’nin verdigi hizmet, data hattinin kiralanmasi ile internet
erisiminin  saglanmasindan, web sayfasi icerigi hazirlanmasi ve
yayinlanmasi amaci ile depolanmasina (host) kadar farkli derecelerdedir.

II. internetin Sujeleri
Internetin ISS’ler disindaki sujelerini sdyle siralayabiliriz.
A. Telefon / Telekomiinikasyon Idareleri

Internetin ilk sujeleridir. Internet baglantisi telefon hatlar1 iizerinden
saglanir. Telefon hatlar1 ise her iilkenin Telefon/Telekomiinikasyon
idarelerinin miilkiyeti ya da kontroliindedir. Haberlesme Kanallarini ve
data hatlarini kontrol altinda tutan ve ISS’lere kiralayan bu kurumlardir.

Telefon/Telekomiinikasyon Idareleri var olan telefon hatlarindan &zel
hatlar1 internet baglantisi hizmetine sunmaktadir. Bu hatlar ISS’lere tahsis
edilmektedir.

Tiirkiye’de bir kamu hizmeti olarak nitelendirilen bu hizmeti Tiirk
Telekom A.S. yiiriitmektedir. Tiirk Telekom A.S. nin gorev ve
sorumluluk simir1 telefon kanallarini temindir. Tirk Telekom A.S.
kiraladig1 hatlar {izerinden yapilan yayinlarla ilgili hi¢gbir sorumluluk
istlenmemektedir. (Bagbakanlik, 2002:447, Demir, 2001:3)

B. Sunucu

Her ISS bir sunucu (server) kullanir. Sunucu bir bilgisayar veya
programdir. Bilgilerin depo edildigi ve yaymnlandigi bir manyetik
ortamdir. (Sinar, 2001:41, Sarihan, 1998:87 ,Young ve ark, 2000:193)
Sunucunun Onemi internette yayinlanmakta olan bilginin sunucu
iizerinden yayinlaniyor olmasindan kaynaklanmaktadir. Ayrica 6zel ya da
tiizel kisiler de bir sunucu da kendilerine ya da baskalarina ait bilgileri
depolayarak yayinlayabilir. Bdyle bir durum da s6z konusu gergek veya
tiizel kisi internet erigimi i¢in bir ISS ile anlasma yapmalidir. ISS’nin ya
da 0Ozel bir sunucunun Ornegin bagkasna ait olan bilgiyi kendi
bilgisayarinda depolayarak internette yaymlamasi islemine hosting denir.
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(Basbakanlik, 2002: 447-448, Demir, 2001: 3, Sarihan, 1998:119)
Bagkalarina ait bilgileri saklayan gergek ve tiizel kisi aynm1 zamanda
kendisi dogrudan internete baglanti kurma 6zelligine sahipse, bu gergek
veya tiizel kisi artik ISS statiisiinde olacaktir. (Giiran ve ark., 2000: 13)

C. icerik Saglayicilar (Content Provider)

Bir bilgi ya da belgeyi internet ortaminda yaymlanacak sekilde
diizenleyen kisi ya da kuruluslardir. (Demir, 2001: 3) Bagka bir deyisle
bilgiyi bizzat iiretendir. Ornegin bir web sayfasmin igerigini hazirlayip
internete gonderme islemini de servis saglayici araciligiyla gergeklestiren
icerik saglayicidir. Bir dosya ya da bilgiyi kullanicilarin  kendi
bilgisayarlarina yiikleme hizmeti verenler icerik saglayicilardir.
Forumlarda bagkalar1 tarafindan gonderilen mesajlar1 yazan ve gerek
gordiigiinde kendisine ait mesajlart silebilme olanagina sahip olan igerik
saglayicidir. (Sinar, 2001 : 41)

D. Kullanicilar

Interneti etkin ve yararli bir bicimde kullanmak suretiyle bilgi
toplumunu olusturacak bireylerin her birisi kullanicidir. (Tissad, 2001: 1)
Kullanicilar gercek veya tiizel kisiler olabilir. Internette yaymlanmakta
olan bilgi ve belgeleri izleyen, okuyan ve kendi bilgisayarlarina yiikleyen
sujelerdir. Kullanicilar internet Ceza Hukukunda hem magdur hem de
sanik olabilmektedirler. (Demir, 2001: 3)

II1. ISS’lerin Hizmetleri Ve Cezai Sorumluluklar:

ISS’ler farkh iilkelerde farkli yapilarda karsimiza ¢ikmasina ragmen
salt internet erigimi saglamaktadirlar. Bu erisim haricinde sunucu
kiralama,alan adi saglama, sunucu barindirma, igerik sunma gibi
hizmetler de sunarlar.

Internetin sujelerinin islev olarak birbirinden ayrilmadigi durumlar
mevcuttur. ISS ayn1 zamanda sunucu, igerik saglayici olarak da hizmet
verebilir. Ozel hukuk alaninda ortaya cikan uyusmazliklarda ISS’nin
kullanicilarla yapmis oldugu sozlesmelerin incelenmesi sonucunda
ISS’nin konumu ve sorumluluklar1 belirlenebilir. Ceza Hukuku a¢isindan
bdyle bir ¢6zlim tarzi sorunu agiga kavusturamaz.
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ISS’lerin hizmet tiirlerinin birbirinden ayrilmasi olduk¢a zordur.
Asagida ISS’lerin belli bagli hizmetleri gozoniine alinip ISS’lerin
sorumluluklar1 agiklanacaktir.

A. Erisim

ISS’nin temel hizmeti kullanicilarin internete baglantisini saglayan
erisim hizmetidir. ISS erisim hizmetinde bulunurken bir koprii gorevi
iistlenmektedir. (Basbakanlik 2002: 449)

ISS bagka bir deyisle erisim saglayici dogrudan internet baglantisina
sahip fakat baskalarina ait verileri depolayacagi sunuculari olmayan
internet sujeleridir. Bdyle bir durumda ISS’lerin sadece dagitici olduklar
diisiiniilebilir. Geleneksel telefon haberlesmesi saglayan kuruluslardan
farki bulunmamaktadir. Belli bir kaynaktan gelip dogrudan yayilanacak
bilgilerden dolay1 ISS’nin kontrol ve denetim imkani yoktur. Bu
nedenden dolay1 ISS’lerin sorumlulugu s6z konusu olamaz. Salt erigim
saglayan ISS’lerin icerige miidahale etme imkanlari yoktur. Saniyede
binlerce kullanicinin ayni anda sundugu bilgilerin incelenmesi de teknik
olarak imkansizdir. (Basbakanlik, 2002: 449) Bu durum ayni zamanda
Uluslar arast Belgelerde de tanmimlanan Bilgi Edinme ve Iletisim
Ozgiirliigiine aykirilik teskil etmektedir.

Federal Almanya’da 13. Haziran 1997 tarihinde yiiriirliige giren
Teleservisler Yasast'nin (Teledienstegesetz-TDG)" 5. Maddesinin 3.
Paragrafinda  erisim  saglayicilarin  ceza  sorumlulugu altinda
bulunmadiklar1 agik¢a ifade edilmistir. (Basbakanlik, 2002: 449)

Madde 5:Sorumluluk...

4. Hizmet sunan kisiler, sadece erisimini sagladiklar1 {igiincii
sahislara ait  bilgilerin igeriginden sorumlu degildirler.
Kullanicinin talebi olan, 3. Sahislara ait bilgilerin otomatik ve
gecici olarak saklanmasi da erisimi saglamak olarak kabul
edilmektedir.

5. Genel yasalar geregi yasa dis1 bilgilerin bloke edilmesi
ylikiimliiligii, eger hizmet sunan kisi... s6z konusu yasa dis1 bilgi
konusunda haberdar olursa ve bilginin bloke edilmesi teknik
acidan miimkiinse ve hizmet sunan kisiden bekleniyorsa aynen
uygulanir.
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Buna gore sadece erisim hizmeti veren ISS’ler islevleri itibariyle
sadece bagkalarina ait verilere ulagilmasina aracilik etmektedirler.
ISS’lerin , saniyenin kesirlerinde iletilen verilerin sug¢ niteliginden
haberdar olabilmeleri ve bunu kontrol edebilmeleri imkansizdir. (Sinar,
2001: 89) Erisim hizmeti veren ISS’lerin ceza sorumlulugu disinda
birakilmasinin gerekgelerini siralayacak olursak; erisim hizmeti veren
ISS’lerin bilgisayarlarindan gigabyte’larla ifade edilen veriler saniyelerin
kesirleri gibi sayilarla ifade edilebilen bir zamanda iletilmektedir. Bu
verilerin erisimin saglandigi esnada denetlenmesi teknik olarak
imkansizdir. Imkansiz1 bir kimseden istemek hukuk diizenine aykiridir.
Siberuzay ortami her tiirli denetimden uzak olan bir ortamdir.
Siberuzaydaki veri iletimini tek tek kontrol etmeye yonelik bir sansiir
diizenlemesi de antidemokratik bir yontemdir. Erisim hizmeti veren
ISS’ler toplumsal yarar saglamaktadirlar. Bu faaliyetlerin i¢iincii kisiler
tarafindan kotiiye kullanilmasi durumunda dahi ISS’lerin sorumluluguna
gidilemez. (Smar, 2001: 89, Igel, 2001: 413)

Avrupa Birligi’nin Elektronik Ticaret Direktifinde (2000/31/EC)
ISS’lerin sorumluluklart belirlenmistir. 12. Maddesinde ISS’lerin bir
takim kosullarla iletilen bilginin igeriginden sorumlu olmayacagi
diizenlenmigtir.

Madde 12:

a. lletisim ISS’nin kendisi tarafindan baslatilmamigsa (yani ISS
iletisimde kaynak taraf degilse),

b. lletisimde yer alan kars: tarafi segme yetkisi yoksa (yani aliciy1
secemiyorsa),

c. lletisime konu olan bilgiyi se¢miyorsa ve onu degistirmiyorsa
(yeniden iiretmiyorsa).

ISS’ler yukaridaki sartlarin varligi halinde iletilen bilginin igeriginden
sorumlu olmayacaklardir.

ISS’lerin erisim hizmetlerinden dogan sorumluluklariyla benzer
sekilde degerlendirilen bir durum ise, caching dir. Caching ISS’nin
bilgiyi uygun bir siire ile otomatik olarak depolamasidir. (Basbakanlik,
2002: 449) Bu gecici depolama durumunda depolamaya konu olan
bilginin ISS tarafindan kaldirilip bu bilgiye erisiminin engellenmesi ilgili
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idare veya mahkeme tarafindan hitkmolunacag: taktirde miimkiin olacagi

ayni direktifte diizenlenmistir. Caching’den sorumlu tutulmanin sartlart

Avrupa Birligi Elektronik Ticaret direktifinde su sekilde siralanmustir:

1.

Bir bilgi toplumu hizmetinin hizmetin alicis1 tarafindan saglanan

bir bilgi iletisim aginda yaymindan olusmasi durumunda , iiye

devletler bilginin hizmet sunucusunun otomatik, ara ve gegici

saklanmasindan dolayi, bilginin istekleri {izerine diger hizmet

alicilarina iletimini daha etkili hale getirmekten baska amaci

bulunmaksizin bilginin ara ve gegcici bigimde saklanmasindan ,

asagidaki sartlara uymasi halinde sorumlu tutulmamasini temin

edeceklerdir.:

a. sunucu bilgiyi degistirmiyor ise;

b. sunucu bilgiye erigimin sartlarina uygun davranmais ise;

c. sunucu bilginin giincellestirilmesine iligkin, endiistri
tarafindan genel olarak benimsenen ve kullanilan bir
sekilde belirlenen kurallara uygun davranmissa;

d. sunucu ilk yayin kaynagindaki bilginin agdan

kaldirildigma iliskin bilgi elde ettiginde veya bu bilgiye
erisim  imkam1  engellendiginde  veya  erigimin
engellenmesine iligkin bir mahkeme veya idari makam
emri bulundugunu o&grendiginde, 6zenli bir bigimde
hareket ederek, sagladigi bilgiyi kaldirmali veya erisimin
engellemelidir.

2. Bu madde, bir mahkeme veya idari makamin iiye devletlerin

hukuk sistemlerinde uygun olarak, hizmet sunucunun ihlali sona

erdirmesini veya dnlemesini talep etme imkanimi etkilemez.

ABD. ise 1996 yilinda kabul edilen iletisim Ahlaki Yasasinm™ 230.
Maddesinde ““ Etkilesimli bir bilgisayar hizmetinin hi¢bir saglayicisina ya

da kullanicisina bagka bir bilgi icerigi saglayicisi tarafindan saglanan

herhangi bir bilgi i¢in yayinci ya da konusmaci muamelesi yapilamaz”

denmektedir. Ayn1t madde de etkilesimli bilgisayar hizmetini “ ¢ok sayida

kullanicinin bir bilgisayar sunucusuna bilgisayar erigimini saglayan ya da

miimkiin kilan herhangi bir bilgi hizmeti, sistem ya da erisim yazilimi

saglayicisi, 0zel olarak da internete erisim saglayan bir hizmet ya da
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sistem ya da kiitiiphaneler ve egitim kurumlar1 tarafindan isletilen bu tiir
sistemler yada sunulan hizmetler” seklinde tanimlanmugtir.

Aynm1 Kanuna gore internet yada herhangi bagka bir etkilesimli
bilgisayar hizmeti yoluyla saglanan bilginin yaratilmasi ya da
gelistirilmesinden tamamen ya da kismen sorumlu olan 6zel ya da tiizel
kisi bilgi igerigi saglayicisidir.

Avrupa Birligi ile ABD. karsilastirildiginda farkli bir yaklagim
izlendigi goriilmektedir. ABD.’de ISS’nin yasaya aykir1 bilginin
iletiminden haberdar olmasi durumunda bile sorumlulugu yoluna
gidilemeyecegi kabul edilmigsken; Avrupa Birligi’nde erisim konusunda
ISS’lerin sorumlulugu yasadisi nitelikteki faaliyetlerin farkina varmasi ya
da haberdar olmas1 aninda bu tiir bilgiye erisimi ortadan kaldirmak ya da
imkansiz hale getirmek icin harekete gecmesi ve tedbirleri almasi
gerektigi yoniindedir.

B. Hosting

Hosting  (sunucu kiralama) hizmetleri, ISS’lerin en Onemli ve
teknolojik yogunlugu en fazla olan hizmet grubudur. Bagkalarinin
hazirlamis oldugu igerigi kendi sunucularinda depolayabilme ve buradan
da dogrudan internet baglantilarin1 kullanarak siberuzay ortamina
aktarabilme hosting hizmetidir. (Tissad, 2001: 5, Bagbakanlik, 2002: 455)

ISS’ler belirli bir alt yap1 kurarak baskalarinin hazirlamig oldugu
icerigi kendi sunucularinda depolayabilme ve dogrudan baglantilarini
kullanarak bu igerigi internet iizerinden erisilebilir kilabilme 6zelligine
sahiptir. ISS’lerin hosting hizmeti gézoniine alindiginda sunucularinda
depolanan sug igerikli bilgiden dolay1 sorumlu tutulup tutulmayacagi
tartismalidir.

Bir agidan ISS’nin sug¢ igerikli bilgiden sorumlu tutulmasinin
istenmesi miimkiindiir. ISS bu bilgileri sunucularinda depolayarak
internet {izerinden erisilebilir kilmaktadir. (Tantum, 1998: 385, Young ve
ark.,2000:269 )

Baska agidan ISS’lerin sunucularinda bulunan bilgilerin denetlenmesi
teknik acidan imkansiz olabilir. Bu yiizden ISS’lere bu cesit bir
sorumluluk yiiklemek imkansizdir. ISS’lerin sunucularinda onbinlerce
web sitesi bulunmakta ve bunlar her giin veya giinde birka¢ kez
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giincellesmektedir. Bu sitelerde resimler, grafikler gibi unsurlar
bulunmaktadir. Her giin tartisma ve haber gruplarina milyonlarca e-posta
mesaj1 taginmaktadir. Ayrica bilgilerin sifrelenerek iletimi ¢ok sik
rastlanmaktadir.

Bu kadar yogun bir bilgi trafigini izlemek ve kontrol etmeye ¢alismak
teknik agidan imkansiz olmaktadir. Ayrica bu tarz bir ¢aba sansiirleme
girisimi niteligine biirlinmektedir. (Smar, 2001: 88) Bu nedenle hosting
hizmetlerinden yararlanan gergek ve tiizel kisilerin hazirladiklart
iceriklerden dolayr kural olarak ISS’nin  hukuki veya cezai
sorumluluklarina gidilememelidir. Icerikle ilgili hukuki ve cezai
sorumluluk bilgiyi sunucuya yerlestiren gercek ve tiizel kisilere ait
olmalidir.

Avrupa Birligi’nin 2000/31/EC nolu direktifinde hosting hizmetleri de
yer almistir. Direktifin 14. Maddesine gore:

1. 1-Uye devletler hizmetin alicis1 tarafindan saglanan bir bilginin
saklanmasindan olusan bir bilgi toplumu hizmetinin sunulmasi
halinde iiye devletler hizmet sunucunun hizmet alicis1 tarafindan
talep edilen bilginin  saklanmasindan dolayr  sorumlu
tutulmamasini, asagidaki sartlarin varligi halinde , temin ederler:

a. sunucu yasadisi faaliyet veya bilgi hakkinda bilgi sahibi
degilse, tazminat talepleri agisindan yasadisi faaliyet
veya bilginin anlasilabilecegi maddi vakia ve sartlardan
haberi bulunmuyorsa; veya sunucu bu bilgiyi edinmesi
veya durumun farkina varmasi iizerine , bilgiyi kaldirir
veya erisimini engellemekte 6zenli bir big¢imde hareket
ederse

2. 1. Paragraf, hizmet alicisinin sunucunun yetkisi ve kontrolii
dahilinde hareket etmesi halinde uygulanmaz.

3. Bu madde, bir mahkeme veya idari makamin iiye devletlerin
hukuk sistemlerine uygun olarak, hizmet sunucunun ihlali sona
erdirmesini veya Onlemesini talep etme imkanimi etkilemedigi
gibi, iliye devletlerin bilginin kaldirilmasi ya da erisiminin
engellenmesini diizenleyen prosediirler dngérmesi imkanini da
etkilemez.
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S6z konusu maddeye gore ISS’in kendisinin sundugu teknik
olanaklar1 kullanan hizmet alicis1 tarafindan internet ortamina aktarilan
yasadis1t bilgi ya da faaliyet hakkinda bilgisi yoksa veya bunun
doguracagi sonuclarin farkinda degilse ve yasadist bilgi olduguna dair
bilgi kendisine ulastiginda ya da farkina vardiginda s6z konusu bilgiye
erisimi engellerse veya bilgiyi kaldirirsa sorumluluktan kurtulacaktir.

Almanya Teleservisler Yasasi’nin 5. Maddesine gore;
Madde:5 Sorumluluk,

1. Hizmet sunan kisiler genel yasalar ¢ercevesinde kullanima
actiklar1 kendi bilgilerinden sorumludurlar.

2. Hizmet sunan kigiler hizmete actiklari 3. Sahislara ait
bilgilerden,bu bilgilerin igeriginden haberdar olmalari ve teknik
olarak bu bilgileri bloke edebilme kapasitelerinin var oldugu
durumlarin disinda sorumlu degildirler.

S6z konusu maddeye gore ISS ancak sunucularinda depoladigi
baskalarina ait su¢ igerikli verilerin bu 6zelliginden haberdar olmasi ve
ayrica bu verilerin internet {izerinden erisilebilir kilinmasin1 teknik olarak
onleme olanagma sahip olmasi durumunda sorumlu olacaktir. (Sieber,
1997: 342)

C. icerik

Herhangi bir internet sayfasinin sunumunda bir¢ok kisi ve kurum rol
oynamaktadir. Igerigin sahibi, hazirlayan , igerigin barmdirildig1 sunucu
ya da sistemlere fiziksel ya da uzaktan miidahele eden kisileri, sayfalari
yonlendiren sistem sorumlulari.

Igerik saglayan internet kullanicilar1 tarafindan erisilebilen herhangi
bir internet yayminin igerigini hazirlayan yni bizzat bilgiyi lretendir.
Ornegin bir web sayfasini ele alirsak sayfada yer alan yazi resim ve diger
materyalleri igerik saglayici hazirlamaktadir. (Tantum, 1998: 385, Sinar,
2001: 41)

Sug olusturan verilerin asil kaynagi oldugu i¢in igerigi diizenleyen ISS
nin su¢ unsurlart tasiyan internet yayiminda genel hiikiimlere gore
sorumlu olmasi gereklidir. (Igel, 2001:425)
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IV. E-Posta ve ISS’nin Sorumluluklari

Elektronik posta kagitsiz dijital bir postadir. (Young ve ark,
2000:214, Smnar, 2001:34) Bu sistemden yararlanabilmek igin
kullanicilarin bir e-posta adresine sahip olmalar1 gereklidir. Bu adresler,
kullanicilara erisim sagladiklar servis saglayici tarafindan verilebilecegi
gibi internette mevcut e-posta sistemlerinden de temin edilebilir.

E- postanin pek ¢ok avantajinin olmasi yani sira son derece giivenli
bir iletisim araci degildir. Belli bir kimseye gonderilen e-posta mesaji
kullanict ismi ve sifresi gibi bilgilere sahip kisiler tarafindan okunabilir.

E-postalarda sorumluluk, e-postay1 hazirlayan ve gonderen gercek ve
tiizel kisilere aittir. Ancak ISS yetkili makamlar tarafindan talep edildigi
taktirde e-posta adresinin bilgilerini vermekle yiikiimlii olmalidir. Eger
vermezse, sorumluluk ISS’ye gegmelidir. Ayrica e-posta sahibinin izni
olmaksizin bilgilerin {i¢iincii kisilere verilmesi ve kullanilmasi da
yasaklanmalidir.

E-posta gizlilik prensibi ile koruma altindadir. Ozel hayatin gizliligine
saygt ilkesi geregi ISS’nin kendi iizerinden gonderilen ve alman e-
postalart okumasi, igeriklerinden haberdar olmasi diisiiniilemez. Teknik
agidan bir ISS’nin kendi {izerinden gonderilen veya alinan bir e-postay1
okumasi olanaklidir. (Tissad, 2001:3) Ancak ISS’nin gdnderilmis veya
almmis bir e-postanin igeriginin kontrol etmesi, denetlemesi, okumasi
hem etik hem de yasal agidan uygunsuzdur.

E-posta ile ilgili bir konu baglig1 da spam’dir. Spam elektronik posta
yolu ile kitlelere reklam yapilmasi seklinde tanimlanabilir. Ileti talep
edilmemis olmalidir. Spam ile ilgili olarak I[SS’lere bir takim
yiikiimliilikkler getirilebilir.

Avrupa Birligi’nin Mesafe Otesi Siiriim Sozlesmelerinde Tiiketicinin
Korunmasi1 Hakkindaki 97/7/EC sayili direktifi ile Telekomiinikasyon
Sektoriinde Gizliligin Korunmasi ve Kisisel Bilginin Islenmesi hakkinda
97/66/EC sayili direktifi spam konusunu diizenlemistir. Ayrica
2000/31/EC sayili direktifinin 7. Maddesi soyledir:

1. Topluluk hukuku tarafindan Ongorillen diger sartlara ek
olarak,elektronik posta yoluyla talep edilmemis ticari iletisime
izin veren iiye devletler kendi iilkelerinde yerlesik bir hizmet
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sunucu tarafindan sunulan bu ticari iletisimin alic1 tarafindan
almir alinmaz agikca ve belirsizlie yer vermeyecek bigimde
belirlenebilir olmasini temin edecektir.

2. 97/7/EC ve 97/66/EC sayili direktiflere halel getirmeksizin, liye
devletler elektronik posta yolu ile talep edilmemis ticari iletisim
saglayan hizmet sunucularin, bu tarz ticari iletisim almak
istemeyen gercek kisilerin kendilerini kaydedebilecekleri opt-out
kayitlarin diizenli bir bigimde bagvurmalarini ve bunlara riayet
etmelerini temin edecektir.

Bu hiikme gore devletler ticari iletisimle ilgili olarak tiim Onlemleri
aldiktan sonra istenmeyen ticari igerikli reklamlar1 gonderen kimselerin
kimliklerini tespit etmekle yiikiimlii olmaktadir. Uye devletler kisilerin
kendilerine reklam gelmemesi i¢in kaydolduklar listelere sunucularin
dikkat etmeleri i¢in gerekli onlemleri alacaklardir.

Alman hukukunda e-posta yolu ile reklami konu alan bir kural
bulunmamaktadir. Fakat mevcut kanunlarla spam sorununa ¢6ziim
aranmaktadir. Alman mahkemelerinin verdigi kararlar incelenirse,
reklamlarin e-postaya gonderilmesinin haksiz rekabet teskil edecegi veya
spam’in sahsiyet haklarina tecaviiz olarak nitelendirmeler karsimiza
¢ikmaktadir. (Bagbakanlik, 2002: 453)

ABD.’de gesitli eyaletlerde” e-posta yoluyla reklam yapilmasi
yasaklanmustir. Internet hizmetlerini saglayan ISS’lere miisterileri ile
yaptiklar sozlesmeye e-posta  ile  istenmeyen  reklamlar
gondermeyecekleri aksi taktirde zarari gidermek zorunda kalacaklari
hususunda uyarict hiikim  koymalar1  gerektigi  kural olarak
benimsenmistir. Ayrica aksi taktirde c¢esitli oranlarda para cezasinin
verilecegi de diizenlenmistir.

Birden fazla kimseye gonderilen veya yanlis isim ve adres altindaki e-
postanin cezalandirilmasina dair Avusturya Telekomiinikasyon Yasasi
diinya da tektir. 1999 yilinda kabul edilen yasa, Avrupa Birligi
direktiflerine uygun olarak, istenmeyen ve birden fazla kimseye
gonderilen e-postalar hakkinda ceza Ongdrmiistiir. (Bagbakanlik , 2002:
454)
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V. Forumlar, Haber Gruplar1 Ve ISS

ISS erisim, icerik ve hosting hizmetlerinin yan sira belirli konularda
grup olusturan ¢ok sayida kisi arasinda goriis aligverisi veya tartisma
olanagi saglayan bir ara¢ olma 6zelligini de tasir.

Tartisma ortamlari, posta listeleri, haber gruplar kullanicilarin ¢ogu
zaman ger¢ek isimlerini belirtmeksizin katildiklart 6zel veya genel
sayfalardir. Posta listeleri genellikle belirli bir konu fizerinde goriis
aligveriginde bulunmak {izere olusturulan ve katilimcilarin e-posta
adreslerinden olusan on-line tartigma ortamlaridir. Haber gruplan ise,
internet lizerinde forum ve tartismalarin yapildigi boliimlerdir. Haber
gruplarinda yer alan bilgilerin ulastig1 kisiler bilinmemektedir. Sohbet
odalari ise bir diger interaktif ortamdir. Kullanicilarin internet {izerinden
es zamanli olarak birbirleriyle konusmalarini saglamaktadir. (Tissad,
2001: 4, Bagbakanlik, 2002: 456)

Internetin bu kadar yaygm olmasinin sebeplerinden birisi de
kullanicilarin giiven duygusu ile hareket etmeleridir. Forum sayfalar
kullanicilarin isim ve adreslerinin bilinmeyecegine olan giivenleri sonucu
popiilerdir. Dolayisiyla katilimcilarin yazdiklarini dogrudan yayinlayan
sohbet,forum gibi interaktif uygulamalarda yayinlanan ifadelerin
iceriginden ISS’ler sorumlu olmamalidirlar.

Avrupa Birligi’nin 2000/32/EC nolu direktifinin 15. Maddesi soyledir:

1. Uye devletler, sunuculara,12,13,14.maddelerde diizenlenen
hizmetlerin sunumu sirasinda, yayinladiklar1 veya sakladiklari
bilgiyi kontrol etmeleri ya da yasa disi1 faaliyete isaret eden maddi
vakia ve durumlar1 aktif olarak arastirmalart hususunda genel bir
yiikiimliiliikk yiiklenemez.

2. Uye devletler bilgi toplumu hizmeti sunuculari igin yetkili kamu
makamlarmi iddia edilen yasa dis1 faaliyetler veya hizmetlerin
alicilar1 tarafindan sunulan bilgiler hususunda derhal haberdar
etme veya istekleri {izerine, yetkili makamlara aralarinda saklama
anlasmast bulunan hizmetlerin alicilarinin belirlenmesine imkan
verecek bilgiyi iletme yiikiimliiliigiini yiikleyebilirler.

Bu maddeye gore ISS’lere hizmetleri sirasinda yayinladiklar1 ya da
sakladiklart bilgiyi kontrol etmeleri ya da hukuka aykiri faaliyete konu
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olan maddi olay ve durumlari aktif olarak arastirma ile ilgili yiikiimliiliik
yiliklenemeyecegi diizenlenmistir. Kisaca ISS’lere interaktif ortamlarda
aktif bir kontrol ve miidahale gorevi yiiklenmemelidir.

Sakincali oldugu savunulan ifade ancak yetkili makamlardan gelen
talep iizerine kaldirilabilmelidir. Eger yetkili makam igerigin yayiminin
durdurulmasini talep eder ve ISS buna uymaz ise, ISS’nin sorumlulugu
s0z konusu olur. (Basbakanlik , 2002: 456-457)

ISS’ler yayimn sirasinda ilgili makamlarin talebi halinde interaktif
ortama katilan ve sakincali ifadeler yaymlayan katilimciya ulagilmasini
saglayacak bilgileri tespit etmeli ve istendiginde bu bilgileri
verebilmelidir.

VI. ISS’lerin Ceza Muhakemeleri Hukukuna Ait Sorumluluklar:

Internet ortamu yapisi geregi anonimdir. Ozel hayatin gizliligi ilkesi
geregi internette gezinen ve islem yapan kullanicilarin kimligi ile ilgili
veriler gizlidir. Internet ortaminda anonim kalmak kullanici bilgilerinin
ISS’ye verilmesine engel degildir. Fakat burada 6nemli olan ISS’nin bu
bilgileri kisisel bilgilerin gizliligi prensibi geregince sakli tutmasidir.

Internet ortaminda yer alan bir kullanicinin  saptanmasi ceza
hukukunun baslica problemlerindendir. internet suglarinda fiil internet
erigimi ile iglendiginden failin kimliginin tespiti birinci derecede ¢oziimii
gereken bir sorundur. Failin kimliginin tespitinde ISS’nin roli
yadsinamaz. Internetin 6zgiirliikcii yapisi geregi kisisel bilgilerin gizli
tutulmasi ceza hukuku kurallarinin uygulanmasini imkansiz kilmaktadir.

Oncelikle failin kimliginin tespitinin teknik agidan miimkiin olup
olmadig1 aragtirilmalidir. ISS abonelerine siirekli IP verememektedir.
Abone baglandig1 anda ISS gegici bir IP numarasi vermektedir. Bu IP
numarast daha sonra bagka aboneler tarafindan da kullanilmaktadir.
ISS’ler abonelerin girdigi andaki IP numarasini server’larinda 3 giin
siireyle saklayabilmektedir. 3 giin sonra sistem otomatik olarak bu
bilgileri silmektedir. Dolayisiyla internet sugu ile ilgili olarak savciliga
bir su¢ duyurusu yapildiktan sonra savcilik 3 giin igerisinde ISS’den bilgi
istemezse fail tespit edilememektedir. ISS’ler bu bilgileri uzun siire
saklamanin altindan kalkilamaz bir maliyete sebep oldugu gerekgesi ile
bilgileri koruyamamaktadirlar.
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Ceza Muhakemeleri Hukuku ile ilgili olarak {izerinde durulmasi
gerekli diger konu delillerin toplanmasi ve korunmasidir. Sorusturma ve
arastirma faaliyetini ylriitirken bilgisayar verilerinin toplanmasi,
korunmasi gibi koruma tedbirlerine basvurulmasi 6zellikle uluslar arasi
sozlesmelerde ifadesini bulmustur. Bu tiir koruma tedbirleri internet
araciligiyla islenen suglar1 takip etmekte yeni ve dnemli bir sorusturma
aracidir. Bilgisayar verilerinin gegiciliginden dolay1 veriler kolaylikla
manipiilasyon ve degistirmeye maruz kalacaktir. Dolayisiyla isleme ve
saklama uygulamalar1 6zensiz yapilinca delilleri yok etmeye yonelik
kasith girisimler ve silme veya sonucunda bu tiir deliller yok olacaktir.
Ayrica gegmisteki iletisimlerin kaynagini ve varig noktasini belirlemek
icin bu iletisimlerle ilgili trafik verilerine ihtiya¢ duyulur. Bu nedenlerden
dolay1 bilgisayar verilerinin hizli bir bigimde ve belirli bir siire ile sinirl
olarak tutulmasi ve korunmasi gereklidir. (S6zlesme, 2001:32) Bu tedbir
ise ancak ISS’nin 6zenli ¢alismasi ile miimkiindiir.

Koruma tedbirine bagvurmada dikkat edilmesi gerekli olan insan
haklarimin ihlal edilebilme tehlikesinin her zaman var oldugudur.
Bilgisayar verilerinin toplanmasi ve korunmasi tedbiri yeterli gizlilik ve
giivenlik saglanmadigi taktirde ciddi ,insan haklar1 ihlalleri tehlikesi
tagimaktadir. Bu nedenden dolay1 koruma tedbiri ile ilgili olarak usuli
islemler aciklikla belirlenmeli ve mutlaka hakim karart ile hukuki
giivenlik saglanmalidir.

Sonu¢

Bilisim teknolojilerinde meydana gelen degisimler yasadigimiz
toplumu her giin sekillendirmektedir. Egitim, ticaret, giivenlik, iletisim
gibi tiim alanlarda yeni degisimler meydana getiren bilgi devriminin
kuskusuz olumsuz etkileri de ortaya ¢ikmaktadir. insanoglu yeni tiir sug
kavramiyla yani internet suguyla tanigmustir.

Oldukga genis kapsamli olan ve her gecen giin yeni bi¢cimlere biiriinen
internet suglar1 insanlara, sirketlere, devletlere biiyiik zararlar
vermektedir. Bu maddi zararlar hizla artmaktadir.

Ortaya c¢ikan internet suglardan dolayr internet sujelerinin nasil ve
hangi 6l¢iide sorumlu olacagi belirlenmelidir. Su¢ konusu yayinlardan
dolay1 ISS’lerin sorumluluklarinin olup olmadigi eger mevcutsa
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kosullarinin neler olacagi diizenlenmelidir. Bu diizenleme ise ISS’lerin
islevlerinin saptanmasi ile miimkiindiir.

ISS’lerin sorumluluklar1 belirlenirken , bugiine kadar yapilan en agik
ve net diizenleme olan 1997 Alman Teleservisler Yasasi ornek teskil
etmelidir. S6z konusu yasada mevcut hizmet sunucularin
erisim/servis/igerik saglayici seklindeki Ui¢lii ayrim sorunlari ¢dozmeye
yetecektir.

Internet suglarinin uluslar aras1 boyutu dikkate alindiginda bu alanda
yapilan diizenlemelerin de uluslar arasi alanda olmasi dogaldir. Internet
sucu ile ilgili ilk uluslar arasi sdzlesme olan Avrupa Konseyi Siber Sug
So6zlesmesi bir an 6nce imzalanmalidir. Bu asamadan sonra i¢ hukuk ile
uluslar arasi hukuk baglantisi saglanmalidir. Bu baglamda ISS’lerin
kurulusu hakkinda yasal bir diizenleme getirilmelidir. Ne tiir bilgilerin
nasil korunacagi ve arsivlenecegi belirlenmelidir.

Biitiin bu diizenlemeler yapilirken internetin 6zgiirliik¢li yapisi zarara
ugratilmamalidir. Iletisim ve ifade 6zgiirliigiinii  olgiiliiliik  sinir
asilmadan , kisitlayici olmadan gerekli diizenlemeler yapilmalidir.

Notlar

" Avrupa Konseyi 19 Eyliil 2001 tarihinde siber su¢ hakkinda
Avrupa Konseyi Siber Suc¢ Sozlesmesi “ iizerinde anlagmaya vardi.
Kasim 2001 tarihinde sézlesme imzaya agildi.
http://conventions.coe.int/Treaty/EN/projects/finalcybercrime.htm
sayfasindan sozlesmeye ulasilabilir.

Soézlesmenin Tiirkge gevirisi
http://www.c4group.net/ivhp/sibersucsozlesmesi.php sayfasinda
mevcuttur.

T Federal Almanya Teleservisler Yasasi http://www.netlaw.de

il

Bu yasasinin metni igin bkz.

http://www.fcc.gov/Reports/tcom1996.pdf

"V Bu eyaletlere 6rnek olarak Kaliforniya, Nevada verilebilir.
Kaynaklar
Avrupa Konseyi Siber Sug¢ S6zlesmesi,

http://www.conventions.coe.int/Treaty/EN/projects/finalcybercrime.htm
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Tiirkge cevirisi,
http://www.c4group.net/ivhp/sibersucsozlesmesi.php
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