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OZET

Bilgi giivenligi alaninda risk degerlendirmesi siber saldirilara karsi alinacak Onlemlerin en baslarinda yer
almaktadir. Bunun gergeklestirilebilmesi igin tehdit tiirlerinin ¢ok iyi analiz edilmesi gerekmektedir. Bu
calismada, kritik bilgi sistemlerine yonelik siber saldir1 gerceklestiren saldirganlarin profilleri incelenmis, saldir
agac1 modeliyle saldir1 basari ihtimallerinin hesaplanmasi ve analizi yapilmistir. Literatiirde yer alan saldirgan
profili parametrelerinde bir takim karakteristik 6zelliklerinin eksikligi fark edilmis ve eksikligi fark edilen bu
karakteristik 6zellikler saldirgan profiline eklenerek matematiksel olarak saldiri basari ihtimali gergege daha
yakin olarak ifade edilmistir.

Anahtar Kelimeler: Risk degerlendirmesi, Saldirgan Profili, Saldir1 Agaci, Bilgi Giivenligi

ADDING NEW PARAMETERS TO ATTACKER PROFILE BY
USING MULTI-ATTRIBUTE UTILITY THEORY

ABSTRACT

Risk assessment takes place in the head of the measures to be taken against cyber attacks in the field of
information security. Threat types should be analysed resplendently to carry out this issue. In this study, profiles
of attackers who performed cyber attacks on critical information systems have been researched, calculating and
analysing the probabilities of success of attack with attack tree model have been performed. The absence of a
number of characteristics in the attacker profile parameters located in the literature has been noticed. Probability
of success attacks has been expressed closer to the truth mathematically by adding characteristics that is awared
of absence to the attacker profile.
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tehdit  tarafindan  kullanilma  olasiligi  olarak
tanimlanabilir. Buradan da anlasilacagi gibi risk
hesaplamasinda varlik, agiklik ve tehdit olmak lizere
bilgi varliginin 3 adet girdisi bulunmaktadir [2].

1. GIRIiS INTRODUCTION)

Bilgi ve iletisim teknolojilerinin gelismesine paralel
olarak bu sistemlerin giivenlik agiklarinda da ciddi
artislar oldugu go6zlenmektedir. Siber saldirilart
gerceklestiren saldirganlar bu giivenlik agiklarini
istismar ederek kritik bilgi sistemlerine zarar
verebilmekte, erisilemez kilmakta, gizliligini ifsa

Risk = f(varlhk, aciklik, tehdit) )

etmekte ve verilerin biitiinliiglinli bozabilmektedir. Bu
sebeple bilgi giivenliginin ilk adimlarindan olan risk
degerlendirmesinin en iyi sekilde uygulanmasi
gerekmektedir. Varliklar i¢in risk temel olarak
“Olustugu zaman, varligin degerini azaltan bir olayin
olasilig1” seklinde tanimlanabilir [1]. Bilgi giivenligi
acisindan ise bilgi varliginin maddi ve manevi olarak
degerini azaltan ve bilgi varligindaki bir agikligin bir

Bu degiskenlerden tehdit parametresi; insani/insani
olmayan faktorler, ag/fiziksel, teknik/cevresel,
icerden/disaridan ve kasitli/kazara kaynakli tehditler
olarak smiflandirilabilir [3]. Kurum ve kuruluslardaki
bilgi giivenligine yonelik tehditlerin ¢ogu insani
faktorlerden kaynaklanmaktadir. Insani faktérler de
kendi igerisinde dis ve i¢ kaynakli olarak iki sekilde
smiflandirilabilir. Dig kaynakl faktorler; viriis, DDoS,



web sayfast degisimi saldirisi seklinde, i¢ kaynakli
olaylar; kurumdaki mevcut ve eski ¢aliganlarin e-mail
okumasi, yetkisiz bilgilere erigimi, onceki haklarin

kullanimi  ve gizli bilgilerin ifsas1  geklinde
gergeklesmektedir.

Saldirgan profillerinin tiirleri, gelisimi,
smiflandirilmast  ve  analizi; saldirgan  profili

parametrelerinin belirlenmesi ve matematiksel olarak
ifade edilmesi i¢in ¢ok Onemlidir. Tehdit tiirlerinin
insani  faktorleri  arasinda  yapilan literatiir
aragtirmasinda  saldirganlarin ~ farkli  motivasyon
cesitlerine gore smiflandirildigi ve analiz edildigi
gozlenmistir. Rogers’in  yaptigi  calismada [4]
saldirganlarin gelisiminde 2 boyutlu ¢ember modeli
kullanilarak saldirganlarin birgok tiirii tanimlanmuistir.
Saldirganlarin  teknik, kabiliyet ve motivasyon
acisindan 8 farkli profili ¢ikarilmistir. Saldirganlarin
motivasyonuna gore; intikam, ekonomik, merak ve
sOhret olmak {izere 4 farkli tiir belirlenmistir. Sekil
1’de merkezden uzaga gidildik¢e saldirganin teknik
kabiliyeti artmakta ve dairenin her bir ¢emberi bir
motivasyon kategorisini gdstermektedir. Sekilde yer
alan saldirgan tanimlamalar1 agsagidaki gibi ifade
edilebilir:

*  Acemi: NV (Novice)

. Siber-acemi: CP (Cyber-punks)

. Kurum i¢i Caligan: IN (Internal)

. Acemi Hirsiz: PT (Petty Thieves)

. Virilis Yazilimcist: VW (Virus Writers)

. Eski Kafali Hacker: OG (Old Guard Hacker)

e Profesyonel Suglu: PC  (Professional
Criminals)

. Bilgi Savaseilari: IW (Information Warriors)

PT
.
Ekonomik

intikam

Yetenek Seviyesi

°
NV
cp

°

Merak Sohret

oG

+

Sekil 1. Saldirganlarin gelisiminde 2 boyutlu ¢ember
modeli (2-Dimensional Circle Model in Hackers Taxonomy)

ICS-CERT’in raporuna gore ise [5]; saldirgan
profilleri;  teknik  yeterliik ve  motivasyon
parametreleri  baz  almarak  asagidaki  gibi
smiflandirilmisgtir.

Yabanci  Devletler: Bu kategorideki profillerin
yaratacagl tehdit, propagandadan web sayfalarinin
degismesine, casusluktan ciddi fiziksel zararlar
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verecek etkilere sebep olabilir. Bu profildeki
saldirganlar ozellikle kritik altyapilara ve bilgi
sistemlerine uzun siireli zarar verebilir ve genis alana
yayilabilecek etkilere sebep olabilecek saldirilar
gerceklestirebilir.  Hedef aldigi  {ilkenin  ulusal
giivenligini tehlikeye sokar.

Terdristler: “Bombalar hala baytlardan daha etkilidir”
anlayisindan dolayr bu profildeki saldirganlar hedef
aldig: ilkenin bilgi sistemlerine zarar vermeye odakli
olup sinirlt bir siber tehdittir. Toplumda endiseyi ve
kargasayi artiracak saldirilar1 planlarlar.

Casuslar ve organize sug orgiitleri: Uluslararasi
casuslar ve organize sug Orgiitleri bu kategoride yer
almakta olup endiistriyel casusluk ve yiiksek miktarda
kanun dist maddi kazang saglamay1
hedeflemektedirler.

Hacktivistler: Ulkedeki diizene karsi cikan, politik
motivasyonlu, grup halinde veya kisisel c¢alisan
saldirgan profilidir. Orta seviyeli bir tehdit olarak
diigiiniiliir fakat sistemlere ciddi zararlar1 olabilir.
Bilinen uluslararast  hacktivist gruplart  kritik
altyapilara zarar vermek yerine siyasi diisiincelerini
yansitmak i¢in propaganda yaparlar.

Saldirganlar (Hackers): Siber diinyada gergeklesen
saldirilarin birgogu, bu isi hobi olarak yapan kisiler
tarafindan gerceklesmektedir. Bu profilde yer alan
saldirganlarin ~ bircogu  kendini  siber  diinyada
ispatlamak, maddi kazang saglamak, kritik altyapilara
ve bilgi sistemlerine zarar vermek gibi motivasyonlara
sahiptir. Saldirgan profillerindeki en genis kitleyi bu
grup olusturur.

SANS Enstitiisii’nde, siber saldirganlarin psikolojik ve
davranigsal analizlerini yaptigi ¢alismada [6],
saldirganlar tehdit tiirlerine gore Sekil 2’deki gibi
smiflandirmigtir.

Sekil 3’te ise internetin gelismesiyle birlikte
saldirganlarin  amacindaki  degisim ve zaman
icerisindeki karmasikligi, saldirganlik tiirleri iizerinde
hacker motivesi baz alinarak gosterilmistir [7].

Farkli motivasyonlara sahip 2016 yilinda gergeklesen
siber saldirilara ait istatistikler Sekil 4’te gosterildigi
gibidir. Gergeklesen saldirilarin istatistiine gore;
saldirganlarin maddi kazang saglamak ve politik
diislincelerini gostermek amaciyla bilgi sistemlerine
saldirma olasiligi daha yiiksektir. Ote yandan siber
casusluk ve siber savas amaciyla gerceklesen
saldirilarin bilgi sistemleri tizerinde olusturacag: risk
daha yiiksektir, ¢linkii bu tehditleri gergeklestiren
saldirganlar ya devletler tarafindan desteklenmekte ya
da direk olarak devletler tarafindan
gerceklestirilmektedir. Ayrica hedef alinan sistemler
ulusal giivenligi ilgilendiren sistemler oldugundan
etkisi tiim toplumda hissedilmektedir.
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Sekil 2. Saldirgan profillerinin yetenek
degerlendirilmesi (Ability Assessment of Attacker Profiles)

1995.2005

Motivasyon Ticari Internetin ilk 10 yils

Denletler Geligmeg Kalic:

/ . Tehdttler, Hedeflenmig saldwnlar

Ralap, hacktmstler

/

Icerdeki bagden kullanan ig tehdter

Sofistike araclar kullanan orgazi sug orgatien

Hacking araglan kullanan hackerar, scnpt kddieler

Saldirganhi

Sekil 3. Zaman Icerisinde Saldirganlarin Gelisimi

(Development of Hackers in Time)

W Siber Suc
Hacktivism
W Siber Casusluk

W Siber Savay

Sekil 4. 2016 yilinda siber saldir1 motivasyon
istatistigi [8] (Statistics of Cyber Attack Motivations in 2016)

2. SALDIRI AGACI (ATTACK TREE)

Saldir1 agaci temel olarak belirli bir sistem ilizerindeki
giivenlik aciklarindan faydalanilarak sistemin ele
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gecirilmesi veya zarar verilmesi siirecinin, agag yapili
bir model ile grafiksel olarak gosterilme yontemidir.
Bu teknik kotii niyetli kullanicilar ve diismanlardan
olusacak risklerin yonetimi ve degerlendirmesinde
etkilidir [9].

Tehdit analizinde sezgisel yaklasimla ispatlanan saldirt
agact modeli ilk olarak Schneir [10] tarafindan
Onerilmistir. Bu model degisen saldirilara bagli olan
sistemlerin  gilivenligini  tamimlayan resmi  ve
metodolojik bir yol sunar. Temel olarak kdk yaprag:
(root leaf) yetkisine erismek igin farkli yollar
deneyerek bir sisteme kars1 yapilan saldirilar bir agag
yapisinda sunulmustur.

Saldirt agac1 modeli; gergek hayatta BGP (Border
Gateway Protocol) yonlendirme protokolii [11], akillt
telefonlar iizerinde mobil TAN giivenligi [12], online
banka sistemi [13], SCADA sistemleri [14], niikleer
kontrol sistemleri [15] ve RFID aglar [16] gibi
sistemler {iizerinde kullanilmaktadir. Bu modelle
sistemler tizerine gerceklestirilecek siber saldirilar
modellenerek matematiksel olarak saldirinin basarili
bir sekilde gergeklesme olasilig1 hesaplanabilir.

Lenin [17] yaptig1 ¢alismada ii¢ tiir sistem 6zelligini
ve li¢c tir saldirgan ozelligini kullanmistir. Sistem
ozellikleri; harcamalari, zorluklart ve gerekli minimum
saldir1 zamanidir. Saldirgan 6zellikleri; biitge, yetenek
ve uygun zamandir. Lenin’e gore hesaplamalarda
saldirganlarin ~ saldirilarini basarili  bir  gekilde
gerceklestirmek igin gerekli parametreler bunlardir.
Saldirgan, masraflarint karsilamak icin yeterli biitceye
sahip olmali, sistemdeki zorlugu agmak i¢in yeterli
yetenege sahip olmali ve gerekli minimum zamani
karsilamak i¢in yeterli zamana sahip olmalidir.

Jurgenson ve Willemson’un yaptig1 ¢aligmada [18],
Sekil 4’teki saldirt agaci kullanilarak Boolean
formiiliiyle X;, X5, X5 ve X, degiskenleri tanimlanmig
ve bu degiskenler saldir1 agacinda soldan saga dogru
Denklem 2’de gosterilmistir. Buna gore saldirganin
amaci bir firmadaki gizli bilgiyi ele gecirmektir. Bu
gizli bilgi 2 farkli yolla ele gegcirilebilir. Bunlar;
laptopu ¢almak veya (OR) uzaktan erisim saglamaktir.
Saldirgan, laptopu 2 farkli yolla ¢alabilir. Bunlar;
sosyal miihendislikle anahtar1 ele gecirme ve (AND)
laptopun bulundugu odaya erisimdir. Saldirgan,
uzaktan erisim i¢in, gizli bilgileri ele gegirmede diger
bir yol olarak, parolay1 kirabilir veya (OR) giivenlik
acigini istismar edebilir. Denklem 2’de bu durum
matematiksel olarak ifade edilmistir.

F=@& AX)V X3V Xy (2)

Verilen ornekte saldirganin gizli bilgileri ele gecirme
girisimleri i¢in birgok parametre bulunur. Bu
parametrelere maliyet, saldir1 basar1 ihtimali Ornek
olarak verilebilir. Parametreyi maliyet olarak



degerlendirmek gerekirse AND diigiimlerindeki saldirt
maliyetleri  toplanir, OR  diglimiindeki saldirt
maliyetlerinden en az olam tercih edilir. Ornek olarak
sosyal mihendislikle elde edilen anahtar maliyeti

1000, odaya erisim 508, parolay1 kirma 2009,
giivenlik acigmi istismar etme 300% oldugunda; AND
150, OR

islemiyle hesaplanan uzaktan erisim 200% olur.
Sonugta; OR islemiyle hesaplanan gizli verinin ele

islemiyle hesaplanan laptopu ¢alma

gegirilmesi 150% maliyetinde olur.

Gizli Verileri Ele
Gegirme
1506
0:0.5

Yo

Uzaktan Erigim
2006
05:0.5

A

Laptop’u Calma
150t

pg:04

1

Gavenlik
Agig Istismar
300¢
Ps:05

X,

Parolayr
Kirma
200&

ps:05
X;

Sosyal
Mihendislik
100¢
0405

Xy

Sekil 5. Maliyet ve Basar1 Thtimali Agisindan Saldirt

Agac1 Gosterimi (Notation of Attack Tree in Terms of Cost and
Probability of Success)

Ayn1 Ornek saldirt basarisinin  ihtimali {izerinden
degerlendirilecek olunursa; AND islemlerinde iki
saldir1 girisiminin ¢arpimi, OR isleminde saldir1
girisim ihtimallerinden en az olan1 tercih edilir.
Ornekte AND islemiyle hesaplanan laptopu ¢alma
ihtimali alt yapraklarin carpimiyla 0,4 olarak
hesaplanir. OR islemiyle hesaplanan odaya erigim
ihtimali ise alt yapraklardan fazla olan1 dikkate
alinarak 0,5 olarak hesaplanmistir. Kok yapraga
ulagirken hesaplanan alt yapraklardan OR islemiyle
fazla olan basari ihtimali tercih edilerek belirlenir.

Saldir1 agaglarimin hesaplamasinda ii¢ farkli yontem
kullanilir. Bunlar; birbirine bagli birgok parametrenin
kullanildigt ¢ok parametreli, saldirt bilesenlerinin
siralamasi  dikkate alinarak seri model ve karst
onlemlerin  oldugu saldiri-defans agacidir. Bu
caligmada, saldirganin yetenegine yonelik
matematiksel bir model 6nerildiginden ¢ok parametreli
ve seri model saldir1 agaci modelleri incelenmistir.
Saldiri-defans modeli ileriki calismalarda
incelenecektir.
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A.Cok Parametreli Saldin
Parameter Attack Trees)

Agaclar1  (Multi-

Saldir1 agacinda birbirine bagli bircok parametre
ayrilmasiyla olusturulan yontemdir. Bu ydntemde
daha once bahsedilen [17] ¢alismadaki Denklem 1
kullanilmigtir. Her bir saldir1 bileseni “True” veya
“False” olarak denenebilir. Fonksiyon, True degerinde
donerse, saldirt agacinda kok diigiimiine (Gizli bilgiyi
ele gegirme) ulagilmigtir anlamma gelir. Cok
parametreli saldirt agaci modelindeki temel amag
birgok saldirt vektoriiniin ¢ikigini optimize etmektir.
Cikisin optimize edilmesi saldirgan i¢in en fazla
¢ikisin alinmasi demektir. Denklem 3’te optimizasyon
formiili verilmistir.

Cikis = max {Cikis,: 0 € X, F (o = true) = true} (3)

Denklem 3’te verilen ¢ saldiri araglarini, X ise giris
saldirilarii simgeler. Cikis, saldirt araglarinin sadece
verilen Boolean formiiliiniin 7rue sonucunu verecek
sekilde sonuglanmasindan hesaplanir. Bu hesaplamada
giris saldirilarindan bir tanesi “True” digerleri “False”
olarak alinir. Denklem 4°te saldir1 aracinin ¢ikisi, kok
diigiimiiniin kazang (gains) degiskeni temel alinarak
ve saldirt bilesenlerinin maliyetleri dikkate alinarak
hesaplanir.

Cikis, = p, x Kazang — Yy.e, Masraf; €))

P, simgesi saldirinin  basari  ihtimali olarak
gosterilmistir. Saldirt aracindan her bir saldirt bileseni
(X;) i¢in masraflar toplanmustir.

Saldir1 aracinin bagari ihtimali, kok diiglimiiniin ve ara
diigiimlerin bagar1 ihtimallerinin hesaplanmasiyla
belirlenir. Kok diiglimiindeki bagar1 ihtimalinin
hesaplanmasinda agagidaki islemler takip edilir:

X; & o: Basari ihtimali = 0,

X; € o:Basari ihtimali = atanmig kalan deger,
Yapraksiz diigiimiin (/) basar1 ihtimali = Alt
diigtimlerinin (f) hesaplanmasina baglidir.

AND diigiimii formiilii:
H?zl pi; (Hepsi basarili olmalr) %)
OR diigiimii formiilii:

1- 5,1 - py) ©)

Masraflar, harcamalardan ve cezalardan olusturulur.
Denklem 7’de her bir diigiimdeki masraf hesaplamasi
verilmistir.

Masraf; = Harcama; + p;xm} + (1 - pi].) + 7
* ;" Saldir basarili olursa beklenen ceza
* m; : Saldir1 basarisiz olursa beklenen ceza



Uluslararas: Bilgi Giivenligi Miihendisligi Dergisi, Cilt:2, No:2, S:1-9, 2016

B. Seri Model Saldir1 Agaclari (Serial Model
Attack Trees)

Cok parametreli saldir1 agaci modelinde, saldirganin
gerceklestirecegi  saldirida  giris  saldirilarint  farklt
olmayan bir siralamayla gergeklestirdigi
diistiniilmiistiir. Bir veya daha fazla giris saldirisinda
basarisiz olunmasi durumunda saldirgan stratejisini
degistirir ve her giris saldiris1 birbiriyle baglantili
olarak hesaplanir. Seri modelde; giris saldirilari, kok
digiimiine erismedeki basari ihtimalini etkilemiyorsa
saldirgan herhangi bir girig saldirisint ger¢eklestirmez.
Bu durum su sekilde Ozetlenebilir; eger AND
digiimiindeki alt saldirilar basarisiz olursa saldirgan
herhangi bir AND digiimiindeki alt saldiriy1
gerceklestirmez veya OR diigiimiindeki alt saldirt
bagarili olursa saldirgan diger OR digimi alt
saldirilarin1 gergeklestirmez.

Paralel modelde Denklem 3 kullanilirken, seri
modelde Denklem 8 kullanilmaktadir.

Clkis, = py x Gains — Yy.eqPaiXMasraf; 8)

Burada a segilen saldir1 aracinin permiitasyonunu
simgeler. Bu ihtimal; saldirganin, eger bir saldirt kok
digiimiine erisme ihtimaline etki etmiyorsa
saldirmama ihtimalinden dolay1 eklenmistir.

3. ONERILEN CALISMA (PROPOSED WORK)

Saldirgan profilinin belirlenmesi, gerceklestirilecek
siber saldirinin sistemde yaratacagi etkiyi ongérme
acisindan ¢ok oOnemlidir. Bundan dolayr saldirgan
profilinin matematiksel formiiliiniin ¢ikarilmasi ve
sistemlerin buna gore tasarlanmasi hayati Oneme
sahiptir.

Pieters ve ark. yaptiklari ¢alismalarda [19-21],
saldirganin yetenegi ve sistemin zorlugu diisiiniilerek
saldirmin basart ihtimalini, madde tepki kuramini
(item response theory) kullanarak Denklem 9’da
gosterildigi  gibi matematiksel bir ifade seklinde
¢ikarmiglardir.  Buna  gbre  siber  saldirilarin
gergeklesme olasiliginin hesaplanmasinda kullanilan
saldirgan profili karakteristiklerini gelir, yetenek ve
uygun zaman seklinde diistinmiislerdir.

P = (ef79)/(1 +ef7%) €
p: Saldirganin yetenegi,

o: Sistemin zorlugu

Madde tepki kuramina gore; parametreler arasindaki
bagimsizlik yeni parametreler eklenmesine imkan
vermektedir. Dolayisiyla sunulan bu ¢alismada, daha
gergekgi bir sonug almak igin gelir, yetenek ve uygun
zaman  seklinde  verilen  saldirgan  profili
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karakteristiklerine ek olarak saldirgan profili
parametreleri daha fazla genisletilmis ve egitim
seviyesi, bilgi seviyesi, azim ve vatanseverlik seklinde
dort yeni parametre daha eklenmistir. Onerilen yeni
parametrelerin agiklamalari ve 6nemi asagida kisaca
verilmistir. Parametrelerin puanlamasi Likert Olgegi
[22] baz alinarak yapilmig ve elde edilen motivasyon
ve parametre seviyeleri asagidaki Tablolar 1, 2, 3 ve
4’te gosterilmistir.

Egitim Seviyesi: Siber giivenlik alaninda kisinin teknik
egitim seviyesini gosteren parametredir. Kiginin bu
alanda aldig1 egitim seviyesi, gerceklestirecegi siber
saldirinin etkisini ve basar1 oranini
etkileyebilmektedir. Matematiksel olarak ifade etmek
icin egitim seviyesi Tablo 1’de wverilen o&lgek
kullanilarak puanlanmistir. Puanlama, kisinin egitim
seviyesiyle sahip oldugu teknik yeterlilikleri ve siber
giivenlik farkindaligi diisliniilerek yapilmstir.

2010 yilinda tespit edilen Stuxnet solucanini analiz
eden aragtirmacilar, bu zararli yazilimmn normal bir
programci tarafindan yazilamayacagini, icerdigi
fonksiyonlar ve etkisi bakimindan ancak devlet
destekli akademisyen veya c¢ok yetenekli kisiler
tarafindan yazilabilecegini sdylemislerdir [23]. Bu
bakimdan kritik altyapr ve bilgi sistemlerine saldiran
kisilerin aldig1 egitim seviyesi, hedef alman sistemi
hangi seviyede etkileyecegiyle orantilidir.

Tablo 1. Egitim seviyesi puanlamasi (Grading of
Education Level)

Egitim Seviyesi Puan
Ortaokul 1
Lise 2
Universite 3
Yiiksek Lisans 4
Doktora 5

Bilgi Seviyesi: Internet teknolojisinin gelismesiyle
birlikte bilgiye erisim daha hizlanmis ve saldirganlar
bu bilgileri sistemlerin zafiyetlerini somiirmek igin
kullanmaya baslamistir. Egitim seviyesi az olan bir
kisi dahi internette Google hacking [24] veya Google
dorks yontemleriyle tehlikeli bilgilere ulasabilmekte
ve sistemlere zarar verebilmektedir.

Basit bir 6rnekle, 2012 yilimin Ocak ve Mart aylari
arasinda Avusturya’da 15 yaginda bir ¢ocuk 259
firmanmn bilgi sistemleri altyapisina sizmaktan
tutuklanmistir. Bu firmalarin web sitelerinin ve veri
tabanlarmin giivenlik agiklarmi tarayip istismar eden
¢ocuk 90 giin boyunca sistemlerde fark edilmeden
kalmay1 basarabilmistir. Avusturya polisine ifade
veren bu cocuk canmm sikildigi ve kendisini
ispatlamaya ¢alistigini sdylemistir. Anti-sosyal olan ve
internet diinyasinda 6vgli ve onay kazanmak igin
Anonymous gibi farklt hacktivist gruplara {ye
olmustur. Uye oldugu forumlarda bu ¢ocuga basarili
saldirilar yapmast igin internet {izerinde farkl
kaynaklar verilmis ve bu g¢ocuk 3 ay iginde 2000



kisinin tiye oldugu forumda en iyi 50 hacker arasina
girmistir. Internet {izerinde iicretsiz olarak bulunabilen
hacking araglarint kullanan bu ¢ocuk girdigi
sistemlerde “ACK!3STX” imzasimi birakmigtir [26].
Bu ornekten goriildiigii lizere; egitim derecesi diisiik
olsa bile bilgi seviyesi yiiksek olan kot niyetli
bilgisayar kullanicilar1 sistemlere zarar verebilmekte
ve sizabilmektedir.

Yukarida agiklanan nedenlerle saldirganin  bilgi
seviyesi de ayrt bir parametre olarak dikkate
alinmalidir. Bu baglamda bilgi seviyesinin puanlamasi
icin Tablo 2°de verilen dlgek dngorilmistiir.

Tablo 2. Bilgi seviyesi puanlamasi (Grading of
Information Level)

Bilgi Seviyesi Puan
Cok fazla 5
Fazla 4
Orta 3
Az 2
Cok az 1
Azim: Saldirganin  motivasyonunda 6nemli  bir

parametre olan hedef sisteme zarar verme, bilgileri ele
gegirme veya sistemde kalict olma azmi saldirmin
basartyla sonuglanmasinda 6nemli bir etkendir. Robin
Hood sendromu, siber istihbarat, finansal kazang veya
politik diigiincesini gostermek gibi birbirinden farklt
birgok motivasyonu tetikleyen bu parametre ile
saldirganin sistemde kalict olma ihtimali artar. Azim,
saldirt agacinda kok yapraga ulagsmak igin saldirganin
gosterdigi cabayr simgelemekte olup Tablo 3’te
puanlamasi gosterilmistir.

Tablo 3. Azim seviyesi puanlamasi (Grading of

Ambition)
Azim Seviyesi Puan
Cok azimli 3
Azimli 2
Az azimli 1

Vatanseverlik: Siber saldirilarda devletlerin kullandig1
saldirganlarda vatanseverlik parametresi 6nemli bir rol
oynar.  Ulkeler arasinda  politik  ¢ekismeler
yasandiginda siber saldirilarin arttign gézlenmektedir.
Bu kategorideki saldirganlar bu gibi durumlarda
6nemli etken olabilirler.

ABD Adalet Bakam1 Loretta Lynch’in yaptigt
agiklamada 2011 — 2013 yillart arasinda 7 Iranh
hacker grubunun ABD’deki barajlara ve 46 bankaya
siber saldir1 gergeklestirdigini  duyurmustur [27].
Belirtilen tarih araliginda ABD ve Iran arasinda siyasi
olarak ciddi krizler yasanmakta oldugu
diisiiniildiigiinde, Iran’daki bazi vatansever hacker
gruplarin tlkelerini koruma i¢ giidiisii ile ABD bilgi
ve kritik sistemlerine siber saldir1 diizenlemis olmalart
degerlendirilebilir.

Bu parametrenin puanlamast olduk¢a zor olmasina
ragmen matematiksel olarak ifade edilmesi i¢in azim
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ve kararlilik motivasyonlar1 yiiksek saldirganlarin
puant yiiksek olarak kabul edilebilir. Buna gore,
caligmada Tablo 4’te ki gibi ornek bir vatanseverlik
puanlamasi dngoriilmistiir.

Tablo 4. Vatanseverlik puanlamasi (Grading of

Patriotism)
Vatanseverlik Puan
Cok vatansever 3
Vatansever 2
Az vatansever 1

A. Parametrelerin Normalizasyonu ve Saldir:

Basar1 ihtimalinin Analizi (Normalization of
Parameters and Analyses of Probability of Successful
Attack)

Saldirganlarin saldiracaklari sisteme gore
karakteristikleri farklilik gosterebilir. Ornegin kritik
altyapilara saldiracak bir saldirganin egitim seviyesi ve
vatanseverlik seviyesinin yiiksek olma ihtimali daha
yiiksektir. Ciinkil bu sistemler belirli bir bilgi seviyesi
gerektirir  ve  ilkelerin  ulusal  gilivenligini
etkileyebilecek sistemlerdir. Diger bir ifadeyle hedef
sisteme gore karakteristikler farklilik gosterir. Her
sisteme Ozgli her bir parametrenin 0-1 arasinda
degisen bir agirlig1 olacaktir. Bu nedenle hesaplanacak
olan saldirgan profili parametresi igin Oncelikle
normalizasyon yapilmasi gerekmektedir [25]. Boylece
biitin parametreler 0-1 araliginda olacak ve
aralarindaki  farkin  fazla oldugu  durumlarda
parametreler tek bir diizen icerisinde ele alinarak hepsi
aynt denklem icerisinde kullanilabilecektir. Bu
baglamda gerekli normalizasyon iglemi i¢in Denklem
10°da verilen ifade kullanilmustir.

Ap~Amin
= (—pTmin 1
N (amax_“min) ( O)
ay :Normalize edilen parametre
: Agirlik

p :Normalize edilecek parametre

0
a
Qpmin - Minimum parametre degeri

A mayx: Maximum parametre degeri

Normalizasyon islemi sonrasinda saldirgan profilini
hesaplamak i¢in ¢ok nitelikli fayda teorisi (multi-
attribute utility theory) [28] kullanilmistir. Bu amagla
literatiirde daha 6nce sunulan parametrelere ek olarak
yukarida Ozetlenen parametreler de eklenmis ve
Denklem 11°de verilen ifade ile saldirgan profilinin

(6)  hesaplanmasi ve  matematiksel  analizi
gergeklestirilmistir.

kK Oxan
0 =XN=1 x (11)
Denklem 12°de ise ¢alismadaki saldirt basart

ihtimalinin hesabinda kullanilan ifade verilmistir.
Yukarida da bahsedildigi iizere alinan parametrelerde
sadece saldirganin yetenegi degil ayni zamanda
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saldirganin  egitim ve bilgi seviyesi, azmi ve
vatanseverligi de kullanilmistir.

_ () /
P = (1 + ea—&) (12)

B. Bulgular ve Degerlendirme (Findings and
Assessments)

Bir onceki bolimde agiklanan yeni parametreler
kullanilarak saldirinin basarili olma ihtimali Sekil 4’te
verilen saldirt agacina gore tekrar hesaplanmistir.
Ornek hesaplama igin saldirgan profili parametreleri
Tablo 5’te gosterildigi gibi kabul edilmistir. Tabloda
sunulan kabullenmeler yapilirken 6rnek hedefin, bir
enerji santralinin otomasyonunu kontrol eden SCADA
sistemi oldugu varsayilmistir. Kritik bir altyapi olarak
degerlendirilebilecek bu sistemin yapist karmasik
olmakla birlikte bir siber saldir1 sonucu zarar gérmesi
durumunda ciddi riskler olusturacagi gdz Oniine
alimmigtir. Bu sebeple bu sisteme ait agirlik degeri (0),
0,8 gibi yiiksek bir deger olarak alinmistir.
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Tablo 7. Onerilen ¢aligmada ara ve kok

diigiimdeki saldirt basart ihtimalleri (Probability of
Successful Attacks in Intermediate and Root Leafs in Proposed

Work )
Diigiim Basan: [htimali
Y; 0.325
Y, 0.51
Y, 0.51

Tablo 8. Pieters’in ¢aligmasinda giris

diigiimiindeki saldir1 basari ihtimalleri (Probability of
Successful Attacks in Elementary Leaf in Pieter’s Work)

Diigiim | Sistemin Zorlugu Basar1 [htimali
X, 1 0,5
X, 0,5 0,62
X3 1,5 0,38
X, 2 0,27

Tablo 9. Pieters’in ¢aligmasinda ara ve kok

diigiimiindeki saldir1 basari ihtimalleri (Probability of
Successful Attacks in Intermediate and Root Leafs in Pieter’s Work)

Tablo 5. Saldirgan profili parametreleri (Parameters Diigiim Basar1 Ihtimali
of Attacker Profile Y; 0,31
Parametre Puan | Normalizasyon Y, 0,38
Yetenek 4 0,75 Yy 0,38
Egitim Seviyesi 4 0,75
Bilgi Seviyesi 5 1 Bu sonuglar dogrultusunda o6nerilen galismada ara ve
Azim 2 0,5 kok diigiim saldirt basari ihtimali 0.51 iken Pieters’in
Vatanseverlik 3 1 yaptigt calismada 0.38 olarak hesaplanmistir. Buna

Girig saldirt diigiimlerinin basarili olma ihtimalleri
caligmada verilen parametrelerle ve her diiglimiin
zorluk derecesiyle birlikte Denklem 12’ye gore tekrar
hesaplanmis ve Tablo 6’da gosterilmistir.

Tablo 6. Onerilen ¢alismada giris diigiimiindeki
saldir1 bagar ihtimalleri (Probability of Successful Attacks in
Elementary Leaf in Proposed Work)

Diigiim Sistemin Zorlugu Basan: [htimali

X 0,5 0,535

X, 0,2 0,608

X3 0,6 0,51

X, 0,4 0,56
Giris  digiimiindeki  saldirt  bagar1  ihtimalinin
hesaplanmasindan sonra Denklem 2’de verilen

Boolean Fonksiyonu’na gore ara ve kok digiimdeki
ihtimaller hesaplanmis ve Tablo 7°deki sonuglar elde
edilmigstir. Elde edilen sonu¢larin daha iyi analiz
edilmesi i¢in ¢alisma literatiirde kabul gormiis mevcut
bir analiz ile karsilastirilmigtir. Bu baglamda, ayni
giris saldirilart ve kok diiglimiine sahip bir saldiri
agact kullanilarak saldir1 bagart ihtimali [18]’deki
caligmayla  kiyaslanmistir. Pieters’m  yaptigt
caligmadaki yontem kullanilarak ayni sartlar altinda
elde edilen giris diigiimiindeki saldir1 basart ihtimali
sonucu Tablo 8’de, ara ve kok diigiimdeki saldir
basar1 ihtimali Tablo 9°da gosterildigi gibidir.

gore Onerilen ¢aligmada elde edilen sonuglarin gergege
daha yakin sonug¢ verdigi degerlendirilmistir. Bunun
en temel nedeni Pieters’in yaptigi c¢alismada
saldirganin yetenegi olarak tek bir parametrenin baz
alinarak hesaplama yapilmis olmasi, saldirgana ait
diger motivasyon  Ozelliklerinin  kullanilmamig
olmasidir. Ote yandan &nerilen bu ¢alismada,
Denklem 12’ye degisken olarak eklenecek farkll
parametreler, sonucun daha gercek¢i olmasint
saglayacaktir.

4. SONUCLAR (RESULTS)

Bu ¢alismada, risk analizinde 6nemli bir degisken olan
tehdit varyasyonunun detayli incelemesi yapilmis,
saldirgan profili parametreleri analiz edilerek yeni
saldirgan profili karakterleri eklenmis ve bunlar
matematiksel ~ olarak  ifade  edilmistir.  Yeni
parametreler, saldirganda olabilecek karakteristik
ozelliklere, egitim durumuna ve bilgi seviyesi dikkate
alinarak belirlenmigtir. Saldir1 agaci1 gosterimi ile
orneklenerek ¢ikarilan saldirgan profili iizerinden g¢ok
nitelikli fayda teorisi kullanilarak saldirgana ait farkli
karakteristik 6zellikler incelenmis ve matematiksel
fonksiyonlarin uygulanmasiyla saldirt basart ihtimali
hesaplanmistir. Hesaplamada, sistemin zorlugu da
dikkate alinarak her giris saldirist icin Madde Tepki
Kurami kullanilmig ve Boolean Fonksiyonuyla kok
digiime ulasilmigtir. Boylece gergeklestirilecek siber



saldirilarin  basariyla sonuglanma ihtimalinin daha
gercekei  bir  sonugla elde edilecegi ortaya
konulmustur.

Onerilen bu ¢aligmayla saldirgana ait yas, cinsiyet,
calisma alanmi gibi farkli karakteristik ozellikler de
eklenerek ¢ok daha gergek¢i sonuglar da alinmast
saglanabilir. Ote yandan, sistemde alinacak giivenlik
onlemleri bu calismada hesaba katilmamistir. Bu
nedenle, gelecek c¢aligmalar igin saldirt agag
modellerinden “saldiri-defans modeli” kullanilarak
analizlerin yapilmasi hedeflenmektedir.
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