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OZET

Bu ¢alismada, bilgi ve iletisim sistemlerinin kazandirdig: siber giicle caydiricilik saglanabilecegi vurgulanmas;
siber gii¢, caydiricilik, siber saldir1 ve siber savas kavramlariyla ilgili bilgiler verilmis; bilisim teknolojilerinin,
ozellikle internetin geligmesi ve yayginlagmasi sonrasinda diinyada ve Tiirkiye’de yasanan bazi onemli siber
saldir1 olaylar1 ve sonuglar1 gdzden gegirilmis; kazanilacak siber giigle karsi tarafa etkili hasar, zarar ve kayiplar
verdirilebilecegi gosterilerek yaptirim uygulanabilecegi vurgulanmis; 2014 yilinda Sony firmasina yapilan siber
saldirilarin igerik ve sonuglart degerlendirilmistir. Sonugta, ‘siber gii¢’ kullanilarak ‘caydiricilik’ saglamanin
miimkiin olduguna, maliyet ve kullanim kolayliklar1 yaninda asimetrik savas imkani da saglamasi nedeniyle,
siber caydiriciligin iilkemiz igin lizerinde ¢alisilmasi, stratejiler gelistirilmesi ve gecikmeksizin uygulamaya
konulmasi gereken ¢ok nemli bir konu olduguna dikkat ¢ekilmis ve bazi dnerilerde bulunulmustur.

Anahtar Kelimeler: Caydiricilik, Siber Gii¢, Siber Caydiricilik, Siber Saldiri, Siber Savas.

DETERRENCE BY CYBER POWER BUT HOW?

ABSTRACT

This study emphasizes the cyber deterrence, which can be provided by the cyber power gained through the
information and communication systems today. This is an important issue. Information is given on the concepts
of cyber power, deterrence, cyber-attacks and the cyber warfare. Various significant cyber-attack events and
their results in the world and in Turkey were evaluated. Also, sanctions can be imposed by demonstrating that
the gained cyber power causing effective damage, harm and loss to the opponents by indicating the content and
consequences of the cyber-attacks on Sony in 2014. Consequently, it is remarked that providing ‘deterrence’ by
using ‘cyber power’ is possible; That since it provides opportunity of asymmetric warfare, besides cost and ease
of use, cyber deterrence is a very important issue for Turkey. Some remarks were suggested and the results were
concluded and summarised. It should be emphasized that strategies and policies should be developed on and
implemented without delay.

Keywords: Deterrence, Cyber Power, Cyber Deterrence, Cyber Attacks, Cyber War.

I. GIiRiS INTRODUCTION) olumlu yiikselis, kara, deniz, hava ve uzay

Her gecen giin gelisen bilgi sistemleri ve iletisim
teknolojileri yardimiyla, kamu ve &zel kurum ve
kuruluslarin 6zellikle haberlesme, finans, enerji ve
giivenlik faaliyetlerini bilgi sistemleri iizerinden
yiriitmesi sonucu bilgi sistemleri ve altyapilan
giinlik yasamin vaz gegilmez bir parcasi olmustur.
Bilginin, elektronik ve bilisim sistemlerinin sagladig:
imkanlarla, daha etkin islenmesi, iletimi, muhafazasi
ve kullanilmasi  sonucu, devletlerin  6zellikle
ekonomik, politik ve askeri giiglerindeki kisa siirede

ortamlarindan sonra 5’inci Harekat Alani olarak,
ortaya ¢tkan siber ortamm Onemini daha da
artirmigtir.

Siber ortamda bilgilere ve bilisim sistemlerine yonelik
koti niyetli hareketlerin ve saldirilarin baglamas: ve
bunlarin artarak devam etmesi ‘Siber Giivenlik-
Savunma’ kavramlarini, karsi tarafin bilgilerine ve
bilgi sistemlerine zarar verme veya olumsuz etkileme
istek ve ihtiyaglari ise ‘Siber Saldiri-Taarruz’
kavramlarint ortaya ¢ikarmistir. Devletler siber
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savunma ve siber taarruz kavramlariyla iliskili olarak
strateji ve politikalar gelistirmeye ve bunlari etkinlikle
uygulamaya baslamislardir. Bunlarla birlikte de siber
savas konusu ortaya ¢ikmigstir.

Siber savasin baslatilmasi ve siirdiiriilmesi i¢in gerekli
olan, siber ortamda sahip olunan bilgi sistemleri ve
altyapilar1 ile bunlarin etkin olarak kullanilmasi
yetenegi, ‘Siber Gii¢’ olarak tanimlanmaktadir [1].
Siber gii¢, kisaca ‘Siber ortama hakimiyet’ demektir.
Siber giigle, o6zellikle ekonomik, politik ve askeri
giiclerin etkileri daha da artirilabilirken, siber gii¢ tek
basina da etkin olarak kullanilabilmektedir.

Tiirkgede genellikle “korkutarak cesaret kirmak ve
vazgecirmek” anlamlarinda kullanilan ‘caydirmak’
sozcligiinden tiiretilen ‘Caydiricilik’ kavrami Tiirk Dil
Kurumu Sozliigiinde “Bir saldirganligi 6nlemek ve
engellemek i¢in Onlem alma isi” [2] olarak
acgiklanmaktadir.

Caydiricilik  hukuksal alanda “ceza veya hapis
korkusuyla su¢ islemekten alikoyma” [3], uluslararasi
iligkilerde yani diplomasi alaninda “karsidaki devleti
emellerinden vazgegirme davramigt veya Dbelirli
davranislara yonlendirme” [4], askeri alanda ise
“diisman1 ¢ok yiiksek bedel ddeyecegine inandirarak
bir hareketten vazgecirmek icin askeri gii¢, yaptirim
ve tehditlerin kullanimi1” [5] olarak ifade edilmektedir.

Geleneksel caydiricilik teorisine gore caydiricilik ise,
genis anlamiyla, “rakibin bekledigi faydalarin tahmini
maliyetleri ve riskleri karsilamayacagi i¢in, belirli bir
eylemi baglatmamaya ikna edilmesi” anlamina
gelmektedir [6].

Gegmise veya gilinlimiize bakarak, hukuk alaninda
bireylerin ¢esitli cezalar ile su¢ islemelerinin
onlenmesine, diplomasi alaninda devletlerin ¢esitli
yaptirimlarla iliskilerinin yonlendirilmesine ve askeri
alanda savasmadan karsi tarafin farkli davranmasinin
saglanmasma, yani bu alanlarda caydiricilik
uygulamasina yonelik, pek ¢ok 6rnek siralanabilir.

Caydiriciligr genel anlamda “karsi tarafa diismanca
eylemleri yapmama konusunda goézdagi verme”
seklinde  tanimlayan = ABD’li  siber  savas
arastirmalartyla tnlii bilim adami Martin C. Libicki
siber caydiriciligl, siber ortamda saldirganin eylemini
bosa ¢ikarma veya cezalandirma (misilleme tehdidi)
yoluyla saldiridan vaz gecirme olarak
tanimlamaktadir [7]. Siber caydiricilik kapsaminda
misillemenin etkisinin de, niikleer ve konvansiyonel
caydiriciliktan  sonra, diplomatik ve ekonomik
yaptirimlarla saglanan caydiriciliktan ise Once
geldiginin kabul edilebilecegini belirtmektedir.

Bu caligmada; siber ortamda, son yillarin bilgi ve
iletisim teknolojileri kullanilarak sahip olunan gézde
giicii ‘Siber Giig’le Caydiricilik; caydiriciligin askeri
ve diplomatik alanlarda uygulanmasi anlamlarmin
biitiinlesmesi seklinde ele alinmistir. Yani siber giic
kullanilarak, “karsidaki devlet veya devlet benzeri
olusumlarin  bir hareketten veya emellerinden
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vazgegirilmesi ya  da  belirli  davraniglara
yonlendirilmesi” saglanabilir mi ve nasil saglanabilir
sorularinin cevaplarinin ortaya konmasi amaglanmig
ve siber giicle caydiriciligin dneminin vurgulanmasi
hedeflenmistir.

Yontem olarak; siber gii¢ ile siber savas baglantisi,
diinyada ve Tiirkiye’de yasanan bazi Onemli siber
saldirilarin ve olaylarin igerik ve sonuglari agiklanarak
siber giigle devlet veya devlet benzeri olusumlara
kargt caydiricilik maksadiyla kullanilabilecegi ve
caydiricilik saglanabilecegi agiklanmaya calisilmis,
miiteakiben 6zellikle caydirma maksatli yapilan siber
saldir1 olaylarindan bir tanesinin nasil uygulandig: ve
sonuglart ortaya konmus, daha sonra konuyla ilgili
stratejiler  gelistirilmesine  yonelik  goriis  ve
degerlendirmelerde bulunulmustur.

II. SIBER GUC, SIBER SAVAS VE SIiBER

SALDIRILAR (CYBER POWER, CYBER WAR AND
CYBER ATTACKS)

Internet, iletisim aglari, bilgisayar sistemleri, gémiilii
islemci ve kontrol birimlerini igeren, bilgi
teknolojileri altyapilarindan meydana gelen, birbirine
bagimli aglarin olusturdugu bilgi ortamindaki kiiresel
alan [8] olarak da ifade edilen siber alanda, bilgisayar
ve iletisim teknolojilerinde ve ozellikle 1990’lar
sonras! internette yasanan hizli gelismeler siber giiciin
etkisini artirarak ortaya g¢ikarmis, siber giiciin hayati
kolaylastirmanin yaninda ayni zamanda bir tehdit ve
yaptirim arac1 da oldugunu goéstermistir.

Bilgi ve iletisim teknolojilerindeki gelismelerle siber
ortamin sagladigi imkan ve kolayliklar yasami her
gecen giin kendisine daha bagimli hale getirirken, bu
ortamin tehdit, saldiri, cana ve mala zarar verme vb
amaglarla  kullanilmast sonucunda  kisilerin,
toplumlarin ve ilkelerin ugradigi biyiik zararlar

giivenlik anlayisinda  biiylik  degisikliklere  yol
acmistir. Bu kapsamda, bilgisayar ve iletigim
teknolojilerinin sagladig: imkanlardan ve

kolayliklardan daha g¢ok siber suglar, siber saldirilar
ve hatta siber savas konusulur olmus, bunlarin
sonucunda da bilgi ve iletisim sistemlerinin ve
yapilarinin siber saldirilara karsi korunmasinin, yani
siber gilivenligin  saglanmasinin  yollar1  aranir
olmustur.

Giiniimiizde islenen siber suglarin ve siber saldirilarin
cesitliligi, miktar1 ve siddeti de her gegen giin daha da
artarken, saldirganlarin bilgi ve yetkinlik seviyeleri
ise diismekte [9], siber savag da sadece konusulmakla
kalmayip, baglamis devam etmektedir. Diinyada siber
savasin baslaylp devam ettigi degerlendirmesinin
dogrulugunu ve siber giiciin etkisini ortaya koyan,
yazili ve gorsel basin gibi acik kaynaklara da
yanstyan Onemli siber olaylar ve siber saldirilarin
bazilart asagida sunulmustur. Bu saldirilar konuyla
ilgilenenlerce bilindigi i¢in ayrintilarina girilmemis,
ancak siber giicle neler yapilabilecegine dikkat
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cekmek amaciyla asagida basliklar altinda kisaca
tanitilmig ve degerlendirilmistir.

* 2000°de Avustralya’da aritma tesisi bilgi
sistemlerine saldir1 ve kanalizasyon sularinin sehre
birakilmasi: 28 Subat - 23 Nisan 2000 tarihleri
arasinda, Avustralya’nin Moroochy eyaletinde, aritma
tesisi bilgi sistemlerine miidahale sonrasinda pis
kanalizasyon sulari, en az 40 defa, parklara, nehirlere
hatta turistik bir otelin zeminine birakilmistir [10].

* 2003’te ABD’nin sekiz eyaletinde 2 giin siiren,
oliimlere ve zarara yol acan elektrik kesintisi: 14
Agustos 2003’te ABD’nin sekiz eyaletinde 50 milyon
kisiyi etkileyen, bazi sehirlerde 2 giin siiren, 11
kisinin 6liimiine ve 6 milyar dolar zarara yol acan ve
tarihe ‘Kuzey Dogu Kesintisi’ olarak gecen ABD
tarihinin en 6nemli elektrik kesintisinin nedenlerinden
birisinin enerji yonetim sisteminde kullanilan bir
yazilimdan kaynaklandig: saptanmistir [10].

* 2007°de Rus bilgisayar korsanlarinin Estonya
bilgi sistemlerine saldiris1 ve iilke c¢apinda
faaliyetlerini durma noktasma getirmesi: 2007 yili
Nisan ve Mayis aylarinda, Rus bilgisayar
korsanlarmin Estonya bilgi sistemlerine sizmas,
Ozellikle internet ve bankacilik hizmetlerini durma
noktasina getirmis, iilke ¢apinda ciddi ekonomik ve
toplumsal zararlar yasanmistir [10].

 Eyliil 2007’de israil savas ucaklarimin Suriye
topraklarmma girmesi ve niikleer tesisini imha
ederek zayiatsiz donmesi, bu sirada Suriye hava
savunmasimin hicbir hedef gérememesi: 6 Eyliil
2007°de Israil savas ugaklar1 Tiirkiye-Suriye smirini
takip ederek hicbir engelle karsilasmadan Suriye
topraklarina girmis, niikleer tesisin yerle bir edilmis
harabesini birakarak, en ufak bir zayiat vermeden
evlerine dénmiislerdir. Israil ucaklarinin saldirilar:
sirasinda  Suriye hava savunmasi siber saldirilar
nedeniyle hi¢bir hedef goérememislerdir [10].

* 2008de Rusya-Giircistan savasinda
Giircistan’a yapilan siber saldirilar sonucu ciddi
sikintilar yasanmasi: 2008 yili Agustos ayinda,
Rusya-Giircistan savasinda, basgta devlet baskanligi
internet sitesi olmak {izere Giircistan’in neredeyse
tim internet sayfalar1 bloke edilmistir. Finans
merkezleri, haberlesme sistemleri ve elektrik
santralleri ciddi sikintilar yagamistir [10].

e 2010°da iran  niikleer  zenginlestirme
programmm hedefleyen ve ciddi sorunlara sebep
olan ‘Stuxnet’ yazilm saldirisi: 2010 yili Temmuz
aymnda kesfedilen, endiistriyel kontrol sistemlerini
hedefleyen ve bilinen en tehlikeli zararli yazilim
oldugu diisiiniilen ‘Stuxnet’ yazilimi ile fran niikleer
zenginlestirme programina saldirildigi  ve ciddi
zararlar verildigi ortaya ¢ikmistir. Bu saldir1, yazilim
sistemlerine fiziksel zarar veriyor olmasi ile de bir ilk
olmustur [10].
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e Kasim 2010'da WikiLeaks’in yaymladig:
belgeler ile diplomaside sanal bomba etkisi
yaratmasi: isve¢ merkezli uluslararasi bir olusum
olan WikiLeaks, yayinladigi diplomatik belgeler ile
diinya ¢apinda ses getirmis ve simdiye kadar
acikladigr toplam bir milyon civarinda gizli yazigma
ile diplomaside depreme yol agmustir [11].

e Arahk 2011°de iran Silahi Kuvvetlerinin
ABD’ye ait insansiz hava aracinin kontroliinii ele
gecirerek yere indirmesi: 2011 yili Aralik ayimnda,
Iran Silahli Kuvvetlerinin fran'm dogusunda, ABD’ye
ait insansiz casus ucaginin kontroliinii ele gecirip
sapasaglam yere indirerek el koymasi, biitiin diinyanin
ilgisini ¢eken ve siber harekdt agisindan incelenmeye
deger bir olay olmustur [10].

* Aralik 2014'te Sony Sirketinin yogun siber
saldirilar sonucu Kuzey Kore Lideriyle ilgili filmi
gosterimden kaldirmasi: Aralik 2014’te, Kuzey
Kore liderine suikast girisimini konu alan komedi
filmi Kuzey Kore tarafindan tepkiyle karsilanmis,
yapimc1 Sony Pictures Firmasi yogun siber saldirilara
maruz kalmis, sirket bilgisayarlarindan ¢ekimine
baslanmamis film senaryolar1 ve personel bilgileri
dahil pek ¢ok gizli bilgi/belge sizdirilmis, tehditler ve
siber saldirilar sonucu film gosterimden kaldirilmistir.
Saldirilardan Kuzey Kore Cumhuriyeti sorumlu
tutulmus ancak kanitlanamamistir [12].

e Ekim 2016°da ABD'de yapilan saldirilar
sonucu internet baglantisinin yiizde 90’mn
engellenmesi: 21 Ekim 2016’da, ABD'nin dogu
yakasina hizmet sunan DNS altyapilarina yonelik
olarak baslayan saldirilar iilke geneline yayilarak
internet baglantisinin ylizde 90’mi1 engellemis ve
Tiirkiye’nin de aralarinda bulundugu bir¢ok iilkede
etkisini gostermistir. Ozellikle sanal ticarete darbe
vuran saldirilarm, ABD ekonomisine maliyetinin 7
milyar dolar1 buldugu belirtilmistir [13].

Yukarida agiklanan ve diinyada yasanan bu siber
olaylarin benzerleri de Tirkiye’de yagsanmis olup,
yasanan bu Onemli siber saldirilarin ve olaylarin
bazilar1 agagida siralanmistir.

* Agustos 2008°de Bakii-Tiflis-Ceyhan boru
hattina saldir1 sonrasi patlama meydana gelmesi: 5
Agustos 2008’de Bakii-Tiflis-Ceyhan boru hattindaki
1,768 kilometrelik hat iizerinde Erzincan’in Refahiye
ilgesi yakinlarinda bir patlama meydana gelmis, Tiirk
makamlarin sabotajdan siiphelenmesi ile PKK terdr
Orgiitii saldirty1 Ustlenmisti. Aragtirma sonucunda ise
patlamanin nedenin teknik arizadan kaynaklandigi
belirtilmigti. Ancak sonradan elde edilen bilgilere
gore, bu patlamanin bir siber saldir1 sonucunda
gerceklestigi anlagilmigtir [14].

* Ocak 2009°da zararh bir yazihmin Atatiirk
Havalimam bilgisayarlarin1 etkilemesi: 30 Ocak
2009 tarihinde bir¢ok {ilkenin bilgisayar sistemine
yayilan ve Oonemli zararlar veren ‘Conficker’ viriisii
Istanbul’da  Atatirk Havalimani’nin  dis  hatlar
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terminalinde ¢alisan bilgisayarlar1 ciddi

etkilemistir [10].

sekilde

e Haziran 2011°de saldirilar sonrasinda TiB'in
sitesinin devre dist kalmasi: 9 Haziran 2011°de
‘Internete Filtre Uygulamasinin karsisinda temel hak
ve  Ozgiirliklerin  ihlal  edilecegini  savunan
‘Anonymous’ adli Uluslararas1 Bilgisayar Korsanlari
Toplulugu aksam saatlerinde BTK Telekomiinikasyon
Iletisim Baskanligmin internet sitesine saldirmus,
devre dis1 kalan site caligmaya gece yarisindan sonra
ancak baslayabilmistir [10].

* Mart 2015°te 79 ili etkileyen elektrik kesintisi:
31 Mart 2015 giinii iilkemizde elektrigini fran’dan
alan Van ve Hakkari hari¢ 79 ilde elektrik kesintisi
yasanmistir [15]. Nedeniyle ilgili uzmanlarin goriisii;
“Yikli bir hattin devre digi kalmasinin tim sistem
dinamigini bozmasi, ardindan diger hatlarin bir ariza
oldugunu diisiinerek kademeli olarak kendilerini
kapatmasi...” [16] seklinde olmustur. Kisa siire
sonrasinda ise, “TEIAS Siber Saldirilart Engellemek
i¢in Bilgisayar Aglari Thalesine Cikiyor” [17] haberi
basinda yer almistir.

* Arahk 2015°te, 10 giin siireli saldirilar sonucu
bircok internet sitesine ve mobil uygulamalara
erisim saglanamamasi: 14 Aralik 2015 tarihinde
baslayan ve yaklasik 10 giin siireli, ozellikle ‘tr’
uzantili alan adlarinin yonetildigi sunuculari hedef
alan saldirilar sonucu birgok banka, noter ve devlet
kurumunun internet sitesine ve mobil uygulamalarina
erisim saglanamamigtir. Internet trafigini  biiyiik
Olgiide etkileyen bu toplu saldirilarin, bugiine degin
diinya {lizerinde yasanmis en yogun siber saldirilardan
biri oldugu ifade edilmistir [18].

*  Mayis 2016’da Saghk Bakanhg: hastanelerine
yonelik siber saldirilar ile veri tabamindaki
bilgilerin calinmas1 ve silinmesi: 18 Mayis 2016
glinii sabah saatlerinde, 33 devlet hastanesinin veri
tabanlarinda bulunan bilgilerin kopyalandiktan sonra
silindigi, saldirilari  ‘Anonymous’ adli grubun
tistlendigi belirtilmistir. Saglik Bakanligi sistemin
kismen etkilendigini ve yedekleme mekanizmasi
sayesinde olas1 veri kayiplarinin oniine gecildigini
duyurmustur [19].

Tim bu yasanan olaylar ve siber saldirilar; siber
giiciin tek bagina veya baska gii¢ unsurlartyla birlikte
kullanilmasinin sonucudur. Bu sonuglardan, siber
gliclin ¢esitli strateji, taktik, teknik ve usullerle
kullanilmastyla gergeklestirilecek siber saldirilarla;

* Askeri haberlesme dahil
bilgilerin sistemlere birakilabilecegi,

* Hava kontrol sistemlerine sizilabilecegi,

e Stratejik sistemlerin ve projelerin devre dist
birakilabilecegi,

e Kiritik altyapilarin her zaman tehdit altinda
kalabilecegi,

girilip  yaniltict
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o lletisim aglarmin devre dis1  birakilarak
haberlesmenin sekteye ugratilabilecegi,

e Ulasim ve su sistemlerinin bozulabilecegi,
bankacilik ve finans sektoriiniin ¢okertilebilecegi,

* Elektrik ve dogal gaz sisteminin kapatilabilecegi
ve dogalgaz borulari basincinin artirilarak tahrip
edilebilecegi,

* Baraj kapaklarmin agilarak sehirlerin sular
altinda birakilabilecegi,

* Enerji santrallerin kontroliinlin ele gegirilerek
potansiyel birer atom bombasina donistiiriilebilecegi,

o Ulkelerde, karma (hibrit) savas tekniklerinin
kullanilabilecegi,

* Toplumsal olaylarin
yonlendirilebilecegi,

* Halka verilen haberlesme, elektrik, dogalgaz,
e-devlet, ulasim, vb hizmetler engellenerek iilkede
kargasa ve karisiklik yaratilabilecegi,

* Kisi, toplum, devlet ve iilke giivenligi i¢in ¢ok
biiyiik endiseler yaratilabilecegi

¢ikarilabilecegi  veya

gibi onemli sonuglara ulagmak yanlis olmayacaktir.

III. SIBER GUC VE CAYDIRICILIK (CYBER
POWER AND DETERRENCE)

Saygilik kaybi, gizlilik, kamu yarari, ulusal ve
uluslararasi giivenlik vb nedenlerle agiklanmayanlar
yaninda, yazili ve gorsel basimn, medya gibi agik
kaynaklarda da yer alan siber saldir1 olaylarina ve
bunlarin olumsuz sonuglarina ragmen, siber savasin
bir savas olup olmadig1 tartigmalart ile birlikte, siber
alanda siber giicle bir caydiriciligin miimkiin olup
olmadigi konusunda da tartigmalarin baslamis ve
devam etmekte oldugu goriilmektedir.

Siber caydiriciligin, bugiiniin teknolojik yetersizlikleri
ve uluslararas1 hukuktaki eksiklikler nedeniyle ¢ogu
tilke i¢in uygulanabilir olmadig: [6] iddia edilmekte,
niikleer savasi Onlemenin olmazsa olmazi olan
caydiricilik  kuraminin, giiniimiizde siber savasi
durdurmakta onemli bir rol oynayamadigi [20] ve
ABD’nin niikleer ve konvansiyonel anlamda
sagladig1 caydiriciligl, tim cabasina ragmen siber
alanda saglayamayacagi [21] ileri siiriilmektedir.
Nitekim 2011 yilinda ABD Savunma Bakanliginca,
“ABD’ye yapilan siber saldirilarin savas sebebi kabul
edilecegi ve karsiliginda siber uzayda ya da askeri
operasyonlarla cevap verme hakkim bulundugu”
[22] agiklanmustir.

Ancak, siber silahlar niikleer silahlara benzemez ve
bireyler, kiigiik gruplar ve devletler tarafindan kolayca
gelistirilir ve konuslandirilirlar. Kolayca c¢ogaltilir ve
aglar arasinda dagitilir [23]. Siber alanda bilgisayar ve
iletisim teknolojileri kullanarak elde edilen imkéan ve
kolayliklarin bir gii¢ (siber gii¢) oldugu, bu giiciin
hem saldir1 araci, hem de saldir1 hedefi olabilecegi,
taraflarin birbirine zarar vermek, siber gii¢lerini
zayiflatmak veya bazi unsurlarini devre dig1 birakmak
maksadiyla karsilikli siber gliglerini kullanabilecekleri
tereddiide meydan birakmayacak sekilde ortadadir. Bu
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arada, giiclii iilkelerin en gelismis siber silahlarini
kullandigi  tiirden bir siber savasin  heniiz
gerceklesmedigi [20] one siiriilmektedir. Bu nedenle
gelismis ve kullanilmay1 bekleyen siber silahlarin
kullanilacag bir savasi kimin kazanacagi, bu savasin
sonuglarmin ne olacagi su anda tahmin edilse de tam
olarak bilinmemektedir.

Saldirilarin bir kisminin devlet destekli oldugu bilinse

de  bazilarmin  kiigik  saldirt gruplarinca
gerceklestirildigi ve siber saldirilarin ve olaylarin,
daha oOnce agiklandigi {lizere, sadece bilinen
sonuglarina bakmak bile, “siber alanda siber gii¢
kullanilarak ~ caydiricihik  (siber  caydiricilik)
saglanabilir” sonucuna ulagmak i¢in  yeterli
olmaktadir.

Siber caydiricilikta, askeri yeteneklerin ve gii¢
gosterilerinin  aksine, bir ilkenin biiyiikligi pek
onemli degildir. Bir siber savagin savas alani tim
diinya olup, nitelik, girisim ve konum o6zellikleri
genellikle nicelikten daha dnemlidir [24]. Bunun daha
iyi anlasilmasini saglamak igin, siber saldirilarla
caydiriciligin nasil saglandigt ve hedeflenen sonuglara
nasil ulasildig1 agikga goriilen ve agik kaynaklarda da
genis yer tutan, “Aralik 2014'te Kuzey Kore Lideriyle
ilgili film nedeniyle Sony Sirketinin yogun siber
saldirilara maruz kalmasi ve filmin gosterimden
kaldirilmas1” olay1 ornek alinmig ve agik kaynaklara
yansiyan bazi ayrintilart agagida sunulmustur.

ABD’de Sony Pictures firmasinin yapimcist oldugu,
‘Roportaj (The Interview)’ isimli filmde, Kuzey Kore
Lideri Kim Jong-Un ile roportaj yapmaya hazirlanan
bir muhabirin ABD Merkezi Istihbarat Teskilati
(CIA) tarafindan Kim’e suikast diizenlemek igin
egitilmesi ve ardindan Kuzey Kore’de yasadiklarn
anlatmaktadir [12].

Film, Kuzey Kore'de biiyliik 6fkeyle karsilanmis ve
“Yiice lideri asagiliyorlar” yorumlar1 yapilmistir. Bu
yorumlarin  ardindan, Sony kendilerini 'Barisin
Savunuculart' olarak tanimlayan kimligi belirsiz bir
grup bilgisayar korsani tarafindan baglatilan yogun
siber saldirilara maruz kalmig ve diizenlenen siber
saldirtlar sonrasinda, Sony firmasina ait, aralarinda
¢ekimine baglanmamis film senaryolari dahil, pek ¢ok
film c¢alinarak internet ortaminda yayimlanmistir.
Sirket i¢indeki pek ¢ok gizli bilgi ve belgeler ile tim
Ozel elektronik posta ve yazigmalar da bu arada
yayimlanmistir.  Sony, bu  saldin  nedeniyle
milyonlarca dolar zarara ugratilmistir.

Filme tepki olarak gonderilen ve Sony ¢alisanlarimin
ekranlarma "11 Eylil 2001'de neler oldugunu
hatirlayin. Size tavsiyemiz bu filmi gdsterime sokan
sinemalardan uzak durmaniz!" denilen mesajlar
diismiistiir.. Gonderilen e-postalarla filmi gdstermeyi
planlayan sinema salonlar1 da agikga tehdit edilmistir
[25].

ABD Federal Sorusturma
saldirilardan Kuzey Kore’yi

Biirosu
sorumlu

(FBI), bu
tutmustur.
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FBI’nin, “Siber saldirilarin ardindaki yazilimlarin
Kuzey Kore ile baglantili oldugunu ve filmle
baglantili sirketlerin risk altinda olabilecegini...”
duyuran agiklamasinin ardindan, iilkenin en biiyik
sinema zincirleri filmi gdstermekten vazgectiklerini
aciklamistir. Geligmeler iizerine Sony firmasi, 44
milyon dolara mal olan filmi geri ¢ektiklerini belirten
aciklamasinda “Ortaklarimizin kararini anliyor ve
saygt duyuyoruz ve tabii c¢alisanlarin  ve
sinemaseverlerin  giivenligine  verdikleri  degeri
paylasiyoruz.” denilmistir. Filmin sadece ilk hafta
sonu 30 milyon dolar gise yapmasi ve Sony’nin
filmden toplam 120 milyon dolar kazanabileceginin
beklendigi de raporlanmistir [12].

ABD yonetimi, Sony’ye yapilan saldirilarin ‘ulusal
giivenlik  meselesi”  olarak  degerlendirildigini
duyurmustur. ABD Bagkant Barack Obama, s6z
konusu filmin vizyona ¢ikmasinin engellenmesine
neden olan siber saldirilarin ardinda Kuzey Kore'nin
olduguna inandiklarini belirtmistir. Kuzey Kore
tarafindan yapilan agiklamalarda, siber saldirilardan
sorumlu olduklart iddialar1 yalanlamig ve bunun
'terbiyesizce  yapilan  dedikodular’  oldugunu
belirtmiglerdir.

“Kuzey Kore liderine yonelik saldirtyr konu alan 44
milyon dolarlik filmin, ‘siber korku’ nedeniyle geri
¢ekildigi, Sony Pictures’in, kendi halkini 6ldiiren
zalim bir diktatoriin baskilarina boyun egdigi, bu
olayin ifade 6zgiirligiine bir tehdit oldugu...” haber
ve yorumlar1 yapilmistr. ABD  Temsilciler
Meclisi'nin eski baskant Newt Gindrich, “Sony'nin
karari ile ABD'nin ilk siber savas yenilgisini aldigin1”
belirtmistir [25].

Sonugta; Kuzey Kore lideriyle ilgili komedi filminin
gosterimden  kaldirilmasinin  arkasinda bu  iilke
tarafindan devlet destekli (direk/dolayli) siber
saldirtlarin hedefe ulastigini, bir iilke veya devlete
kars1 olmasa da Sony gibi uluslararasi, kiiresel dev bir
firmaya karsi, yapilan siber saldirilar ile caydiricilik
saglanmis ve geri adim attirilmistir.

Saldirilarin basarili olmasinda;

e Siber istihbarat,

* Teknolojik giic,

* Medyanin ve
kullanilmasi,

e Saldirlarin ¢ok iyi disiiniiliip hedef odakli
olarak yonlendirilmesi ve organizasyonu,

* Devlet desteginin gizliligi,

* Diplomatik destek ve

* Misillemeye kars1 hazirlik

psikolojik  harekatin  etkin

gibi faktorler onemli rol oynamistir. Bu olayda,
niikleer giice ve caydiriciliga sahip bir iilke olan
Kuzey Kore’nin, sahip oldugu kisith siber giig
yeteneklerini  caydiricilik  maksadiyla  etkinlikle
kullanarak hedefine ulastig1 anlagilmaktadir.
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Elbette ki siber caydiricilik, klasik askeri caydiricilik
veya niikleer caydiricilik kadar kolay ve kesin kural
veya esaslarla agiklanamaz. En basit agiklama olarak,
niikleer caydiricilik, ‘niikleer silahlara sahip taraflar
arasinda, hedeflerin ve saldirt etkileriyle sonucunun
belli oldugu’ bir durumda s6z konusudur. Buna karsin
siber caydiricilikta; giivenlik ve savunmanin yiiksek
maliyeti yaninda, saldir1 ve taarruz yetenekli siber
giice sahip olmak kolay ve maliyeti diisilk olmakla
birlikte, giiniimiiz sartlarinda hedefin belirlenmesinin
¢ok biiyiik zorluklarinin bulundugu, misilleme
saldirisinin  basarisizlikla sonuglanmasinin ve ayni
saldir1 eyleminin tekrarlanmasinin zorluklar1 gibi
olumsuzluklar [7] yadsinamaz gergeklerdir.

Yine siber caydiricilikta saldiranin  gergek giicii
bilinememekte, kars: tarafin degerli varliklariin risk
altinda tutulup tutulamayacagi yani saldir1 sonrasi
verilebilecek hasar ve zararlar konusunda da 6nceden
belirgin tespitlerde bulunmak giiniimiiz sartlarinda
miimkiin goriilememektedir. Bu ve benzeri konularda
belirsizliklerin olmasi, siber caydiriciliga asimetrik
saldiri/savas (zayif tarafin daha giiglii tarafa karsi
onun zayif taraflarindan da istifade ederek farkli
taktik veya rastgele/belirsiz yontemlerle yiiriittiigii
miicadele) [5] ozelligi ve imkénlar1 saglamakta ve
etkisini daha da artirmaktadir.

IV. SONUC VE DEGERLENDIRME
(CONCLUSION AND EVALUATION)

Bilgisayar ve iletisim teknolojilerinin gelistigi ve
hizla gelismeye de devam ettigi giiniimiizde,
bilgisayar ve iletisim teknolojilerinin kazandirdigi
siber giiclin sagladig1 imkan ve kolayliklardan etkin
sekilde yararlanmak igin siber giivenligin Onemi

anlagilmis, siber giivenlik ve savunmanin etkin
sekilde saglanmast i¢in de ¢aligmalar araliksiz
strdiiriilmektedir.

Siber saldir1 olaylar1 analiz edildiginde, basarilarinin,
etkilerinin ve verilen zararlarin yiiksek olmasinda
temel nedenlerinin;

* Savunmaya yonelik ulusal veya yerel strateji ve
politikalarin  bulunmamasi, olsa bile yeterli
olmamasi veya etkin uygulanmamasi,

* Teknoloji ve altyap: yetersizlikleri,

* Uluslararasi boyut icerdikleri igin
karsilagilabilecek olumsuzluklardan dolay:1 uzak

durulmast  veya buna hazir bir yap1
kurulamamasi,

e Saldirllara kars1 bilgi sahibi ve hazirlikli
olmama,

*  Yetenek ve yeterliligi yiiksek personel veya ekip
azligi,

* Kullanicilarin egitim ve farkindalik eksikleri,
e Kurum ve kuruluslar arasinda koordinasyon ve
isbirligin olmamasi

seklinde siralanabilir.
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Etkin bir siber caydiricilik i¢in degerlendirmeler ve
Oneriler asagida maddeler halinde verilmistir.

1. Her seyden Once, iilkenin haberlesme, enerji, su
yonetimi, kritik kamu hizmetleri, ulastirma,
bankacilik ve finans gibi kritik altyap1
sektorlerine yonelik siber saldirilara karsi
korunmasi i¢in siber giiciin 6ncelikle savunma
maksatli olarak artirilmasi ve kritik altyapilar
basta olmak {izere, iilkenin bilisim varliklarinin
etkinlikle savunulmas gerekmektedir.

2. Tarihte sadece savunmayla hicbir zafer
kazanilmamis, kars1 saldir1 ve taarruz yetenegi
de kazanilmasmin ve kullanilmasimin gerekli ve
kacinilmaz bir zorunluluk oldugu anlasilmistir.
Yine tarihte en iyi savunmanin taarruz oldugunu
vurgulayan Ozdeyisi kanitlayan ¢ok sayida
muharebe yasanmistir. Bunu siber giivenlik ve
siber savaga da uygulamak miimkiindiir.

3. Savasin maksatlarindan birisi, istek veya
istekleri karsi tarafa zorla kabul ettirmektir ve
M.O. 500°1ii yillarda yasamis olan Sun Tzu’ya
gore savasta ama¢ kazanmak olsa da, en
miikemmeli hep kazanmak olmayabilir. “En iyisi
savagmadan  bas  egdirmektir!.”[26] Bu
6zdeyisten de hareketle, soz konusu siber savas
oldugunda, saldirgani siber saldiridan veya
savastan caydirmak, yani ‘siber caydiricilik’ en
iyisi olabilir.

4. Siber caydiriciligt saglamak igin;  saldirilara
karst onceden etkili bir siber savunmayla hazir
olarak karsi koymak, etkin bir saldin ve
taarruzla hedefe ulagma giiciinde olmak gerekir.
Uygulamada siber savunma eylemi i¢in dnleyici
bir yaklagim izlenmelidir; ¢linkii rakip ilk
saldirty1 yaparsa, daha gii¢lii savunma veya karst
saldirt yetenegi devre dist birakilabilir [24].

5. Ancak savunma igin de, taarruz i¢in de, kisaca
savagta basar1 i¢in vazgecilmez olan konu ise
istihbarattir. Sun Tzu bunun 6nemini “Diismant
ve kendinizi iyi biliyorsaniz, yilizlerce savasa bile
girseniz  sonucgtan emin olabilirsiniz.”[26]
Ozdeyisi ile agiklamistir. Siber giivenlik, savas
ve caydiricilik igin siber istihbarata Onem
verilmelidir.

6. Siber saldirilara kars1 konulacagini ve bir saldiri
durumunda  bunun  saldirgana  misliyle
Odetilecegini  gostererek  onu  saldiridan
caydirmak, biitiin bunlar i¢in de etkin bir siber
istihbarat yetenegine sahip olmak, etkili bir siber
istihbarata dayanan siber savunma, taarruz ve
caydiricilik yetenekleri toplami siber giigle bunu
desteklemek sarttir.

7. Etkili bir siber gii¢ i¢in 6zellikle bilgi, bilgisayar
ve iletisim konularinda milli teknolojilere sahip
olmak, milli teknolojilere sahip olunamayan
alanlarda sahip olunan teknolojilere hakim
olmak gerekmektedir. Askeri alanda bir silah
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milli olmasa da satin aldiginiz da ona hakim
olmaniz kolay ve baskasmin etkisi olmadan o
silah1 kullanmak sizin elinizdedir. Ancak bilisim
teknolojileri milli degilse bunu sdylemek zordur.
Bu maksatla arastirma ve gelistirme ¢alismalari
basta olmak {izere teknolojik  altyapi
gelistirmeleri biiyiik onem arz etmektedir.

Siber giiciin gelistirilerek artirtlmasi ve etkin
sekilde  kullanilmasi  i¢in  kullanicilarin
yetistirilmesi  ve farkindaliklarint  artiracak
egitimler verilmesi ¢ok onemlidir. Bu maksatla
Ozellikle siber giivenlik konularinda uzman
kadrolarin olusturulmasi, her seviyede egitim ve
Ogretimin planlanmast ve yayginlastirilmasi
gerekmektedir. Kullanicilarin egitimleri, siber
giivenlik ve savunma i¢in 6nemli oldugu kadar,
gerektiginde saldiri ve taarruz i¢in de kolaylikla
yonlendirilmeleri ve bazi goérevlerin etkinlikle
yerine getirilmesi i¢in de 6nemlidir.

Siber giiciin artirilmast ve siber saldirilara karst
etkin gilivenlik ve korunma igin her alanda
koordinasyon ve isbirligi gerekir. Siber
tehditlere devlet kurumlarinin, 6zel sektoriin
veya bireylerin tek baslarina karst koymast
mimkiin degildir. Bunun igin biitin devlet
kurum ve kuruluglar1 ile 6zel sektor arasinda
etkin is birligi ve koordinasyon saglanmalidir.
Kamu veya 6zel, biitiin kurum ve kuruluslar da
siber giivenligi Onemseyip lzerlerine diisen
gorev  sorumluluklar1 tam olarak yerine
getirmelidir.

Siber giivenligi hukuki, teknik, idari, ekonomik,
politik ve sosyal boyutlari ile ele alan biitiinciil
bir yaklagimin benimsenmesi, gerekli yasal
mevzuatin mutlaka olusturulmasi ve etkinlikle
uygulanmasi gerekmektedir.

Siber suglulara miidahale edilmesi, siber
saldirilara karst konulmasi ve aktif bir siber
savunma gerceklestirilebilmesi igin, tiim kamu
kurum ve kuruluslari ile 6zel girisimcilerin
gorev ve sorumluluklart ile birbirleriyle olan
koordinasyon ve iligkileri acik ve belirgin bir
sekilde, yasalarla ortaya konmali ve bu yasalar
kararlilikla uygulanmalidir.

Bilgi ve iletisim teknolojileri ve ozellikle
internet sayesinde iilkeler arast etkilegimin
boyutu da derinlesmistir. Ayni zamanda, bir
tilkede ortaya ¢ikan zararl bir yazilim da aninda
tim diinyay1 etkisi altina alabilmektedir. Bu
nedenle, {ilkelerin siber saldirilara kars1 isbirligi

yapmalart ve bu iliskileri gelistirmeleri
suglularin yakalanmasi ve haklarinda
gecikmeksizin yasal islem yapilarak
cezalandirilmasi, ayni zamanda caydiricilik

saglamas1 yaninda saldirilarin azalmasimi da
saglayacaktir.
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15.

16.
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Siber giivenlik basta olmak fizere, siber giiciin
artirilmasi, etkin bir yonetim ve denetim
saglanmasi i¢gin teskilatlanmaya gidilmesi, 2016-
2019 Ulusal Siber Giivenlik Stratejisinde
belirtildigi  gibi  “Siber giivenlik alaninda
koordinasyonu saglayacak gii¢lii bir merkezi kamu
otoritesi  olusturulmasi1”[27] ve siber giicii
kullanma yetkilerinin tek bir merkezde toplanmasi
kisa siirede olumsuzluklarin en aza indirilerek
basarinin  artirtlmasin1  da  saglayacaktir. Bu
kapsamda siber savunma ve taarruz yetenekli bir
siber ordu teskilatlanmasina gidilmesi, biitiin bilgi,
bilgisayar ve iletisim sistemi kullanicist olan

vatandaglarin bilinglendirilmesi ve
farkindaliklarinin artirilarak gerektiginde
topyeklin miicadelede kolaylikla

yonlendirilebilmeleri igin orgiitlenmesi, siber giic
olmak ve siber giicle caydiricilik saglayabilmek
icin en 6nemli faktorlerden birisidir.

Tiirkiye Cumbhuriyeti Bagbakanmnin 22 Kasim
2016 giinii Bilisim Zirvesi'nde, siber giivenlikle
ilgili yaptig1 ve basmma da yansiyan agiklamada
“Siber saldirilarda caydiriciligin  arttirilacagini,
saldirilardan sadece korunulmayacagini ayrica
caydiricilik icin ek oOnlemler alinacagini...”[28]
ifade etmesi Tirkiye’de siber giivenlik yaninda
siber caydiricilik konusunda da ¢aligmalarin
basladigint gostermektedir. Bu hedefin, kisa
stirede hayata gecirilmesi gerekmektedir.

Siyasi, askeri, ekonomik, cografik, demografik,
bilimsel, teknolojik, sosyal ve Kkiiltiirel giigten
olusan Milli Gii¢ unsurlarinin her biri uluslararasi
ortamda ve iligkilerde ayni zamanda birer
caydiricilik unsuru olusturmaktadir [29]. Bilimsel
ve Teknolojik Gii¢ igerisinde kabul edilen ‘Siber
Gii¢ (siber savunma, taarruz ve caydiricilik giicii)’
ile de, tek basina veya diger milli gii¢ unsurlariyla
birlikte siber alanda, uluslararast hukuk ilkelerine
bagl kalarak, kendine o&zgii kural, esas ve
stratejiler dogrultusunda yaptirim uygulamak ve
belirlenecek amaglar dogrultusunda tespit edilecek
talep ve isteklerin gergeklestirilmesi igin strateji ve
politikalar gelistirerek daha giiglii ve etkin
‘caydiricilik’ saglamak miimkiindiir.

Siber caydiricilikta temel esas ve Onemli olan
siber saldirilarin/savagin dogru zamanda, dogru
hedefe yonelik, dogru teknik ve ydntemlerle
yapilmasidir. Uygulanmas1 zor olmakla birlikte,
tilkemizin siber giivenligi ve savunmasina daha
fazla katki saglamasi yaninda, maliyet ve kullanim
kolayliklar1 yaninda asimetrik saldiri/savas imkan
da saglamasi nedeniyle, ‘Siber Giigle
Caydiricilik’; tizerinde disiiniilmesi, daha fazla
6nem verilmesi, diger alanlardaki caydirici giiciin
bu alanda da olusturulmasi i¢in ciddi ve ayrintili
olarak c¢alisilmasi, konuyla ilgili doktrinler
tiretilmesi, stratejiler gelistirilmesi ve gelecege
doniik planlamalar yapilarak  gecikmeksizin
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uygulamaya konulmasi gereken ¢ok Onemli bir
konu oldugu diistiniilmektedir.

Sonug¢ olarak; Tirkiye’de her alanda yeni basarili
caligmalar yapilsa da, bu alanda da yeni caligmalar
yapilmasi, konunun farkli boyutlariyla ele alinmasi,
bu konuda tezler iiretilmesi, caydirict Uriin ve
teknolojilerin ~ gelistirilmesi, bu konuya gerekli
yatirimlarin yapilmasi ve en onemlisi insan kaynag:
olarak siber alanda caydirict giiglerin olusturularak
gelistirilmesinin lilke siber savunmasi ve giivenligine
biiyiik katk: saglayacagi degerlendirilmektedir.
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