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OZET

Bu ¢aligmada {iglincii seviye yazilim emniyet biitiinliik seviyesine sahip bir yazilim i¢in IEC 61508-3 standardinda
siddetle tavsiye edilen yontemler ele alinmig, ¢alismada IEC 61508-3 standardi iizerinde yogunlasmis ve SIL3
seviyesindeki bir emniyet yazilimi i¢in isterler konusu iizerinde durulmustur. Gelistirme ortami olarak IAR derleyici
kullanilmis, ayrica PC-Lint ve MISRA C++ olusturulan C++ kodunun verimliligini kontrol etmede kullanilmustir.
Tekil model entegrasyonu i¢in kod Ornekleri verilmistir. Verilen bu &rneklerin, emniyetli yazilim gelistirmeye
katkilar saglamasi beklenmektedir.

Anahtar Kelimeler: yazilim emniyet biitiinliik seviyesi, MISRA, TAR, PC-Int, IEC 61508-3, modiiler yaklagim,
statik kod analizi

SAFE SOFTWARE DEVELOPMENT WITH IEC 61508-3
ABSTRACT

In this study, the highly recommended requirements given in the IEC 61508-3 standard for software with a
third level safety integrity level were presented. Especially, the standard, IEC 61508-3, was focused on better
developments. SIL3 safety level software’s requests have been reviewed. IAR compiler, PC-Lint and MISRA
C++ were used for controlling C++ code efficiency. Sample code snippets are given for integration of
Singleton Model. Finally, it is expected that the code samples given in this article might provide to safe
software and software developments better.

Keywords: software safety, integrity level, MISRA, IAR, PC-Int, IEC 61508-3, modular approach, static code
analysis

1. GIRiS uygun onlemlerin alinmasini amaglar ve bu ¢alismada
odaklanilan C++ dili de dahil olmak iizere tiim
programlama dillerini destekler. Bir yazilim {iriiniiniin
gozlenmesi ve kontrol edilmesine yonelik olarak
yazilim kalitesi 6lgiitlerinin nasil ortaya konulacagi ve
nasil kullanilacagt konusu bazi caligmalarda ele
almmustir [2], [3].

Standartlar her nekadar giiniimiizde ge¢miste hig
olmadig1 kadar onem kazanmis ve her gegen giin
gerek iiriinlerin emniyeti gerekse can ve mal giivenligi
acisindan daha fazla riayet edilir olsalar da genellikle
karigik ve yanlis anlagilmaya miisait metinler igerirler.
Havacilik, ulagim, niikleer ve petrokimya gibi
emniyetin  kritik oldugu uygulamalarda yazilim
gelistirmenin en 6nemli adimi standartlara uygunluk
ve sertifikasyondur.

Bu calismada yazilim sertifikasyonu i¢in IEC 61508
fonksiyonel emniyet standardinin {giincii kismi goz
online almmistir. Bu standart tiim emniyet kritik
uygulamalar  i¢in  semsiye  standart  olup,
elektrik/elektronik/programlanabilir elektronik
emniyet sistemleri i¢in fonksiyonel emniyet siirecini
ortaya koyar. Tiim sektorsel emniyet standartlari bu
standarttan beslenmektedir ki bunlar arasinda niikleer
alaninda IEC61513, demiryolu alaninda IEC62279,
EN50126, EN50128, EN50129, makine endiistrisinde
IEC62061, otomotivde ISO 26262 ve siireg
denetiminde IEC 61511 yer almaktadir. Daha 6nce de

Standartlarda yer alan gereksinimleri anlamak ve
yazilimda bunlar1 gergeklemek yazilimcmin temel
gorevidir. Gereksinimlerin yanlis anlagilmas: ve
yanlis uygulanmasi1 sistematik arizalarin  temel
nedenlerinden biri olarak gosterilmektedir. Bu
problemin bertaraf edilmesi ve standartlara uygun
yazilim iretilmesi igin g¢esitli kalite modelleri
onerilmistir [1]. Bu modeller her bir gereksinim igin
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belirtildigi gibi ¢ogu standartta oldugu gibi bu
standartta da bazi yerlerde anlasilmasi zor,
yorumlanmast mubhtelif olabilecek metinler yer
almaktadir. Bircok standartta yeralan ifadelerin bir
tarif vermedigi de gézden kagmayan bir 6zellik olarak
ortaya g¢ikar. Ornegin olarak bir maddede (Madde
7.4.5.3) yeralan “Yazilim modiilerlik, test edilebilirlik
ve emniyetli modifikasyon yetenegine sahip olacak
bi¢cimde {iretilmelidir.” ifadesi yazilim {riiniini
modiilerligi nasil saglayacagina dair bir ipucu vermez,
somut kurallar ortya koyup kullaniciya ydntem
Oonermez. Ayrica yazilimin test edilmesi gerektigi
gercegini de gbz Onilinde bulundurmak, test ile ilgili
zorluklar1 Ongoriip yazilim gelistirme siirecinin ilk
fazinda bu zorluklarin  farkinda olmak da
gerekmektedir. Ornegin son iiriiniin savunmaya dayali
programlama gibi emniyetli programlama teknikleri
kullanarak test edilmesi olduk¢a zor olabilir. Bu
calismada IEC 61508-3’te tanimlanmis kurallar ve
onlarin olasi kullanimlarina da atif yapmakta, yazilim

emniyet biitlinliik seviyesinin (software safety
integrity level) SIL3 olmasi durumu igin standardin
siddetle tavsiye ettigi gereksinimler

vurgulanmaktadir. Bu c¢aligmada, IEC 61508-3 [4]
gereksinimlerin entegrasyon &rnekleri sunulmustur.
Ilk olarak gelistiricilerin kars1 karsiya kaldiklari
sorunlar ele alinmis ve sadece gereksinimler bolimii
detayli olarak incelenmistir.

2. SIL3 GEREKSINIMLERI

SIL 3 seviyesinde bir yazilim emniyet seviyesine
ulasmak i¢in desteklenen araglar ve programlama
dilleri IEC 61508 standardinda yer alan baz1 teknikler
tavsiye edilmektedir [4]. Bu standartlar1 igeren
detaylar Tablo 1’de verilmistir.

Tablo 1. Desteklenen Arag ve Programlama Dilleri
Teknik / Ol¢iim

1 Uygun programlama dili

2 Giiglii yazilmig programlama dili

3 Dil alt kiimesi

4a | Sertifikali araglar

4b | “Kullanimda kanitlanmis” araglar

Ayni standartta yeralan Tablo 1’de ise bu teknikler ve
bunlara dayali programlama dilleri detaylandirilmistir.

Tablo 2’de ise bu detaylandirilmig tekniklerin
detaylar1 paylagmaktadir.
3. GEREKSINIMLERIN C++ ILE
GERCEKLENMESI

Emniyet kritik bir uygulamada giigli yazilmis
(strongly typed) bir programlama dili olan C++ ile
kod gelistirilecekse emniyet riskleri nedeniyle
sablonlar, ¢oklu miras, reinterpret_cast ve const_cast,
istisna igleme (exception handling), mutable olma
ozelligi ve c¢alisma zamani (runtime) tiir bilgisi
(RTTI) C++ dili islevleri devre dis1 birakilmalidir [5].
Ote yandan programlama dilinin diiz yaz
dosyasindan (.cpp ve .h) makine diline ¢evirmek igin

2
sertifikali araglar veya kullanimda kanitlanmig
(proven in wuse) araglara sahip olmasi gerekir.

Kullanimda kanitlanmis araglardan biri IAR’dir [6].

Tablo 2. Detayli Tasarim

Teknik / Olgiim
la | Yapilandirilmig metotlar
1b | Yari-bi¢cimsel metotlar
Bigimsel tasarim ve arindirma metotlari
Bilgisayar destekli tasarim araglari
Savunmaya dayali programlama
Modiiler yaklagim
Tasarim ve kodlama standartlari
Yapisal programlama
Giivenilir/ dogrulanmis yazilim modiilleri
ve elemanlari kullanma
Yazilim emniyet gereksinim sartnamesi
8 ve yazilim tasarimi arasinda ileri
izlenebilirlik

p—
(]

N (NN AW

Tablo 2’de yeralan detayli tasarim kurallar1 kaynak
kodumuzu nasil emniyetli kilacagimizi
tanimlamaktadir. Ornegin, eger otomotiv sektdriinde
emniyet kritik uygulamalar i¢in kod gelistirilecekse
MISRA  (Motor Industry Software Reliability
Association) tarafindan C/C++ programlama dili i¢in
ortaya konulmus yazilim gelistirme kurallar kiimesine
riayet edilmelidir. Bir baska deyisle sadece 61508-3
ile degil ayn1 zamanda MISRA ile de uyumlu olmak
gerekmektedir. MISRA sadece otomotiv sektdriinde
degil havacilik, haberlesme, tip elektronigi, savunma,
demiryolu basta olmak {iizere bircok sektdre kod
gelistirenler tarafindan da yaygin olarak kabul gdren
bir model olarak ortaya ¢ikmistir [7]. Bu norm 1srarla
yazilmm modiiler olmas1 gerektigini belirtir.
Modiilerlik ayni zamanda kodun kapladigi alaninda
daha kiigiik olmasim saglar. Elbette modiillerin giris

ve ¢ikislarinin  kontrol edilmesi, tagsma ve
bosalmalarin  engellenmesi  gerekir. Bir modiil
sertifikalandirilmis  ise  isterlerin  degismedigi

durumlarda farkli emniyet uygulamalarinda da aynen
kullanilabilir. Bazi  metotlar asagida detayh
incelenmistir.

A. Yapisal metotlar ve yari-resmi metotlar
Standart, SIL3 seviye emniyet istendigi bir
uygulamada yari bicimsel metotlarin
kullanilamayacag1 durumlarda bigimsel metotlarin
kullanilmast  gerektigini belirtir.  Yart  bigimsel
metotlar C++’da emniyetli yazilim gelistirmek igin
uygulanabilirdir. Yart bigimsel metotlar yazilim
isterlerinden etkin bir kod elde edebilmek i¢in model
veya diyagram kullanmaktadir. UML diyagramlari
kullanilmast durumunda hem isterlerin gergeklenmesi,
hem de emniyet yazilimma donistiirme islemi daha
kolay olmaktadir

B. Savunmaya dayah programlama ve modiilerlik
Savunmaya dayali programlama teknigi, yazilim
tasarim dongiisliniin igerisinde yazilim hatalarini
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erken teshisi kullanilan bir programlama teknigidir.
Sekil 1 ve Sekil 2°de yeralan 6rneklerde savunmaya
dayali ve dayali olmayan programlama arasindaki
farklar gosterilmektedir.

Sekil 1°de i degiskenine ilk tanimlama yapilmamistir.
Ayrica while dongiisiinde bellekteki olast bir bozulma
dongiiyli sonsuz dongii haline dondstiirebilir. Sekil
2’de ise aym1 kod savunmaya dayali programlama
ilkelerine uyarak yazilmistir. Bu ilkelerden bazilari,
girig/¢ikis isaretleyici ve kaydedicilerin diizenli
araliklarla gilincellemesi, ayn1 girisi birden fazla
okuyup ortalamasimin alinmasi, kullanilmayan RAM
bellek test etmek, kullanilmayan bellegin bir komut
ile doldurulup program sayacinin bilinen en son
konuma doéndiiriilmesi, sistemin askida kalmasini
onlemek ic¢in Ozellikle sertifikali harici bir bekgi
(watchdog) kullanilmasi olarak verilebilir. Ornek
olarak donanim modiillerinden biri olan tarayiciy1 ele
alalim. Tarayict ile iletisime ge¢mek ig¢in C++
igerisinde tarayict ig¢in ilgili modiilii yazmaniz
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kullanilarak bir tekil model olarak tanimlanarak bu
sorun giderilebilir [8].

tarayici
tarayici B,;
tarayici A. Init tarayici():;
tarayici B. Init tarayici():;
tarayici A. Read Data();
tarayici B. Read Data();

tarayici A,

Sekil 4. Tarayici sinifinin kullanimi

class tarayici: public Devices

{

public:

static tarayici& Instance(void);
private:

tarayici(void);

tarayici (tarayici consté& );
tarayici& operator =(tarayici

gerekmektedir. consté&) ;
~ tarayici();
1
int 1i; Sekil 5. Tekil Model Smift (UML Diyagram)
while(i '= 20)
{
cout<<"i degiskeni= "<<i<< endl;i++; Tekil_Model
}

Sekil 1. Savunmaya dayali olmayan programlama

int 1i(0);
while(i < )
{

cout << "i
i++;

}

degiskeni ="<<i<< endl;

Sekil 2. Savunmaya dayali programlama

class tarayici { public:
Init tarayici()

Write Dataf();

Read Data();

private:

}

Sekil 3. Tarayici sinifi

Sekil 3’te sinift tanimlanmis olan tarayici ile iletigim
kurmak igin Sekil 4’deki gibi bir kod yazilmalidir.

Varsayalim ki tek tarayicimiz olsun ancak biz burada
iki tane nesneyi ilklemis (initialize) olduk &yle ki
nesneler es zamanl olarak yazma ve okuma yapacak
ve neticesinde tarayici verilen komutlara dogru cevap
vermeyecektir. Bu problemin basit ¢dziimii tarayici
smifinin sadece tek bir nesneye sahip olmasidir. Yari
bi¢cimsel bir yontem olarak UML diyagramlari

+ Sabit Degiskenler
- Veri

return

+ Sabit Durum(void) ~ [€--------1 return Tekil_Model;

+ Islem{(...)

Sekil 6. Tarayici Tekil Model Sinifi

Sekil 6°da verilen ¢dziim ile kullanicinin birden fazla
nesne olusturulmasmna engel olunur. Kullanici
metotlara erismesine engel olunarak varsayilan yapici
metot, kopya yapici metot ve kopya atama operatorii
0zel olarak tanimlanmaktadir. Tarayict nesnesini
tanimlama i¢in tek yol Instance metodunu
kullanmaktir. Instance metodu statik bir metot olup
birden fazla nesne olusturmayi engeller. Ayrica
tarayict sinifi cihazlar smifindan bir alt smiftir.
Boylelikle yeni cihazlar kayit edebilir ve silebilir.
Kullanilacak ~ programlama dillerinin kendi
standartlarma uygun olmasmin yaninda Emniyet
kritik yazilim kodlar1 ¢aliyma alanina uygun standarda
gore yazilmasi gerekmektedir. MISRA bu baglamda
¢ok fazla sayida kurallar igermektedir, dolayisi ile
standartlara uyumun sinanmasi i¢in ayr yazilimlara
ihtiya¢ duyulur [9].

C/C++ igin PC-Lint bu tiir yazilimlar arasinda yer
almaktadir [10]. Tiim statik kod analiz programlarin
genel isleyis mantigi asagi yukari Sekil 7’de
gosterildigi gibidir. Boylece koddaki hatalar, kusurlar
ve eksiklikler kontrol edilmis olur. Ote yandan bazi
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PC-Lint hata mesajlarinin géz ardi edilmesi 6zelligi
de mevcuttur.

C ++ giiglii yazilan bir programlama dili oldugundan
siklikla karsilagilan typedef komutunun yanlis
kullanimi PC-Lint tarafindan tespit edilebilmektedir.
Kodun statik olarak analiz edilmesine 6rnek olarak
Sekil 8’de verilen C++ kodu ve Sekil 9°da PC-Lint’in
analizi incelenebilir. Ayrica, arag C++ yerel
degiskenlerinin degerlerini izler ve olasi sifir boliinme
hatalarim algilar.

C“'"‘l :>| Preprocessor l

- =

| Tokenizer |
-

| Simplifier ]

-
I||=_
I Checks Results :

Source File

Sekil 7. Statik Ornek Kod

file.cpp:5 I 1732 new in constructor for class Base which has no
assignment operator

file.cpp:5 I 1733 new in constructor for class Base which has no
copy constructor

file.cpp:5 1 737 Loss of sign in promotion from int to unsigned
int

file.cpp:5 W 1541 Member Base::mp (line 4) possibly not
initialized by constructor

file.cpp:7 W 424 Inappropriate deallocation (delete) for 'new[]"
data.

file.cpp: 11 W 1511 Member hides non-virtual member Base:
;pnntRunType(void) (line 8)

file.cpp:12 W 1569 base class destructor for class 'Base' is not
virtual

Sekil 8. Ornek C++ Kodu

1 class Base {

2 char* mp;

3 int mCount;

4 public:

5 Base(int aCount = 0) { mCount = aCount;
if(mCount > 0) mp = new char(mCount]; }

6 void printRunType() { cout « "Base"; }

7 -Base() { delete mp; }

8 5

o class Derived : public Base {

10  public:

11 void printRunType() { cout « "Derived"; }
12

Sekil 9. Ornek C++ Kodu PC-Lint Analiz Sonucu

Nesne tabanli bir programlama dili olan C++’da iki
modiilii birbirinden ayirt etmek i¢in simniflar ve ad
alanlar1 kullanilmalidir. Emniyet yazilimlari, sistemde
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mevcut olan tiim emniyetli donanim iiriinlerinin
stiriiciilerine sahip olmali, tim dijital sinyaller bir
smifta ve tim diisik seviye siiriiciiler farkli bir ad
alant icerisinde tutulmalidir. Emniyet yaziliminin
modiiler bir yapisi olmasi gerekir, her modiiliin
kendine has emniyet fonksiyonu igermelidir.
Kullanici hangi modiilii kullanacaksa bu parcali
yapidan secebilir. Ayrica modiiler yaklasim gelecekte
modiiliin genigletilmesine olanak tanimaktadir.

Standarda gore en Onemli gereksinimlerden biri de
ileri izlenebilirlik gereksinimidir. Tipik emniyetli
yazilim gelistirme dongiisi isterler ile baslamaktadir.
Ister yazarlar1 ve kod gelistiriciler arasinda isterlerin
yanlis anlagilmasi sorunu olduk¢a sik rastlanan bir
durumdur. Test eden kisi kodu anlik olarak test
etmelidir. leri izlenebilirlik 6zel yazilim araglar ile
saglanabilir. Isterler degistiginde bu durum bir geri
bildirim sistemi aracilig1 ile hem test edici hem de
gelistiriciye bildirilmelidir. Bu prensip Sekil 10°da
verilmistir. Isterleri yazanlar gelistirici ve test edenleri
uyarmak zorundadir. Giiniimiizde bu gorevi yazilim
araglar1 yerine getirmektedir.

GEREKSINIMLER

TEST

KODLAMA

Sekil 10. Tleri Izlenebilirlik
C. Dinamik analiz

Emniyet yazilimi1 siki bir sekilde test edilmeli ve
ardindan bu testler dokiimanlagtirilmalidir. Test
spesifikasyon dokiimani adi verilen bu dokiimanlarda
test isterleri ve kod entegrasyonu igin yol haritasi
verilmelidir. Burada, C++ programlama dilinin,
sonsuz dongiiler sinirlart agmak, pointer kullanimi
gibi emniyet agisindan kritik noktalart dikkate
alinmalidir. Ote yandan yazilim testleri birim testleri
ile bitmemektedir, farkli kapsama Olciitleri de
kullanilmalidir.  Test  edenler  verimli  kodu
degistirmezler ve gelistiricilere kodu degistirmelerini
soylerler, bu islemde yazilim gelistirme dongiisiinde
geride kalindig1 igin pahaliya mal olur. Emniyet
yazilimiin test edilebilirligi arttirmak i¢in Gelistirici
her 6zel smifin 6zellikleri i¢in Get ve Set metotlarini
tanimlanmalidir. Diger taraftan, kapsiilleme, bu
yontemlerin kullanimindan etkilenmez.

4. SONUC (CONCLUSION)

Emniyet yazilim standartlarinin entegrasyonu oldukg¢a
zordur. Gelistirici genellikle emniyet gereksinimlerini
yanlis anlamaktadir. Bundan otiirii ¢esitli yazilim
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kalite modelleri olusturmak zorunda kalmislardir. Bu
calisma, IEC 61508-3 standardi lizerinde yogunlasmis
ve SIL3 seviyesindeki bir emniyet yazilimi igin
isterler konusu lizerinde durmustur. Gelistirme ortami
olarak IAR derleyici kullanilmig, ayrica PC-Lint ve
MISRA C++ olusturulan C++ kodunun verimliligini
kontrol  etmede  kullanilmigtir.  Tekil — model
entegrasyonu i¢in basit kod 6rnekleri verilmistir.

Bu ¢alismada sunulan 6rneklerin, sunulan yaklagimin,
giivenli yazilim gelistirmeye katki saglayacagi, bu
konudaki standartlarin  yakinen takip edilerek
karsilasilabilecek tehlikelerin minimize edilebilecegi
degerlendirilmektedir.
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