iletisim Say1 Vo, 62, Yaz ,(2023)

Ku ram ve Ara §t| rma https://dergipark.org.tr/tr/pub/ikad

Dergisi DOI » https://doi.org/10.47998/ikad.1242863

Kiiresellesme Siirecinde Yeni Medya ve Sosyal Medya:
Guvenilir Bilgiye Ulasmak

Ekber KANDEMIR*

Arastirma Makalesi Basvuru 26.01.2023 = Kabul 25052023

oz

Medya veriye ulasmak ve bilgi edinme agisindan édnemli bir aragtir. Bu islevini yerine getirirken 6zellikle gtvenilir ve
kabul edilebilir olmasi ise elzemdir. Gelisen teknoloji ve artan kluresellesmenin etkisi ile yeni medya turlerinin ortaya
¢iktig gunumuzde guvenilirlik kavrami agisindan ézellikle sosyal medya olgusunun ayrica ele alinmasi ve incelenmesi bir
gereklilikolarak karsimiza ¢cikmaktadir. Sosyal medya sahip oldugu kullanicisayisive erisim kolayligindan dolayi bilgi kirliligi
anlaminda buyuUk bir alani kapsamaktadir. Bilginin hizli bir sekilde yayilmasi ve herhangi bir sizgegten gegmeden nihai
kullanicilara ulagsmasi, sosyal medyadan elde edilen bilginin ve verinin gUvenilirligini sorgulanmasina neden olmaktadir.
Bu cergevede oOzellikle yeni medya kavrami baglaminda sosyal medya olgusunu ele almak ve bilginin dogrulugunu
olgmek, yanlis ve yalan bilginin hangi statide degerlendirilecedine karar vermek ve tanimlamak c¢alismamizin amaci

olacaktir. Bununla birlikte nihai olarak dezenformasyon ve yalan bilgi cercevesinde bir degerlendirme yapilacaktir.

Anahtar Kelimeler: Sosyal Medya, Kuresellesme, Cuvenlik, Yeni Medya, Bilginin Guvenilirligi.

ABSTRACT

Media is an important tool in terms of accessing data and obtaining information. While fulfilling this function, its reliability
and acceptability is essential. With the effect of developing technology and increasing globalization, new media types
have emerged, and it is a necessity to deal with and examine the social media phenomenon in terms of the concept
of reliability. Social media covers a large area regarding information pollution due to the number of users and easy
accessibility. The rapid spread of information and the fact that it does not pass any filter while reaching end users causes
the reliability of information and data obtained from social media to be questioned. In this context, our study aims to deal
with the phenomenon of social media, especially in the context of new media, to measure the accuracy of information
and to decide and define the status of false and misleading information. Finally, an evaluation will be made within the

framework of disinformation and false information.

Keywords: Social Media, Globalization, Security, New Media, Reliability of Information.
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Giris

Kuresellesmenin hizli bir sekilde artmasi ve
Marshall McLuhan'in deyisiyle dunyanin bir koy
haline donusmesi iletisim ve medya alanindaki hizi
ve dénusUmu de artirmis, bunula paralel olarak
veri birikiminde dnemli bir sicrama olmustur. Bu
cercevede gelisen yeni medya olgusu icerisinde
sosyal medya gercegdi ortaya ¢ikmis ve bu medya
tard geleneksel medyanin rolinden 6nemli bir
pay calmistir. Sosyal medya etkiledigi kesimler
ve kullaniminin kolayligindan dolayr, hizli bir
bilgi kirliligi ve dezenformasyona yol acabilecek
ozellige sahiptir. Bundan dolayl sosyal medya
Uzerinden gelen bir haberin dogrulanmasi ya
da guvenilir haber olarak degerlendirilmesi
her daim hizh bir sekilde gergceklesmeyebilir.
Geleneksel medyanin aksine internet ve sosyal
medyada kontrol mekanizmalarinin esnek ve
bagimsiz olmasi bu mecradaki bilgi kirliligini
artirmakta ve kullanicilarini bu bilgi kirliligine
maruz birakabilmektedir. Bu acidan &zellikle
bir medya turl olarak degerlendirebilecedimiz
sosyal medyanin filtrelenerek kabul goérmesi
ve veri olarak degerlendiriimesi elzemdir.

Calismamizda  oncellikle  medya  kavramin
yeni medya ve sosyal medya gergevesinde bir
kavramsal tanimlamasi yapilacak olup, daha sonra
guUvenli bilgi ve sosyal medyada yer alan bilginin
guvenilirligi ele alinacaktir. Son olarak ise bilgi
ve sosyal medyada alaninda 6nemli kavramlar
olan dezenformasyon, mazenformasyon,
manipulasyon ve malenformasyon kavramlari ele
alinacaktir. Sonug¢ kisminda ise yanlis ve yaniltici
bilginin sosyal medya Uzerinden olusturacagi etki

Uzerinde durularak kisa bir analiz yapilacaktir.

Kavramsal Cerceveden Yeni Medya ve
Sosyal Medya

Yeni Medya

Yeni medya kavrami, iki bicimde tanimlanabilir.
Birincisi, yeni kavramini ayirip yalnizca medya
tanimlanabilir. ikincisi, sadece yeni kavraminin
medyaya kattigi 6zellikler vurgulanarak tanimlama
yapilabilir. Her iki durumda medyanin hem eskisi
hem de yenisi konusunda bir kafa karisikhdi

olusmaktadir. Medyanin ne zaman yeni olarak
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tanimlanmaya basladigr belirlenebilirse, hangi
araglarin ve ortamlarin yeni olup olmadigi daha
net bir sekilde anlasilabilir.

Yeni medyadaki “yeni”nin, “yeni esittir daha iyi”
ideolojik gucunu tasidigina dair gucglu bir his
vardir. Ayni zamanda onunla birlikte daha farkl
anlamda tanimlar da mevcuttur. Yeninin olmasi
gereken son teknoloji oldugu algisi da modernist
bir bakisin sonucudur. Lister ve arkadaslari, yeni
medyanin tanimlanmasinda ézellikle yeni metinsel
deneyimler, evreni ve dunyay! temsil etmenin yeni
yollari, nihai kullanicilar ve tuketiciler ile medya
teknolojileri arasindaki yeni iliskiler baslklar
Uzerinden tasnif etmektedir (Lister vd. 2008:
1). Bu anlamlar aslinda tUketici bireyin medya
alaninda ayni zamanda Uretici haline geldigine
isaret etmektedir.

Yeni medya sesin, gordntdnun, metnin sinirlarinin

bulaniklastigi  degisken bir ortama isaret
etmektedir. McLuhan'in belirttigi Uzere medya
bir ara¢ olarak varligini surddrurken, medya
kanallarindan yayilan mesajlarin da bir arag¢ gibi
degismeye basladigini sdylemektedir. McLuhan'in
Unlu “arag mesajdir” sdylemi, medya araglarinin
donustdgunu ve artik mesajla birlikte medyanin
kendisinin de sosyal yasama etki etmeye

basladigini belirtmektedir.

Yeni medyanin gulncel tanimi, onu Uretimden
¢ok dagitim ve sergileme icin bir bilgisayarin
kullanilmasiyla &zdeslestirir.  Bu nedenle, bir
bilgisayarda dagitilan metinler (Web siteleri ve
elektronik kitaplar) yeni medya olarak kabul edilir.
Buna benzer sekilde, CD-ROM’a yerlestirilen ve
bunlari géruntulemek icin bir bilgisayar gerektiren
fotograflar ve diger veriler yeni medya olarak kabul
edilir; kitap olarak basilan ayni fotograflar degildir
(Manovich, 2002: 43).

“Yeni medya, zamanin ortamini veya surecini
sosyal karsilikli bagimhlik kaliplarini ve Kkisisel
yasamin her yonunu yeniden sekillendirmekte ve
yeniden yapilandirmaktadir. Kisiyi, her dusunceyi,
her eylemi ve daha &nce verili kabul edilen her

kurumu pratik olarak yeniden dusunmeye ve
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yeniden degerlendirmeye zorlamaktadir. Aile,
yasam alanlari, egitim pratikleri, is, kamu yonetimi
ve diger tum alanlardaki koklu degisimler, bireyin
ve toplumun surekli baglantili olma zaruriyetini
gelistirmektedir.” (Mcluhan & Fiore, 1967: 9). “Yeni
medya”, kapsayiciligi nedeniyle bir terim olarak
gecerlilik kazanmistir.  “Dijital” veya elektronik
“medyadaoldugu gibi,tamamen teknik ve bicimsel
tanima wvurgu yapmaktan kacginir; ‘etkilesimli
medyada’ oldugu gibi tek, kétu tanimlanmis
ve tartismall bir kaliteye vurgu veya ‘bilgisayar
aracili iletisim'de (CMC) oldugu gibi bir makine ve

uygulama kimesiyle sinirlandirilmamaktadir.

Dolayisiyla, “yeni medya” terimini kullanan bir
kisinin aklinda bir sey varken (internet), digerleri
baska bir anlama gelebilir (dijital TV, vucudu
goruntilemenin yeni yollarl, sanal bir ortam,
bilgisayar oyunu veya blog ). Hepsi bir dizi fenomeni
ifade etmek ig¢in ayni terimi kullanmaktadir.
Bunu yaparken her biri, akillarindaki seyin ‘orta’
statlslne sahip oldugunu iddia etmekte ve
hepsi ‘yeniligin’ buyuleyici ¢agrisimlarini édung
almaktadir. Yeni medya, dar bir teknisyen veya
uzmanlk uygulamasindan ziyade genis kulturel
rezonansa sahip bir terimdir. Yeni medyanin
ozelliklerini sirasiyla hipermetinselligi, sayisallidi,
kitlesizlestirmesi  ve

etkilesimliligi  seklinde

siralayabiliriz.

Sosyal Medya
teknolojisi, 1969

gelismelerinde etkisiile ve bu teknolojiyle baglantih

internet yilinda  askeri
olarak Amerika'da ortaya ¢ikmis, 1991yilinda “www”
(world wide web) ile dunyanin erisimine acik
internet siteleri kurulmaya baslanmustir. internetin
ilk dénemlerinde web 1.0 teknolojisini kullanicilari
yalnizca bilgi edinebildikleri tek yoénlu bir
kullanim bigcimine sahiplerdir. Diger kullanicilarla
etkilesime gecmeleri ve bilgi Uretmeleri mUimkudn
degildi (Yagmurlu, 2011: 6). Iinsanlarin  web
kullanimina bagli bilgi ihtiyaglari arttikga internet
teknolojilerinde de gelismeler yasanmistir. Web
2.0 teknolojisi ile birlikte kullanicilar; internette
icerik Uretebilen, bu icerikleri paylasabilen ve diger
kullanicilarla etkilesime gegebilen aktif bir konuma

gelmislerdir. Bloglar, forumlar ve sosyal medya
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mecralari (Facebook, Twitter, Instagram, Youtube
vb.) web 2.0 teknolojisinin en somut &rnekleri
olarak 6ne c¢ikmaktadir (Peksen, 2021: 626-627).
Ozellikle blog sayfalari basta olmak Uzere sosyal
medya mecralarinin insanlarin diger kullanicilar
ve topluluklar ile bilgi alisverisi yapabilme imkani
saglamasi (Cirit, 2021: 539) interneti yeni bir
kamusal alan haline déntstUrmustar. internet,
henlz yeni bir teknoloji olmasina ragmen
toplumda oldukga yaygin kullanilan bir teknoloji
haline gelmistir. DuUnyada milyonlarca insani
birbirine baglayan internet hizli, ekonomik ve kolay
ulasilabilir olmasiyla giderek geliserek dnemini
arttirmaktadir. internet giderek ucuzlayan bir
teknoloji olmasi ve kolay kolay sansur edilememesi
nedeniyle de kullanimi giderek artmaktadir.
internetin en énemli kullanim alanlarindan biri
de sosyal medyadir. Sosyal medya igeriklerini
tamamen kullanicilar olusturmakta ve oldukga
hizl bir etkilesim sunmaktadir.

Sosyal medya, bildigimiz ve kullandigim klasik
medyaya gore bircok farkli o6zellige sahiptir.
Literaturde bu  &zellikleri  farkh  sekillerde
kategorilendiren akademik eser ve calismalar
bulunmaktadir. Scott Sosyal medyanin en
ayirt edici &zelliginin kullanicinin herhangi bir
icerik Uretebilmesi, yorum yapabilmesi ve katki
saglayabilmesi oldugunu ifade etmektedir (Scott,

2010: 38).

Mayfield ise sosyal medyanin ozelliklerini su
sekilde siralamaktadir (Mayfield, 2010: 6): Sosyal
medya insanlara  bilgilerini,  deneyimlerini,
UzuntU ve sevinglerini paylasma, dnemli gérdugu
konularda bir farkindalik yaratma, insanlardan
yeni seyler 6grenme ve bakis agilarini genisletme
firsati sunmaktadir. Ayrica geleneksel medyanin
icerikleri ile isgale ugrattig “kamusal alan” sosyal
medyada yeniden olusmaya baslamistir. insanlar
demokratik  katilimlarini  gerceklestirmek ve
dUsuncelerini diger insanlara duyurmak igin sosyal
medyay! siklikla kullanmaktadirlar (Ulug & Yarci,

2017: 91).

Sosyal medya tum bu ozellikleri ile her gegen

gun kullanici  kitlesini artirmaktadir. DUnyada
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internet ve sosyal medya kullanicilari icin dnemli
bilgi kaynaklarindan biri olan WeAreSocial 2021
raporuna goére, 4.66 milyar internet ve 4.2 milyar
sosyal medya kullanicisi bulunmaktadir. Sosyal
medya kullanicilari gegcen yilin Ocak ayina gdre
%13,2 artmis durumdadir. internet kullanicilari
ise  %1,8 oraninda artmistir. Sosyal medya
platformlarindan en sik kullanilanlari ise Facebook,
Youtube ve Instagram olarak siralanmaktadir.
Turkiye ile ilgili verilere bakildiginda 60 milyon aktif
sosyal medya kullanicisi oldugu goérulmektedir.
16-64 yas arasl insanlarin gunun 8 saatini
internette gecirmekte ve yaklasik 3 saatini sosyal
medyada harcamaktadir (WeAreSocial, 2021).

Sosyal Medya Bagimliigi ve Giiven iliskisi

Sosyal Medya Bagimliligi ve Cesitleri

Bilginin olduk¢a dnemli bir gug¢ haline gelmesiyle
birlikte dogru ve objektif haberlere daha fazla
ihtiya¢c duyulmaya baslanmistir. Yogun bir bilgi
akisina maruz kalan bireyler bilgiye bagimli hale
gelmislerdir (Yologlu, 2017: 9). Sosyal medya bilgi
alma secgeneklerini genisleterek ve insanlara
bilgi verme 6zgurlugu taniyarak bilgi konusunda
onemli bir platform haline gelmistir (Becan,
2018: 241). Bilgi almanin yani sira insanlar sosyal
medya araglarini eglence, sosyallesme, bos zaman
degerlendirme ve insanlarla iletisim kurmak
icin kullanmaktadirlar (Baz, 2018: 278). Kullanim
alanlarinin bu denli genis olmasi insanlari giderek
sosyal medyaya badiml hale getirmektedir. Hazar,
sosyal medya bagmiiligini bilissel, duygusal ve
davranissal olarak U¢ kategoride incelemektedir
(2011: 162-163):

Bilissel bagimlilik: insanlar yasamlari ve cevreleri
ile ilgili bilgi edinmek konusunda sosyal medyaya
bagimlidir. insanlar hayatini devam ettirebilmek
icin gerekli bilgileri, medyaya basvuru suresi,
tekrari, medyaya guveni ve bilissel bilgileri elde
etmeden kendilerini rahat hissetmezler.

Duygusal bagimlilik: Bireylerin sosyallesmek veya

sosyallesmekten kagmak icin sosyal medyaya
badimli oldugunu ifade etmektedir.
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Davranissal bagdimlilik: Aragsal ve eylemsel olarak
iki sekilde ifade edilebilir. Kisilerin sosyal herhangi
bir doyum (eglenmek, bilgi edinmek, sosyallesmek
vb.) elde etme beklentileri olmasa dahi surekli
sosyal medyay! kullanmalari aragsal badimhlik
olarak agiklanmaktadir. Eylemsel bagimlilik ise
kisilerin eyleme gecmek icin sosyal medyaya
bagimliolmalaridir. Toplumsal eylemlerde organize
olmak veya bilgisayar basinda herhangi bir eyleme
gecmek gibi durumlar 6rnek olarak verilebilir.
» Baz eserinde, sosyal medya badimihhginin
belirtilerini 7 madde ile siralamaktadir (2018:
278):

» Sosyal medya kullaniminin insanlarin gunluk

islerini veya eylemlerini engellemesi

» insanlarla ikili iligkiler kurmakta basarisiziga
neden olmasi

» Sosyal medya hesaplarini kontrol etmediginde

huzursuz olmasi
» Akademik basariyl olumsuz yonde etkilemesi
» Sanal durumlari gergek olarak algilamasi
» Algl eksikligi veya dikkat daginikhidi yaratmasi

» Panik atak, ofke ve stres gibi vUlcut
fonksiyonlarinda meydana gelen bozukluklar

Sosyal Medyada Giiven Kavrami

Guven kelimesi Turk Dil Kurumu'na (TDK)
goére “Korku, c¢ekinme ve kusku duymadan
inanma ve baglanma duygusu, itimat” olarak
tanimlanmaktadir. Guvenle ilgili tanimlamalar
ekonomi, psikoloji ve sosyoloji gibi alanlarda
farkliliklar gostermektedir. Sosyal bilimlerde guven
genel olarak bir toplumda yasayan insanlarin
birbirlerine, yasadiklari  sistemin  kurallarina
ve kurumlarina yoénelik, tum bu bireylerin,
kurum veya kurallarin islevlerini beklenilen
sekilde yerine getireceklerine dair inan¢ olarak
tanimlanmaktadir (Demir & Acar, 2005: 177). Bir

baska tanima gore ise guven, bireyin karsisindaki
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bireyin davraniglarini olumlu bir beklentiyle acik
ve durust olarak kabul etmesidir (Roesseau vd.,
1998: 395). Butler ise guven kavramini karsidaki
kisinin gecmisteki davranislarindan hareketle
gelecekteki  davranislarina karsi  savunma
gereksinimi duymama ve belirsizliklere karsi
risk alma durumu olarak acgiklamaktadir (Butler,
1991: 648). Fukuyama ise gUveni “ortak normlara
dayanan ve duzenli olarak, durust ve is birligi iceren
davranislarin sergilendigi bir toplulukta, diger
Uyelere yonelik olarak ortaya c¢ikan bir beklenti”

olarak tanimlamaktadir (Fukuyama, 2000: 24).

GUven topluma dair siyasi, ekonomik veya kulturel
iliskilerin tamami icin oldukga énemli bir unsurdur.
insanlar glvenle birlikte iyi iliskiler kurabilir ve bu
iliskileri surdurebilirler. Ornegdin, glven insanlarin
yalnizca se¢im donemlerinde siyasi partilere
oy verme davranislarini etkilemez. HuUkUmete
yonelik olan glUven, hukUmetin politikalarinin
desteklenmesinde, kanunlara uyulmasinda ve
kamu kurum ve kuruluslarina yonelik tutum ve
duslncelerde de etkili olmaktadir (Gershtenson
vd. 2006: 882-883). Devletlere ya da kamu
kurumlarina guven, bireylerarasi gUvenden
daha farkhdir. Ancak yine de devletleri veya
kamu kurumlarini olusturanlarin insanlar oldugu
disunuldtgunde, kamu kurumlarinda c¢alisan
bireylere olan glUven, devlete olan guveni tesis
edebilmektedir (Solomon & Flores, 2001 73).
Bireylerin toplumsal sistemi olusturan &nemli
unsurlardan olan kamu kurumlarina inanmasi
ve glvenmesi, toplumsal duzenin korunabilmesi
ve bireylerin birlikte yasayabilmeleri icin oldukca
onemlidir (Boztepe, 2013: 55). Kamu kurumlarinin
vatandasla arasindaki guUveni tesis etmesi,
toplumun huzuru, refahi ve guvenligi icin oldukca
onemlidir. Bu anlamda kamu kurumlari topluma
seffaf bir sekilde bilgi vererek insanlarin yanhs

bilgiye yonlenmelerini engellemelidir.

GuUveni saglayan birgok faktor bulunmakla birlikte
bunlarin en onemlilerinden biri de kaynagin
gUvenilirligidir. insanlar guvenilir kaynaklardan

elde ettigi bilgileri genellikle destekleyici kanitlara
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ya da teyide gerek duymadan dogru kabul etme
egilimindedirler. Ozellikle mesaji teyit edecek,
bilginin  gUvenilirligini test edecek kanitlar
olmadiginda kaynagdin guvenilirligi hedef kitlenin
mesajl kabul etmesi icin en énemli unsurlardan
biridir (inceoglu, 2004: 180-181). Hedef kitlenin
kaynaga inanmasi (kaynagdin inanilirhdi)) mesajin
kabul edilmesini saglayan gUvenin bir alt
fenomenidir. inanilirlik kisi, kurum veya kuruluslar
ile bu kisilerin mesaj igerikleri (yazili-sézlu, gorsel-
isitsel materyallerden) olarak ifade edilmektedir
(Bentele & Seidenglanz, 2008: 3).

Kaynagin guvenilirligi mesajin kabul edilmesiyle
birlikte bazi riskleri de icerisinde barindirmaktadir.
insanlar benzer dustincede oldugu ve kendisine
yakin hissettigi insanlardan gelen Dbilgilerin
dogru olduguna inanirlar. Bu durum da insanlarin
guvendigi kaynaklardan gelen bilgileri herhangi
bir teyide ihtiya¢c duymadan paylasmalarina neden
olmaktadir. Bdylece sahte haberler kendilerine bir
dolasim ortami bulabilmektedir. Benzer sekilde
sosyal medyada bir bilginin aldigr etkilesim
saylisl da insanlar tarafindan bilginin dogru kabul
edilmesi ve paylasiimasi icin bir referans olarak
kabul edilir. Sahte veya bot hesaplar da yanlis
bilginin yayllmasina hizmet ederler. Bu hesaplar
araciliglyla igerisinde iftira, taciz ve nefret sdylemi
gibiicerikler barindiran mesajlar insanlara iletilerek
bir kitle olusturulmaya c¢alisilir. Bu yéntemle bot
hesaplarla insanlara bazi duUsUnceleri empoze
etmek veya insanlari istenilen ydnde harekete
gecirmek gibi amaclar yerine getirilmeye calisilir
(Ceyhan, 2019: 14).

Sahte/yalan haberlerin olduk¢a fazla oldugu
dusunuldugunde insanlar icin habere duyulan
glven oldukga ©onemlidir. Haberin guvenilir
olmasini saglayan bircok unsur bulunmaktadir.
Karlsen ve Aalberg (2021: 5) haberin guvenilirligine
etki eden faktoérleri: kaynadin guvenilirligi, haber
medyasi guvenilirligi, araci platform guvenilirligi ve

araci gonderen guvenilirligi olarak siralamaktadir.
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Sekil 1 Cok Katmanl Haber Guvenilirligi (Karlsen ve Aalberg,

2021:5)
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Bir mesajin gUvenilir olmasinda etkili olan
faktorlerden ilki kaynagin guvenilir olmasidir.
Kaynaktan bilgiyi alarak haber haline getiren
haber medyasina duyulan gUven haberin
guvenilirligini etkileyen ikinci unsurdur. Haberin
yayinlandigi mecra olan araci platform (Televizyon,
Radyo, internet Sitesi, Sosyal Medya) ve bu araci
platformda haberi sunan kisinin guUvenilirligi ise

haberin guvenilirligine etki eden diger faktorlerdir.

Sosyal Medyadaki Haberlerin Guvenilirligi

Yeni iletisim teknolojileri insanlarin haber ve bilgi
alma pratiklerinde onemli degisiklere neden
olmustur. Sosyal medya gunUmuzde haber ve
bilgi kaynagi olarak 6ne c¢ikan ortamlardan biri
haline gelmistir. Bloglar, forumlar, Facebook ve
Twitter gibi sosyal medya uygulamalari insanlari
pasif tuketiciler olmaktan c¢ikararak haberin ve
bilginin Ureticisi haline getirmistir. Dolayisiyla
insanlar artik yalnizca profesyonel gazetecilerden
degil, cok daha cesitli bilgi kaynaklarindan haber
alma imkanina sahiptir. Geleneksel medyanin
gundemi belirleme ve haberin sunumunu
tasarlama gucu zayiflamis ve medya mensubu
olmayan yurttaslar da genis kitlelere ulasma
firsati yakalamistir  (Newman, 2009). insanlar
sosyal medyay! kullanarak eristikleri haberlere
yorum yapabilmekte, bu haberleri paylasarak
daha genis Kkitlelere ulastirabilmektedir. Ayrica
kendileri icin haber niteligi tasiyan herhangi bir

olayl kendi Urettigi gdrsel materyaller (fotograf,
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video vb.) ile destekleyerek s6z konusu olayla ilgili
goéruslerini ifade edebilmektedir (Becan, 2018:
241). Sosyal medya yalnizca siradan bireyler icin
degil profesyonel gazeteciler i¢cin de dnemli bir
haber alma ve Uretim mecrasi haline gelmistir.
tanikhk
bircok olaya sosyal medya Uzerinden ulasarak
haber Uretebilmektedirler (Sine ve Sari, 2018).

Sosyal medyanin bilgiye ve habere ulasmayi

Gazeteciler kendileri etmedikleri

kolaylastirdigi gercegiyle birlikte bazi sorunlara
da yol actigi bilinmektedir. Bu sorunlardan biri
de sosyal medyada yanlis veya sahte haberlerin

oldukga fazla olmasidir.

Haber s6z konusu oldugunda sahte/yalan haberler
de gundeme gelmektedir. Sahte/yalan haberler
kaynak tarafindan eksik, yaniltici veya yanlis
bilginin aktarilmasi olarak tanimlanmaktadir
(Tudjman ve Mikelic, 2003, 1514). Dijitallesme;
haberin yayillmasi, formati, sunumu, dagitiimasi
ve tuketilmesi Uzerinde o6nemli degisiklikleri
beraberinde getirmistir. Ancak ayni zamanda sahte
haberlerin Uretilmesi ve yayillmasi konusunda da
yenisecenekleri ortaya ¢ikarmistir. Haber metinleri,
videolar ve fotograflar Uzerinden haberin tamami
veya bir kismi manipuUle edilerek sahte haberler
insa edilip genis kitlelere ulastirilabilmektedir
(Edson vd. , 2018: 138).
Uretilerek insanlarin manipule edilmesi gunumuz

Sahte/yalan haberler

dijital toplumunun karsi karsiya oldugu 6nemli bir
problemdir (Howard, 2018: 23). Sosyal medyayi
bir haber kaynagi olarak veya habere eristikleri bir
mecra olarak kullanilmasi haberlere yonelik genel
glvensizligin artmasina neden olmaktadir (Park,
vd., 2020: 9). Sosyal medyanin aracisiz bir dogasi
olmasi siyasi kurumlara ve geleneksel medyaya
guveni olumsuz etkileyen alternatif bilgilerin
dolasimini artirmaktadir (Coren, 2015: 487).

insanlarin  politik dUnya gérusleri  hakkinda
bilgi edinmeleri, diger bireylerle veya gruplarla
fikir alisverisinde bulunmalari, kamu politika ve
uygulamalari hakkinda duslUnce Uretmeleri ve
bu dusunceleri siyasi bir hareket olarak eyleme
gecirmeleri demokrasinin saglikli islemesini temin
etmektedir (Chadwick & Vaccari, 2019: 7). insanlarin
tum bu konular hakkinda bilgi edinmeleri ve
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goruslerini  paylasabilmeleri icin sosyal medya
oldukga elverisli bir alan olusturmaktadir. Ancak
sosyal medyada yanlis bilginin en yaygin oldugu
konular arasinda politik konular gelmektedir.
Sosyal medyada politik konularda Uretilen sahte/
yanlis bilgiler insanlari bu konuda paylasim yapma
veya bilgi alma pratiklerine etki etmektedir.

Sosyal medyanin siyasi katiimi artirmada etkili
oldugu bilinmektedir. Ancak gunumuzde ozellikle
politik konularda asirt partizanhgin olmasi ve
sosyal medyadaki olumsuz deneyimlerin insanlari
siyasetten uzaklastirabilecegi dusunulmektedir.
Dezenformasyonla  Uretilen  bilgiler  kitleleri
harekete gecirmekiicin bir taktik olarak kullanabilir.
Kitleler

haberler destekli bir politikaya dair oldugunda

propaganda iceren sahte/yanlis
istenilen yonde harekete gecebilirler. Dolayisiyla
partizanlik (kutuplasma), dezenformasyon ve
sosyal medya kullanimi demokrasinin isleyisi
konusunda etki gUcune sahiptir (Tucker vd., 2018:
4). Sosyal medyada politik olarak homojen bir
sekilde varligini surdudren topluluklar tarafindan
Uretilen bilgiler kutuplasmaya yol acabilir. Bu
kutuplasma insanlari siyasetten uzaklastirarak
demokrasinin islemesine engel olabilir. Ayrica
hemen her gazetecinin sosyal medyay! takip
ettigi  dusunuldugunde onlarin  geleneksel
medyada sosyal medya etkisiyle verdigi bilgiler
dolayli yoldan sosyal medyayl kullanmayan
insanlari da etkileyebilir (Tucker vd., 2018: 16-17).
Kitleleri harekete gegirici bir gucu olan sosyal
medyadaki bilgiler eger “nesnel, tarafsiz, dogru
veya Onyargisiz” olarak algilanirsa kullanicilar
tarafindan gergcek olarak kabul edilip harekete

gegilebilir.

Sosyal Medyada Bilgi Kirliligi

internet geleneksel medyadaki kontrol
mekanizmalarindan badimsiz olmasi sebebiyle
buradaki bilgiye erisen insanlari bilgi Kkirliligine
maruz birakabilmektedir. internet ortaminda
her konuda kaynagi belirsiz ve dogruludu teyit
edilmemis bir¢cok bilgi bulunmaktadir. Bu bilgiler

toplumda guvensizligi de artirmaktadir.
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Sekil 2 Mezenformasyon, Dezenformasyon ve Malenformasyon

/ N/ N\

Wardle ve Derakshshan bilgi kirliligini

mezenformasyon, dezenformasyon ve
malenformasyon olarak U¢ kategoride ifade
etmektedir. Bunlar;

» Mezenformasyon: Yanlis bilginin kasitsiz bir

sekilde paylasiimasi.

» Dezenformasyon: Yanlisbilgilerin zarar vermek
maksatli ve kasitl bir sekilde paylasiimasi.

» Malenformasyon: Bir  kisiye, kuruma/

organizasyona veya Ulkeye/devlete zarar

vermek icin kullanilan gerceklik temeli olan

bilgilerin paylasilmasi (Wardle & Derakhshan,

2017:5).

Sosyal Medyada Mezenformasyon

Mezenformasyon  kavrami, bilgilerin  gergek

sanilarak paylasiimasidir. “Mezenformasyon
kapsamandaki iletiler, kullanicilar tarafindan
gercek kabul edilerek, kaynagr dnemsenmeden
yayllmaktadir. Dezenformasyon paylasimlari ise;
tahrif edilmis veya gercek disi bilgi, eksik ya da
tarafli paylasimlardan olusmaktadir. Bu igerikler,
manuplatif 6zellikleriyle kullanicilarda istenilen ve
beklenen algilarini olusmasini hedeflemektedir”
(Bahar, 2020: 2762). Oxford Universitesinde
bulunan Reuters Gazetecilik Calismalari
Enstitiusinden Dr. J. Scott Brennen, Felix Simon,
Dr Philip N. Howard, ve Profesér Rasmus Kleis

Nielsen tarafindan hazirlanan ve Covid-19'a dair
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yanls bilgi (mezenformasyon) turleri, kaynaklari
ve iddialarini arastiran makalede, 2020 Ocak
ayindan yine ayni yilin Mart ayinin sonuna kadar
ingilizce dilinde yayinlanmis ve kendisine hak
verilenler tarafindan yanls ya da yaniltici olarak
isaretlenmis 225 mezenformasyon &rneklemi
analiz edilmistir. Yapilan analizler sonucunda,
haberlerin kaynagini ylUzde 20 oraninda UnlUler,
politikacilar ve kanaat onderleri olusturmaktadir.
Analiz edilen haberlerin ylUzde 69'u toplam sosyal
medya etkilesimleri olusturmaktadir. Etkilesim
orani ¢ok yUksek olan ve toplumda dnde gelenler
tarafindan paylasilan yuzde 20 mezenformasyon
icerigi, aslinda buyUk bir orani olusturmaktadir.
Arastirmada analiz edilen igeriklerin yuzde 38'i
tamamen yanlis bilgilerden olusurken, yuzde
59'u  yeniden yapilandirilmistir.  Arastirmada
ornekleme secilen mezenformasyon igeriklerinin
halen yUzde 59'u Twitter'da mevcut dururken,
YouTube igeriklerinin  ylUzde 27'si, Facebook
gonderilerinin ise ylUzde 24'U halen uyarisiz olarak
sitede ulasilabilir bigcimde durmaktadir (Teyit.
org, 2021). Bu aslinda sosyal medya aglarinin
yanlis veya hatali igerikler konusunda halen yapay
zekay gelistiremediginin gdstergesidir. Turkiye'de
ve dUnyada faaliyet gdsteren onlarca “teyit”
sitesi, sosyal aglarla entegre bir bicimde faaliyet
gosterebilir ve igeriklerin dogrulugu bu siteler
aracihdiyla kanitlanabilir. Kuresel saglik krizinin
yasandigl ve Pandemi ilan edilen Koronavirls
gunlerinde, kullanicilarin yanhs bilgilere maruz
kalma riski artarken, kurumlarin da yanls bilgileri
curutmek icin fazladan caba gdstermesi sorunu
ortaya cikmistir. Yalan haber ve yanlis bilgilerin
yayllmasinin  hem pandemi ile mucadelede
hem de kriz yonetiminde bir yUk olarak durmasi,
kurumlari yeni bir bilgi ydnetimi anlayisina
yoneltmektedir.

Yalan haber ve Dbilgiler, Dunya Ekonomik

Forumu tarafindan gUvenligi ve toplumu
etkileyen en onemli tehdit olarak listelemistir.
Bu tehditlere karsi koymak icin sosyal aglar
bir dizi énlemler almaktadir. Ornedin Google,
sorgu sonuglarini siralamak icin bir guvenilirlik
puani gelistirmektedir. Benzer sekilde Facebook,
besleme

kullanicillarin ~ haber algoritmasini
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duzeltmek icin yanls icerigi isaretleyebilecekleri
topluluk odakli bir yaklasim énermistir (Del Vicario
vd., 2016: 554).

Sosyal medya yanlis bilgileri yayarken, yanls
bilgilerin duzeltildigi bir yer olarak da hizmet
edebilir. Sosyal medyadaki bilgiler, “bilimsel
literatdr, tip uzmanlari ve hukimet temsilcilerinin
yani sira sozde bilimsel arastirmalarin” ¢esitli bir
karisimidir (Gesser Edelsburg vd., 2017: 169).

Sosyal Medyada Dezenformasyon
Dezenformasyon, manipulasyon ve yalan
haberler sosyal medyanin gelismesiyle populer
olan ve guvenligi tehdit eden bir konu dedildir.
Gegmisi yuzyillar dncesine de dayanan bir yonu
vardir; ancak dijital iletisim teknolojileriyle
birlikte gunUmuzde daha buUyuk bir zorluk
teskil etmektedir. Bilginin hizi, artik cevrimigi
olarak saniyeler i¢cinde uluslararasi olarak yayilan
mesajlarla buyUk ol¢cude artmistir. Bu gelismeler,
bir devletin istikrarini bozmak isteyen gruplara
ya da kendi bakis acilarini 6n plana c¢ikarmak
isteyen marjinal baski ¢evrelerine gesitli avantajlar
saglamistir.
Macron'un secim kampanyasil sirasinda,
Belcikall Le Soir gazetesinin, cumhurbaskani
adayl Emmanuel Macron'un Suudi Arabistan
tarafindan finanse edildigini iddia eden sahte bir
makaleyle yayinlamasiydi. Baska bir ornekte de,
Bahamalar'da bir offshore banka hesabi actigina
dair yanlis bir sekilde iddia edilen belgelerin
cevrimigi dolasimiydi (Wardle & Derakhshan, 2018:
45).

Dezenformasyon kavramini Amerikali uzmanlar,
ilk olarak Birinci DUnya Savas! sirasinda istihbarat
servislerinin kullandigini belirtmektedir. Alman
askeri personeli, bu terimi dusmani yaniltmayi
amacglayan bazi sahte radyo iletisimlerini
belirtmek icin kullanmistir. Ekim Devrimi'nden
sonra Sovyetler, Dezinformatsia adi altinda c¢ok
daha iddiall bir plan tasarlayarak: Bu teknigi cesitli
sekillerde uygulamak, kitleleri, aydinlari ve énde
gelen seckinleri farkli mesajlarla hedef almak

icin  kullanmistir. “Dezenformasyon” 1970’lerde
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kamu alanina girmistir. Kavramin ge¢misine

baktigimizda, Konfugyus'in c¢agdasi, Savas
Sanati’'nin Cinli kodlayicisi Sun-Tzu, karsi tarafin
siyasi ve askeri liderlerini yaniltmak igin zekice
tasarlanmis tuzaklarin incelikli varyasyonlari olan
“36 hileyi” tamamen dezenformasyon temelli
olusturmustur. Sun-Tzu sdyle demektedir: “Savas
sanati tamamen aldatmaya dayalidir. Bu nedenle,
gucun yettiginde, aciz numarasl yapmalisin; aktif
oldugunuzda, pasifmis gibi davranin. Yakindayken
uzakta olduguna, uzaktayken yakin olduguna
inandir. DUsmani tuzaga dusurun, onu bir tuzada
cekin: duzensizligi simule edin ve ona vurun”
(Kauffer, 2001: 4).

Nanyang Universitesinin Ocak
2018'de paylastigi  “Post-Truth Cagda Sahte
Haberler ve Ulusal Guvenlik” isimli rapora gore,

Teknoloji

dezenformasyonla mucadele icin ilk olarak,
teknolojinin sahte haberlerin yayllmasini nasil
sagladidi ve insanlarin buna nasil inanmaya yatkin
oldugu konusu analiz edilmelidir (Aras, 2017: 24).
ikinci olarak, sosyal medya kullanilarak yayilan
farkl yalan kategorileri arasinda bir ayrim yapmak
faydali olacaktir. Uclincusu, sosyal dayanikliidi ve
ulusal uzlasmayi desteklemeye yonelik ¢alismalar
on plana c¢ikarilmalidir. DérdUncusu, kibar ifadeler
yerine agresif tutum benimsenmelidir. Besincisi,
sahte haberlere meydan okuyan karsi anlatilar
suratle devreye alinmalidir. Ozetle, yalan haberleri
ortaya c¢ikarmak ve buna karsi koyma cabalarinin
daha iyi sinerjisini saglamak icin iyi kamu-
ozel ortakh@r da dahil olmak Uzere toplumun
tamaminda isbirligi gereklidir.

Sosyal Medyada Malenformasyon

Malenformasyon, kamu yarari yerine kisisel veya
kurumsal 6zel bilgilerin kasith olarak yayinlanmasi
anlamina gelmektedir. Orijinal icerigin baglaminin,
tarihinin veya saatinin kasith olarak degistirilmesi
yoluyla yapilan bu enformasyon yayma bicimi,
tamamen Kkisi veya kuruma kamu o6nUnde zarar
verme amaci tasimaktadir. Elinor ve arkadaslari ise
malenformasyonu gercege dayanan bilgilerin kotu
amacli bir kisiye, kurulusa veya ulkeye zarar vermek
amaciyla kullanilmasi olarak tanimlamaktadir

(Elinor vd., 2020: 3). Malenformasyona en iyi 6rnek
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ise Fransiz siyaset¢i Macron'un ikinci tur secimleri
oncesinde e-postalarinin  sizdirilmasi  yoluyla
verilen zarardir. Se¢cim yasaginin baslamasiyla es
zamanli sizdirilan e-postalar, en yuksek duzeyde
planlanmis  bir  malenformasyon
(Wardle & Derakhshan, 2018: 45).

girisimidir

Sosyal Medyada Manipilasyon

Manipulasyon kavrami; bir bilginin, nesnenin
veya gorselin zihinde perdelenmesini sagdlayan
bir teknik olarak tanimlanabilir. Van Dijk,
‘Soylem ve Manipulasyon’ adli  makalesinin
Ozetinde sdyle tanimlamaktadir: sosyal olarak
manipulasyon, sosyal esitsizligi onaylayan gayri
mesru  tahakkim olarak  tanimlanmaktadir.
Bilissel zihin kontroli olarak manipulasyon,
anlama sureclerine mudahaleyi, onyargil
zihinsel modellerin  olusumunu ve bilgi ve
ideolojiler gibi sosyal temsilleri icermektedir.
Soylemsel  olarak  manipulasyon  genellikle,
bizim iyi seylerimizi vurgulamak ve karsi tarafin
kotu seylerini vurgulamak gibi olagan ideolojik
sdylem bicimlerini, ifadelerini ve formatlarini
kapsamaktadir (Dijk, 2006: 359). Amerika'nin Irak’a
mudahalesi sirasinda oldukga fazla manipulasyon
ornekleri dunya medyasinda yasanmistir. Irak’a
muUdahale sdrerken bir yandan da Kkimyasal
silahlara vurgu yapilarak alginin savastan baska

bir yone cevrilmesi saglanmistir.

Sahte haberler ya da yanlis bilgi, hangi amacla
Uretilirse Uretilsin sosyal medyada buyUk kitlelere
ulasmaktadir. Yeni medya duzeninde ana akim
medyanin dogru, tarafsiz ve gergedi yansitan bilgi
elde etme ihtiyacini karsilama misyonu neredeyse
tamamen arka plana itilmistir. (Ulas &Yesil, 2020:
945).

Sonug¢

Yeni iletisim teknolojileri bilginin hizli bir sekilde
genis kitlelere yayilmasi imkanini dogurmustur.
Ozellikle sosyal medyanin kullanimi ile birlikte
insanlar istedigi bilgiye zaman ve mekandan
badimsiz bir sekilde ulasabilmekte ve kendileri
de aktif birer Uretici olarak bilgi Uretebilmektedir.
GUnUmuzde neredeyse herkesin bir ya da

birka¢ sosyal medya hesabi bulunmaktadir. Bu
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hesaplar ile insanlar ilgili platformlarda paylasim
yapabilmekte ve diger insanlarin paylasimlarina
etkilesim ya da tepki verebilmektedir. Ayrica bahse
konu platformlarda paylasilanlara goére genel
bir fikir ya da dusunce de olusturabilmektedir
Boylece her bir birey sosyal medyadaki iletisimin
katilmcr bir unsuru haline gelmis ve kamuyu
ilgilendiren her turld konuda fikir beyan etme
sansina sahip olmustur. Sosyal medya bu sagladigi
bu faydalar ile demokrasinin gelismesi agisindan
onemli bir kamusal alan haline gelmistir. Ancak
bilgi Uretiminde geleneksel olarak var olan
kontrol mekanizmalarinin  bu platformlarda
devre disi kalmasi sebebiyle kasitl veya kasitsiz
olarak bircok yaniltici/ yanlis bilgi Gretilmektedir.
Sosyal medyadaki yanhs/ yaniltici bilgiler farkli
sekillerde veya farkli amagclarla Uretilmektedir.
Kimi zaman yanls bilgi kasitsiz olarak Uretilip,
paylasilirken, cogunlukla ise bir Kisi, siyasi parti,
kurulus veya devletin ¢ikari  dogrultusunda
kamuoyunda istenilen alginin yaratilmasi veya
gercek ya da tuzel kisiliklerin itibarlarina zarar
vermek amaclyla ilgili mecralarda dolasima
sokulmaktadir. Ozellikle kamu gérevinde bulunan
kisiler veya kamu kuruluslari dogrudan halka
hizmet verdikleri ve hedef kitleleri halkin genis
bir kesimi oldugu icin siklkla manipulasyon veya
dezenformasyon yoluyla Uretilmis sosyal medya
iceriklerinin hedefi olabilmektedir. Boylece kamu
kuruluslarinin gdrevini yerine getiremedigi, halkin
istek veya beklentilerine cevap veremedigdi ya da
kamu zararina faaliyetler gergeklestirdigi algisi
yaratilarak sosyal medya Uzerinden bir glvensizlik
ortami olusturulmaya galisiimaktadir.

Bireylerin ve kurumlarin sosyal medya hesaplarinin
yani sira aynl mecralarda terdr orgutlerinin de
hesaplari mevcuttur. Bu aglarda teror orgutleri
kasitli olarak yanlis bilgi yayabilmekte ve bu
bilgiler ile toplum Uzerinde bir baski ve korku
olusturmaktadir. Bu gercevede iletisim alaninda
faaliyet gdsteren kurumlarin denetimi ve bu
kurumlarin  yanlis/yaniltici  bilgiye  ulasimin
engellenmesi icin ¢gesitli tedbirler gelistirmesi
elzemedir. Ozellikle bahse konu tedbirlerin
oncellikle yasal altyapisinin olusturulmasi daha
sonra da yurutmesinin saglanmasi bize guUvenli

sosyal ag kullanimini verecektir.
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Extended Abstract

The rapid increase in globalization and the
transformation of the world into a village, in
Marshall MclLuhan's words, has also increased
the speed and transformation in the field of
communication and media, so there has been
a significant leap in data accumulation. In this
context, the reality of social media has emerged
within the new media phenomenon that has
developed and this type of media has taken an
important share from the role of traditional media.
Considering the segments it affects and the ease
of use, social media has the feature that can lead
to rapid information pollution and disinformation.
Therefore, the verification or reliable evaluation of
information received through social media may
not always occur quickly. Contrary to traditional
media, the flexible and independent control
mechanisms in the internet and social media
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increase the information pollution in this media
and expose its users to it. In this respect, it is
essential for social media, which we can consider
as a media type, to be accepted through filtering
and evaluated as data. In our study, first of all, the
conceptual definition of the media will be made
within the framework of the new media and social
media, and then the reliability of the information
in the social media will be discussed. Finally, the
concepts of disinformation, mazinformation,
manipulation and malinformation, which are
important concepts in the field of information and
social media, will be discussed. In the conclusion
part, a short analysis will be made by emphasizing
the effect of false and misleading information on
social media.

Media is an important tool in terms of accessing
data and obtaining information. While fulfilling
this function, its reliability and acceptability is
essential. With the effect of developing technology
and increasing globalization, new media types
have emerged, and it is a necessity to deal with
and examine the social media phenomenon in
terms of the concept of reliability. Social media
covers a large area regarding information pollution
due to the number of users and easy accessibility.
The rapid spread of information and the fact that
it does not pass any filter while reaching end users
causes the reliability of information and data
obtained from social media to be questioned.
In this context, our study aims to deal with the
phenomenon of social media, especially in the
context of new media, to measure the accuracy of
information, and to decide and define the status
of false and misleading information. Finally, an
evaluation will be made within the framework of
disinformation and false information.

Disinformation, manipulation and false news
is not a popular and threatening issue with the
development of social media. There is an aspect of
the past that dates back centuries; However, with
digital commmunication technologies, it is a greater
difficulty today. The speed of information has now
increased to a great extent with the internationally

spread messages in seconds. These developments
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have provided various advantages to groups who
want to disrupt the stability of a state, or marginal
printing circles that want to bring their own

perspectives to the fore.

In addition to the social media accounts of
individuals and institutions, terrorist organizations
also have accounts in the same channels. In these
networks, terrorist organizations can deliberately
spread false information and create pressure
and fear in society with this information. In this
framework, itisessential thatinstitutions operating
in the field of communication develop various
measures to prevent access to false/misleading
information. In particular, the establishment of
the legal infrastructure of the aforementioned
measures and the operability of this infrastructure

will enable the use of secure social networks.
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