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Oz

Kripto varliklar giinden giine yayginligini arttiran sanal varliklardir. Diinyada -6zellikle Tiirki-
ye’de- bu denli yaygin olmalarmin sebebi ¢alismada agiklanmaya calisilacaktir. Bunun yani sira
kripto varliklarin ceza hukuku boyutuna agirlik verilecek ve malvarligina karsi suglar arasinda yer
alan dolandiricilik suguyla kesisimi incelenecektir. Kripto varliklarin malvarlig: olarak degerlen-
dirilip degerlendirilmeyecegine iliskin goriislerin tizerinde durulacaktir. 5237 sayili Tiirk Ceza
Kanunu’nun (TCK) 158. maddesinin (f) bendinde yer alan ve nitelikli dolandiricilik suguna sebe-
biyet veren halin kripto varlik dolandiricilig1 gercevesinde degerlendirmesi yapilacaktir. Ayrica
ayni fikranin (g) bendinde yer alan halin kripto varlik dolandiriciligi kapsamindaki yaygmligindan
ve uygulama alanindan bahsedilecektir. Kripto varlik dolandiriciliginin islenme yontemleri belir-
tilecektir ve bu yontemler, dolandiricilik sugunun unsurlar1 kapsaminda incelenecektir. Son olarak
Kanun’da yer alan madde metninde, adli para cezasi verilmesine iligkin hesaplama yontemine
yonelik tartismaya yer verilecektir.

Abstract

Crypto assets are virtual assets that increase their prevalence day by day. The reason why they are
so common in the world, especially in Turkey, will be tried to be explained in this study. In
addition, the criminal law aspect of crypto assets will be emphasized and the intersection of
crypto assets with fraud crime, which is among the crimes against assets, will be examined.
Opinions on whether crypto assets should be considered as property will be discussed. The
situation in subparagraph (f) of Article 158 of the Turkish Penal Code No. 5237 and causing
qualified fraud will be evaluated within the framework of crypto asset fraud. In addition, the
prevalence and application area of the subparagraph (g) of the same paragraph within the scope of
crypto asset fraud will be mentioned. The methods by which crypto-asset fraud is carried out will
be specified, and these crypto-asset fraud methods will be examined within the elements of the
fraud crime. Finally, a discussion will be made about the calculation method regarding the
imposition of judicial fines in the text of the article.
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GIRIS

Blok Zinciri teknolojisi son on yila damgasini1 vuran teknolojik gelismelerden birisidir. Bu tekno-
loji beraberinde kripto varliklari, nitelikli fikri tapular1 (NFT)', akilli sozlesmeleri, merkeziyetsiz fi-
nans piyasalarin1 ve merkeziyetsiz oyunlar1 getirmistir. Yeni teknolojilerin gelistirilmesine paralel
olarak bu sistemlerin su¢un konusu olmasi kagiilmazdir. Bu bakimdan kripto varliklar, 5237 sayili
Tiirk Ceza Kanunu’nda (TCK) diizenlenen pek ¢ok sucun konusunu olusturabilmektedir®. Ornegin bir
kimseye ait, fiziki hadlde mevcut olan ve igerisinde kripto varliklarin saklandig1 soguk ciizdanin ¢alin-
mast durumunda hirsizlik sugu meydana gelebilecektir. Muhafaza etmek veya belirli bir sekilde kul-
lanmak tizere zilyetligi kendisine devredilmis olan kripto varliklar iizerinde zilyetligin devri amaci
disinda tasarrufta bulunulmasi halinde ise giiveni kotiiye kullanma sugu olusacaktir. Yagma sucu ba-
kimindan da bir kimseye kars1 cebir veya tehdit uygulamak suretiyle, kisinin kripto varliklarindan
menfaat saglama amaci giidiilerek transfer edilmesi durumunda da kripto varliklar, sugun konusunu
olusturacaktir’. Tiim bunlara karsin kanun koyucu adi gegen suglarin nitelikli hallerinde, hirsizlik ve
dolandiricilik suglarinda oldugu gibi, kripto varliklar bakimimdan uygulama alani bulabilecek bir nite-
likli hal éngdrmemistir. Ornegin kripto varliklarm konu oldugu yagma sugunun gece vakti islenmesi
halinde nitelikli yagma sugu olusacaktir. Buna karsin sucun maddi konusunun kripto varlik olmasi salt
bir nitelikli hale neden olmamaktadir. Bu sebeple dolandiricilik su¢u ve hirsizlik sugu, kripto varlikla-
rin ceza hukuku boyutu i¢in ¢cok onemlidir. Caligmamizin kapsami da bu ¢ercevede sekillenmis ve
ceza hukuku bakimindan ¢ok 6zel olan dolandiricilik sugu ile kripto varliklarin kesisimi incelenmistir.

Calismada temel kavramlara yer verilmistir. Kavramlara yabanci olan bir okuyucunun, hukuksal
tartismalara girilmeden 6nce kripto varliklar hakkinda genel bir fikir edinmesi amaglanmistir. Kripto
varliklarin ne oldugu, diinyada ve iilkemizdeki yeri, para yerine ge¢ip gegmeyecekleri ilk boliimlerde
ifade edilmistir. Ardindan 6zel hukuk baglaminda kripto varliklarin malvarlig1 sayilip sayilmayacagina
iliskin gorisler tartisilmistir. Dolandiricilik sugu, malvarligina karsi suglar basligi altinda diizenlendi-
ginden dolay1 ve boliimde, kanun koyucunun korumak istedigi deger kisilerin malvarliklar1 oldugu
icin, bu tartigmanin yapilmasi ve kripto varliklarin niteliklerinin belirlenmesi 6nem teskil etmektedir.

Caligmanin ilerleyen boliimlerinde, kripto varlik dolandiriciliginin ne gibi yontemlerle gergeklestiri-
lebilecegi ifade edilmistir. Bu ydntemleri, kripto varliklar i¢in farkli kilan durumlara vurgu yapilmstir.
Bunun yani sira ilgili yontemler hakkinda, sugun unsurlari kapsaminda bir degerlendirme yapilmistir.
Burada yontemlerin, nitelikli dolandiricilik diizenlemesinin hangi bentleri kapsaminda yer alabilecekleri
belirtilerek fiil, fail, magdur, konu, hukuka aykirilik ve kusurluluk gibi unsurlar kapsaminda, dolandirici-
lik sugunun unsurlart hakkindaki bilgiler 1s18inda degerlendirmeler yapilmistir. Sugun 6zel goriiniim
sekilleri de kripto varlik dolandiriciligr 6zelinde tartigilmistir. Ardindan kripto varlik dolandiriciliginin
cezasi ve Ozellikle adli para cezasi {izerine bir tartigsma yiiriitilmiistiir. Heniiz bu konuda Yargitay igtihat-
lart pek gelismedigi igin kripto varliklarla benzer piyasa hareketlerine sahip olan -kripto varliklar kadar
ani degisimlere sahip olamasalar da- doviz bakimindan adli para cezasi tayinine iligkin ictihat 6rnek gos-
terilerek adli para cezasinin belirlenmesinde etkili olacak hususlar ifade edilmistir.

I. DUNYADA VE TURKIYE’DE KRiPTO VARLIKLARA OLAN iLGi

Kripto varliklar, gelisimini hukukla ige ice bigimde siirdiirmektedir. Bu bdliimde, konuya ayrintil
bir bicimde giris yapmadan 6nce, diinyada ve Tiirkiye’de, kripto varliklara olan ilginin boyutundan

22 Nisan 2022 tarihinde Cumhurbagkanlig1 Dijital Déntistim Ofisi Baskan1 Ali Taha Kog tarafindan yapilan agiklamaya gore NFT lerin
Tiirkge karsihginin “nitelikli fikri tapu” oldugu ifade edilmistir. Ayrintili bilgi i¢in bkz. https://www.cnnturk.com/dunya/nftnin-turkce-
karsiligi-belli-oldu (ET: 16.10.2022).

Hirsizlik, yagma, dolandiricilik ve sugtan kaynaklanan malvarligi degerlerini aklama suglari ile kripto varliklarin iligkileriyle ilgili
ayrintili bilgi i¢in bkz. TARAKCIOGLU, Zeynep Esra: “Kripto Varliklar ve Ceza Hukuku Sorumlulugu”, Akdeniz Universitesi Hukuk
Fakiiltesi Dergisi, 2021, Cilt 11, Say1 2, s. 327-344.

Ornek Yargitay karari icin bkz. Yargitay, 6. CD, T. 07.07.2020, E. 2020/1158, K. 2020/2598.
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bahsedilmigstir. Her ne kadar Uluslararas1 Para Fonu (International Monetary Fund) gibi biiyiik para
kuruluslar1 kripto varliklara sicak bakmasa ve tiiketicilerin risk altinda oldugunu belirtse de* son yil-
lardaki gelismelerle birlikte birtakim tilkeler tarafindan kripto varliklarin 6deme araci olarak kullanil-
masinin Oniinii agmistir. El Salvador, bitcoinin yasal bir para birimi olarak taninmasina iliskin yasa
teklifinin Haziran 2021’de Kongreden ge¢mesinin ardindan Eyliil 2021°de bitcoini resmen tedaviile
sokan ilk tilke olmustur®. Giiney Afrika Cumhuriyeti ise 27 Nisan 2022 tarihinde bitcoini 6deme araci
olarak tanmmustir®. Kibris, Isvigre, ABD ve Almanya’daki bazi iiniversiteler egitim iicreti olarak kripto
varlik kabul etmektedir’. Kibris’ta yer alan Lefkosa Universitesi bitcoin icin popiiler bir 6deme aracisi
olan “BitPay” araciligiyla egitim masraflarini tahsil eden ilk akredite {iniversite olma 6zelligi tasimak-
tadir®. Unlii bir otomobil sirketi olan Tesla kisa siireligine bitcoinle ddeme almistir. Bunlarin yan1 sira
“QOverstock” isimli mobilya satis sitesi, “Crate and Barrel”, “Nordstrom” ve “Whole Foods” gibi bii-
yiik perakendeciler kripto varliklarla alisveris imkani1 sunmaya baglamigtir®.

Tiim diinyada oldugu gibi Tiirkiye’de de kripto varliklara olan ilgi ¢cok yiiksektir. Tiirkiye, Diinya
Ekonomik Forumu tarafindan 18 Subat 2021 tarihinde yayimlanan arastirmaya gore niifusuna oranla
kripto varliklara yatirim yapan ilk bes lilke arasinda yer almaktadir’®. Triple-A’in yaptig1 arastirmaya
gore ise niifusuna oranla kripto varliklara en fazla yatirim yapan on dokuzuncu tilke Tiirkiye’dir*. Her
iki aragtirmadan da anlasilabilecegi lizere Tiirkiye’de kripto varliklara olan ilgi bir hayli yiiksektir.

Tiirkiye’nin kripto varliklara olan ilgisinin diinyaya oranla daha yliksek olmasmin birden ¢ok se-
bebi bulunmaktadir. Bu nedenlerin en 6nemlilerinden ikisi, iilkede geng niifusun fazla olmasi ve kripto
varlilara yatirnm yapmanin kolayligidir. Leibniz Finansal Arastirma Enstitiisii tarafindan yapilan aras-
tirmaya gore kripto varliklara yatirim yapan bireylerin yiizde 60’ 1nin 35 yasindan kiiciik oldugu belir-
tilmigtir®. Tlirkiye Cumhuriyeti niifusu da Avrupa’daki en geng ikinci yas ortalamasina sahiptir®.

Sermaye Piyasasit Kurulu tarafindan 15.05.2014 tarihli toplantida onaylanan hiikiimlere goére yati-
rimcilarin borsada yatirim yapmadan once uygunluk ve yerindelik testlerine tabi tutulmalar1 gerek-
mektedir’. Buna karsilik bir¢ok kripto varlik borsasina kaydolup islem yapmak herhangi bir sosyal
medya platformuna kaydolmak kadar kolaydir. S6z konusu yatirim platformlari; iiyelerinden yalnizca
isim, e-posta adresi ve telefon numarasi gibi bilgileri isteyip bu bilgilerin dogrulanmasinin ardindan
yatirim yapilmasina olanak saglamaktadir. Platformlara kaydolup yatirim yapmanin kolay ve hizli
olmasi birgok yatirimeiy1 kripto varlik borsalarina yatirim yapmaya tesvik etmektedir.

Yukarida belirtilen iki sebep haricinde Tiirkiye’deki yatirimcinin kripto varliklara olan ilgisinin
pek ¢ok baskaca sebebi daha vardir. Bunlar; yatirimcilarin teknolojiyle i¢ ice olmalari, risk alan/seven
(risk seeker/lover) yatirimei profili®, enflasyonun yiiksek olmasindan dolay1r mevcut birikimlerin ko-

https://www.bloomberght.com/imfden-kripto-paralarda-3-risk-uyarisi-2295247 (ET: 03.06.2022).
https://www.aa.com.tr/tr/lekonomi/el-salvador-bitcoin-atilimlariyla-ekonomisini-canlandirmayi-hedefliyor/2480290 (ET: 03.05.2022).

https://tr.investing.com/news/cryptocurrency-news/orta-afrika-cumhuriyeti-bitcoini-yasal-para-olarak-tanyan-ikinci-ulke-oldu-2296804
(ET: 03.05.2022).

YASLIDAG, Beyhan: Kripto Paralar Nedir- Nasi! Islem Yapilir Yatirim Stratejileri, 2. Bask, Seckin Yayncilik, Ankara, 2021 (Kripto
Paralar), s. 45.

YASLIDAG, Kripto Paralar, s. 45.

YASLIDAG, Kripto Paralar, s. 45.
https://www.weforum.org/agenda/2021/02/how-common-is-cryptocurrency (ET: 16.10.2022).
https://triple-a.io/crypto-ownership-data/ (ET: 16.10.2022).

LAMMER, Dominique M. / HANSPAL, Tobin / HACKETHAL, Andreas: “Who are The Bitcoin Investors? Evidence From Indirect
Cryptocurrency Investments”, Frankfurt, Leibniz Institute for Financial Research SAFE, 2019, Say1 277, s. 4.

10
11

12

B https://www.cia.gov/the-world-factbook/field/median-age/country-comparison (ET: 16.10.2022).

" https://spk.gov.tr/kurumlar/yatirim-kuruluslari/araci-kurumlar/uygunluk-ve-yerindelik-testleri (ET: 16.10.2022).

B Kripto varlik yatirnminin kisa siirede oldukga yiiksek getiri oranlar1 sunmasindan dolay1 bu alana yonelik ilgi oldukga yiiksektir. Konuyla

ilgili detayh bilgi igin bkz. BUBERKOKU, Onder: “Kripto Para Piyasalarinda Finansal Risk Yonetimi”, Finans Ekonomi ve Sosyal
Arastirmalar Dergisi, 2021, Cilt 6, Say1 4, s. 736.
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runmak istenmesi*® ve korona viriis salgininin piyasaya ile yatirimeiya olan etkisidir'’. Tiim bu sebep-
ler sonucunda Tiirkiye’de kripto varliklara yiiksek oranlarda yatirim yapilmaktadir.

Kripto varlik yatirimi birgok farkli aract kurum tarafindan yapilabilmektedir. Bu araci kurumlara
“kripto varlik alim satim platformu” veya bir diger adiyla “kripto varlik borsasi” adi verilmektedir®.
Kripto varlik borsalarinda, itibari (reel) para birimleriyle kripto varliklar, kripto varliklarla kripto var-
liklar veyahut kripto varliklarla itibari para birimleri satin almabilmektedir. Bu sayede yatirimcilar,
kripto varlik borsalarinda sahip olduklar1 kripto varliklar ile itibari para birimleri satin alip yatirimlari-
m gercek diinyaya tastyabilmektedir.

Giinliik islem hacmi, bir borsada bir giin igerisinde yapilan alim satim islemlerinin toplam degeri-
dir. Yiiksek islem hacmine sahip olan borsalar; daha fazla piyasa likiditesine, popiilerlige, halk tara-
findan taninmaya ve kabul edilirlige sahip olur®. Ayrica yiiksek islem hacmi, spekiilasyon ve manipii-
lasyonlarin oniine gegmektedir®. 2023 yili Ocak ay itibariyla giinliik islem hacmi en yiiksek yiiz krip-
to varlik borsasinin on altisinda Tiirk lirasiyla islem yapilabilmektedir®. Yine ayni tarih itibariyla kul-
lanicilar ve uzmanlar tarafindan belirlenen borsa skoru en yiiksek on kripto varlik borsasinin dérdiinde
Tirk lirasiyla islem yapilabilmektedir®.

Bunlarin yani sira son dénemde yayimlanan bir arastirmaya gore Tirkiye’deki kullanicilar, kripto
varliklardan en fazla kar elde eden kullanicilar arasinda yer almaktadir. Arastirmaya gore 2021 yilinda
Tiirkiye’deki kullanicilar 4,5 milyar dolarla -Amerika Birlesik Devletleri, Birlesik Krallik, Almanya,
Japonya ve Cin’deki kullanicilarin ardindan- en fazla kar elde eden kullanicilar konumundadir®.

Verilerden ¢ikarilabilecek olan en énemli sonug, Tiirk yatirnmeilarm kripto varliklara olan ilgisi bir hayli
yiiksek oldugu, bu ilginin borsalar tarafindan da karsilik gordiigii ve Tiirk lirasinin bir¢ok kripto varlik bor-
sasmda kullanilir héale geldigidir. Ceza hukuku kapsaminda bu popiilerlik, kripto varliklarin sugla olan tema-
sin1 kuvvetlendirmekte ve kullanicilarin magdur edilme ihtimallerinin artmasina sebep olmaktadir.

II. KAVRAMSAL CERCEVE

Bu béliimde, kripto varliklar hakkinda temel kavramlara yer verilmistir. Amag; kripto varliklarin
ekonomik sistemdeki yerlerini, isimlendirilmeleri konusundaki tartigmalari, tiretimlerini ve el degis-
tirmeleriyle ilgili genel bilgilere yer verilerek kripto varliklarin ceza hukuku boyutunun ve 6zellikle
kripto varlik dolandiricilig1 hususunda kullanilan kavramlarin detayli bir bi¢imde agiklanmasidir.

A. Para Tiirleri

Insanlik, tarihin ilk donemlerinde sahip olduklar1 mallarin miibadelesi igin takas yontemini kul-
lanmis; sonraki donemlerde deniz kabuklari, bakir, giimiis, altin gibi maddelere deger atfetmis; mal ve

16 Tiirkiye Cumhuriyeti’nde giincel enflasyon verileri i¢in bkz. https://data.tuik.gov.tr/Kategori/GetKategori?p=enflasyon-ve-fiyat-106

(ET: 07.01.2023).

Bitcoin, korona viriis salgin1 déneminde iki aylik siiregte %53°liik bir artis gostererek donem itibariyla en yiiksek degerine ulagmustir.
Birgok uzman bu durumun balon olusumuna sebep verdigini ifade etmistir. Detayli bilgi i¢in bkz. YILMAZ, Tayfun: “Kripto Paralarda
Fiyat Balonu Kesfi: COVID-19 Pandemi Dénemi Uzerine Bir Arastrma”, Iktisadi Idari ve Siyasal Aragtirmalar Dergisi, 2022, Cilt 7,
Say1 17,s.97 vd.

0OZDOGAN, Burak / AKYUZ, Fatma / GUVEN, Ebru: “Blockchain Teknolojisi Temel Kavram ve Uygulamalari”, (Ed.) AKDOGAN,
Nalan / ASLAN, Ummiihan: Blockzinciri Teknolojisi ve Kripto Varliklar Eko Sistemi, 1. Bask1, Gazi Kitapevi, Ankara, 2022, s. 18-19.

WU, Yutang: Detecting Fake Trading Volume on Cryptocurrency Exchange, New York University Leonard N. Stern School of Busi-
ness, New York, 2019, s. 1.

YASLIDAG, Beyhan: Forex Piyasast Islemleri ve Kripto Paralar (Tiirev Piyasalar- Teknik Analiz), 1. Baski, Seckin Yaymncilik, Anka-
ra, 2021 (Forex Piyasast), s. 106.

https://coinmarketcap.com/rankings/exchanges/ (ET: 23.01.2023).
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18
19
20

21

2 https://coinmarketcap.com/rankings/exchanges/ (ET: 23.01.2023).

https://www.webtekno.com/kripto-paradan-en-fazla-kazanan-ulkeler-aciklandi-h122971.html (ET: 03.05.2022);
https://www.theblockcrypto.com/post/142795/crypto-investors-made-163-billion-in-gains-in-2021-chainalysis (ET: 17.10.2022).
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hizmetlerin miibadelesi bu yolla gerceklesmeye baslamustir. Insanlik tarafindan tarihin ilk donemlerin-
den bu yana kullanilmig olan paranin dort temel iglevi bulunmaktadir. Bunlar; degisim araci olmast,
hesap ve deger birimi olmasi, deger biriktirme ve spekiilasyon araci olmasi ve iktisat politikasi araci
olmasidir®.

Madeni paranin kokenleri ve antik ekonomilerin para kullanimima baslamasi, hem arkeoloji hem
de ekonomi tarihinin uzun siiredir arastirma odagi olmustur. Uzun siiredir ilk madeni paralarin Bati
Anadolu’daki Lidya Medeniyeti tarafindan darp edildigi tahmin edilmekteydi. Son dénemde yapilan
kazi ¢aligmalar1 sonucunda ise Cin’in Guanzhuang kentinde, simdiye kadar bulunan en eski darphane
ve kiirek seklindeki madeni paralar kesfedilmistir®.

Ilerleyen donemlerde ise istenildiginde altin veya giimiise gevrilebilen borg senetleri niteligine sa-
hip olan banknotlar ¢ikartilmaya baglanmigtir. Banknotlarin arindan merkez bankalari tarafindan altin
veya glimil karsiligina tam olarak dayanmayan kagit paralar basilmaya baglanmigtir®. Giintimiizde ise
madeni ve kagit paralarin yani sira dijital paralar, sanal varliklar ve kripto varliklar ekonomik sistemde
mevcudiyetlerini siirdiirmektedir.

1. Dijital Para

Dijital para, elektronik olarak saklanan ve transfer edilebilen paradir®. Banka hesaplarinda mevcut
olarak gosterilen dijital para, kagit paranin temsilidir. Dijital para hesap birimleri avro, Amerikan dola-
r1, Tiirk liras1 gibi geleneksel ve yasal tedaviilii olan para birimleridir®. Gliniimiizde dolagimda olan
paralarin %901 dijital paradir®.

2. Sanal Para Birimi

Dijital bir temsili ifade eden sanal para birimleri, merkezi bir gelistiriciye sahip olmayan taraflarin
bunlar1 kullanmay1 kabul ettigi miiddetce kullanilabilen ve elektronik olarak elde edilebilir, saklanabi-
lir, erigilebilir ve igslem yapilabilir nitelikle olan degerlerdir®. Avrupa Merkez Bankasi (European
Central Bank) tarafindan yapilan sanal para birimi (virtual currency) tanimina gére sanal para birimle-
ri; herhangi bir merkez bankasi, kredi kurulusu ya da e-para kurulusu tarafindan ihrag edilmemis ve
bazi durumlarda paraya alternatif olarak kullanilabilen varligin sanal temsilidir”. Avrupa Merkez Ban-
kas1 2012’de yapmis oldugu taniminda “sanal para” ifadesini kullanirken 2015°te yapmis oldugu ta-
nimda “sanal para birimi” tanimini kullanmay tercih etmistir®.

Sanal paralar icin verilebilecek en 6nemli 6rnekler, video oyunu paralar1 ve kripto varliklardir.
Video oyunu oyunculari, Linden dolari, Elden Scrols Online Altinlari ve Riot Points isimli sanal para

2 BOCUTOGLU, Ersan / BERBER, Metin / CELIK, Kenan: fktisada Giris, 2. Baski, Akademi Yayinevi, Trabzon, 2000, s. 234; DINLER,

Zeynel: Iktisada Girig, 1. Baski, Ekin Yaymevi, Bursa, 1995, s. 350; YURTCICEK, Mchmet Siddik: Hukuki A¢idan Elektronik Para, 1.
Baski, Seckin Yaymcilik, Ankara, 2013, s. 24.

Konuyla ilgili giincel bir ¢alisma igin bkz. ZHAO, Hao / GAO, Xiangping / JIANG, Yuchao / LIN, Yi / ZHU, Jin / DING, Sicong /
DENG, Lijun / ZHANG, Ji: “Radiocarbon-dating an early minting site: the emergence of standardised coinage in China”, Antiquity,
2021, Cilt 95, Say1 383, s. 1161-1178.

BOCUTOGLU / BERBER / CELIK, s. 237; DINLER, s. 353.
BOCUTOGLU / BERBER / CELIK, s. 237; DINLER, s. 353.

ULUCAN OZKUL, Fatma / BAS, Ece: “Dijital Cagin Teknolojisi Blokzincir ve Kripto Paralar: Ulusal Mevzuat ve Uluslararasi Stan-
dartlar Cercevesinde Mali Yonden Degerlendirme”, Muhasebe ve Denetime Bakis, 2020, Cilt 20, Say1 60, s. 61; LYNCH, Daniel C. /
LUNDQUIST, Leslie: Digital Money, 1. Baski, John Wiley & Sons, Inc., New York, 1995, s. 99.

ULUCAN OZKUL / BAS, s. 61.

NEBIL, Fiisun Sarp: Bitcoin ve Kripto Paralar, 1. Baski, Pusula Yayincilik, Istanbul, 2018, s. 20.
TARAKCIOGLU, s. 298.
https://www.ech.europa.eu/pub/pdf/other/virtualcurrencyschemesen.pdf (ET: 17.10.2022).
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32
= 2012 yilindaki raporda gegen ifade, “Sanal para birimi, genellikle gelistiricileri tarafindan verilen ve kontrol edilen ve belirli bir sanal

toplulugun iiyeleri arasinda kullanilan ve kabul edilen, diizenlenmemis, dijital bir para tiridiir” iken yeni raporda “para tiriidiir” yerine
“para birimidir” kullanimina yer verilmistir.
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birimleriyle sanal karakterlerini gii¢lendirip c¢esitli goriiniimler (skin) satin alabilmektedir. Video
oyunlarinda yer alan sanal para birimleri, oyun gelistiricilerinin kararlarina gore yalnizca gercek pa-
rayla satin alinabildigi gibi oyun igerisinde de kazanilabilmektedir.

3. Kripto Varhk

Kripto varliklar, sifrelenmis ve dijital olma 6zelligine sahip, takas islemlerinde kullanilabilen, sa-
nal para birimleridir®. Kripto varliklar, hem dijital para hem de sanal para birimi olma, buna ek olarak
sifrelenmis (crypto)* ve merkeziyetsiz olma 6zelligini tasir. Kriptografi, sifreleme metodu ile bilgileri
ya da verilerin biitiinliigiinii ve gizliligini koruyacak sekilde doniistiiren, bdylece sadece istege bagh
belirli kisiler tarafindan anlagilabilmelerini saglayan uygulamaya verilen isimdir®.

Kripto para konseptine iliskin prototip olarak kabul edilmis ilk sistem, David Chaum tarafindan
ortaya koyulan “eCash” sistemidir®”. 1990 yilinda DigiCash’in kurulmasiyla eCash sistemi yaygin bir
bi¢cimde kullanilmaya ¢aligilmis ancak 1998 yilinda sirketin iflas etmesiyle bu sistem basarisiz olmus-
tur. Sistemin en 6nemli 6zelligi, kullanicilarin anonim bir sekilde para transferi yapabilmeleridir®. Bu
sistemin ardindan “E-gold”, “HashCash”, “b-Money” ve “Bit Gold” gibi kripto varlik birimleri ortaya
cikmigtir®. Ancak bu kripto varlik projelerinin tamami basarisizlikla sonuglanmigtir. Basarisizlikla
sonuglanan projeler ise gliniimiiz modern kripto varliklar1 i¢in temel teskil etmis, bitcoin gibi kripto
varliklarin olusumu i¢in rol modeli olmustur.

Sanal para birimleri ile kripto varlik kavramlar siklikla karigtirilmaktadir®. Sanal para birimleri, di-
jital paralarmn alt kiimesinde yer alir. Kripto varliklar da sanal para birimlerinin bir gesididir. Ornegin
banka hesabinda duran ve temsili para olma 6zelligi gosteren bir para -Tirk liras1 gibi- dijital para, her-
hangi bir devlet veyahut kredi kurulusu/e-para kurulusu tarafindan iiretilmeyen ve dijital ortamda bulun-
durulan bir para -Riot Points gibi- sanal para birimi, merkeziyetsiz ve dagitilmig bir sistemde iiretilen,
ayrica kriptografi bilimi sayesinde sifrelenmis paralar ise kripto varlik olarak isimlendirilmektedir.

B. Kripto Para-Kripto Varhk Tartigsmasi

Giliniimiizde, hukuksal ¢ercevede bitcoin, etherium, ripple gibi kripto varliklar, “para” olarak degil
“varlik” olarak isimlendirilmektedir. Bu durumun en 6nemli sebebi, kripto varliklarin geleneksel para
birimleri gibi bir merkez bankasi tarafindan piyasaya siiriilmemesidir. Bitcoin bu nedenle hem altin
veya diger emtialarla desteklenen bir emtia para birimi degildir hem de itibari para birimi olarak kabul
edilmemektedir®.

Paranin tanimi iktisat¢ilar tarafindan “satin alinan mal ve hizmetlerin bedelinin kars: tarafa akta-
rilmasinda ya da bor¢larin geri 6denmesinde genel kabul goren her sey™” seklinde yapilmaktadir. Bu
tanimda iki unsur 6ne ¢ikmaktadir. Bunlar, bedelin kars: tarafa aktarilmasinin saglanmasi ve kullanici-
larin genel kabuliidiir.

¥ ZDEMIR, Genger: “Kripto Paralarin Esya Niteligi”, Siileyman Demirel Universitesi Hukuk Fakiiltesi Dergisi, 2021, Cilt 11, Say1 1, s.

292.

% Yunanca “kryptos” kelimesinden tiiretilmis olan kriptografi, verilerin giivensiz sartlarda bile giivenli sekilde iletimini saglamay1 amaglar.

Ayrintih bilgi i¢in bkz. ARIKAN, Necip ihsan: Para Kurami Agisindan Kripto Paralarin Ekosistemi, Malatya Inonii Universitesi Sosyal
Bilimler Enstitiisii, Malatya, 2020, s. 16.

SENKARDES, Cagla Giil: Blokzincir Teknolojisi ve NFT ler, 1. Baski, Ceres Yaynlari, Istanbul, 2022, s. 27.

IMAMOGLU, Deniz Alp: Kripto Para Birimleri ve Tiirk Hukukunda Diizenlenmesi, 2. Baski, Seckin Yaymcilik, Ankara, 2021, s. 23.
IMAMOGLU, s. 24.

Ayrmtil bilgi igin bkz. IMAMOGLU, s. 22-33.

OZDEMIR, s. 292.

MICHAEL, Abramowicz: “Cryptocurrency-Based Law”, Arizona Law Review, 2016, Cilt 58, Say1 2, s. 361.

SIKLAR, ilyas: Para Teorisi ve Politikast, 1. Baski, Anadolu Universitesi Yayinlari, Eskisehir, 2004, s. 3; MISHKIN, Frederic Stanley:
The Economics of Money, Banking & Financial Markets, 4. Baski, Pearson-Addison-Wesley Publishers, Toronto, 2001, s. 48.
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Sanal para birimleri, kripto varliklarin iist kiimesini teskil ettiklerinden ¢esitli kurum ve kuruluglar
tarafindan yapilan sanal para birimi tanimlamalari, kripto varliklar i¢in ¢ok 6nemlidir. 2015 yilinda
Avrupa Merkez Bankasi yayimlamis oldugu analizinde sanal para birimlerini tanimlarken 2012°de
kullanmis oldugu “money” ifadesini kullanmamistir. Bu ifadenin kullanilmamasinin sebebi ise iki
nedenle agiklanmustir. {1k neden, sanal para birimlerinin likit bir varliinin olmamasi, ikincisi ise sanal
paranin olmasi gereken kabul seviyesine ulasmamasidir®. Mali Eylem Goérev Giicii (Financial Action
Task Force, FATF) ise ilk yayimlamis oldugu raporlarda “sanal para (virtual currency)” kavramini
kullanmaktaydi. 2018 yilina gelindiginde ise sanal para yerine “sanal varlik (virtual assets)” ifadesine
yer verilmistit*. Aym dogrultuda Japonya’da da Odeme Hizmetleri Kanunu’nda (Payment Services
Act) 2019 yilinda degisiklik yapilmistir. Yapilan degisiklikle birlikte “sanal para” kavrami yerine “sa-
nal varlik” kavrami kullanilmaya baslanmistir®.

Kripto varlik tanimi, Tiirk mevzuatinda ilk defa Tiirkiye Cumhuriyeti Merkez Bankasi tarafindan
yayimlanan Odemelerde Kripto Varliklarin Kullanilmamasina Dair Yénetmelik’te yapilmistir. Buna
gore kripto varlik, “dagitik defter teknolojisi veya benzer bir teknoloji kullanilarak sanal olarak olus-
turulup dijital aglar iizerinden dagitimi yapilan, ancak itibari para, kaydi para, elektronik para, ode-
me araci, menkul kiymet veya diger sermaye piyasasi araci olarak nitelendirilmeyen gayri maddi var-
liklar®” ifade eder. Yonetmelik’le kripto varlik terimi kullanilmis ve kripto varliklarin bir 6deme araci
olarak kullanilmasi yasaklanmistir. Bu dogrultuda Tiirkiye’de kripto varliklar, bir 6deme araci olarak
kullanilamamaktadir. Bundan dolay1r Tiirkiye’de kripto varliklar, iktisat¢ilarin yapmis oldugu para
taniminin ilk unsuru olan “bedelin kars: tarafa aktarilmasi” unsurunu tagimamaktadir. Ayrica kripto
varliklarin para olarak tanimlanabilmesi igin ikinci unsur olan “genel kabul” unsuruna ihtiyag¢ vardir.
Giiniimiiz toplumunda ise kripto varliklar, genel olarak kabul edilip kullanilan bir nitelige sahip degil-
dir. Bu sebeplerden dolay1 ¢alismamizin genelinde, kripto varlik ifadesini kullanilmugtir.

C. Blok Zinciri Teknolojisi

Blok zinciri; verilerin degistirilemez bir bigimde saklandigi, halka agik, seffaf, dagitilmis olma ozelli-
gine sahip dijital bir veri tabanidir””. TUBITAK biinyesinde yer alan Matematiksel ve Hesaplamali Bilimler
biriminin igerisindeki Blok Zinciri Aragtirma Laboratuvari, blok zinciri “dijital para birimlerini, varliklar:
ve emtialart besleyen bir teknoloji, dagiilmis bir veri tabani ya da paylastirilmis kayit (muhasebe) defteri”
olarak tanimlanmaktadir®®. Blok zinciri sistemi, internet gibi her bilgisayardan erisime agik olarak kurgula-
nabilecegi gibi yalnizca 6zel aglardan da ulasilabilecek -6rnegin belirli kurumlar arasinda isleyecek- bir
blok zincir ag1 da olusturulabilir®. Sistemin en 6nemli 6zelligi sistemde merkezi bir otoritenin bulunmama-
sidir’. Kripto varliklar da bu merkeziyetsiz sistemde madenciler tarafindan tiretilmektedir®.

Kripto varlik® kavramy, ilk defa, Satoshi Nakamoto tarafindan 2008 yilinda yayimlanan “Bitcoin:
Uctan Uca Elektronik Odeme Sistemi (Bitcoin: A Peer to Peer Electronic Cash System)” isimli maka-

s https://www.ech.europa.eu/pub/pdf/other/virtualcurrencyschemesen.pdf (ET: 17.10.2022), s. 25.

TARAKCIOGLU, s. 300.
TARAKCIOGLU, s. 300.
16.04.2021 tarihli ve 31456 sayili Resmi Gazete.

Blockchain Tiirkiye Platformu: “Terimler”, (Ed.) OZKAN, Ozlem: Blockzinciri Teknolojisi Terminoloji Calismasi, Rumi Matbaacilik,
Istanbul, 2019, s. 13; OZDOGAN / AKYUZ / GUVEN, s. 16-17; OZDEMIR, s. 293.

BALCI, Umut: “Kripto Paralarin Ceza Hukuku Boyutu ve Tiirk Mevzuatindaki Muhtemel Diizenlenme Yeri”, Tiirkiye Barolar Birligi
Dergisi, 2021, Say1 155, s. 207.

SAY, Cem: 5 Soruda Blokzinciri, Incekara Matbaacilik, Istanbul, 2019, s. 15; BALCI, s. 208.

WERBACH, Kevin: Blokzinciri ve Yeni Giiven Mimarisi, (Cev.) USTA, Ahmet, 1. Baski, Kog Universitesi Yayinlari, istanbul, 2021, s.
85.

LEWIS, Anthony: The Basics of Bitcoin and Blockchains, Mango Publishing, Coral Gables, 2018, s. 150.

Ilgili makalede bitcoin anlatimi yapilirken “money” ifadesine yer verilmistir. Ancak giiniimiiz yazininda hakim olan gériise gore “kripto
varlik” isimlendirilmesi kullanilmaktadir.
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lede yer almigtir®®. Makaleden onceki donemde de kiiresel gegerliligi olan dijital para birimleri olusturul-
maya calisilmustir. Ancak bu girisimler “gift harcama (double spending)” problemi* nedeniyle basarisiz
olmustur. Cift harcama problemi; dijital para birimlerine 6zgii bir sorun olmakla birlikte ayn1 dijital paranin
iki farkli alm satim isleminde kullanilarak saticilardan birinin sabote edilmesi/dolandirilmasidir™. Dijital
paralar, internet ortaminda saklanabilen diger tiim veriler gibi bir bit dizisidir ve kopyalanmalari nispeten
kolaydir™. Ornegin bir JPG dosyas1 baska bir kullaniciya gonderildiginde, alictya belgenin dijital bir kopya-
s1 gonderilir. Belgenin aslhi ise gdndericide kalir. Ayni sekilde dijital para transferinde de bu durum yasana-
bilmektedir. Herhangi bir kullaniciya transfer olan verinin (dijital paranin) asli, génderici kullanicida mev-
cut olmaya devam edebilmektedir. Bu durum kullanicilara dijital bilgileri ¢cogaltip bagka kisilerle paylagsma
imkam sunsa da dijital para birimleri i¢in kritik bir giivenlik agigina sebebiyet verecek niteliktedir®. Bu
problem, is ispat1 sistemi sayesinde ¢6ziilmiistiir. Kullanicinin kendi dijital imzalari ile imzalanarak sisteme
sunulmasi neticesinde sistemde bu isin karsiliginda iiretilmis olan para biriminin, imzay1 atan anahtarin
sahibinin hesabina alacak olarak kaydedilmesi esas alinmistir®. Bu sayede kullanicinin hesabinda bulunan
paray1 kendi imzasi ile bagka bir genel adrese transfer etmesi miimkiin olmustur™.

Makalede bahsedilen en 6nemli noktalardan bir digeri ise blok zinciri teknolojisinin “esler arasi
ag (peer to peer network)” yapisinda olmasidir. Bu sayede veri, agda bulunan her katilimciya dagitil-
mis bir halde bulunmaktadir. Katilimcilar ag iizerinde gergeklesen islemleri gorebilirler. Bu durum, ag
tizerindeki merkezi otoriteyi ortadan kaldirarak katilimcilart dogrudan birbirine baglar®. Dolayisiyla
bitcoin de yukarida belirttigimiz “merkezi olmama” 6zelligine sahiptir.

1. Kripto Varliklarin Uretilmesi

Giliniimiizde merkez bankalar1 dort yontemle para yaratir. Bu yontemler; uluslararasi rezervler
kargiliginda para yaratimi, bankacilik sistemine verilen krediler karsiliginda para yaratimi, kamu ke-
simine agilan krediler karsiliginda para yaratimi ve agik piyasa islemleri araciligiyla para yaratimidir®.

Kripto varliklarin {iretilmesi ise blok zinciri veri tabaninda faaliyet gésteren madenciler sayesinde
gerceklesmektedir. Madencilik (mining), 6zel makineler araciligiyla hesaplamalar yapilarak blok olus-
turulmasi suretiyle kripto varlik tiretilmesidir®. Sistem tarafindan madencilere, sarf ettikleri emekleri-
nin karsilig1 olarak coin verilmektedir®. Bu sayede sistemde yeni coinler tiretilmektedir.

2. Popiiler Kripto Varhklar

CoinMarketCap’in verilerine gore giliniimiizde bitcoin, etherium ve ripple basta olmak iizere bir
milyona yakin farkli coin ve token bulunmaktadir®. Bunlarin bir kismi kendi blok zinciri sistemine sahip

% hitps://bitcoin.org/bitcoin.pdf (ET: 17.10.2022); YASLIDAG, Kripto Paralar, s. 63; PIRINCCI, Ayse Esra: “Yeni Diinya Diizeninde

Sanal Para Bitcoin’in Degerlendirilmesi”, Uluslararas: Ekonomi Siyaset Insan ve Toplum Bilimleri Dergisi, 2018, Cilt 1, Say1 1, s. 46;
BOZKURT YUKSEL, Armagan Ebru: “Bitcoin Elektronik Para, Sanal Para, Bitcoin ve Linden dolarina Hukuki Bir Bakis”, Istanbul
Universitesi Hukuk Fakiiltesi Mecmuast, 2015, Cilt 73, Say1 2, s. 199; OZDEMIR, s. 291; SENKARDES, s. 60; IMAMOGLU, s. 50-51;
NEBIL, s. 21.

> Cift harcama problemi, ayn1 sahibin ayn1 dijital imza ile birden ¢ok kripto varlik harcama islemini gergeklestirmesidir. Bkz. Blockchain

Tiirkiye Platformu, s. 14.
% YAVUZ, Melih Sefa: “Ekonomide Dijital Déniisiim: Blockchamn Teknolojisi ve Uygulama Alanlari Uzerine Bir inceleme”, Finans
Ekonomi ve Sosyal Arastirmalar Dergisi, 2019, Cilt 4, Say1 1, 16.
YAVUZ,s. 16.

PISA, Michael / JUDEN, Matt: “Blockchain and Economic Development: Hype vs. Reality”, Center For Global Development, 2017,
Say1 107, s. 5-7.

IMAMOGLU, s. 29.

IMAMOGLU, s. 29.

YAVUZ,s. 17.

SIKLAR, s. 47.

Blockchain Tiirkiye Platformu, s. 21; OZDEMIR, s. 294.

NEBIL, s. 56.

https://coinmarketcap.com/rankings/exchanges/ (ET: 17.10.2022).
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olan coinler, bir kismi1 kendi blok zinciri yapisina sahip olmaksizin bagka blok zincirleri {izerinden faali-
yet gésteren tokenlar, bazilari ise belirli itibari paralarla fiyatlar esitlenmis olan stabil coinlerdir.

a. Bitcoin

Bitcoin 2009 yilinda iiretilmis, agik kaynak kodlu esler aras1 ag tabanli ilk kripto varliktir®. Ure-
timi, bilgisayarlardaki islemci giiciiniin (CPU) kullanilmastyla gerceklesmektedir. ilk bitcoin, 2009°un
Ocak ayinda Satoshi Nakamoto’nun “genesis block” ismi verilen blogu sisteme eklemesi suretiyle
tiretilmistir®. Yer aldig1 blok zincirinde geriye doniik olarak islem yapilamamaktadir”. Bu durum bit-
coinin giivenilirligini arttirmaktadir. Dolagima girecek olan bitcoin miktar1 tasarimci tarafindan smnir-
landirilmistir®. Toplamda yirmi bir milyon adete kadar iiretilebilecek olan bitcoin, bu sinirlandirma
yontemi sayesinde enflasyon riskiyle kars1 karsiya kalmamaktadir.

b. Ethereum

Ethereum (ETH) 2013 yilinin sonlarina dogru Vitalik Buterin isimli bir bilgisayar programcisi ta-
rafindan duyurulmustur®. Bitcoin gibi ethereum da blok zinciri tabanli ve merkezi otoriteye ihtiyag
duymayan bir yapidadir. Bitcoine gore dnemli farklari bulunmaktadir. Bunlardan en 6nemlisi, bitcoi-
nin aksine tiretim siirecinde ekran kartlarinin iglem giicii (GPU) kullanilmasidir. Toplam iiretim sinirt
yoktur, yalnizca yillik siirlar belirlenmistir. Yillik tiretim on sekiz milyon adetle sinirlandirilmigtir”.

Akilli sozlesmeler, Ethereum Blok Zinciri igerisinde yer alan, avukat ve noter gibi herhangi somut
giivenilir bir arac1 olmadan mal ve hizmetlerin seffaf bir bigimde miibadele edilmesini saglayan dijital
bir aragtir’. Iki partinin birbirlerini tanimak ya da karsilikli giiven duymak zorunda kalmadan blok
zinciri tizerinden taahhiitler verebilecegi™ akilli sézlesmeler sayesinde, sartlar gerceklestigi anda, edi-
min ifasi sistem tarafindan otomatik bigimde ger¢eklestirilmektedir. Daha ¢ok 6zel hukukun konusunu
teskil eden akilli s6zlesmeler, giiniimiizde sigortacilik ve finans alanlar1 basta olmak iizere pek ¢ok
alanda kullanilmaktadir.

c. Ripple

Ripple, Ripple Labs tarafindan 2012 yilinda piyasaya siiriilmiistiir. Diger kripto varliklardan en
biiyilik farki bir sirket tarafindan iiretilmesidir. Diger kripto varliklarin aksine madencilik sistemi bu-
lunmamaktadir”. Olusturulabilecek olan tiim ripplelar, sirket tarafindan tiretilmistir™. Olusturulan ripp-
lelar sirket tarafindan piyasaya siiriillmektedir. Bu durum, Amerika Birlesik Devletleri Menkul Kiy-
metler ve Borsa Komisyonu (Securities and Exchange Commission) tarafindan sirkete kayit dist men-
kul kiymet satis1 gerceklestirdigi iddiasiyla dava acilmasina neden olmustur. Aralik 2020’de agilan
dava halen devam etmektedir”. Davanin agildigi donemde XRP (Ripple Labs tarafindan tiretimi ger-
ceklestirilen 6deme protokolii) yiizde elliden fazla deger kaybi yasamistir. Bu durum kripto varlik
piyasalarinin giiniimiizde kirtlgan ve haber odakli (news-driven) olmasindan kaynaklanmaktadir.

% NEBIL, s. 40.
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Toplam iist sinir olan yiiz milyar adet jeton, sirket tarafindan 6nceden olusturularak araliklarla pi-
yasa siriilmektedir®. Ripple, bu duruma ek olarak, yalnizca para transferlerinde kullanilmaktadir.
Ripple agindaki islemlerin onaylanmasi bes saniye siirmektedir”’. Para transferlerine hiz kazandiran bu
durum; bitcoine gore en az 720 kat, geleneksel bankacilik sistemlerine gore ise en az 35 bin kat daha
hizlidir”®. Bu da para transferlerinin daha 6nce esi goriilmemis bir hizda gergeklestirilmesine olanak
saglamaktadir.

d. Tether

Tether, deger olarak Amerikan dolarina sabitlenmis olan bir kripto varliktir. Stabil coin olarak ad-
landirilan bu kripto varlik tiirleri, diger kripto varliklarin alim satiminda yatirimcilara kolaylik sagla-
maktadir. 2023 yilinin Ocak ay1 itibariyla bitcoin ve ethereumdan sonra piyasa degeri en yiiksek olan
kripto varliktir”.

3. Kripto Varlik Borsalari

Kripto varliklar diinya genelinde, itibari para birimleri karsiliginda araci kripto varlik borsalari iize-
rinden igslem gérmektedir®. Giiniimiizde {i¢ yiiziin iizerinde kripto varlik borsas1 mevcuttur®. Uluslararasi
diizeyde en ¢ok tercih edilen kripto varlik borsalar1 “Binance”, “Coinbase” ve “Bitfinex” olarak siralana-
bilirken “BtcTurk” ise Tiirkiye’de en ¢ok tercih edilen kripto varlik borsasi olarak nitelendirilebilir®.

Kripto varlik borsalar diisiik islem maliyeti gibi bir¢ok getiri sayesinde yatirimcilar1 kendilerine
¢ekmektedir. Kripto varlik borsalarinin biiytiik bir kismi1 kullanicilara ayni zamanda ciizdan saglayicisi
olarak hizmet vermektedir®. Bir kripto varlik borsasinda itibari parayla satin alinan kripto varlik, alici-
ya ait daha 6nceden tanimli olan ciizdan adresine transfer olur®. Ciizdana fon gelmesi, teknik olarak
ilgilinin adresine kripto varlik geldigi bilgisinin blok zincire islenmesidir®™.

Kripto varlik borsalar1 normal borsalarin aksine herhangi bir kapanis zamanina sahip degildir. Bu
duruma ek olarak tatil zamanlarinda da faaliyet gosteren kripto varlik borsalar1 devamli olarak islem
yapilabilen platformlardir.

Blok zincirinin kirllmasi giiniimiiz teknolojisiyle miimkiin degildir®. Ancak araci kurumlarin he-
saplarina izinsiz bir sekilde erisim saglanabilir (hacking®’) ve sanal korsanlik faaliyetleri gergeklestiri-
lebilir®, Bu durumlar, kripto varlik borsalarini glivensiz hale getirmektedir. Birgok kripto varlik borsa-
s1, ¢esitli devletler ve sirketler tarafindan yonetilmektedir. Bu durum da blok zincirinin en 6nemli 6zel-
ligi olan merkezi olamama 6zelligi i¢in bir tehdittir. Nitekim baz1 yazarlara gore giliniimiize kadar ger-
ceklesen pek cok genis kapsamli magduriyet, kripto varlik platformlarin1 yoneten kisilerin fiilleri se-
bebiyle meydana gelmistir®™.

®  IMAMOGLU, s. 60; YAVUZ, s. 21.

YAVUZ,s. 21.

YAVUZ,s. 21.

https://coinmarketcap.com/ (ET: 25.01.2023).

YASLIDAG, Kripto Paralar, s. 97 vd.; ARIKAN, s. 44.
https://coinmarketcap.com/rankings/exchanges/ (ET: 17.10.2022).
BALCI, s. 219.

BALCI, s. 219.

ARIKAN, s. 44.

ARIKAN, s. 44,

DRESCHER, s. 241.

Hack: Bilgisayar agma erisim amaciyla yapilan illegal girisim, (dosya, ag igin) yetkisiz erisim elde etmek, kirmak. Bkz.
https://tureng.com/tr/turkce-ingilizce/hack (ET: 14.02.2023).

ARIKAN, s. 44.
BALCI, s. 219.
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Kripto Varlik Dolandiricilig 565

Kripto varliklar ve kripto varlik borsalar1 giiniimiiz itibariyla halen gelisimlerini siirdiirmektedir.
Bir yandan yeni teknolojilere sahip kripto varliklar olusturulurken diger yandan da giivenlik sistemleri
¢ok daha giiclii kripto varlik borsalar1 kurulmaktadir. Dolandiricilik faaliyetleri genellikle bu borsalar
iizerinden gergeklestirildigi i¢in kripto varlik borsalarinin giivenliklerinin saglanmasi biiyiik 6nem arz
etmektedir.

III. KRiPTO VARLIKLARIN HUKUKSAL NiTELiGiNiN BELIRLENMESI

Her teknolojik gelismede oldugu gibi kripto varliklar, olusturulduklar ilk giinden itibaren hukukla
paralel bir sekilde ilerleme saglamislardir. Hukuksal ¢ercevede nerede yer almalari, 6zel hukuk ve
ceza hukukuna hangi kapsamda dahil olmalar1 gerektikleri konusunda tartigmalar yapilmistir. Giinii-
miizde bu tartigsmalar devam etmektedir.

Bu ¢ergevede kripto varliklarin kullanicilar tarafindan benimsenmesi de biiyiik 6nem teskil etmek-
tedir. Daha ¢ok kullanicinin bu varliklar1 benimsemesi, hukuksal diizenlemelerin daha hizli bir sekilde
gerceklesmesine neden olacaktir. Nitekim kripto varliklar, giiniimiizde hukukla -ilk dénemlere kiyasla-
cok daha i¢ igedir. Bunun en 6nemli sebeplerinden birisi de diinyada gitgide artan kripto varlik popii-
lerligidir.

Kripto varliklar her ne kadar giiniimiiz itibariyla tiim devletlerde hukuksal diizenlemelere konu
olmasalar da 6gretide ve uygulamada cesitli goriisler ve diizenlemeler 1s1ginda kripto varliklarin hu-
kuksal boyutlar sekillenmektedir. Bu dogrultuda kripto varliklari hukuk sistemlerine konu olabilme-
leri i¢in Oncelikle hukuksal boyutlarinin ne oldugunun belirlenmesi, ardindan konu oldugu hukuksal
cerceve bakimindan gerekli diizenlemelerin yapilmasi gerekmektedir.

Ogretide kripto varliklarin hukuksal niteliklerinin belirlenmesinde kabul goren ii¢ énemli gériis
bulunmaktadir. Bunlar; kripto varliklarin malvarlig1 olarak kabul edilmedigi goriis, kripto varliklarin
malvarligi olarak kabul edildigi goriis ve -daha 6zel olarak- kripto varliklarin esya olarak kabul edildi-
g1 goristiir. Caligmamiza konu olan dolandiricilik sugu, 6zellikle malvarligina karsi islenen bir sug
oldugu i¢in kripto varliklarin hukuksal niteligi bu sug tipi bakimindan biiyiik 6neme sahiptir.

A. Kripto Varlhiklarin Malvarhgi Olarak Kabul Edilmedigi Goriis

Ogretide, kripto varliklarin malvarlig1 olarak kabul edilmedigi goriisii mevcuttur®. Bu goriise gore
kripto varliklar; para, esya, alacak hakki veya kiymetli evrak olarak herhangi bir malvarlig1 gergeve-
sinde degerlendirilemeyecek, bu dogrultuda kripto varliklarin iizerinde hak sahipligi tesis edilemeye-
cektir®.

Buna gore hukuki bosluk nedeniyle malvarligi kapsamina girmeyen bir hakkin (kripto varlik sa-
hipligi veya islem yapma hakki1) hirsizlik ya da dolandiricilik ile ele gecirilmesinin sug sayilmasi “ka-
nunsuz sug ve ceza olmaz (Nullum crimens nulla poena sine lege)” ilkesi® geregince miimkiin olma-
yacaktir®. Yani bu goriis dogrultusunda kripto varliklar, ceza hukuku baglaminda herhangi bir sugun
konusunu olusturmayacaktir. Bu goriise iliskin elestirilerimize sonug boliimiinde yer verilmistir.

% KAPANCI, Kadir Berk: “Ozel Hukuk Penceresinden Blokzincir: Sanal Para Degerleri ve Akilli Sézlesmeler Uzerine Degerlendirmeler”,

(Ed.) AKSOY RETORNAZ, Eylem / GUCLUTURK, Osman Gazi: Gelisen Teknolojiler ve Hukuk I- Blokzincir, On Iki Levha Yayinci-
lik, Istanbul, 2020, s. 119; AKSOY DURSUN, Sanem: Esya Kavrami, 1. Baski, On Iki Levha Yaymcilik, istanbul, 2012, s. 14; OZDE-
MIR, s. 302.

OZDEMIR, s. 302.

Ceza hukukunun temel ilkelerinden olan bu ilkeye gére kanunda gosterilmeyen eylemler suga sebebiyet vermeyecektir. Tiirk hukukunda
bu ilkeye Anayasa m. 38/1°de rastlamak miimkiindiir. ilkeyle ilgili ayrintil bilgi igin bkz. BILGILI, Fatih / DEMIRKAPI, Ertan: Huku-
kun Temel Kavramlari, 13. Baski, Dora Yayinlari, Bursa, 2016, s. 214-216.

HATIPOGLU, Osman Gékhan: “Kamu Politikas1 Analizi Agisindan Tirkiye’de Kripto Para Politikalar1”, Maliye ve Finans Yazilari,
2021, Say1 116, s. 179.
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B. Kripto Varhklarin Malvarhg: Olarak Kabul Edildigi Goriis

Malvarligi, bir kisinin sahip oldugu biitiin parasal ve ekonomik degerleri ifade etmektedir®. Bizim
de savundugumuz bir diger goriise gore ise kripto varliklar, malvarlig1 cergevesinde degerlendirilmeli-
dir. Kripto varliklarin ceza hukuku anlaminda malvarlig1 olarak kabul edilebilirligiyle ilgili tartigsma
yapabilmek icin oncelikle malvarligiyla ilgili 6zerklik ve dzdeslik kuramlarinin incelenmesi gerek-
mektedir. Ozdeslik kuramina gére malvarligi kavramu, ilk olarak 6zel hukuk alaninda ortaya ¢iktig
i¢in, ceza hukuku bu kavramin igerigini ve 6ziinii degistiremez®. Bu kurama gére malvarligi kavrami,
ceza hukukunda ve 6zel hukukta kavramsal olarak tamamen 6zdestir™. Kripto varliklarin bu kurama
gore incelenmesi sonucunda ceza hukuku anlaminda herhangi bir su¢un konusunu olusturamayacagi
sonucu ortaya ¢ikacaktir. Ozerklik kuramma gore ise ceza hukukunda yargic, malvarligi kavramimi
yorumlarken 6zel hukukla bagli degildir. Bundan dolay1r malvarligi kavrami daha genis bir sekilde
yorumlanabilir. Nitekim ceza hukukundan malvarligi kavramina iliskin Yargitay Ceza Genel Kurulu-
nun gorisleri de bu dogrultudadir”. Buna ek olarak Anayasa Mahkemesinin de genis yoruma dayali ve
kapsayici bir miilkiyet anlayis1 mevcuttur. Anayasa Mahkemesine gore miilkiyet, taginir veya taginmaz
miilkiyeti disinda diger malvarlig1 degerlerini de kapsayan genis bir kavramdir®. Miilkiyet kavramin-
dan bahseden, Anayasa’nin 35. maddesinin gerekg¢esinde de miilkiyet hakkinin para ile Glgiilebilen
tim degerleri ifade ettigi belirtilmektedir®. Kanaatimize gore kripto varliklarin degerleri para ile dlgii-
lebildigi i¢in miilkiyet hakk: ¢ercevesinde malvarligi olarak degerlendirilmesi gerekmektedir.

C. Kripto Varliklarin Esya Olarak Kabul Edildigi Goriis

Ogretide yer alan bir diger goriise gore kripto varliklarin, malvarlig1 ¢ercevesi icerisinde, esya ola-
rak kabul edilmesi gerekmektedir'®. Malvarligi, “bir kisinin para ile él¢iilebilen, esya itizerindeki hak-
larimi, alacak haklarini ve kisinin bor¢larim ifade etmektedir™”. Bu anlamda alacak haklari, fikri ve
sinai millkiyet haklari ile taginir ve tasinmaz esya ve bunlar lizerindeki ayni haklar hatta zilyetlik mal-
varlig1 unsurlarindandir'®.

Genel kabule gore esya kavrami, “kisilerin iizerinde ferdi hakimiyet kurabildikleri, ekonomik degeri
olan, ayni hak konusu olabilmelerine izin verilen ve kisilik degeri olusturmayan maddi varliklar*®” olarak
tanimlanmaktadir. Hukuksal anlamda esyanin dort unsuru bulunmaktadir. Bunlardan ilki maddi bir varligin
bulunmasidir. Her ne kadar kripto varliklarin maddi olarak varligi bulunmasa bile kanunun koyucu, gayri-
maddi mallarin esya statiisiine girebildigi durumlar diizenlemistir'®. Kripto varliklar giiniimiiz itibartyla bu

o4 GOKCAN, Hasan Tahsin / ARTUC, Mustafa: Yorumlu-Uygulamal: Tiirk Ceza Kanunu Serhi 1V. Cilt, 1. Baski, Adalet Yaymevi, Anka-

ra, 2021, s. 4975.
YIRTIMCI, Esra: Dolandiricilik Su¢u, Ankara Universitesi Sosyal Bilimler Enstitiisii, Ankara, 2010, s. 10.
YIRTIMCI, s. 10.

Yargitay, CGK, T. 04.02.2014, E. 2013/262, K. 2014/37 sayil kararinda, “... dolandiricilik sucu iki hukuki konulu sugtur. Bunlardan
birisi insan iradesinin ozgiirliigii, digeri malvarligina iliskin varlik ve yararlardwr. Yine dolandiricilik sugu tagimir ve tasinmaz mallar di-
sinda alacak hakki gibi malvariigi degerlerine karsi da islenen bir suctur.” ifadelerine yer vererek dolandiricilik sugundaki malvarlig
kavramini daha genis bir ¢ergevede degerlendirmistir.

OZLUK, Betiil: “Miilkiyet ve Zilyetlik Uzerine Diisiinceler”, Selcuk Universitesi Hukuk Fakiiltesi Dergisi, 2019, Cilt 27, Say1 1, s. 145;
ERTAS, Seref: “Miilkiyet Hakkinin Yeni Boyutu ve Bu Hakka Getirilen Daraltimlarmn, Sinirlamalarin Anayasa ve insan Haklarma Uy-
gunlugu”, Bahgesehir Universitesi Hukuk Fakiiltesi Dergisi, 2016, Say1 11, s. 61.
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% SIMSEK, Suat: “Miilkiyet Hakkinin Kapsami, Sinirlandirma Nedenleri ve Sartlart Agisindan 1982 Anayasast ve Avrupa Insan Haklart
Sozlesmesi: Karsilagtirmali Bir Analiz -1, Tiirkiye Barolar Birligi Dergisi, 2010, Say1 91, s. 189.

Ayrintili bilgi igin bkz. OZDEMIR, s. 289-304.

ESENER, Turhan: Hukuk Baglangici- Genel Hukuk Bilgisi, 6. Baski, Alkim Yayinevi, istanbul, 2002, s. 147-148.

OZLUK, s. 145.

AKIPEK, Jale / AKINTURK, Turgut / ATES, Derya: Esya Hukuku, 2. Baski, Beta Yaymcilik, Istanbul, 2018, s. 28; ZAPATA, Tan
Tahsin: Medeni Hukuk, 28. Baski, Savas Yaymnevi, Ankara, 2021, s. 381; OGUZMAN, Mustafa Kemal / SELICI, Ozer / OKTAY Oz-
DEMIR, Saibe: Esya Hukuku, 20. Baski, Filiz Kitabevi, Istanbul, 2017, s. 4-8; ANTALYA, Osman Gokhan: Esya Hukuku Cilt IV/1, 6.
Baski, Legal Yayncilik, istanbul, 2021, s. 15; SIRMEN, Lale: Esya Hukuku, 8. Baski, Yetkin Yayimnlari, Ankara, 2020, s. 4.
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durumlar iginde yer almamaktadir. Ancak bu goriisii savunanlara gore kripto varliklarin -bilgisayar prog-
rami araciligiyla kullanilmaya ve yararlanilmaya elverisli olmasi ile kontrol altinda tutulabilmesinden dola-
105

y1- kanun koyucu tarafindan esyaya iliskin hiikiimlere tabi tutulmasi gerekmektedir'®.

Esyanin bir diger unsuru hukuki hakimiyete elverisli olmasidir. Kripto varliklar bu unsuru tama-
men tagimaktadir'®. Esya kavraminin {iglincii unsuru ise kisisel olmamasidir. Gayrimaddi olan kripto
varliklar ise herhangi bir kisisellik tagimamaktadir, viicudun bir parcast degildir. Esyanin son unsuru
ise ekonomik degerdir. Kripto varliklar finans diinyasinda yaygin olarak kullanilmaktadir. Ayrica es-
zamanli olarak itibari paralarla ifade edilebilen bir deger tasimaktadir.

Kripto varliklarin malvarlig1 -daha 6zel olarak esya veyahut para- olarak kabul edilmeleri hélinde,
ceza hukuku kapsaminda sugun konusu olarak degerlendirilebilecektir. Gilinlimiizde kripto varliklar,
sug isleme araci veya suglularin gizlenmesinde bir gizlenme yontemi olarak da kullanilabilmektedir'.
Kripto varliklar; hirsizlik, yagma, dolandiricilik gibi malvarligina karsi suclarda magdurun malvarli-
ginda bulabilecegi gibi silah ticareti, vergi kacakciligi, terorizmin finansmani gibi pek ¢ok sucun da
islenmesinde ara¢ olarak kullanilabilecektir. Bu dogrultuda, kanaatimizce, kripto varliklarin ceza hu-

kukunun konusunu olusturamamasi birey ve toplum adina kotii sonuglara sebebiyet verebilecektir.

IV. KRiPTO VARLIK DOLANDIRICILIGI

Dolandiricilik sugu, failin hileli davranislarla bir kimseyi aldatarak aldatilan veya bir bagkasinin
zararia olmak iizere kendine veya iigiincii bir kisiye, malvarligina iligkin yarar saglamasi seklinde
tanimlanabilir'®. Bu sug, yazili tarihin basindan itibaren islenen ve islenmeye devam edecek bir sug
tipidir. Kisiler arasindaki ekonomik iliskilerin olusturulmasinda karsilikli giivenin korunmasi husu-
sundaki sosyal menfaat, dolandiriciligin su¢ sayilmasinin baslica sebeplerinden birisini olusturmus-
tur'™. Kayitlara ge¢mis olan dolandiricilik sucuyla ilgili ilk vaka, M.O. 3. yiizyilda Antik Yunan’da
Hegestratos isimli bir tiiccar tarafindan gergeklestirilmistir"’. Bunun yani sira dolandiricilik, Roma
hukukunda™ ve Islam hukukunda™ bir sug tipi olarak kabul edilip cezalandirilmstir.

Kripto varliklarin dolandiricilik sugunun hukuki konusunu olusturabilmesi i¢in malvarlig1 kapsa-
minda kabul edilmesi gerekmektedir. Kripto varliklarin malvarligi olarak kabul edilmedigi goriise gore
“kanunsuz su¢ ve ceza olmaz ilkesi” geregince, faillerin cezalandirilmasi miimkiin olmayacaktir®.
Buna karsilik kripto varliklarin degerleri para ile Olgiilebilmektedir. Bundan dolayi, kripto varliklarin

miilkiyet hakki ¢ergevesinde malvarligi olarak degerlendirilmesi gerekmektedir.

Ogretide, gayrimesru, gayriahlaki veya sug teskil eden bir amaca ulasmay1 hedefleyen magdurun
bu eylemleri esnasinda dolandirilmasinin dolandiricilik sugunun olugsmasina engel olmayacagi goriisii
hakimdir'*. Bu goriise gore kisinin hangi maksatla hareket ederken aldatildiginin 6nemi bulunmamak-
ta ve dolandiricilik sugu, kamu ¢ikar1 dolayisiyla cezalandirilmaktadir'”. Nitekim Yargitay Ceza Genel

1% )ZDEMIR, s. 302.

OZDEMIR, s. 301.

TARAKCIOGLU, s. 323.

YIRTIMCI, s. 5.

EREM, Faruk: Dolandiricilik, Giizel Istanbul Matbaas1, Ankara, 1956, s. 3.

MARILENA, Mironiuc / ROBU, loan Bogdan / ROBU, Mihaela Alina: “The Fraud Auditing: Empirical Study Concerning the Identifi-
cation of the Financial Dimensions of Fraud”, Journal of Accounting and Auditing Research & Practice, 2012, Cilt 2012, s. 1.

SELCUK, s. 35 vd.
AVCI, Mustafa: Osmanli Ceza Hukuku Ozel Hiikiimler, 3. Baski, Adalet Yaymevi, Ankara, 2018, s. 544.
KAPANCI, s. 119; AKSOY DURSUN, s. 14; OZDEMIR, s. 302.

TOROSLU, Nevzat: Ceza Hukuku_ Ozel Kisim, 1. Baski, Savas Yaymevi, _Ankara, 2005, s. 186; CENTEL, Nur / ZAFER, Hamide /
CAKMUT, Ozlem: Kisilere Karst Islenen Suglar, 5. Baski, Beta Yaymcihk, Istanbul, 2021, s. 507.

TEZCAN, Durmus / ERDEM, Ruhan / ONOK, Rifat Murat: Teorik ve Pratik Ceza Ozel Hukuku, 18. Baski, Seckin Yaymcilik, Ankara,
2020, s. 887; TOROSLU, s. 186-187.
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Kurulu kararlar1 da bu dogrultudadir®®. Bu ¢ergevede kripto varlik alim satimi tilkemizde yasaklansa

dahi bu durum, su¢un olusumunu engellemeyecektir. Kanun tarafindan agik¢a yasaklanmis olsa dahi
kripto varliklarin dolandiricilik suretiyle el degistirmesi sugun olusumuna sebebiyet verecektir.

A. Kripto Varhik Dolandiricihgr Yontemleri

Kripto varlik dolandiricihigr bilisim suglari kategorisinde yer almaktadir. Ogretide bilisim kav-
rami, her tiirlii alandaki verinin saklanmasi ve saklanan bu verilerin organize edilmesi, islenmesi,
degerlendirilmesi ve aktarilmasiyla ilgili bilim dali olarak tanimlanmaktadir'’. Bilisim suglar1 ise
Avrupa Ekonomik Toplulugu Uzmanlar Komisyonu tarafindan; bilgileri, otomatik isleme tabi tutan
veya verilerin nakline yarayan bir sistemde gayrikanuni, gayriahlaki veya yetki dis1 gerceklestirilen
her tiirlii davranis seklinde tanimlanmustir. Bu tarife, 6gretide™® ve yargi kararlarinda®® yer verilmek-
tedir. Bilisim sug¢u kavrami, ilk olarak 3756 sayili Kanun’la 1991 yilinda Tiirk ceza hukuku literatii-
riine girmistir”. Biligim sistemi kavramina ise Bilisim Ag1 Hizmetlerinin Diizenlenmesi ve Bilisim
Suclar1 Hakkinda Kanun Tasarisi’nda rastlamak miimkiindiir. Buna goére bilisim sistemi; bilgisayar,
cevre birimleri, iletisim altyapist ve programlardan olusan veri isleme, saklama ve iletmeye yonelik
sistemdir'®.

Kripto varlik igslemlerinde suga konu olan para miktar1 2019 yilinda 4,5 milyar dolar, 2020 yilinda
1,98 milyar dolar, 2021 yilinin ilk yarisinda ise 681 milyon dolar olmustur'?. Dolandiricilik ise soz
konusu miktarin en biiyiik parcasini teskil etmektedir. Kripto varlik dolandiriciligi birden ¢ok yontem-
le gergeklestirilebilmektedir.

Bu boliimde; uygulamada siklikla karsilasilan bes farkli yontem agiklanmis ve ceza hukuku kap-
saminda degerlendirilmistir. Belirtmek gerekir ki kripto varlik dolandiriciligi yontemleri bunlarla si-
nirli degildir. Ayrica bu yontemlerin pek ¢ogu, yalnizca kripto varliklara 6zgii yontemler de degiller-
dir. Bu sebeple yontemlerin kripto varliklar bakimindan farkli yonlerine de deginilmistir.

1. Kopya Siteler-Oltalama Yontemi (Phising-Smishing-Vishing)

Bu yontemde, kullanicilar sahte sitelere yonlendirilmektedir. Yonlendirme esnasinda mesaj (smis-
hing), telefon aramalar1 (vishing) ve/veya e-posta (phishing) yontemleri kullanilmaktadir'®. Yonlen-
dirmeyle kopya siteye erisen kullanicinin verileri, yonlendirici tarafindan ele gegirilmektedir'. Kulla-
nic1 ad1 ve sifresi ele gegirilen kullanici zarara ugratilmaktadir. Uygulamada en sik karsilagilan bilisim
sistemleri araciligiyla islenen dolandiricilik sugu yontemidir'®.

e Yargitay, CGK, T. 24.11.1998, E. 1998/6-280, K. 1998/359; Yargitay, CGK, T. 11.12.2018, E. 2015/23-1072, K. 2018/633.

YENIDUNYA, Caner./ DEGIRMENCI, Olgun: .Muka).)eseli Hukukta ve T iir.{c Hukukunda Biligim Suglar, 1. Baskl, Legal Yaymncilik,
Istanbul, 2003, s. 27; OZEN, Muharrem / BASTURK, ihsan: Temel Hak ve Ozgiirliikler Baglaminda Bilisim- Internet ve Ceza Hukuku,
1. Baski, Adalet Yaymevi, Ankara, 2011, s. 11.

AKOZ, Burak Cesur: Tiirk Ceza Kanunu Kapsaminda Bilisim Sug ve Cezalar ile Ornek Yargisal Kararlarin Analizi ve Mevzuat Oneri-
leri, Bilisim Uzmanhg Tezi, Bilgi Teknolojileri ve Iletisim Kurumu, Ankara, 2018, s. 23; ORTA, Mesut: Bilisim Suclart ve Elektronik
Delillerin Toplanmast Muhafazasi Degerlendirilmesi Sunulmasi (Adli Bilisim), 1. Baski, Yetkin Yaymlari, Ankara, 2015, s. 85; YA-
SAR, Osman / GOKCAN, Hasan Tahsin, ARTUC, Mustafa: Tiirk Ceza Kanunu Yorumlu-Uygulamali, Cilt IV, 1. Baski, Adalet Yayine-
vi, Ankara, 2010, s. 5736 vd.

Yargitay, 15. CD, T. 22.04.2015, E. 2014/775, K. 2015/24095.

KURT, Levent: Tiim Yénleriyle Bilisim Suglari ve Tiirk Ceza Kanunundaki Uygulamasi, 1. Baski, Segkin Yayincilik, Ankara, 2005, s.
49,

KAMISLI, Gani: Yargitay Kararlar: Cergevesinde Dolandiricilik Sugu, 2. Baski, Segkin Yayncilik, Ankara, 2021, s. 124.

Konuyla ilgili ayrintih bilgi i¢in bkz. https://ciphertrace.com/cryptocurrency-crime-and-anti-money-laundering-report-august-2021/ (ET:
23.03.2023).

TARAKCIOGLU, s. 334.

BALCI, Murat / CAKIR, Kerim: “Kripto Para Dolandiricilig1”, Terazi Hukuk Dergisi, 2021, Cilt 16, Say1 181 (Kripto Para Dolandirici-
l1g1), s. 1686.

DULGER, Murat Volkan: Biligim Suglart ve Internet Iletisim Hukuku, 6. Baski, Seckin Yaymcilik, Ankara, 2015, s. 616.
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Yontemin kripto varliklar bakimindan arz ettigi farklilik ise sahte sitelerin, kripto varlik borsalari
gibi, kullanicilarin kripto varliklarini bulundurduklari platformlar olmalaridir. Kisiler, yonlendirildik-
leri sahte kripto varlik borsasi uygulamasina veyahut sitesine giris yaparken kullanici bilgilerini sugun
failine iletmektedirler. Kullanici bilgilerine sahip olan fail, gergek siteye eriserek bilgilerine sahip
oldugu kullaniciy1 zarara ugratmaktadir. Bu yonteme karsi pek ¢ok kripto varlik borsasi, ¢esitli dogru-
lama sistemleri gelistirmistir. Ornegin kisi, borsaya giris yaparken, borsaya kayitl e-posta hesabina
dogrulama kodu gonderilmektedir. Kimi borsalar ise iki dereceli dogrulama hizmeti sunmaktadirlar.
Buna gore kisinin e-postanin yam sira telefonuna da bir kisa mesaj gonderilmektedir. Bu sayede e-
postasi ele gegirilen kullanicilarin da korunmasi hedeflenmektedir.

Kopya siteler-oltalama yontemi, uygulamada iilkemizde de ek sik karsilagilan yontemlerden biri-
sidir. Belirtildigi tizere bir¢ok kripto varlik borsasi bu yonteme karsi savunma uygulamalar1 geligtir-
mektedir. Buna karsin, 6zellikle yeni olusturulan kripto varlik borsasi uygulamalari ve internet siteleri
bu yonteme karsi savunmasiz olabilmektedir. Tek dereceli dogrulama hizmeti sunulmasi veya kimi
zaman yalnizca sifreyle giris yapilmasi, failler tarafindan kullanilmakta ve kisiler magdur edilmekte-
dir.

2. Aldatica Coin Satisi (Scam Coin)

Bu yontemde, dolandiricilik amaciyla &zel olarak tasarlanmig coinler piyasaya sisirilerek siiriiliir.
Diger kripto varliklardan farkli olarak bu durumda coinlerin biiyiik kismui gelistiricilerin elinde yer
almaktadir. Gelistiriciler, haberler ve reklamlar dogrultusunda fiyat1 hizli bir sekilde artis gosteren
coinin yiiksek fiyattan satisin1 gerceklestirirler. Bu durumun 6nlenmesi amaciyla gesitli internet siteleri
hizmet vermektedir®.

Aldatict coin satigi, aslinda bir finansal manipiilasyon yontemidir. Diger finansal manipiilasyon
yontemlerinden farki, bu yontemin kripto varlik borsalarinda gerceklestirilmesidir. 6362 sayili Serma-
ye Piyasas1 Kanunu’nun (SPK) 107. maddesinin birinci ve ikinci fikralarinda, bu tiir bir manipiilasyon,
sug tipi olarak diizenlenmistir. Her iki fikra da “sermaye piyasasi araglarina” yonelik olan manipiilas-
yon eylemlerini diizenlemektedir. Kanun’un 3. maddesinde sermaye piyasasi araglarinin tanimi “Men-
kul kiymetler ve tiirev araglar ile yatirim sozlesmeleri de dahil olmak tizere Kurulca bu kapsamda
oldugu belirlenen diger sermaye piyasasi arag¢larini,” seklinde yapilmistir. Odemelerde Kripto Varlik-
larin Kullanilmamasina Dair Yonetmelik’te ise kripto varliklar, menkul kiymet veya diger sermaye
piyasasi araci olarak nitelendirilmeyen gayrimaddi varliklar olarak tanimlanmistir. Bu sebeple her ne
kadar borsa hizmetleri SPK kapsaminda kalsa da aldatici coin satis1 yapilacak olan kripto varlik borsa-
lar1, SPK kapsaminda kabul edilemeyecektir'’. Aldatici coin satigi yapilarak manipiilasyon faaliyetleri
gerceklestirilmesi, madde metninde diizenlenen suca sebebiyet vermeyecektir.

TCK’deki dolandiricilik sugu, hileli davraniglarla bir kimseyi aldatmay1 ve onun veya baskasimnin
zararma olarak, kendisine veya bagkasina bir yarar saglamak seklinde diizenlenmistir. Aldatic1 coin
satis1 yonteminde, hileli davranislar gergeklestirilip kisiler aldatilmaktadir. Bu aldatma sonucunda ise
kigilerin zararina olarak yarar saglanmaktadir. Goriilecegi tizere aldatici coin satisi; hile, aldatma ve
zarara ugratma unsurlarimi karsilamaktadir. Ayrica gerceklestirilecek olan satis ve ardindan yapilacak
olan manipiilasyon, kripto varlik borsalar1 ve dolayisiyla bilisim sistemleri icerisinde gergeklesecegi
icin bu yontem nitelikli dolandiricilik kapsamina girebilecektir.

126 Kripto varlik projelerinin yiizde 56’s1 aldatici coin olarak nitelendirilmektedir. Tespit edilen aldatici coinler ve aldatic coinlerle ilgili

daha fazla bilgi i¢in bkz. https:/isthiscoinascam.com/ (ET: 11.01.2023).

Kripto varliklarin sermaye piyasasi araci olarak degerlendirilemeyecegine dair ayni yonde: UZUMCU, Rabia / YILDIRIM, Yasin:
“Kripto Paralarin Hukuki Statiileri ve Sozlesmeler Igerisindeki Yerleri”, Siileyman Demirel Universitesi Vizyoner Dergisi, 2022, Cilt 13,
Say1 33, s. 275-279.
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3. Saadet Zinciri (Ponzi Scheme)

Saadet zincirleri -diger adiyla “Ponzi oyunu”- ortada herhangi bir iiretimin var olmadig1 sistemle-
re, yatirimeilarin dahil edilmesiyle sistemin kurucularinin tek seferde ve yiiksek miktarda kar alarak
sistemi terk etmesiyle sonuglanan bir dolandiricilik yontemidir. Adini, ilk kez 1920’lerde Charles
Ponzi ile duyurmugtur'®.

Sistemin en énemli 6zelligi, yatirnmeilarin sisteme olan giivenini saglamak ve bu giiveni devam
ettirebilmektir. Cesitli iletisim stratejileriyle gergeklestirilen bu durum i¢in reklamlar en ¢ok kullanilan
yontemdir. Ozellikle sistemin dolandiricilik oldugu yéniinde haberlerin olusmaya basladig1 dénemler-
de tnliiler reklam yiizii olarak kullanilarak yatirimcilara, yatirrmlarinin giivende oldugu mesaji veril-
meye c¢alisilir. Tiirkiye’de son donemde gergeklestirilen iki saadet zinciri vakasinda da reklamlar aktif
bir sekilde kullanilmustir. Cifilik Bank sahibi Mehmet Aydin, popiiler bir dizi olan “Dirilis Ertugrul”
dizisinin oyuncularindan Mehmet Cevik’i reklam yiizii olarak kullanmistir'”. Ayrica bu ydntemde,
sistemin tanitilmasi evresinde de reklamlar 6nemli bir rol oynamaktadir. Thodex’in reklamlarinda Eb-
ru Salli, Mine Tugay ve Ozge Ulusoy gibi ¢ok sayida iinlii kullanilarak Thodex’in tanitimini yapilmig
ve yatirimet ilgisi ¢ekilmeye ¢aligilmigtir'®.

Kripto varlik dolandiricilig1 agisindan saadet zincirleri en basta gelen dolandiricilik yontemlerin-
dendir. 2020 yilinda gergeklesen yaklasik 1,9 milyar dolar zararin, 1,1 milyar dolar1 Cin kaynakl
“Wotoken” adli bir saadet zincirinden kaynaklanmustir™. Belirtildigi tizere saadet zinciri, neredeyse
yiiz yildir kullanilan bir dolandiricilik yontemidir. Bu yontem igin aslinda bir borsaya dahi ihtiyag
yoktur. Ortak olunabilecek bir sistem ve bu sisteme yatirim yapacak olan kisilerin mevcudiyeti, bu
yontemin kullanilabilmesi igin yeterlidir. Ornegin gayrimenkul sektdriinde, bu tarz bir dolandiricilik
yontemi kullanilarak kigilerin zarar ugratildigi kaydedilmistir'”>. Bu yontemin kripto varliklar baki-
mindan ayrildig1 nokta, dolandiricilik faaliyetinin kripto varlik borsalarinda gergeklestirilmesidir.
Kripto varlik dolandiriciligina 6zgii saadet zinciri yonteminde, yatirimcilara diger kripto varlik borsa-
larina gore daha avantajli bir sekilde yatirnm yapmayi vadeden dolandiricilar, borsadaki para miktari
belirli bir seviyeye ulasinca borsaya erisimi engelleyip sistemdeki parayr kendi hesaplarina gegirmek-
tedir. Tirkiye’de 19.04.2021 tarihinde Thodex, 22.04.2021 tarihinde ise Vebitcoin borsalarina iligkin
olarak borsa sahiplerinin dolandiricilik sugunu iglendigi siiphesiyle sorusturma baslatilmigtir. Thodex
sorusturmasinda bilisim sistemleri, banka veya kredi kurumlarinin arag¢ olarak kullanilmasi suretiyle

dolandiricilik sugundan iddianame hazirlanmistir™,

4. Fidye Yazilimlary/Fidye Viriisii (Ransomware)

Fidye yazilimlari, bir cihazin bulundugu sistem tizerindeki dosyalara erisimi engelleyebilen veya
bir cihazi tamamen kilitleyebilen, bu suretle de kullanicilardan fidye talep eden kotii amagh yazilim-
lardir™®. Fidye yazilimi yonteminde, 6ncelikle, kisilerin sosyal medya veyahut e-posta hesaplari ele
gecirilir. Bu iglem, sosyal medya sitelerinin veya internet tabanli e-posta kopyalanmasiyla gergeklesti-
rilebilmektedir. Kullanicilar, kopya siteye eristiginde hesaplari ele gegirilir. Dolandiricilar tarafindan
ele gecirilen platformlardan, kisilerin arkadas ¢evresine mesajlar gonderilir. Kimi zaman, gonderilen
mesajlarda, kisinin paraya ihtiyaci oldugu belirtilir. Veyahut ele gegirilen kullanict hesabindan, yaptig
yatirnm sonucunda yiliksek miktarda kazang saglandigi, arkadaginin da benzer bir kazang saglamasini

128 BULUT, Esra: “Klasik Ponzi Girigimcilikten Dijital Ponzi Girisimcilige: Benzer Taktikler, Farkli Platformlar”, Finansal Arastirmalar
ve Calismalar Dergisi, 2022, Cilt 14, Say1 26, s. 20.

SAYMAZ, ismail: Tosun Bank, 1. Bask, {letisim Yayinlari, istanbul, 2020, s. 99.

BULUT, s. 32.

TARAKCIOGLU, s. 334.

BULUT, s. 31.

https://www.aa.com.tr/tr/gundem/thodex-iddianamesi-kabul-edildi/2555954 (ET: 10.01.2023).

https://www.eset.com/tr/ransomware/ (ET: 11.01.2023).
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hedefledigi, bundan dolay1 kendisine para gonderilmesi talep edebilir. Uygulamada, buna ek olarak,
ele gecirilen kullanici hesabindan, kazang saglandigi iddia edilen platforma para yatirilmasini da talep
edilmektedir. Her {i¢ yontemde de magdur, iletisime gegen kisiyi arkadasi zannederek direktiflerine
uygun hareketler gergeklestirmekte ve zarara ugramaktadir.

Yontemin kripto varlik dolandiriciligi bakimimdan gostermis oldugu farklilik, magdur edilmesi
hedeflenen kisilerden 6zellikle kripto varlik talep edilmesidir. Kisilere gonderilen mesajlarda veya e-
postalarda, arkadas1 gibi davranilarak kripto varlik gonderilmesi talep edilir. Arkadasina kripto varlik
gonderimi yaptigini diisiinen kullanici ise aslinda faile kripto varlik aktarimi yapar. Buna ek olarak
aslinda var olmayan bir kripto varlik borsasina yatirim yapilmasi da istenebilir. Kripto varlik borsasina
yatirim yaptigini zanneden kisi, failin hesabina para veya kripto varlik gonderimi gergeklestirmektedir.

5. Gizli Kripto Varhik Madenciligi (Cryptojacking)

Gizli kripto varlik madenciligi, kisilerin rizasi olmadan kullanmis olduklari bilgisayarlara erigim
saglanmasiyla madencilik faaliyeti gerceklestirilmesine verilen isimdir. Yontem, kripto varlhilara 6zgii
bir yontem olmasindan dolay1 diger yontemlerden ayrigmaktadir. Bilgisayar korsanlari, ¢esitli yazilim-
lar araciligiyla kullanicilarin bilgisayarlarina sizip onlar1 dagitilmis agin bir parcasi haline getirerek
islemci giiclerini kripto varlik madenciligi i¢in kullanir. Gizli kripto varlik madenciligi iki sekilde
gerceklestirilebilmektedir. Ik yontem olan binary tabanl gizli kripto varlik madenciliginde, magdurun
bilgisayarina zararli yazilim indirilerek kurulur. Kurulan zararli yazilim bilgisayarin islemci giiciinii
kullanarak kripto varlik madenciligi yapar. Diger yontem olan tarayici tabanli gizli kripto varlik ma-
denciliginde ise bir internet sayfasina veya o sayfanin bazi boliimlerine ya da objelerine gémiilen, site

ziyaret edildikge kripto varlik olusturmak tizere tasarlanmuis zararli JavaScript kodlar1 kullanilir™,

Kripto varlik madenciligi yapmak i¢in Oncelikle kotlii amagh yazilimla sisteme girilmesi ve daha
sonra kullanici fark etmeden sistemdeki komuta ve kontrol sunucusuna baglanilmasi gerekmektedir'®.
Tahan’a gore bu fiil, TCK m. 243/1°de diizenlenen bilisim sistemine girme sugunu olusturmasinin
yani sira, TCK m. 244/2°de diizenlenen sistemdeki verileri engelleme, bozma, verileri yok etme veya
degistirme sugunu da olusturur®’. Ayrica yazar, bu fiilin izinsiz bir sekilde elektrik kullanimiyla ger-
ceklestirildigi i¢in TCK m. 163’te yer alan karsiliksiz yararlanma suguna da sebebiyet verecegini ifade
etmistir'®. Buna karsilik Balci | Cakir, bu fiilin nitelikli hirsizlik kapsamina girdigini belirtmektedir*®.
Kanaatimizce bu fiil, TCK m. 163’te yer alan karsiliksiz yararlanma sugunu ve TCK m. 243/1’de di-
zenlenen bilisim sistemine girme sugunun'® yani sira dolandiricilik sugunun nitelikli halini de olustu-
racaktir. Kanun’da yer alan dolandiricilik sugunun taniminda, hileli davraniglarla kisinin aldatilmasi ve
fail agisindan yarar, magdur agisindan zarar meydana gelmesi aranmaktadir. Aciklanan her iki yon-
temde de hileli davraniglarla aldatma sonucunda magdur zarar gormekte, fail ise fayda saglamaktadir.
Bundan dolay1 gizli kripto varlik madenciligi eyleminde fiilin bilisim sistemlerinin ara¢ olarak kulla-

nilmasi suretiyle nitelikli dolandiricilik suguna sebebiyet verecegi kanaatindeyiz.

Kripto varlik dolandiriciligi, yukarida sayilan yontemlerin yan1 sira, var olmayan bir coinin kisile-
re satilmasi*, kripto varlikla 6demesi gergeklestirilen ¢evrimigi satis sonucunda kisiye tiriiniin teslim

135 https://www.eset.com/tr/illicit-cryptomining-business/ (ET: 11.01.2023).

136 TAHAN, Ozge: “Kripto Paralarm Tiirk ve Alman Ceza Hukuku Diizenlemeleri Y6niinden Degerlendirilmesi”, Su¢ ve Ceza Dergisi,
2021, Cilt 14, Say1 1, s. 123.
TAHAN, s. 123-124.

TAHAN, s. 124. Kars1 goriis icin bkz. BALCI, Murat / CAKIR, Kerim: “Yasa Dis1 Kripto Para Madenciliginde Ceza Sorumlulugu”,
Lzmir Barosu Dergisi, 2022, Cilt 87, Say1 2, s. 219.

BALCI/ CAKIR, Kripto Para Dolandiriciligi, S. 1687.

Bilisim sistemine girme sugunun baska bir sugun unsuru ve nitelikli hali olmas1 durumunda bilesik sug hitkiimleri uygulanacaktir. Ayrin-
til bilgi igin bkz. IHTIYAROGLU, Ugur: “Bilisim Sistemine Girme Sugunun Yarg: Kararlar1 Baglaminda incelenmesi”, Hacettepe Hu-
kuk Fakiiltesi Dergisi, 2020, Cilt 10, Say1 2, s. 431-434.

BALCI/ CAKIR, Kripto Para Dolandiriciligi, S. 1686.
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edilmemesi (fake shop)'*, kripto varlik birimi {reticilerinin, kripto varliklarinin borsalarda serbestge
alinir satilir hile getirmeden once fon toplamak amaciyla olusturduklar1 tokenlarin** sahte ¢ikmasi gibi
bir¢ok farkli yontemle de islenebilmektedir. Giiniimiizde kullanilmayan ancak gelecekte kullanilacak
olan yeni yontemlerle de bu sug islenmeye devam edecektir.

B. Kripto Varlik Dolandiriciiginin Sucun Unsurlar1 Kapsaminda Degerlendirilmesi

Bu béliimde, kripto varlik dolandiriciligi yontemleri, sugun unsurlari kapsaminda degerlendiril-
mistir. Buradaki amag, yontemlerin birbirlerinden farkliliklarini hukuki agidan ortaya koyabilmek ve
ceza hukuku kapsaminda detayli bir degerlendirme yapmaktir. Degerlendirme yapilirken, dolandirici-
lik sugunun unsurlari 1s1ginda bilgiler verilmis** ve bu bilgilerden yararlanilarak kripto varlik dolandi-
riciligl bakimindan 6zellik teskil eden durumlara vurgu yapilmistir. Buna ek olarak sucun 6zel gorii-
niim sekilleri de incelenmistir.

1. Genel Olarak Dolandiricilik Sugu

Dolandiricilik sugu, yiiriirliikten kaldirilmig olan 765 sayili Tirk Ceza Kanunu’nda “Bir kisiyi
kandirabilecek nitelikte hile ve desiseler' yaparak hataya diisiiriip onun veya baskasimin zararina,
kendisine veya baskasina haksiz bir menfaat saglamak” olarak tanimlanmigtir. TCK’de ise “Ozel Hii-
kiimler” kitabinda, onuncu boliimde, “Malvarliina Kars1 Sucglar” bashigi altinda diizenlenmistir. 157.
maddeye gore “Hileli davramiglarla bir kimseyi aldatip, onun veya baskasimin zararina olarak, kendi-
sine veya baskasina bir yarar saglayan kisiye bir yildan bes yila kadar hapis ve besbin giine kadar
adli para cezasi verilir”. Kanun koyucu, bu diizenlemeye ek olarak bir sonraki maddede nitelikli do-
landiricilik isminde bir diizenleme gerceklestirmistir.

2. Kripto Varlik Dolandiricihiginin Neden Olabilecegi Nitelikli Hallerin Belirlenmesi

Aciklanan kripto varlik dolandiriciligi yontemleri, 158. maddede diizenlenen nitelikli dolandirici-
lik suguna sebebiyet vermektedir. Kimi yontemler birden fazla nitelikli hal kapsamina da girebilecek-
tir. Ik olarak belirtmek gerekir ki kripto varlik dolandiriciligi, biligim sistemlerinin arag olarak kulla-
nilmasi suretiyle islenebilecek bir dolandiricilik tiiriidiir. TCK m. 158°de dolandiricilik sugunun temel
sekline gore cezanin artirilmasi gerektiren nitelikli unsurlar belirtilmistir. Birinci fikranin (f) bendinde
dolandiricilik sugunun biligim sistemlerinin, banka veya kredi kurumlarinin arag olarak kullanilmasi
suretiyle islenmesi bu sucun bir nitelikli unsuru olarak kabul edilmistir. Madde gerekgesinde, bilisim
sistemlerinin arag olarak kullanilmasinin, dolandiricilik sugunun islenmesi agisindan énemli bir kolay-
lik sagladigim ifade edilmistir.

Yargitay kararlarinda -bilisim sisteminin aldatilmasindan s6z edilemeyecegi i¢in- ancak bu siste-
min arag olarak kullanilarak bir insanin aldatilmasi yani dolandirilmasi halinde bu bendin uygulanma-
sinin miimkiin oldugu belirtilmistir*’. Kripto varlik dolandiriciligi sugunun da niteligi itibariyla biligim
sistemleri araciliiyla islenmesi zorunludur. Ornegin hileli davranislarla aldattigi magdurdan kripto
varlik elde eden failin elde etmis oldugu kripto varliklar1 hesabina transfer etmesi gerekecektir. Bunun
yani sira gizli kripto varlik madenciligi veya fidye yazilimi vasitasiyla kripto varlik elde eden fail, yine
bilisim sistemlerini kullanmak zorunda kalacaktir. Bundan dolay1 kripto varlik dolandiriciligy, (f) ben-
dinde yer alan nitelikli hal kapsamina girecektir.

“2 BALCI/ CAKIR, Kripto Para Dolandiriciligi, s. 1686.

Oncii Coin Arzi, Initial Coin Offering (ICO) olarak adlandirilmaktadir.

Burada temel olarak; Hafizogullar: / Ozen’in dolandiricilik sugu igin yapmuis olduklari inceleme iizerinden bir degerlendirme yapilmugtir.
Ek olarak, ¢esitli yazarlarin dolandiricilik sugunun unsurlart hakkindaki goériislerine de yer verilmistir.

143
144
15 Desise; aldatma, oyun, diizen, hile anlamina gelmektedir. Bkz. https://sozluk.gov.tr/ (E.T: 11.06.2022).

Yargitay, 15. CD, T. 22.04.2015, E. 2014/775, K. 2015/24095. Bilisim sistemlerinin ara¢ olarak kullanildig1 Yargitay kararlar1 hakkinda
detayli bilgi ve karar &rnekleri igin bkz. KAMISLI, s. 127-134.
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Bu duruma ek olarak, 6zellikle aldatici coin satist ve saadet zinciri yontemlerinde, TCK m.
158(1)(g)’de diizenlenen “basin ve yayin araglarimin sagladigi kolayliktan yararlanmak suretiyle is-
lenmesi” diizenlemesi giindeme gelebilecektir. Hafizogullar: / Ozen’in bu bent hakkinda verdikleri
ornek, kripto varliklar bakimindan da uygulanabilecektir. Buna gore bir kimse aslinda degersiz olan
arsalarini, hileli davraniglarla, yerel gazeteyi kullanarak ¢ok degerli gdsterip sattiginda sug, bu kap-
samda viicut bulacaktir*’. Saadet zinciri ve dzellikle aldatici coin satis1 yontemleri de aslinda bu 6rne-
ge benzer bir bigimde gergeklestirilmektedir. Fail, 6zel olarak tiretmis oldugu coin’in fiyatini, ¢esitli
haberler ve reklamlar da kullanarak hizli bir bigimde yiikseltmektedir. Burada failin bagvurdugu yon-
tem aslinda (g) bendinde yer alan diizenlemeye de sebep olmaktadir. Benzer bir bicimde saadet zinciri
yontemi de basin ve yayn araglariyla yakindan ilgilidir. Ulkemizde de saadet zinciri yontemi kullani-
larak gergeklestirilen kripto varlik dolandiriciliklarinda basin ve yayin araglari yogun bir bi¢imde kul-
lanilmistir®®. Bu yontemler bakimindan, hem (h) hem de (g) bendinde diizenlenen nitelikli dolandirici-
lik sugu islenmis olacaktir®. Ayrica ifade etmek gerekir ki basin ve yayin araglarina verilecek olan
reklamlarda, s6z konusu kripto varligin 6zelliklerine iliskin gercek olamayan bilgilere yer verilip bu
bilgiler vasitasiyla magdurun aldatilmasi gerekmektedir. Gazete veya radyoya verilecek olan ilan,
yalnizca failin magdura ulasimini kolaylastirmis ve magdurun aldatilmasinda herhangi bir rol oyna-

mamigsa bu nitelikli hal uygulama sahasi bulamayacaktir™.

Nitelikli dolandiricilik sugunun bentlerinde yer alan diizenlemelerin pek ¢ogunun, olaylarin geli-
simine gdre kripto varlik dolandiriciligi yontemlerinden her biri i¢in uygulanmasi ihtimal dahilindedir.
Daha agik bir bigimde ifade etmek gerekirse, 6rnegin, dini inan¢ ve duygular1 istismar edilen magdu-
run, kripto varlik géonderimi yapmasi sonucunda hem (f) hem (a) bendi uygulama alani1 bulacaktir.
Algilama yetenegi zayif olan magdurun, kopya site yontemi kullanilarak dolandirilmasi neticesinde de
hem (c) bendi hem de (f) bendinde yer alan diizenlemeler ¢ergevesinde degerlendirme yapilacaktir.

Goriilecegi iizere kripto varlik dolandiriciligi yontemleri, yalnizca (f) bendinde yer alan diizenle-
me kapsaminda degildir. Diger bentlerdeki diizenlemelerle ve gizli kripto varlik madenciligi yonte-
minde agiklandig1 gibi diger suglarla da yakindan ilgilidir. Bu sebeple hem 6gretide hem de uygula-
mada, bu yontemlerin hangi suglara ve nitelikli dolandiricilik sugu bakimindan hangi bentler kapsa-
minda degerlendirilebilecegine yonelik tartismalar yapilmasi 6nem arz etmektedir.

3. Fail, Hukuki Konu, Magdur ve Maddi Konu

Herkes, 6zgii bir su¢ olmayan dolandiricilik sugunun faili olabilmektedir'**. Eklemek gerekir ki ni-
telikli dolandiricilik sugunda, failin 6zel bir sifata sahip olmasi gereken durumlar kanunumuzda yer
edinmistir. Ornegin (h) bendinin uygulanabilmesi igin failin, tacir veya sirket yoneticisi olmasi ya da
sirket adina hareket eden bir kisi olmasi gerekmektedir. Kripto varlik dolandiriciligi yontemleri baki-
mindan ise failin boyle bir 6zellik gostermesi gerekmez. Herhangi bir kimse, herhangi bir yontemi
uygulamak suretiyle bu sucu igleyebilecektir.

Dolandiricilik sugunun hukuki konusunu, kisilerin malvarligi degerlerinin korunmasina iliskin ka-
musal ¢ikar olusturmaktadir'. Bu bakimdan incelendiginde, kripto varliklarin malvarligi kabul edilme-
sine yoOnelik tartisma tekrar giindeme gelebilecektir. Belirtildigi tizere, kripto varliklarin malvarlig: ola-

il HAFIZOGULLARI, Zeki / OZEN, Muharrem: Tiirk Ceza Hukuku Ozel Hiikiimler Kisilere Karst Suclar, 5. Baski, Us-A Yayncilik,
Ankara, 2016, s. 417.
SAYMAZ, s. 99; BULUT,s. 32.

Hemen ifade etmek gerekir ki cezanin tayininde her iki bent i¢in ayr1 ayri iki cezalandirilmaya gidilmeyecektir. Karar metninde iki bent
de belirtilip tek bir cezaya hiikmolunacaktir.

EKICI SAHIN, Meral: Dolandiricilik Sugu, 1. Baski, Adalet Yayinevi, Ankara, 2019, s. 380.

CENTEL / ZAFER / CAKMUT, s. 505; EKICI SAHiN, s. 155; HAFIZOGULLARI / OZEN, s. 401; TOROSLU, s. 175; OZBEK, Veli
Ozer / DOGAN, Koray / BACAKSIZ, Pmar / TEPE, ilker: Tiirk Ceza Hukuku Ozel Hiikiimler, 12. Baski, Seckin Yaymcilik, Ankara,
2017, s. 694.

HAFIZOGULLARI / OZEN, s. 401.
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rak kabul edilebilmesine yol agabilecek olan yargi kararlari*®® ve ozellikle esya statiisiinde kabul edilmesi
gerektigini ifade eden Ogreti goriisii mevceuttur'™. Ayrica dolandiriciligim bir sug olarak diizenlenmesinin
amaci kisiler arasindaki ekonomik iligkilerin olusturulmasinda karsilikli giivenin korunmasi hususundaki
sosyal menfaattir®®>. Bu dogrultuda kripto varliklar, sugun hukuki konusunu olusturan “kisilerin malvarli-
g1 degerleri” kavramina dahil edilebilecektir. Yani hangi yontemle islendigine bakilmaksizin, kripto
varlig1 dolandiriciligi su¢u meydana geldiginde kisilerin malvarligi degerlerinin korunmasina iligkin
kamusal cikar zarar gérecektir. Zarar géren bu kamusal ¢ikar, sugun hukuki konusunu olusturacaktir.

Dolandiricilik sugunun magduru; zarar goren/eksilen malvarligmin ait oldugu kisidir***. Bu bakimdan,
aldatilan kisi ile malvarligina sahip olan kisi aym olabilecegi gibi farkli kimseler de olabilmektedir. Ogreti-
deki genel kantya gore boyle bir durumda malvarliginmm ait oldugu kisiyi magdur olarak kabul etmek ge-
rekmektedir’. Bizim de katildigimiz bu goriis, kripto varlik dolandiriciligi bakimindan da uygulama alani
bulabilecektir. Ornegin kopya siteler-oltalama yonteminde, arkadasma ait olan bir kripto varlik borsast
hesabinin, kullanict adin1 ve sifresini, aldatilmak suretiyle faile ileten kimse su¢un magduru olmayacaktir.
Boyle bir ihtimalde, kripto varlik borsasinda hesab1 bulunan ve zarara ugratilan kisi magdur sifatina sahip
olacaktir. Gizli kripto varlik madenciligi yontemi 6zelinde ise magdur, zararli yazilim vasitasiyla, bilgisaya-
rinin iglemci giicii kullanilarak kripto varlik iiretilmesine vesile olan kimsedir. Kanaatimizce bu yontemde-
ki magdur, bilgisayar kullanan ve aldatilan kimse degil, bilgisayarin sahibi olan kimsedir.

Dolandiricilik sugunun maddi konusunu, failin hileli davranislar gergeklestirmesi sonucunda, dav-
raniglarin muhatabi olan kisinin veya bir baska kimsenin malvarligindan eksilerek failin veya bir bas-
kasmin malvarligina eklenen malvarligi degeri olusturmaktadir'™. Kripto varlik dolandiricihiginda da
sucun maddi konusunu, dolandiricilik suretiyle el degistiren kripto varliklar olusturmaktadir. Ornegin
fidye yazilim1 yonteminde, kisilerden talep edilen kripto varliklar, sugun maddi konusunu olusturacak-
tir. Saadet zinciri yonteminde de borsaya erisimin engellenmesi sonucunda el degistiren kripto varlik-
lar, sugun maddi konusudur.

4. Fiil

Dolandiricilik sugunun hareket kismi, 765 sayilt TCK’nin 503. maddesinde “bir kimseyi kandira-
bilecek nitelikte hile ve desiseler yapma” olarak diizenlenmistir. Muhatabini yanilgiya diisiirmek igin
kullanilan maddi nitelikteki vasitalara “desise” denilmektedir'®. 5237 sayili TCK’nin 157. maddesinde
“hileli davramslarla bir kimseyi aldatma” seklinde ifade edilmis, 765 sayili Kanun’da yer alan desise
kavramina 5237 sayili Kanun’da yer verilmemis ve hileye desiseyi de kapsayacak sekilde genis bir
anlam yiiklenmistir'®. Madde metninde yer alan “hile” kavramiyla ilgili olarak 6gretide “Olaylara
iliskin yalan agiklamalarin ve sarf edilen sozlerin dogrulugunu kuvvetlendirecek ve béylece muhatabin
inceleme egilimini etkileyebilecek yogunluk ve giicte olmasi ve bu bakimdan gerektiginde birtakim dis
hareketler ekleyerek veya boylece var olan halden ve kosullardan yararlanarak, almayacag bir karari

bir kimseye verdirtmek suretiyle onu aldatmasi, bu suretle baskasimin zihin, fikir ve eylemlerinde bir
hata meydana getirmesidir'®” ve “Hile, oyun, aldatma, diizen demektir. Objektif olarak hataya diisii-

53 vargitay, CGK, T. 04.02.2014, E. 2013/262, K. 2014/37. OZLUK, 5. 145; ERTAS, s. 61.

OZDEMIR, s. 289-304.
EREM, s. 3.
EKICI SAHIN, s. 163; HAFIZOGULLARI / OZEN, s. 402.

OZBEK / DOGAN / BACAKSIZ / TEPE, s. 695; EKICI SAHIN, s. 163; HAFIZOGULLARI / OZEN, s. 402. Magdurun, hem malvark-
g1na zarar verilen kisi hem de aldatilan kisi olarak kabuliine yénelik kars1 yonde bkz. GOKCAN / ARTUC, s. 5742.

HAFIZOGULLARI / OZEN, s. 402.

GUNDEL, Ahmet: A¢iklamali- I¢tihatl 765 ve 5237 sayili Tiirk Ceza Kanunlarindaki Hirsizlik ve Dolandiricilik Suglari, 1. Baski,
Seckin Yayincilik, Ankara, 2005, s. 311.

GUNDEL, Ahmet: Hirsizlvk ve Dolandiricilik Suglari, 1. Baski, Seckin Yaymcilik, Ankara, 2005, s. 311; GOKCAN / ARTUC, s. 5756.
Yargitay, CGK, T. 11.12.2018, E. 2015/23-1072, K. 2018/633.

DONMEZER, Sulhi: Kisilere ve Mala Kars: Ciiriimler, 17. Baski, Beta Yaymcilik, Istanbul, 2004, s. 453.
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16299

riicti ve baskasimin tasavvuru iizerinde etki dogurucu her davranis hiledir®” geklinde tanimlamalara
163

yer verilmistir. Ayrica hilenin belli oranda agir, yogun ve ustaca olmasi gerektigi ifade edilmistir™.

TCK’de yer alan tanimindan yola ¢ikarak dolandiricilik sugunun olusabilmesi i¢in {i¢ 6nemli un-
sur bulunmaktadir*. Bunlar; failin bir takim hileli davraniglarda bulunmasi, hileli davraniglarin mag-
duru aldatabilecek nitelikte olmasi, failin hileli davranislar sonucunda magdurun veya baskasinin
aleyhine, kendisi veya baskasi lehine haksiz bir yarar saglamasidir'. Bu ii¢ unsurun bir arada gercek-
lesmesi gerekmektedir.

Kopya siteler-oltalama yontemi bakimindan fiil; failin hileli davramiglarda bulunarak, kisiye yonlen-
dirme yapmasi ve kopya siteye erisen kullanicinin verilerini ele gecirmek suretiyle magdurun veya baska-
sinin aleyhine, kendisi veya bagkasi lehine haksiz bir fayda saglamasidir. Aldatici coin satiginda fiil, 6zel
olarak tasarlanmis coinlerin piyasaya siiriilmesi, reklam ve haber faaliyetleri dogrultusunda fiyatlarmm
yiikseltilmesi ve coinlerin biiyiik bir kismmni elinde bulunduran fail tarafindan yiiksek fiyattan satiginin
gerceklestirilmesidir. Saadet zinciri yonteminde; cesitli reklam faaliyetleri ¢ercevesinde yatirimcilarin gii-
veni kazanmilarak yatinm yaptirilmasinin ardindan borsaya erisimin engellenmesi ve kripto varliklarm ele
gecirilmesi sucun fiil unsurunu olusturacaktir. Belirtmek gerekir ki bu yontemde reklam faaliyetleri, zorun-
lu unsur degildir. Ancak reklam faaliyetlerinde bulunulmasi, kisilerin giivenin kazanilmasi i¢in uygulamada
siklikla bagvurulan bir yontem héline gelmistir'®. Bu da fiil unsurunda yer alan ve magduru aldatabilecek
nitelikte olan hileyi olusturmaktadir. Fidye yazilimi yonteminde fiil, sosyal medya veyahut e-posta hesapla-
rinin ele gegirilmesi sonucunda, kisilerin yakinlarindan kripto varlik talep edilmesi veya kisilerin yakinlari-
nin ashinda var olmayan bir kripto varlik borsasina yatirim yaptirilmasi suretiyle zarara ugratilmasidir. Gizli
kripto varlik madenciligi yonteminde, eylemin hangi su¢ kapsamina girmesi gerektigi hususu tartigilirken
fiil unsurundan ayrmtili bir bicimde bahsedilmesinden dolayi, tekrara diigmemek amaciyla bu boliimde,
gizli kripto varlik madenciligi yonteminde fiilin, zararl yazilim kullanilmasi suretiyle kisinin bilgisayarinin
islemci giiciini kullanilarak kripto varlik madenciligi yapilmasi oldugunu belirtmekle yetiniyoruz.

5. Hukuka Aykirihk

Dolandiricilik sugunda, bir kimsenin hileli davranislar neticesinde zarara ugratilarak aldatilmasi her
zaman hukuka aykirndir'®. TCK’de diizenlenen ceza sorumlulugunu kaldiran veya azaltan nedenlerden;
kanunun hiikmii ve amirin emri, mesru savunma, hakkin kullanilmasi ve ilgilinin rizasi'® ve sinirin agilmasi
kurumlarmm dolandiricilik sugu -ve dolayistyla kripto varlik dolandiriciligi- bakimindan uygulama alani-
nin olmadig1 kanaatindeyiz. Buna karsin zorunluluk hali, dolandiricilik sugu ile bagdastirilabilecektir'®.
Ornegin ¢ocugu hasta olan ve ilac1 karsilamaya giicii yetmeyen baba, hileli davranislarla kisileri aldatarak
kripto varlik elde edip bu varliklar1 paraya cevirerek ila¢ almasi durumunda, zorunluluk hélinden faydala-
nacaktir. Bu dogrultuda fail hakkinda, 5271 sayili Ceza Muhakemesi Kanunu m. 223(3)(b) uyarinca, kusu-

runun bulunmamasi dolayisiyla ceza verilmesine yer olmadigi karari verilmelidir.

6. Kusurluluk

Dolandiricilik sugu kastla islenmektedir. Kanunda, sugun taksirli haline yonelik bir diizenleme bu-
lunmamaktadir. Kast kavrami, en yalin haliyle, failin davranislarin1 bilerek ve isteyerek gergeklestir-

182 CENTEL / ZAFER / CAKMUT, s. 508.

MERAN, Necati: Dolandiricilik, Sahtecilik, Giiveni Kotiiye Kullanma, 4. Baski, Se¢kin Yayncilik, Ankara, 2016, s. 90; PARLAR, Ali:
Tiirk Ceza Hukukunda Dolandiricilik Suglari, 2. Baski, Bilgi Yaymnevi, Ankara, 2015, s. 22.

HAFIZOGULLARI / OZEN, s. 402-408; CENTEL / ZAFER / CAKMUT, s. 508.
PARLAR, s. 21-25.

SAYMAZ, s. 99; BULUT, s. 32.

HAFIZOGULLARI / OZEN, s. 409.
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168 l?olandmclhk sugu bakimindan magdurun rizasinin hukuka uygunluk sebebi olarak kabul edilebilecegine iliskin karsit goriis i¢in bkz.
OZBEK / DOGAN / BACAKSIZ / TEPE, s. 714-715.

CENTEL / ZAFER / CAKMUT, s. 519.
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mesi olarak tanimlanabilir'”. Kripto varlik dolandiriciligi da -hangi yontemin kullanildigi fark etmek-

sizin- kast kapsaminda gerceklestirilmektedir.

7. Sucun Ozel Goriiniim Sekilleri

a. Tesebbiis

Dolandiricilik suguna tesebbiis miimkiindiir. Su¢un tamamlanmasi, hileli davranislar sonucunda
failin kendisine veya bir bagkasina yarar saglamasi ve muhatabin zarara ugratilmasi sonucunda gercek-
lesmektedir'”. Fail, herhangi bir yarar saglamadan goniillii vazgegme yoluna gitmesi durumunda, te-
sebbiisten ceza verilmeyecektir. Buna karsin failin o ana kadar gergeklestirmis oldugu hareketler baska
bir suca sebebiyet veriyorsa o su¢ kapsaminda cezalandirma yapilacaktir.

Kripto varlik dolandiricilig1 bakimindan, tesebbiis ve goniillii vazgecme, uygulama alani bulabile-
cektir. Ornegin fail, fidye yazilimi yéntemi kullanarak bir kimseyi kars1 sugu islemeye calistig1 esnada
goniillii vazgecme yoluna gidebilir. Buna karsin, gergeklestirmis oldugu eylemler, kisinin bilisim sis-
temine hukuka aykir1 olarak girmesine sebebiyet vermigse TCK m. 243/1°de diizenlenmis olan bilisim
sistemine girme sugundan dolay1 cezai sorumlulugu dogacaktir.

b. istirak

Dolandiricilik sugu istirake olanakli bir suctur. Kripto varlik dolandiriciliginda da istirak hiikiim-
leri uygulanabilecektir. Ornegin bir kimseyi, istirak iradesi gostererek saadet zinciri yontemiyle dolan-
diran kisilerden her biri, fail olarak sorumlu tutulabilecektir.

c. ictima

Kripto varlik dolandiriciliginin gergeklestirilmesi esnasinda, siklikla bilisim sistemine girme sugu
giindeme gelebilmektedir. Ornegin fidye yazilimi yonteminde, kisilerin bilisim sistemlerine hukuka
aykir olarak girilmektedir. Veyahut gizli kripto varlik madenciliginin gerceklestirilebilmesi i¢in de
bilisim sistemine hukuka aykir1 bir bigimde girilmesi gerekmektedir. Bu dogrultuda bilisim sistemine
girme ve dolandiricilik suglar1 meydana gelecek ancak sucglarin ictimai hiikiimleri uyarinca yalnizca

nitelikli dolandiricilik sugundan ceza verilecektir™.

Dolandiricilik sugunun, tek bir su¢ isleme karar1 ve tek bir eylemle birden fazla kisiye karsi ger-
ceklestirilmesi veya ayni kisiye karsi birden fazla defa gergeklestirilmesi durumlarinda zincirleme sug
hiikiimleri uygulanabilmektedir'”. Kripto varlik dolandiriciligi kapsaminda da zincirleme sug hiikiim-
leri uygulama alani bulabilecektir. TCK m. 43’te yer alan diizenleme uyarinca kripto varlik dolandiri-
ciligmin birden fazla kisiye karsi tek bir fiille islenmesi veya bir sug isleme kararinin icrasi kapsamin-
da, degisik zamanlarda bir kisiye karst birden fazla islenmesi durumlarinda sug, zincirleme sug hii-
kiimleri kapsaminda yer alacak ve ceza, dortte birinden dortte ligiine kadar artirilacaktir.

8. Yaptirim

Kripto varlik dolandiriciligi, TCK’nin 158. maddesinin birinci fikrasinin (f) bendi -ve buna ek
olarak kimi durumlarda (g) bendi- kapsaminda kabul edilebilecek bir sugtur. Bu dogrultuda, sugu isle-
yen fail hakkinda, 158. maddenin birinci fikrasinin son climlesinde belirtildigi iizere, {i¢ yildan on yila
kadar hapis ve bes bin giine kadar adli para cezasina hiikmolunacaktir. Ayrica 158. maddenin 3. fikrasi
uyarinca verilecek ceza, sugun ii¢ veya daha fazla kisi tarafindan birlikte iglenmesi halinde yar1 ora-
ninda, sug islemek icin teskil edilmis bir orgiitiin faaliyeti ¢ercevesinde islenmesi halinde ise bir kat

0 K ARAKEHYA, Hakan: Ceza Hukuku Gene! Hiikiimler, 1. Baski, Adalet Yaymevi, Ankara, 2022, s. 81.

KAMISLI, s. 202; MERAN, s. 101; EKICI SAHIN, s. 438.
IHTIYAROGLU, s. 431-434,
MERAN, s. 103; EKICI SAHIN, s. 446-447.
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artirilacaktir. Bu hiikiim, kripto varlik dolandiricilii bakimindan da uygulanabilecektir. Ozellikle saa-
det zinciri ve aldatict coin satig1 yontemleri, li¢c veya daha fazla kisi tarafindan veya sug islemek igin
teskil edilmis bir 6rgiitiin faaliyeti ¢cer¢evesinde gerceklestirilmektedir.

Dolandiricilik sugunun nitelikli halleri uzlagtirma kapsaminda yer almadigi icin kripto varlik do-
landiriciligi sugunun iglenmesi halinde, uzlagtirma kurumuna bagvurulamayacaktir. Lakin magdur
TCK m. 167/2°de belirtilen kisilerden biri ise sug, sikdyete tabi hale gelecek ve uzlagtirma kapsaminda
bulunacaktir'™. Bunun yam sira sugun magduru TCK m. 167/1°de sayilan kisilerden ise sahsi cezasiz-
lik sebebi olarak degerlendirme yapilmasi gerekecektir.

Ayrica madde metninin devaminda gecen ifadeye gore sucun sayilan bes nitelikli halinde -biligim
sistemleri araciligiyla dolandiricilik sugunun islenmesi dahil olmak iizere- verilecek olan adli para cezasi,
miktan suctan elde edilen menfaatin iki katindan az olamayacaktir. Verilecek olan adli para cezasinin
dogru hesaplanabilmesi i¢in dolandirilan kripto varliklarin, dolandiricilik tarihindeki satis degerlerinin
Turk lirast olarak hesaplanip buna gore hiikiim kurulmasi gerekmektedir'”. Burada ¢ikabilecek sorun ise
dolandiriciliga konu olan kripto varligm giinliik satis degerinin hesaplanmasidir. Kripto varliklar ¢ok
hizl1 bir bi¢imde deger kazanip kaybedebilmektedir. Bu noktada getirilebilecek ¢oziimlerden birisi, do-
landiricihigi gerceklestigi borsadaki giinliik satis degerinin ortalamasimin alinmasidir. Bir diger ¢6ziim
ise yapilacak olan diizenlemeler cercevesinde gosterge niteliginde kripto varlik alis satig degerlerinin
yayimlanmasidir. Bu hususta onerilebilecek son ¢oziim ise tespit edilebilmesi halinde su¢ anindaki kripto
varlik satig degerinin Tiirk lirasina doniistimiiniin saglanarak adli para cezasinin hesaplanmasidir.

SONUC

Kripto varliklar, olusturulduklart ilk zamanlardan bu yana giindemde kalmaya devam etmekte,
kimi zaman finans diinyasinda giindem olurken, 6zellikle son yillarda, hukuk ve 6zellikle ceza hukuku
alaninda kendilerinden soz ettirmektedir. Belirtildigi {izere kripto varliklar diinyada ve Tiirkiye’de bir
hayli popiilerdir. Ekonomi ve toplum agisindan bu derecede 6nemli bir metanin suga, 6zellikle de do-
landiricilik suguna konu olmasi kagiilmazdir. Kripto varlik dolandiriciligi, simdiden kripto varliklar

ekosisteminde islenen suglarin en biiyiik boliimiinii olusturmaktadir™™.

Kripto varlik dolandiriciligi, TCK’de 6zel bir sug tipi olarak diizenlenmemistir. Buna karsin biligim
sistemlerinin kullanilmas1 suretiyle nitelikli dolandiricilik sugu, kripto varlik dolandiricihigi bakimmdan
uygulanabilecektir. Buna ek olarak belirtilen pek ¢ok kripto varlik dolandiriciligi yontemi basin ve yayin
araglarmin sagladig1 kolayliktan yararlanmak suretiyle gergeklestirildigi igin bir baska bent de uygulama
alan1 bulabilecektir. Kanaatimizce TCK’deki diizenleme kripto varlik dolandiriciligi bakimindan yeterlidir.
Kanun’daki dolandiricilik diizenlemesi, sugun islenis yontemlerini kargilayabilmektedir. Buna karsin kripto
varlik dolandiriciligr 6zel bir sug tipi olarak da diizenlenebilir. Boyle bir diizenlemede, belirtilen ve gele-
cekte ortaya ¢ikabilecek olan yontemlere gére suca verilecek olan ceza farklilik gosterebilir. Ornegin yon-
temlerin bir kismi gerceklestirilirken aym1 zamanda bilisim sistemine girme suguna da sebebiyet vermekte-
dir. Bu suga sebebiyet veren yontemler bakimindan agirlastirict hiikiimlere yer verilebilecektir.

flerleyen dénemlerde kripto varliklarin konu edildigi suclar, gelisen teknoloji vasitasiyla cok daha
farkl sekillerde iglenebilecektir. Belirtilen kripto varlik dolandiriciligt yontemlerinin pek ¢ogunda,
faille magdurun ayn1 tilkede bulunmasi zorunlu degildir. Bundan dolay1 bu suglarin uluslararasi boyut-
ta iglenebilmesi diger suclara gore ¢cok daha kolaydir. Bu sebeple magduriyetlerin 6niine gegilebilmesi
icin devletler tarafindan ivedilikle kripto varliklara iliskin diizenlemeler yapilmali ve bu tarz suglar
icin uluslararasi alanda antlagmalar yapilarak faillerin takibi kolaylastiriimalidir.

74 AKBULUT, Berrin / AKSAN, Murat: Ceza Muhakemesi Hukukunda Uzlastirma, 2. Basky, Seckin Yaymeilik, Ankara, 2019, s. 98.

Yiiksek mahkeme, dolandiricilik suguna konu olan para biriminin doviz cinsinden olmasi durumunda, sug tarihindeki doviz satis kuru-
nun dikkate alinarak hesaplama yapilmasi gerektigini belirtmistir. Bkz. Yargitay, 15. CD, T. 16.06.2021, E. 2018/3604, K. 2021/7141.

https://ciphertrace.com/cryptocurrency-crime-and-anti-money-laundering-report-august-2021/ (ET: 23.03.2023).
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