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Espiyonaj, kontr/espiyonaj, dezenformasyon, elektronik savas Kkabiliyeti,
psikolojik savas ve propaganda, siber saldir1 gibi faaliyet ve planlamalar1 kapsayan
genis bir siber savas kabiliyetine sahip olan Rusya Federasyonu (RF) sahip oldugu
siber etkinlik ve giicii, glinlimtizde dis politika hedeflerine ulasmak amaci i¢in baski
araci olarak kullanabilmektedir. 24 Kasim 2015 tarihinde Tiirk F-16’larinin hava
sahasini ihlal eden bir Rus Su-24 ug¢aginmi disiirmesi sonrasinda baslayan gerginlik
bilindigi lizere 14 Aralik 2015 tarihinde Tiirkiye'ye yapilan “DDoS” saldirilari ile yeni
bir asamaya tasinmistir. Zira bu saldirilarin ardindan kamuoyunda RF’nin, Tiirkiye ile
olan iliskilerinde enformasyon savasi stratejisi izledigi tartisilmaya baslanmistir. Bu
baglamda c¢alismamizda bu iddialar irdelenecek ve RF’nin sosyal medya
imkanlarindan azami ol¢lide faydalanan ve yerel enstriimanlardan da beslenen
kiiresel bir enformasyon savasi strateji ile birlikte Tiirkiye'ye yonelik ciddi ve etkili bir
siber propaganda faaliyeti stirdiiriip siirdiirmedigi analiz edilecektir.
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Russian Federation (RF) which has a wide range of cyber warfare which cover
espionage, counter/espionage, disinformation, electronic warfare capability,
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psychological war and propaganda, and cyber-attack activities and planning, is
capable of employing the cyber effectiveness and power which it owns as a pressure
tool towards achieving its political objectives. As it is well known, the tension which
had started after Turkish F-16 aircraft had downed a Russian Su-24 aircraft on 24
November 2015 after the aircraft had violated Turkish airspace was transferred to a
new stage after “DDoS” attacks to Turkey on 14 December 2015. The reason being that
following these attacks it was believed in the public opinion that RF was applying
information warfare strategy in his relations with Turkey. Within this context, we will
explicate these allegations in our work and analyze whether RF is applying a serious
and effective cyber propaganda activities towards Turkey, together with a global
information war strategy that takes full advantage of social media opportunities and is
nourished from local instruments.

Keywords: Russian Federation, Turkey, Cyber Attack, Information Warfare,
Hybrid War

Giris

“Enformasyon Savas1” kavraminin iizerinde uzlasilmis tek bir tanimi
bulunmamakla birlikte, en genis haliyle “birisinin hasmi lizerinde avantaj
saglamak amaciyla; bilgiyi indirgeme, dagitma, inkdr etme, koruma, transfer
etme ve toplama yéntemlerini ihtiva eden teknikler biitiinii olarak kullanmast”
seklinde tanimlanabilir.! RF ise 2000’li yillarin basindan itibaren siber uzay
olarak adlandirilan alanda, 6zellikle de enformasyon savasi kabiliyetinde
etkinlik saglamak amaciyla planlama ve stratejiler ortaya koymaktadir. Diger
bir deyisle tarihsel olarak Sovyetler Birligi doneminden giiniimiize kadar
ulasan stratejik ve teknolojik aklin da etkisiyle RF'nin siber kapasitesini saldir1
ve savunma yoniinde genisletme egiliminde oldugu ileri siiriilebilir.

Tarihsel siire¢ icerisinde RF'nin mevcut siber kapasitesinin olusmasinda
etkili olan ilk olay, 1979-1989 arasinda devam eden Afganistan Savasi'dir.
Savas esnasinda, Sovyet Ordusu’nun psikolojik savas tekniklerini uygulamada
ve Afganistan’daki saha birlikleri ile Moskova Riyaseti arasinda etkili bir
iletisimi saglama noktasinda yeterince basarili olamadigi goriilmiistiir.2

Benzer sekilde 1994-1996 yillarindaki Cecen Savasi sirasinda, internet
haberlesmesi ve bu haberlesmenin ortaya koydugu imkanlar, savas
esnasindaki olaylarin RF aleyhine yansitilmasi kapsaminda olduk¢a basarili

1 Megan Burns, Information Warfare: What and How?, http://www.cs.cmu.edu/~
burnsm/InfoWarfare.html (Erisim Tarihi 11 Kasim 2016).

2 Roland Heickerd, Emerging Cyber Threats and Russian Views on Information
Warfare and Operation, Swedish Defense Research Agency Press, March 2010, http://
www.foi.se/rapport?rNo=FO0I-R--2970--SE, Erisim Tarihi: 23 Haziran 2016), s. 15.
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olmustur.3 Diger bir deyisle RF, uluslararasi kamuoyu nezdinde Cecen
Savasr'nda insanlik dis1 yontemlere basvuran, savas sucu isleyen bir devlet
olarak kabul edilmistir.# S6z konusu iki olayin olumsuz etkisiyle Rus giivenlik
ve askeri blrokrasisinin, askeri ag teknolojileri ve enformasyon savasi
alanindaki planlamalar1 ve hazirliklar1 hizla gelismeye baslamistir. 1999
yiinda NATO'nun eski Yugoslavya’daki Sirp gliclerini bombalamaya
baslamasinin ardindan, Sirp ve Rus hackerler tarafindan bu planlamalarin ilk
sonucu olarak NATOQ’ya, liye devletlerin askeri haberlesme sistemlerine, ABD
Savunma Bakanligi’'nin alt yapilarina siber saldirilar gerceklestirmistir.5

Bu kapsamda, 2007 yilinda Estonya’ya, 2008 yilindaki Giircistan’a ve
Litvanya’ya, 2009 yilindaki Kirgizistan’a, 2014 yilinda Ukrayna’ya ve 2015
yilinda Tirkiye'ye yonelik siber saldirilar, enformasyon savasi baglaminda
degerlendirilebilir. Zira RF'nin glnlimiizde siber espiyonaj, siber
kontr/espiyonaj, dezenformasyon, elektronik savas, psikolojik savas ve
propaganda, siber saldir1 gibi faaliyet ve planlamalar1 kapsayan genis bir
enformasyon savasi kapasitesine sahip oldugu bilinmektedir.6 Bu baglamda
calismada, RF'nin sosyal medya imkanlarindan azami 6l¢iide faydalanan ve
yerel enstriimanlardan da beslenen kiiresel bir enformasyon savasi stratejisi
ile birlikte Tiirkiye'ye yonelik ciddi ve etkili bir siber propaganda faaliyeti
stirdiiriip siirdiirmedigi analiz edilecektir. Analiz kapsaminda 6ncelikle RF’'nin
siber uzay ile ilgili olarak 2000’li yillarin basi itibariyle ortaya koydugu resmi
ve gayri resmi doktrin ve belgeler, makalenin sinirhliklari icinde incelenmistir.

RF’nin Siber Giivenlik Kapsamindaki Strateji Belgeleri

Siber uzay ve siber giivenlik ile ilgili analizlerin uluslararasi literatiirde
yogun olarak tartisilmaya baslandigi 2000’li yillar ile birlikte, RF'nin “bilgi
gtivenligi” kelimesinin ilk kez kullanildig1 resmi belge, 24 Ocak 2000 tarihinde
yurirlige giren “National Security Concept of Russian Federation” (RF Ulusal
Guvenlik Konsepti) isimli dokiimandir. S6z konusu belgede, bilgi giivenligi
kavrami ile ilgili olarak? “RF’nin enformasyon alaninda vatandaslarinin
glivenligi ve ekonomik cikarlarinin saglanmasi noktasinda telekomiinikasyon

3 Salih Bicakey, 21. Yiizyilda Siber Giivenlik, [stanbul, Bilgi Universitesi Yayinlari,
Agustos 2013, s. 30.

4 Heickero, loc.cit.

5 Bigake, loc.cit.

6 James J. Wirtz, Cyber Warand Strategic Culture: The Russian Integration of Cyber
Power into Grand Strategy, NATO CCD COE Publications, Tallinn 2015,
https://ccdcoe.org/sites/default/files/multimedia/pdf/CyberWarinPerspective Wirt
z 03.pdf, (Erisim Tarihi 05 Mart 2016).

7 NATO Cooperative Cyber Defence Centre of Excellence, National Security Concept of
Russian Federation, https://ccdcoe.org/cyber-security-strategy-documents.html,
(Erisim Tarihi 23 Mart 2016). Ayrintili bilgi i¢cin bkz. http://www.scrf.gov.ru/
documents/99.html, (Erisim Tarihi 23 Haziran 2016).

Sayfa/Page | 21

IGU J. Soc. Sci.,
4(1),2017,
pp. 19-40.



Sayfa/Page | 22

iGU Sos. Bil. Derg,
4(1),2017,
ss. 19-40.

A. Burak Daricili, Baris Ozdal

glivenligine 6nem vermesi ve bu alana yatirim yapmasi gerektigi, Rus ulusal
glivenligine yénelik olarak enformasyon teknolojileri kaynakli artan bir tehdit
yapilanmasinin bulundugu” belirtilmistir.

09 Eylil 2000 tarihli “Information Security Doctrine of the Russian
Federation” (RF Enformasyon Giivenligi Doktrini) ise RF’nin siber gii¢ olma
hedefi yolundaki ilk temel belgedir. Bu doktrin, RF'nin enformasyon giivenligi
konusundaki yol haritasini, prensiplerini, amaclarini ve konu kapsamindaki
resmi goruslerini genel hatlariyla ortaya koymaktadir8 Doktrinde, RF’nin
enformasyon gilivenliginin saglanmasi konusundaki ulusal ¢ikarlarinin
temelde ekonomik yapinin, sivil toplumun ve politik sistemin korunmasi ile
saglanabildigine isaret edilmektedir.

RF hiikiimeti tarafindan Mayis 2009'da yayimlanan “Russia’s National
Security Strategy to 2020” (2020’ye dogru Rus Ulusal Giivenlik Stratejisi) tiim
acikligy ile siber giivenlik meselesine odaklanmasi bakimindan dikkat ¢ekici
bir dokiiman olarak karsimiza ¢ikmaktadir.1® Anilan belgede, RF istihbarat ve
glivenlik giiclerine Rus toplumun ve Rus devletinin kritik altyapilarin
korunmasi noktasinda tedbirler alinmasi gerektigi isaret edilmek ile birlikte,
bahse konu tedbirlerin detayr ve mahiyetine iliskin bilgi verilmedigi
goritilecektir.

2011 yilinda agiklanan “Conceptual Views Regarding the Activities of the
Armed Forces of the Russian Federation in the Information Space” (Bilgi
Caginda Rus Silahli Kuvvetleri’nin Faaliyetlerine Iliskin Kavramsal Goriisler)
isimli dokiiman, siber giivenlik alaninda ciddi analiz, makale ve kitaplari ile
diinya genelinde taninirligi olan Keir Giles tarafindan: “Rus Ordusu’nun On
Siber Savags Doktrini” seklinde tanimlanmaktadir.!! Bu dokiimanda, diger resmi
RF stratejilerinin aksine bilgiyi merkeze alan bir bakis acisiyla siber
faaliyetleri operasyonel bir mantik ve catisma konsepti ile degerlendirme soz

8 Sergei A. Medvedev, Offence-Defence Theory Analysis of Russian Cyber Capability,
Naval Post-Graduate School, Master Thesis, Monterey, Colifornia,
https://www.google.com.tr/?gfe rd=cr&ei=qzHZVrreN7Go8wfMuYegDw#q=this+the
sis+represent+mikhail+tsypkin, (Erisim Tarihi 05 Mart 2016), s. 55.

9 Ministry of Foreign Affairs of the Russian Federation, Information Security Doctrine of
Russian Federation, http://archive.mid.ru//bdomp/nsosndoc.nsf/1e5f0de28fe77fdcc
32575d900298676/2deaa9eel15ddd 24bc32575d9002c442b!0OpenDocument, (Erisim
Tarihi 23 Mart 2016). Ayrintil bilgi icin bkz. http://www.scrf.gov.ru/documents/
99.html, (Erisim Tarihi 23 Mart 2016).

10 Rustrans Useful Translations, Russia's National Security Strategy to 2020,
http://rustrans.wikidot.com/russia-s-national-security-strategy-to-2020, (Erisim
Tarihi 23 Mart 2016).

11 Keir Giles, Russia’s Public Stance on Cyber space Issues, 4th International Conference
on Cyber Conflict, Tallinn, NATO Cooperative Cyber Defense Centre of Excellence,
2012, http://www.ccdcoe.org/publications/2012proceedings/2 1 Giles Russias
Publics, (Erisim Tarihi 23 Mart 2016), s. 68.
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konusudur.l2 Bu kapsamda belgede, enformasyon savasi kavrami, “bilgi
sistemlerine ve kaynaklarina zarar veren, toplumun ve hedef hiikiimetleri
psikolojik savas yodntemleri ile devirmeyi amaglayan, politik, ekonomik ve
kiiltiirel sistemin altini oyan faaliyetler”13 seklinde tanimlanmistir.

09 Kasim 2012 tarihinde RF Genelkurmay Baskanligi gorevine atanan
Valery Gerasimov'un 27 Subat 2013 tarihinde “Military Industrial Kurier
Dergisi'nde” yayinlanan “The Value of Science in Prediction” adli makalesinde
ortaya koydugu askeri yaklasim, ise ¢ok kisa bir siire icinde uluslararasi
iliskiler alaninda genis yanki bulmustur.1# Bu makale hakkindaki tartismalarin
glinlimiize kadar hararetli bir sekilde siirmesinin temel nedeni ise
Gerasimov’'un yaklasimina uygun bir tarzda, Rus Silahli Kuvvetleri (RSK)'nin
2014 yilindaki Ukrayna Miidahalesi esnasinda gosterdigi ¢ok yonli sicak
catisma performansidir. Zira RF, Ukrayna’da yiirittiigii yeni donem sicak
catisma konseptinin mini bir provasini 2008 yilinda Giircistan’da ortaya
koymustur. Bu kapsamda, RSK Ukrayna Miidahalesi sirasinda, organize bir
sekilde yonlendirilen ekonomik tedbirleri, siber saldir1 yontemlerini, yerel Rus
azinlikla koordineli bir sekilde gerilla faaliyeti gerceklestiren 06zel piyade
kuvvetlerinin operasyonlarini ve psikolojik savas yontemlerini kullanmistir.
Bu itibarla RF tarafindan Ukrayna Miidahalesi esnasinda ortaya konulan savas

performansi, kimi analistler tarafindan “hibrid savas, kirli savas, “non-linear”

war, yeni savas, bulanik savas konsepti” seklinde de tanimlanan yaklasimlarla
degerlendirilmistir.

Bu cergevede, Gerasimov Doktrini ile ortaya konan prensipler dahilinde
RF'nin, temel olarak askeri nitelige sahip olmayan yontemleri, askeri
kapasitesini dahil ederek, daha az konvansiyonel giic ile dolayisiyla da daha az
insan kayb1 ve maliyet ile sicak ¢atisma slireglerini yonlendirmeyi ve
yonetmeyi amagcladigl goriilmektedir. Bu baglamda, askeri bir miidahale
oncesinde, hedef bolge, lilke, topluluk ya da devlete yonelik olarak siber
saldirilar ile avantaj saglanmasi, hedefin yipratilmasi, psikolojik savas
yontemleri ile baski altina alinmasi, moralinin bozulmasi, savunma direncinin
kirilmasj, kritik altyapilarina zarar verilerek, ekonomisinin zarara ugratilmasi,
Gerasimov Doktrini ile ortaya konmak istenen hedefler arasinda yer
almaktadir.

Gerasimov s6z konusu askeri yaklasimi ile temel olarak, askeri olmayan
yontemlerin 21. yy sicak catismalarindaki artan énemine vurgu yaparak, RF

12 The Russian Ministry of Defense, Conceptual Views Regarding the Activities of the
Armed Forces of the Russian Federation in the Information Space, https://ccdcoe.org/
strategies/Russian Federation unofficial translation.pdf, (Erisim Tarihi 23 Mart
2016).

13 Tbid.

14 Medvedev, op.cit., p.55.
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glivenlik bilirokrasine bu konuda tedbirler gelistirilmesini 6énermektedir.l> Bu
kapsamda Gerasimov Doktrini ile RF Silahli Kuvvetleri'niné “askeri olmayan
ve ézellikle siber saldirt yéntemlerini kullanan kapasite, planlama ve stratejilere
sahip olmasi, RF istihbarat servisleri ile koordineli bir sekilde planlanan ve hedef
tilkedeki dost-akraba topluluklardan da istifade eden gizli operasyonlar
gelistirmesi, gerilla taktiklerini kullanan ézel kuvvet birimlerini séz konusu
sekilde diizenlenmis olan hareket planlamalarina ddhil etme yetenegine
ulasmasi, asimetrik tehdit yaratan psikolojik savas ydntemlerine agirlik
vermesi” gerektigine vurgu yapilmistir.

2013 tarihli “Concept of the Foreign Policy of the Russian Federation” (RF
Dis Politika Konsepti) ise 12 Subat 2013 tarihinde RF Devlet baskani Vladimir
Putin’in onay1 ile kabul edilmis bir belgedir. Esas itibariyle, RF'nin dis
politikasinin gelecek donem hedefleri ile ilgili temel yaklasim ve prensipleri
ele alan s6z konusu belgede, enformasyon ve siber giivenlik alaninda da bazi
tespit ve degerlendirmeler mevcuttur.l? Bu kapsamda, anilan belgede
enformasyon alaninda yasanmakta olan yeni teknolojilerin ulusal glivenlik i¢in
tehdit oldugu vurgusu yapilarak, geleneksel yaklasimlarinin 6tesinde yeni
enformasyon teknikleri ve kiltiirel metotlarin modern dis politika
enstriimanlari arasinda kabul edilmesi gerektigi ifade edilmektedir.!8

2013 tarihli bir diger bir stratejik dokiiman olan “Basic Principles for
State Policy of the Russian Federation in the Field of International Information
Security” (RF Devlet Politikasinin Uluslararasi Enformasyon Giivenligi
Alanindaki Temel Prensipleri)’de RF’nin siber giivenlik kapsamindaki
uluslararasi girisim ve planlamalarinin devami kapsaminda goriilebilir.® Zira
so6z konusu belgenin baslangicinda, bu belgenin RF’nin ulusal kanunlar1 ve
gecmis donemde yayimlanan diger enformasyon giivenligine ait belgeler ile
uyumlu oldugu vurgusu yapilarak, hedeflenen temel amacin, “RF'nin bilgi ve

15 In Moscow’s Shadows, The Gerasimov Doctrine and Russian Non-Linear War, https:
//inmoscowsshad ows.wordpress.com/2014/07/06/the-gerasimov-doctrine-and-
russiannon-linear-war/, (Erisim Tarihi 24 Mart 2016).

16 Valery Gerasimov, Tsennos’ Nauki v Vredvidenii (Value of Applied Science),
Voyenno-Promyshlennyy Kuryer, Subat 27, 2013, https://inmoscowsshadows.
wordpress.com/2014/07/06/the-gerasimov-doctrine-and- russian-non-linear-war/,

(Erisim Tarihi 24 Mart 2016).
17 The Russian Ministry of Defense, Concept of the Foreign Policy of the Russian Federa-
tion, http://archive.mid.ru//brp 4.nsf/0/76389FEC168189ED44257B2E0039 B16D,

(Erisim Tarihi 24 Mart 2016). Ayrintili bilgi i¢cin bkz. http://archive.mid.ru//brp 4.
nsf/0/6D84DDEDEDBF7DA644257B16005 1BF7F, (Erisim Tarihi 26 Haziran 2016).
18 Tbid.

19 NATO Cooperative Cyber Defense Centre of Excellence, Basic Principles for State
Policy of the Russian Federation in the Field of International Information Security,
https://ccdcoe.org/sites/default/files/strategy/ RU state-policy.pdf, (Erisim Tarihi
24 Mart 2016). Ayrintil bilgi icin bkz. http://www.scrf.gov.ru/documents/6/114.
html, (Erisim Tarihi 26 Haziran 2016).
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telekomiinikasyon teknolojileri alaninda diinyanin diger onemli giicleri ile
esitligi saglayabilecegi sartlarin olusturulmasi” oldugu ifade edilmistir.2°

Genel ve soyut olarak aktardigimiz bilgilerden de anlasildig: iizere, RF
internetin ve ag teknolojilerinin hizla yayilmaya basladigi 2000’li yillar
sonrasinda siber uzaydaki gelismelerin verdigi avantajlari, uluslararasi
iliskilerde bir baski araci olarak kullanmak amaciyla stratejiler gelistirmistir.
Diger bir ifade ile RF, siber saldir1 kapasitesine yonelik yaptig1 yatirimlarin
yan1 sira internet teknolojileri kaynakl siber psikolojik savas yontemlerini de
gelistirerek glinlimiizde 6nemli bir siber giic konumuna gelmistir.

RF bu sebeple, siber savunma ve saldir1 kapasitesinde s6z konusu
gelismisligin bir sonucu olarak, wuluslararasi iligkilerde o6zellikle de
komsulariyla yasadigi sorunlarda siber giiclinii sofistike yontemlerle
kullanmaktan ¢ekinmemistir. Bu itibarla RF’nin 2007’de Estonya’ya, 2008’de
Gircistan’a, 2014’de Ukrayna'ya ve 2015'te ise Tirkiye'ye yonelik
gerceklestirdigi iddia edilen siber saldirilari oldukg¢a dikkat c¢ekicidir. So6z
konusu siber saldirilardan Tiirkiye’'ye yonelik olaninin, beraberinde genis
capli bir enformasyon savasi stratejisi ile birlikte icra edilmesinden dolayi, cok
daha nitelikli bir sekilde planlandigi ileri siirtilebilir.

RF Tarafindan Tiirkiye’ye Yénelik Olarak Gerceklestirildigi iddia
Edilen Siber Saldirilar

24 Kasim 2015 sabah saatlerinde Tiirk F-16’larinin, hava sahasini ihlal
eden bir Rus Su-24 ucagimi disiirdiigli haberi tiim diinyada sok etkisi
yaratmistir. Bu olay kisa siirede derinleserek, Tiirkiye ve RF arasinda etkileri
¢ok ciddi boyutlara ulasan bir gerginligin de baslangicin1 olusturmustur. Bu
siyasi gerginlik, 14 Aralikk 2015 tarihinde saat 12.00 itibariyle Tirkiye'ye
yonelik olarak “DDoS” saldirilar: ile yeni bir asamaya tasinarak, iki tlke
iliskilerindeki krizin derinlesmesine neden olmustur. S6z konusu siber saldiri
ile “tr” wuzantih adlarin tutuldugu sistemin kullandig1i bant genisligi
hedeflenerek, Tirkiye'nin bankacilik ve finans, kamu kurumlari, e-devlet
sistemini tegkil eden kritik altyapilarinin yipratilmasi hedeflenmistir. Bilindigi
lizere, “tr” uzantili adlarin tutuldugu sistem, “tr” uzantili alan adlarinin yerini
yonlendirmekte ve dolayisiyla sitelerin bulunmasini saglamaktadir. Eger bu
sistem ulasilamaz olursa, adlarin nerede oldugu bulunamadigindan, sitelere
erisim miimkiin olamamaktadir. Ayrica saldirilarin “DNS Amplification DDoS
Attack” seklinde planlanmis oldugu da ifade edilmektedir. 2!

20 Tbid.

21 Ayrintil bilgi icin bkz. “Altinci Gliniinde Nic.tr Saldirisi Siirtiyor ama Agiklama Yok-
Onun Yerine Yorumlar Var”, Tiirk Internet Sitesi, http: / /www.turk-internet.com/
portal/yazigoster.php?yaziid=51749, (Erisim Tarihi 24 Nisan 2016).
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Bu siire¢ sirasinda yasanan ilging ve 6nemli bir diger gelisme ise
Anonymous hacker grubu tarafindan 23 Aralik 2016 tarihinde yayinlanan bir
video ile saldirilarin {stlenilmesidir. Yayinlanan videoda, “saldirilarin
Anonymous tarafindan gergeklestirildigi, saldirinin Tiirkiye’'nin ISID’a verdigi
destege bir misilleme oldugu, Tiirkiye’nin ISID’tan petrol aldigi, 6rgiitii finansal
olarak destekledigi, ISID militanlarinin Tiirkiye’de tedavi gérdiigii ve saldirilarin
devam edecegi” belirtilmistir.22 Bu agiklamanin Rus istihbarat servisleri (RIS)
tarafindan planlanan “sahte bayrak (false flag)” operasyonunun bir pargasi

olmasi ise kuvvetle muhtemeldir.23

Bu itibarla “DDoS” saldirilarinin gercek planlayicisinin kimligi ile ilgili
olarak hicbir zaman net bir delillendirme yapilamayacak olmasina ragmen,
Tiirkiye'ye yonelik saldirinin en az 400.000 sitenin etkileyecek kapasitede
olmasi; bu sitelerin ise e-devlet, liniversite, askeri ya da yerel sirket siteleri
seklinde hedeflenmesi; RF ile Tiirkiye arasinda ucak diisiiriilmesi olayina bagh
olarak siiregelen gerginlik; saldirilar ile Tiirkiye’deki tiim sistemin degil de
sadece “tr” uzantilh adlarin hedeflenmesi; saldirilarin sadece mesai saatleri
icinde gerceklesmesi; RF'nin bu ve benzeri saldirilar kapsamindaki kabarik
sicili; saldirinin  RF  baglantih  bir sekilde planlama ihtimalini
kuvvetlendirmigtir.24

Daha teknik bir yaklasimla belirtirsek, saldirilarin basit bir formatta
hazirlanmis olmasinin, olayin arka plani gizlemek ve saldiriy1 bireysel bir
hacker grubu saldiris1 seklinde gosterme amacindan kaynaklandigi da
belirtilebilecektir. Bu kapsamda, saldirinin giinlerce stirmesi icin bir motor
sistemine ihtiyac duymasi, bu kapasitede sunucularin uzun siireli olarak
amatorler tarafindan galistirilmasinin teknik olarak mimkiin olmamasi, DNS
sorgulamasinda ac¢ik sunucu listelerine siirekli “aldatici (spoof)” istek
gondermek suretiyle “tr” DNS sunucularina yansitma saldirisi yapilabilmesi
icin belirli bir glice gerek duymasi, yapilan bu saldirilarda 30 Gbps saldir
trafigi lretebilmek icin siirekli olarak 5-10 Gbps aralifinda bir trafigin
varligini gerektirmesi, saldirinin 276.000 farkl adresten ve zaman zaman 30-

22 “Anonymous. Turkey reeling under cyberattack as government and banks websites
paralysed”, IB Times Internet News, http://www.ibtimes.co.uk/anonymous-turkey-
reeling-under-cyber-attack-government-banks-sites-paralysed-1534984, (Erisim
Tarihi 24 Nisan 2016).

23 Sahte Bayrak (False Flag) Operasyonu: Gizli 6rgiitlerin ya da istihbarat servislerinin
halki kiskirtmak, yonlendirmek veya bagska bir subversif (yikici/boliicii) amach olarak,
kendi yaptiklari bazi faaliyet ve operasyonlar1 hedefteki kisiler yiiriitiiyor gibi
gostererek kamuyu aldatmak i¢in tasarladiklari gizli planlamalara verilen isimdir.

24 Ayrintil bilgi icin bkz. “Could Cyberattack on Turkey be a Russian retaliation?”, The
Telegraph Online News,http://www.telegraph.co.uk/technology/internet-security/
12057478 /Could-cyberattack-on-Turkey-be-a-Russian-retaliation .html, (Erisim
Tarihi 24 Nisan 2016).
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40 GB boyuta erisen niteligi, bu teknik kapasitenin ise ancak bir devlet
organizasyonu destegi ile saglanabilecek diizeyde planlanabilecek olmasi
hususlar dikkate alindiginda, saldirinin RF destegi ile gerceklestigi ciddi bir
iddia olarak ileri siirtilebilir.25

Tiirkiye cevap olarak, saldirilarin ilk glintinde yurtdisi internet trafigini
kesmistir. Boylelikle yurtdisindan “tr” uzantili sitelere ulasim engellenmistir.
Ayrica, saldirilar esnasinda Tiirkiye hizmet saglayan operatorleri gezdirerek,
saldiriya ugrayan operatorleri adeta saldirilardan kacirarak kamu hizmetinin
devamini saglamaya calismistir. Bu asamada, “Siber Olaylarla Miicadele
Ekipleri” (SOME) 6nemli rol oynamistir.26 Bir diger tedbir ise saldiriya ugrayan
DNS sunucularinin gecici olarak Hollanda'ya kopyalanmasi seklinde alinmistir.
Boylelikle de saldirilarin boyutu hafifletilmeye calisiimistir.

S6z konusu siber saldirilarin etkisizlesmesi noktasindaki bir diger husus
ise Tiirkiye'nin internet altyapisinin zayiflig1 ile ilgilidir. Normalde, bu tiir
biiytiklikteki bir saldirinin misliyle bir cevap tliretmesi beklenirken, bu durum
Turkiye'de farkli gelismis ve saldirinin etkisi daha diisiik olmustur. Zira
glinlimiiz itibar1 ile Tiirkiye'nin fiber altyapisi 250.000 km’dir. Halbuki bu
rakamin Portekiz ile kiyaslanacak olursa 4 milyon km, Afrika’'nin bir tlkesi
olan Gana ile kiyaslasak olursak ise 3 milyon km. olmasi gerekmektedir.
Bunun yani sira Tiirkiye’de internet kullanimi olduk¢a pahalidir. Bu nedenle
de sunucu basi trafikler diisiik diizeyde kalmaktadir. Avrupa’da sunucu basi 1
Gbps olan trafikler, Tiirkiye’de 10 Mbps gibi diistintilebilir.27

Uluslararasi iliskiler agisindan ise Tiirkiye'ye yonelik siber saldirilar,
RF’nin bugiline kadar Estonya, Giircistan, Ukrayna, Kirgizistan ve Litvanya'ya
yonelik olarak gergeklestirdigi iddia edilen saldirlar ile benzer o6zellikler
icermektedir. Tiim bu saldirilarda oldugu gibi s6z konusu siber saldir1 da
“DDoS” ataklar1 seklinde ve Tiirkiye'nin kritik altyapisini olumsuz olarak
etkilemeye yonelik olarak planlanmistir. Daha o6ncede belirtildigi tizere
saldirinin baslangici 24 Kasim 2015 tarihli ucak diisiirme olayinin hemen
sonrasina denk gelmektedir. Bu saldiri ile RF’nin siber kapasitesini kullanarak,
Turkiye'yi diplomatik baskilar ve ekonomik tedbirlerle zorlamak istedigi
degerlendirilebilecektir. Saldirillar ile es zamanli bir bigcimde, RF’'nin
Tiirkiye'ye yonelik olarak sosyal medya olanaklarindan da istifade etmek
suretiyle agir bir psikolojik savas silireci de baslattigi ileri siirtilebilir. Bu

25 “Altinci Giintinde Nic.tr...”, Tiirk Internet Haber Sitesi, loc. cit.

26 “T{irkiye'ye Siber Saldirinin Arkasinda Ruslar Var”, Haberler Internet Haber Portali,
http://www.haberler.com/turkiye-ye-siber-saldirinin-arkasinda-ruslar-var-8006069-
haberi/, (Erisim Tarihi 25 Nisan 2016).

27 “6, Guiniinde Nic.tr...”, Tiirk Internet Haber Sitesi, loc. cit.
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durum, RF’nin enformasyon savasi enstriimanlarini kullanma noktasinda
ulastig1 yeni asamay1 gostermesi bakimindan da oldukg¢a 6nemlidir.

S6z Konusu Siber Saldirilarin Enformasyon Savasi Boyutu

Uluslararasi sistemdeki etkili devletlerin, 1990’1 yillar ile birlikte siber
uzayin sagladigi imkanlardan askeri kapasitelerini destekleme ve dis
politikada bir baski araci olarak kullanma noktasinda faydalandiklari, ayrica
bu devletlerin iletisim ve telekomiinikasyon teknolojilerinde yasanmakta olan
gelismeleri bir enformasyon savasi teknigi seklinde okuyarak, bu alanda da
stratejiler gelistirdikleri bilinmektedir.

Bu kapsamda CNN’in 1991 yilindaki I. Kérfez Savasi esnasindaki yayin
performansi ile baslayan, daha sonra RF'nin 1994-1996 yillar1 arasindaki
Cecenistan Miidahalesi ile internetin bir propaganda yontemi olarak ilk kez
kullanilmasi ile devam eden, 2010 yilinda baslayan Arap Bahari1 olaylari
kapsaminda El Cezire'nin yayin politikasi ile birlikte daha da gelisen, 2013
Gezi Olaylar1 sirasindaki uluslararasi medya kuruluslari tarafindan yapilan
yayinlarla da ¢ok boyutlu hale gelen yeni nesil enformasyon savasi teknikleri,
sosyal medya olanaklarinin da muazzam katkisiyla son yillarda ciddi bir
uluslararasi miidahale araci olarak karsimiza ¢ikmistir.

Tiim bu gelismeleri de dikkate almak suretiyle RF'nin siber gilivenlik
stratejisinin bir parcasi olarak kendi enformasyon savasi stratejisini gelistirme
kapsamindaki gayretleri 2010 y1ili sonrasinda ivme kazanmistir. Bu ¢ercevede
Rusya Bugiin (Russia Today / Rossiaya Segodnya) Medya Toplulugu, 09 Aralik
2013 tarihinde Putin’in talimatiyla, RF’'nin uluslararasi enformasyon
alanindaki faaliyetlerini yiiriitmek amaciyla kurulmustur. Sputnik Multimedya
Haber Grubu ise 10 Kasim 2014 tarihinde Rusya’nin Sesi ve RIA Novosti Haber
Ajanslarinin birlestirilmesi ile tesis edilmistir. Gergekte, bu iki medya
toplulugunun kurulus nedeni, RF’'nin bir enformasyon savasi hamlesi olarak,
Batili medya organlarinin tek tarafli ve hegemonik yayinlarina Kkarsi
Moskova’nin yaniti olarak degerlendirilebilecektir.

Diger yandan, s6z konusu medya kuruluslar1 arasinda ozellikle
Sputnik’in Tirkiye'ye yonelik faaliyetleri ve yayin politikasi dikkat ¢ekicidir.
Bu itibarla hem haber ajansi hem de radyoyu kapsayan bir medya ag1 seklinde
yapilandirilan Sputnik, Tiirkiye’de bir internet haber portali, etkin bir sekilde
kullanilan sosyal medya ag1 ve Istanbul, Ankara, izmir, Antalya ve Bursa
merkezli olarak faaliyet gosteren radyo istasyonlari seklinde 6rgiitlenmistir.
Sputnik evrensel diizeyde ise “Sputnik” markasi altinda faaliyet gosteren,
Ingilizce, Ispanyolca, Cince ve Arapca haber merkezleri, multimedya icerikle
desteklenecek olan ve Rusga, Tiirk¢e, Abhazca, Afganca, Almanca, Arapga,
Azerice, Ermenice, Glirciice, Fransizca, Kazakea, Kirim Tatarca, Kirgizca, Cince,



Enformasyon Savasi Baglaminda Rusya Federasyonu-Tiirkiye [liskilerinin Analizi

Kiirtce, Letonya dili, Moldova dili, Tacikce, Lehce, Farsga, Portekizce, Sirpga,
Ozbekge, Ukraynaca, Fransizca, Hintce, Estonya dili ve Japonca haber yayin
akislar ile Istanbul, Londra, Washington, Yeni Delhi, Kahire, Montevideo,
Pekin, Berlin, Rio de Janeiro, Paris, Buenos Aires, Belgrad, Helsinki, Minsk,
Kiev, Taskent, Astana, Biskek, Dusanbe, Sohum, Tshinvali, Tiflis, Erivan, Bakii
ve Kisinev'de bulunan yerel haber ofisleri seklinde organize olmustur. Diger
yandan yerel unsurlarla entegre bir sekilde, kiiresel 6lgcekte de genis bir
orgiitlenme ile dizayn edilmis olan Sputnik’in faaliyetleri ile ilgili olarak, Rusya
Bugiin (Russia Today) Genel Midiirii Dmitri Kisyelev: “Bugiin hem Bati'ya
hem de Dogu’ya kendi isteklerini empoze etmeye calisan birtakim devletlerin
miidahil oldugu cografyalarda yillarca siirecek i¢ savaslarin tohumlari atilarak
oluk oluk kan akmasina sebep olunuyor. Renkli Devrimler ile devletler
yikilmakta; tipki Irak, Libya, Glircistan, Ukrayna ve Suriye 6rneklerinde oldugu
gibi... Artik pek ¢ok insan bu olaylarda Amerikalilar gibi disiinmenin ve
olaylar1 onlarin penceresinden degerlendirmenin bir zorunluluk olmadigini
anlamis durumda. Rusya s6z konusu sartlarda insanligin yararina olacak yeni
bir model 6neriyor; biz ¢cok renkli bir diinya diizeninden yanayiz ve bu hususta
bizimle fikir birligi yapan bir¢ok miittefikimiz de bulunmakta. Bu sebeple
medya grubumuz, yeni bir diinya markasi olan Sputnik’i yaratmistir. Sputnik,
her {llkenin kendi ulusal onceliklerinin, geleneklerinin, kiiltliriiniin ve
tarihinin 6n planda oldugu ¢ok kutuplu bir diinya diizeninin aynasi olacaktir.
Bizim ¢ok uluslu ve ¢ok kutuplu medeniyet anlayisimizda Japonya‘da Japon,
Tiirkiye’de Tiirk, Cin‘de Cinli ve Rusya’da Rus olarak yer almaktadir. Biz hig
kimseye Rusya'nin ulusal menfaatlerine uygun olan bir yasami empoze
etmeye calismiyoruz. Bize gore her millet kendi degerleri dogrultusunda
yasam hakkina sahiptir ve boyle bir diinya diizeninin temel dinamigi de
uluslararasi hukuktur. Mevcut kiiresel diizende bugiin devam etmekte olan
yeniden sekillendirme stireci insanlifin yararina olacaktir. Faaliyet
gosterdigimiz hicbir Ullkede muhalif bir medya kurulusu anlayisi ile
calismiyoruz. Objektif yayin anlayisina uygun olarak toplumun tiim kesimleri
ile esit mesafede ve iyi iliskiler kuruyoruz. Sputnik’in yaymni tamamen
yurtdisindaki izleyici Kkitlesine yonelik olarak hazirland1” acgiklamasinda
bulunmustur. Bu beyanda da agik¢a vurgulandigi iizere RF'nin Sputnik’in
yayin sistematigi ile hedefledigi amagc, kiiresel 6lgekte ABD basta olmak tizere
Bati karsithg1 temelinde, etkili, yerel unsurlarla uyumlu, iyi orgiitli bir
propaganda mekanizmasini siber giivenlik stratejisin bir parcasi olarak
gelistirmektir.28

Sputnik adeta RF'nin bir enformasyon savas aparati olarak dizayn
edilmistir. Bu itibarla Sputnik’in geleneksel Sovyet propaganda tekniklerinin

28 Ayrintil bilgi icin bkz. “Rusya’dan Medya Atag1”, Milliyet Gazetesi, http://www.

milliyet.com.tr/rusya-dan-medya-atagi/dunya/detay /1968251 /default. htm, (Erisim
Tarihi 21 Nisan 2016).
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disinda, Kremlin'in dogrudan sesi olmak yerine, hedef alinan her tilkeye 6zgii
olarak, Rus cikarlar1 dogrultusunda kafa karistirici, yaniltici ve yonlendirici ve
manipiile edici bir yayin akisi benimsedigi de ifade edilebilecektir.29 Yani
Sputnik, bahse konu yayin akisi ile Kremlin’in bir nevi “medya silah1” olarak
goriilebilir.

Bu kapsamda, Tiirkiye'nin 24 Kasim 2015 tarihinde sinir ihlali yapan
RF’ye ait bir savas ucagini diisiirmesi sonrasinda Sputnik’in yayin politikasi
ozellikle, Tirkiye’nin “Irak ve Sam Devleti (ISID) (Devlet'iil Irak ve’s Sam /
DAES)"ne yardim ettigi seklindeki agresif bir yipratma propagandasina
doniismiistiir. Hatta Sputnik, Adalet ve Kalkinma Partisi (AK Parti) ve
Cumhurbaskani Recep Tayyip Erdogan aleyhtarligini merkeze koyarak, sosyal
medyadaki imkanlardan da istifade etmek suretiyle Tirkiye'ye yonelik
olumsuz yayin politikasini 2016 Mart ve Nisan aylarinda zirveye ¢cikarmistir.
Bu noktada, Sputnik’in 01 Nisan 2016 tarihli maksatl ve yonlendirici “BM’ye
Tiirkiye-ISID Baglantisini Gosteren Belgeler...”30 baghkli haberinin, Tiirkiye'de
bazi medya gruplarinca kullanilma sekli dikkat cekicidir. Bu haberle es
zamanl bir sekilde, Tiirkiye’yi DAES ile irtibath gostermenin de 6tesinde, RF
yetkilileri tarafindan bu orgiitle kimi tst diizey Tiirk siyasetcilerin petrol
ticareti yaptigin1 iddia eden bazi beyanlar da giindeme getirilmistir. Benzer
sekilde, Rus halkini Tiirkiye aleyhine etkilemek amaciyla, Rus ulusal medya
organlarinda Tiirkiye'yi DAES ile irtibath gosteren ve ugak diistriilmesi
olayinda Tiirkiye'yi suclayan haberlere yer verilmistir. Ulusal ve uluslararasi
Rus medyasinda yer alan haberler, sosyal medyada yapilan olumsuz
paylasimlar ile birlikte, Tiirkiye kisa siirede yapilan tehdit degerlendirmesi
anketlerinde Rus halki goziinde “I numarali diisman lilke” konumuna
ulasmistir. Tiirkiye'ye yonelik bahse konu enformasyon savasinin arka planin
da yer alan neden ise V. Putin’in ugak diisiiriilmesi olayini firsata cevirerek, ic
politika da gii¢c kazanmak amaciyla Rus toplumunda nezdinde bulunan tarihi
Tirk dismanhigini koriiklemek istemesidir.31

Tiirkiye'nin RF tarafindan kendisine yonelik olarak baslatilan so6z
konusu enformasyon savasina cevabi ise genel olarak tansiyonun diistiriilmesi
amacina odaklanmis, gerginligi tirmandiric1 davranis ve beyanlarda miimkiin
oldugunca kaginilmistir. Bununla birlikte, Sputnik tizerinden yapilan olumsuz
haberlerin dozunun giderek artmasi neticesinde ise Tiirkiye, Sputnik’in

29 Edward Lucas ve Ben Nimmo, Information Warfare: What Is It and How to Win It,
Center for European Policy Analysis (CEPA), http://cepa.org/sites/default/files/
Infowar%?20Report.pdf, (Erisim Tarihi 20 Nisan 2016), s. 1.

30 “BM'ye Tiirkiye-ISID Baglantisini Gésteren Belgeler...”, Sputniknews Haber Portall,
http://tr.sputniknews.com/rusya/20160401/.../rusya-bm-turkiye-isid.html, (Erisim
Tarihi 15 Nisan 2016).

31 Ayrintil bilgi icin bkz. Salih Yilmaz, Rusya Neden Suriye’de?, Ankara, Yazar Yayinlari,
2016, s. 257-267.
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internet sayfasinin ve sosyal medya hesaplarinin erisimi engellenmis3? ve
Sputnik Turkiye Genel Miidiirti Tural Kerimov'un da Tiirkiye’ye girisi 26 Nisan
2014 tarihinde yasaklanmistir.33 Sputnik’e yonelik bu tedbirler ise 15 Temmuz
2016 darbe girisimi sonrasindaki stirecte, Cumhurbaskani Recep Tayyip
Erdogan’in RF’ye yapacagi ziyaretin hemen oOncesinde, iki iilke arasinda
gerginlesen iliskilerin iyilestirilmesine yonelik Tirkiye'nin arzusunu ifade
eden bir jest olarak, 08 Agustos 2016 tarihinde kaldirilmistir.

Sputnik ve diger RF medya kuruluslarinin Tiirkiye’ye yonelik olarak
baslattig1 enformasyon savasinin bir baska ayagi ise bahse konu medya
kuruluslarinin yerel unsurlarla isbirligi yaparak, kendi yayin akisina uygun
politikacilari, siyasi analizcileri, gazetecileri ve sosyal medyayr manipiile
etmesi amaciyla da parali trolleri34 kullanmasi seklinde planlanmistir.35 Bu
kapsamda, ozellikle AK Parti ve Cumhurbaskan1i Recep Tayip Erdogan
karsitligl temelinde birlesen Tiirkiye’deki muhalif baz1 ¢evreler bilerek veya
bilmeyerek, Rus medya kuruluslar1 tarafindan siirdiiriilen bu yayin
politikasinin birer vasitasi haline gelmislerdir. Bu itibarla bahse konu
donemde “Fuat Avni” takma adli Twitter hesabindan yapilan ve RF'nin soz
konusu iddialarini3¢ manipiilatif bir tarzda ele alan kimi paylasimlar3? dikkat
cekicidir. Yine benzer sekilde Halkin Demokrasi Partisi (HDP) tarafindan AK
Parti ile DAES irtibatina yonelik olarak RF iddialarini temel alan ve Tiirkiye
Biiylik Millet Meclisi'ne (TBMM) tasinan kimi soru 6nergeleris8 ile bu konuda

32 “Sputnik ve DiHA'ya Erisim Engeli Talebi Onayland1.”, Anadolu Ajansi,
http://aa.com.tr/tr/turkiye/sputnik-ve-dihaya-erisim-engeli-talebi-onaylandi-
/555880, (Erisim Tarihi 20 Nisan 2014).

33 “Kerimov’a Yasak”, HaberTiirk Internet Haber Portali, http: / /www.Haberturk.com
/gundem/haber/1227586-sputnik-turkiye-genel-muduru-tural-kerimova-giris-
yasagi, (Erisim Tarihi 20 Nisan 2014).

34 Trol: Iskandinavya folklorunda genellikle dev ya da ciice olarak resmedilen,
magaralarda yagayan efsanevi, cirkin bir yaratiktir. “Internet trolliigii”: insanlari tahrik
ederek ve kizginlikla yazilmis cevaplar vereceklerini umarak, e-posta veya ¢evrimigi
grup mesajlar1 gondermek seklinde tarif edilir. Trol olarak faaliyet gosteren sahislar,
internet ve sosyal medya ortaminda kasith olarak karsisindaki kisinin ya da toplumun
insan dogasindan kaynaklanan zayif noktalarini istismar edip, keyfini kagirmaya ve
islerini aksatmaya ¢aligabilirler.

35 Ayrintil bilgi icin bkz. Lucas ve Nimmo, op.cit,, s. 8-12.

36 Ayrintil bilgi icin bkz. “Fuat Avni, Rus Ucadinin Diisiirtilecedini Nereden Biliyordu?”,
Sputniknews Haber Portali, https: //tr.sputniknews.com/columnists /2016072410240
55041-Rus-ucagi-darbe-pilot/, (Erisim Tarihi 08 Kasim 2016).

37 Ayrintili bilgi icin bkz. “WikiLeaks, Fuat Avni'nin Rus Ugag1 iddiasim Paylast1”,
Birgiin Net, http://www.birgun.net/haber-detay/wikileaks-fuat-avni-nin-rus-ucagi-
iddiasini-paylasti-97073.html, (Erisim Tarihi 08 Kasim 2016).

38 Ayrintil bilgi icin bkz. “HDP'li Kiirk¢ii Yanit Alamadigi ISID Petrolii Sorusunu
Yeniden Sordu”, Sputniknews Haber Portali, https://tr.sputniknews.com/turkiye/
201603301021838524-hdp-isid-turkiye-petrol-rt-belge/, (Erisim Tarihi 08 Kasim
2016).
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HDP’li milletvekilleri tarafindan verilen beyanatlarin da bu kapsamda 6énemli
ornekleri olusturdugu ileri strtilebilir.39

Bununla birlikte, RF'nin enformasyon savasi stratejisinde, sosyal
medyanin bir siber propaganda enstriimani olarak kullanmaya yo6nelik
kapasitesi de bizce ayrica analiz edilmelidir. RF tarafindan, sosyal medyanin
“ucak diisiirme” krizi esnasinda ve sonrasinda etkili bir enformasyon savas
yontemi olarak secilmesinde, sosyal medya olanaklarina ulasmanin herkes
icin kolay, hizli, anonim (kullanicisi belli olmayan), 6nemli oranda propaganda
materyalini ayn1 anda ve ¢ok kisa siirede yonlendirme kabiliyetine sahip ve
cografi sinir tanimayan yapisi etkili olmustur.4® RF’nin Tiirkiye ile iliskileri
kapsaminda sosyal medya imkanlarinin kullanilmasi, RIS ile irtibath kuvvetli
ve etkili bir troll ve blogger aginin ¢esitli ulusal ve uluslararasi sosyal medya
platformlarinda (Yandex.com, Youtube.com, Facebook.com, VKontakte.ru,
Odnaklassniki.ru, Twitter.com, Yaptriot.ru, Whowho.com.ua, Novorus.info,
Novorossia.ru vb.) Tiirkiye'nin Suriye’de bulunan DAES unsurlariyla irtibath
oldugunu gosteren dezenformasyon haberlerinin profesyonel imkanlarla
hazirlandigi belli olan goérsel dokiimanlar ile birlikte Rus ve diinya kamuoyuna
servis etmesi seklinde planlanmis ve gelistirilmistir. Ornegin, 24 Kasim 2015
tarihi sonrasi donemde RF’de gerceklestirilen sosyal medya paylasimlarinda
Putin’in konuyla ilgili ifade ettigi “sirtimizdan bigaklandik” ifadesi uzun bir
stire en ¢ok konusulan olaylar arasina yer almistir. Bu donemde Tiirkiye'ye
gitmeme cagrilary, “Terérist Tiirkiye” mesajlar1 ve Cumhurbaskan1 Recep
Tayyip Erdogan’in DAES’e yardim ederken gosterildigi c¢izimler sosyal
medyada siklikla paylasilmistir.4! Yine benzer sekilde bu dénemde Rus sosyal
medyasinda Tiirkiye, AK Parti ve Cumhurbaskani Recep Tayyip Erdogan
aleyhine hazirlanmis sosyal medya gorsellerinin paylasiminda adeta bir
patlama yasanmigtir.42

Diger yandan s6z konusu sosyal medya paylasimlari ile uyumlu sekilde
ulusal Rus medyas1 da konuyu provokatif bir yayin politikasi ile ele alarak,
adeta kortiklemistir. Bu itibarla konu Vedomosti Gazetesi tarafindan; “Tiirkiye

39 Ayrintili bilgi icin bkz. “Demirtas: AKP Teror Ureticisi, ISID'in Siyasi Uzantis1”,
Sputniknews Haber Portall, https://tr.sputniknews.com/politika/20160220102101
6742-demirtas-akp-isid/, (Erisim Tarihi 08 Kasim 2016).

40 NATO Communications Centre of Excellence, “Social Media as a Tool of Hybrid War”,
http://www.stratcomcoe.org/social-media-tool-hybrid-warfare, (Erisim Tarihi 19

Ekim 2016), s. 24
#1“Rusya'nin Savag Ugaginin Diigiiriilmesi Uzerine Sosyal Medyada Tepki”, Birgiin Net,
http://www. birgun.net/haber-detay/rusya-nin-savas-ucaginin-dusurulmesi-uzerine-

sosyal-medyada-tepki-95978.html, (Erisim Tarihi 08 Kasim2016).
42“How Social Media Users Responded to Turkey’s downing of Russian warplane”,
WeirdRussia Haber Portall, http://weirdrussia.com/2015/11/26 /how-social-media-

users-responded-to-turkeys-downing-of-russian ~warplane /, (Erisim Tarihi 08 Kasim
2016).
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Rusya’yi sirtindan vurdu. Rusya bu isi sonugsuz birakmayacak”, Komsomolskaya
Pravda tarafindan “Biz bir ay énce Cumhurbaskant Erdogan‘in Rus ugagi
vurmaya hazirlandigini yazmistik”, 1zvestiya Gazetesi tarafindan; “Bizim ucak
Tiirkiyeyi tehdit etmiyordu. Sirtimizdan vurdular”’, Moskovskiy Komsomolets
Gazetesi tarafindan; “Ankara savunmaya gecti. Vurulan savas ucaginda kime ait
olduguna isaret eden tanitict isaretler bulunmadigini séyliiyor” seklindeki
mansetlerle giindeme getirilmistir43 Bu enformasyon savasi stratejisinin
agresifligi ise glintimiizde Tiirkiye ile iliskilerin seyrine bagh olarak stirekli
kontrol altinda tutularak ayarlanmakta ve siirdiiriilmektedir.

Sonug

Ginimiizde devletlerin gilivenligi ile ilgili konularin teknolojik
gelismelerle esgiidimli oldugu diisiiniildiigiinde, siber uzay alanindaki
teknolojilere sahip olamama halinin devletler acgisindan ciddi bir giivenlik
zafiyeti yaratacagi aciktir. Ayni1 sekilde devletlerin giivenliklerini saglama
noktasinda, geleneksel giivenlik anlayisina gore sekillenmis tim kurum ve
stratejilerini etkili bir siber saldir1 ve siber savunma kapasitesi yaratmak
adina yeniden organize etmesi de gerekmektedir.

Bu degerlendirme ile uyumlu sekilde, RF'nin Soguk Savas sonrasi
donemde, ozellikle de 2000°li yilarin basi itibariyle gerek ordusunu ve
istihbarat birimlerini gerekse de kurumsal yapilarini siber uzayin sagladigi
yeni imkanlar kapsaminda etkili bir siber saldir1 kapasitesine sahip olmak
amaciyla yeniden organize etmeye calistigl, bu organizasyonu kapsaminda da
yeni nesil enformasyon savasi planlamalarina 6zel énem verdigi ortadadir.
RF'nin yaklasik on yildir planli bir sekilde gelistirdigi siber saldiri
kapasitesinin en 6nemli ayagi olan yeni nesil siber propaganda imkanlari,
Soguk Savas doneminde enformasyon savasi alaninda SSCB tarafindan ortaya
konulan stratejinin ¢ok 6tesinde, artik oldukea sofistike niteliktedir.

Bu kapsamda, iddia edildigi lizere RF'nin 2007 yilinda Estonya’nin
bilisim sistemlerini ¢alisamaz hale getiren siber saldirilar ile konvansiyonel
bir savasin etkilerini propaganda ile destekledigi; 2008 yilindaki Giircistan
Savasi esnasindaki siber faaliyetleri; akabinde meydana gelen 2008 yilindaki
Litvanya’ya, 2009 yilindaki Kirgizistan’a yonelik siber saldirilari ile 2014
Ukrayna Miidahalesi esnasinda ortaya koydugu “yeni nesil” savas konsepti ve
ucak disiiriilmesi krizi sonrasinda 2015 Aralik ayinda Tiirkiye’ye yonelik
“DDoS” ataklari ile birlikte uygulama koydugu enformasyon savasi stratejisi bu
devletin siber uzaydaki kapasitesini gostermesi bakimindan kayda deger
orneklerdir.

43 “Ucak Krizi Diinya’da Manset”, Hiirriyet Gazetesi, http: / /www.hurriyet.com.tr/ucak-
krizi-dunyaya-manset-40018345, (Erisim Tarihi 08 Kasim 2016).
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RF'nin enformasyon savasi alanindaki giiclii ve agresif roli, Tiirkiye ile
yasadigl “ucak diisiirme” Kkrizi esnasinda net bir sekilde gézlemlenebilmistir.
Tlrkiye orneginde de goruldiigi lizere, RF'nin enformasyon savasini modern
glivenlik stratejisinin merkezine koydugu aciktir. Bu stratejik yaklasimin bir
sonucu olarak, RF merkezli medya kuruluslarinin, etkili ve yaygin bir sosyal
medya agiyla diinyanin her hangi bir boélgesinde ve o bolgedeki her bir tilkede
farkli bir enformasyon savasi yaklasimi gosterebilme kapasitesine sahip
olduklar1 da ortadadir. Bu kapsamda, RF’nin enformasyon savasi stratejisinin
sahip oldugu esnek yapisi ile birlikte, takip edilen politik amaclara uygun bir
sekilde Baltik tilkelerinde Rus azinliklar1 destekleyebilmekte ve Sovyet
donemi nostaljisi ile eski parlak gilinlere gondermeler yapabilmektedir. Benzer
sekilde s6z konusu enformasyon savasi kapasitesi ile RF, Tiirkiye’de AK Parti
mubhalifi ¢evrelerle uyumlu yayinlar izleyebilmekte ve bdylelikle AK Parti
iktidarinin toplum icindeki etkinligi yipratabilmekte; Azerbaycan’da Tiirkiye
aleyhtarlig1 yapilarak Azeri Tiirklerine 2008-2009 yillar1 arasinda yasanan
Tiirkiye-Ermenistan yakinlasmasini siirekli olarak hatirlatabilmekte; Slovakya
ve Cek Cumhuriyeti'nde ¢evreci ve anti-militarist bir egilimle yayin politikasi
belirleyebilmekte; Orta Asya’da Turkiye'nin Turanci politikalar stirdiirdigii
ifade edilerek, siirekli olarak Tirk ve Bati aleyhtar1 haberlere yer
verebilmektedir. 44

Sonug¢ olarak, Tirkiye ile ugak diisiirme krizi sonrasinda yasadigi
gerginlik boyunca RF'nin iyi planlanmis ve finanse edilmis, hedefe odakli,
yerellesmenin Oneminin farkinda olan bir enformasyon savas stratejisi
performansi sergiledigi ortadadir. Bu stratejinin temelini ise AK Parti ve Recep
Tayyip Erdogan aleyhtarligi maskesiyle manipiile ettigi yerel unsurlardan da
destek almak suretiyle, uluslararasi medya kuruluslar vasitasiyla stirdiirdigi
etkili, agresif yayin politikalari ve s6z konusu yayin politikalarini profesyonel
imkanlarla hazirlanmis goérsel imgelerle destekledigi sosyal medya
paylasimlari olusturmustur.

44 Bu konuda ayrintil bilgi icin bkz. Lucas ve Nimmo, op.cit, ss. 3-5.
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Summary

As a cyber power at the present day, the Russian Federation (RF) is in the
position of one of the most important players which dominate the cyber space.
The foundation of the details related to the systematic and planning of this
power can be analyzed on approximately qty. 10 official and non-official
doctrines, together with strategic documents which RF put forth during the early
2000’s related to the cyber space. RF which presently has a broad cyber warfare
capability consisting of activities and planning consisting of espionage, counter /
espionage, disinformation, electronic warfare, psychological warfare and
propaganda, and cyber-attack, is capable of employing its cyber effectiveness
and power, together with the new battle strategies revealed by following closely
the developments in cyberspace as a tool to apply pressure in order to achieve its
present foreign policies.

Within the context of the views which Chief Of Staff Valery Gerasimov had
put forward in his article, “Military The Value of Science in Prediction”, which he
had published on February of 2013, RF’s “cyber combat power” has transformed
into “mixed military operation strateqy” which is supported by “special force
operations” and “information warfare” planning. Through time, this new
military strategy has been conceptualized as “hybrid war, dirty war,” “non-linear

war,” “new war,” “blurred war” in international relations discipline.

Within the context of this doctrine, RF applied information warfare
strategy in her relations with Estonia, Georgia, Kyrgyzstan and Ukraine. The
tension which had started after Turkish F-16 aircraft had downed a Russian Su-
24 aircraft on 24 November 2015 after the aircraft had violated Turkish
airspace was transferred to a new stage after “DDoS” attacks to Turkey on 14
December 2015. The reason being that following these attacks it was believed in
the public opinion that RF was applying information warfare strategy in his
relations with Turkey.

When we consider that today subjects which are related to the security of
states, are closely coordinated with developments in technology, it is very clear
that state of not having technologies in the field of cyber space will create
vulnerabilities in the field of security. In the same manner, all of the
organizations and strategies which had been shaped in accordance with
traditional security approach of the states must be reorganized and reshaped in
order to create an effective cyber-attack and cyber defense capacity.

In compliance with this evaluation, it is very clear that during the post-
Cold War period and especially at the beginning of the 2000s, RF has tried to
reorganize both its army and intelligence units and corporate structures in
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order to obtain an effective cyber-attack capability within the context of the new
capabilities which are provided by the cyber space and that within the context of
this organization, RF gives great importance to new generation of information
warfare planning. The new generation cyber propaganda capabilities which is
the most important component of cyber-attack capability which has been
developed in a planned manner by RF for almost ten years, is much beyond the
strateqgy which had been put forward by the Union of Soviet Socialist Republics
(USSR) during the Cold War Period in the field of information warfare. It is now
quite sophisticated.

Within this context, as it is claimed RF’s support of the effects of a
conventional war with propaganda by means of cyber-attacks which made
Estonia’s computing systems inoperable in 2007; RF’s cyber activities during its
war against Georgia in 2008; following that its cyber-attacks which took place
against Lithuania in 2008 and against Kyrgyzstan in 2009 and the “new
generation” combat concept which RF put forward during its intervention to
Ukraine and following that “DDoS” attacks conducted against Turkey following
the crises related to shooting down of an aircraft are noteworthy examples of
this country’s capacity in space.

RF’s powerful and aggressive role in information warfare was able to be
clearly observed during the crises when a Russian aircraft had been “shot down”
by Turkish aircraft. As it can be seen in the Turkey example, it is very clear that
RF has placed the information warfare at the center of the modern security
strateqy. As a result of this strategic approach, it is also apparent that RF
centered media organizations are capable of displaying a different information
warfare in any region of the world and in every country in that region by means
of an effective and widespread social media network. Within this context, in
compliance with the political objectives which are pursued, together with the
flexible structure of RF’s information warfare structure, RF is capable of
supporting Russian minorities in the Baltic countries and make references to
bright old days with Soviet-era nostalgia. In a similar manner, by means of the
subject information warfare capability RF is able to observe compatible with AK
Party’s opposition circle and thus it is able to wear off AK Party’s effectiveness
among the people; it is able to continuously remind Azeri Turks about Turkey-
Armenia rapprochement during the years 2008-2009 and thus create
antagonism against Turkey in Azerbaijan; it is capable of determining
publication policy with an environmentalist and anti-militarist tendency in
Slovakia and Czech Republic; it is stated in Central Asia that Turkey is
continuing to pursue Turanist policies, and hostile news about Turkey and the
West are continuously given to the public.
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As a result, it is apparent that throughout the tension experienced with
Turkey following the crises caused by downing of an aircraft, RF has exhibited a
well planned and financed and target oriented information warfare strateqy
performance aware of decentralization. Effective and aggressive publishing
policies which were continued through international media organizations
supported by local elements which were manipulated under the mask of
opposition to AK Party and Recep Tayyip Erdogan and which was supported by
social media sharing supported by visual imagery prepared by professional
means comprised the foundation of this strategy.



