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ABSTRACT

Due to the rapidly developing computer technology, digital audio, image, and
video can be modified with various techniques. These modifications may be
on the media content or the metadata. In this context, forensic analysis of
digital media is of great importance. Electrical network frequency (ENF)
based forensic analysis is a significant tool that can be used for checking file
integrity and detecting time-of-recording. One of the most preferred methods
for ENF signal estimation is the Short-Time Fourier Transform (STFT) based
approach. The choice of STFT window size and STFT hop size can directly
affect the accuracy of ENF signal to be estimated from media, and hence the
performance of the ENF-related forensic applications. This work investigates
how the STFT parameters choice affects the performance in time-of-
recording verification. A comparative analysis is made for various STFT
window sizes and STFT hope sizes by experimenting with different audio
lengths.
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OZET

Hizla gelismekte olan bilgisayar teknolojisi sayesinde cesitli tekniklerle
dijital ses, goriinti ve video dosyalari fiizerinde modifikasyonlar
yapilabilmektedir. Bu modifikasyonlar dogrudan dosya igeriginde olabilecegi
gibi bazen de meta data lizerinde olabilmektedir. Bu baglamda dijital
medyalarin adli analizi bilylik 6nem arz etmektedir. Elektrik sebeke frekansi
(ENF) tabanl1 adli analiz yaklasimi dosya biitlinliik kontroliinde ve dosyalarin
kayit zamani tespitinde kullanilabilen 6nemli bir aragtir. ENF sinyali
kestiriminde en ¢ok tercih edilen yontemlerden biri, kisa zamanli Fourier
doniigiimii (Short-Time Fourier Transform - STFT) temelli yaklasimdir.
STFT yonteminde, pencere boyutu ve kaydirma miktari parametrelerinin
secimi biiyiik neme sahip olup, kestirimi yapilan ENF sinyali dogrulugunu,
dolayisiyla da ENF tabanli adli analiz uygulamalarinin performansini
dogrudan etkileyebilmektedir. Bu ¢alismada, STFT parametreleri se¢ciminin,
ENF tabanli dosya kayit zaman1 dogrulamada performansa ne derece etki
ettigi arastirllmistir. Farkli uzunluktaki ses dosyalari, ¢esitli STFT pencere
boyutu ve STFT kaydirma miktarlarina gore ayr1 ayri test edilerek
kargilagtirmali bir analiz yapilmistir.
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1. GIRIS

Glinliimiiz bilgi ¢caginda dijital kayitlarin ¢ok kolay bir sekilde manipiile edilebilir ya da yapay olarak olusturulabilir
olmast; ses, goriintii ve video dosyalarmin adli analizini 6nemli bir arastirma konusu haline getirmistir. Bu
baglamda, elektrik sebeke frekansi (ENF - Electric Network Frequency) tabanli adli analiz son yillardaki en
popiiler ve en dnemli arastirma konular1 arasinda goze carpmaktadir. ENF, elektrik sebeke geriliminin frekansi
olup, harcanan ve iiretilen giigteki farkliliga bagli olarak bir nominal deger (Tiirkiye’de 50 Hz) etrafinda (genelde
+0.1 Hz) siirekli dalgalanmalar yapar [1]. Enterkonnekte bir elektrik sebekesi lizerindeki tiim jeneratorlerin
senkron ¢aligmasi sonucu sebeke tizerindeki tiim noktalarda ayn1 ENF degisimleri gozlenir [1].

ENF, elektrik sebeke gerilimi kaynakli elektromanyetik alan ya da akustik giiriiltiiniin (akustik sebeke giiriiltiisii)
var oldugu ortamlarda yapilan ses kayitlarina istemsiz olarak girisim yapar [2-7]. Ayrica, ENF, elektrik
sebekesinden beslenen bir 151k kaynagi ile aydinlatilan ortamlarda yapilan video kayitlarma gomiiliir [8-19].
Zaman veya frekans uzayi temelli ¢esitli tekniklerle bu kayitlardan ENF’in zamana bagli degisimleri (ENF sinyali)
yakalanabilir [2, 6, 20-23].

ENF sinyali; dosya kayit zamani dogrulama, igerik dogrulama, videolarda ses ve goriintii senkronizasyonu, elektrik
sebekesi tanilama gibi cesitli adli analiz islemlerinde kullanilabilir. Ornegin; adli bir vakada sucun islendigi tarihte,
olay yerinden baska bir yerde (ev, igyeri, cocuk parki, cadde, sokak vs.) saniga ait giivenlik kamerasi ile ¢ekilmis
bir video tespit edilip bu videonun kayit zamani dogrulanabilirse ilgili tarihte siipheli kisinin baska yerde oldugu
kanitlanabilir. Bir bagka 6rnek uygulama olarak; bilinmeyen bir sebeple gizli kalmig gegmise ait video dosyalarinin
giin yiiziine ¢ikmasi durumunda dosyalarmn orijinalligi, biitinligi ve c¢ekildigi tarih ve saat aydinliga
kavusturulabilir.

Elektrik iiretimindeki arz ve talep dengesizligi, dolayisiyla da ENF’teki degisimler zaman iginde kisa siireligine
de olsa benzerlikler gosterse de zaman uzadik¢a bu degisimler essiz hale gelir. Bu sebeple, bir ses ya da video
dosyasimin ENF tabanli adli analiz uygulamalarinin performansi kayit dosyasmin uzunlugu ile, dolayisiyla da
dosyadan kestirimi saglanan ENF zaman serisinin (ENF sinyalinin) uzunlugu ile dogru orantilidir.

Medya dosyalarindan (ses ya da video) ENF sinyali kestiriminde siklikla tercih edilen en 6nemli yontemlerden
biri kisa zamanli Fourier donistimii (Short-Time Fourier Transform - STFT) tabanl yaklagimdir [2, 3, 22-25].
STFT yontemi ile ENF sinyali kestiriminde, STFT pencere boyutu ve kaydirma miktar1 parametrelerinin se¢imi,
medyadan elde edilen ENF sinyalinin dogruluguna, dolayisiyla da ENF tabanli adli analiz uygulamalarinin
performansina dogrudan etki edebilmektedir.

Bu caligmada, farkli uzunluktaki ses dosyalar1 igin STFT parametre se¢imlerine gére ENF tabanli kayit zamam
dogrulamada performansin nasil etkilendigi {izerine kapsamli bir arastirma yapilmistir. Bu amagla, ENF-WHU
veri tabanindaki ([22, 23]) 130 adet ses dosyasinin ilk 90 sn., ilk 120 sn., ilk 180 sn., ve ilk 240 sn.’lik klipleri 8
sn. ile 64 sn. arasinda degisen STFT pencere boyutlari ve 1 sn. ile 32 sn. arasinda degisen STFT kaydirma
miktarlari igin ayr1 ayri test edilmis ve performans analizi yapilmistir. Daha iyi performans elde edebilmek igin,
hangi kosullarda hangi parametre segimlerinin yapilmasiin daha uygun olabilecegi arastirilmistir.

2. KURAMSAL TEMELLER

Sayisal medya dosyalarmin (ses ya da video) adli analizi kapsaminda kullanilmak {izere, ENF sinyali kestiriminde
en ¢ok tercih edilen yontemlerden biri kisa zamanl Fourier doniisiimii (Short-Time Fourier Transform - STFT)
yaklagmmidir [2, 3, 22-25]. Kisa zamanli Fourier doniisiimii, bir sinyalin frekans ve faz bilesenlerinin zamana bagl
degisimlerini hesaplamada kullanilabilen énemli bir yontemdir. STFT, birbirini izleyen iki temel asamadan
olusmaktadir. Tk asamada, STFT uygulanacak ana sinyal belirli oranda értiismeli olarak esit uzunluktaki sinyal
pargalarina ayrilir. Bu islem, Sekil 1’de resmedilmistir. Burada pencere boyutu (P), her bir sinyal par¢asinin saniye
cinsinden uzunlugunu belirler. Sinyalin her 1 saniyelik kismindaki 6rnek sayist (6rnekleme frekansi) F ile ifade
edilirse, her bir sinyal pargasi FXK drnekten olugsmaktadir. Kaydirma miktar1 (K), saniye cinsinden kaydirma
boyutunu belirler. Buna gore ardisik iki sinyal pargasi arasindaki Ortiigme miktar1 (P—K)xF 6rnek kadardir.
STFT’nin ikinci agamasinda, hizli Fourier doniisiimii (Fast Fourier Transform - FFT) algoritmasi yardimu ile, ilk
asamada elde edilen her bir sinyal par¢asinin ayrik Fourier doniisiimii hesaplanir. Ardindan, her bir doniisiim igin
istenen frekans bandindaki frekans ve/veya faz bilgisi elde edilir.

STFT tabanli ENF kestirim algoritmasi ([3]), Sekil 2°de blok diyagrami halinde sunulmugtur. Bu algoritmada ilk
olarak gereksiz iglem yiikiinden kurtulmak i¢in sinyalin 6rnekleme frekansi nominal ENF frekansinin en az 2 kati
olacak sekilde azaltilir (Nyquist kriteri [26]). ENF harmoniklerinin de kullanilabilecegi disiiniilerek 6rnekleme
frekansinm1 400 Hz’e indirgemek iyi bir se¢im olacaktir. Ardindan, agagi orneklenmis sinyal merkez frekansi
nominal frekans olan bir bant gegiren filtreden geg¢irilir. ENF’in nominal degerden +0.1 Hz kadar sapmalar
yapabilecegi ([1]) diisliniildiigiinde, 49.5 Hz ile 50.5 Hz araligindaki bir frekans gecirme bandi, bu filtre i¢in iyi
bir se¢im olacaktir. Filtreleme islemi sonucu ilgilenilmeyen frekanslardan yiiksek oranda arindirilan sinyal, J adet
ortiismeli sinyal parcasina boliiniir (Sekil 1°de oldugu gibi). Burada J, segilen STFT pencere boyutu ve kaydirma
miktarina gore sinyalden elde edilebilen sinyal parcalarinin sayisini ifade eder. Her bir sinyal pargasindan 1 ENF
ornegi elde edilecegi diisiiniildiigiinde, J ayn1 zamanda segilen STFT parametrelerine gore sinyalden elde
edilebilecek ENF ornegi sayisini ifade eder. Daha sonra, her bir sinyal pargasinin sonuna sifirlar eklenip (zero
padding) FFT’si alinir. FFT isleminden Once sifir ekleme islemi, sinyal pargasinin frekans spektrumuna ait frekans
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noktalar1 arasindaki mesafeyi azaltarak daha kiiciik frekans degisimlerini yakalayabilmeye olanak saglar. Ancak,
gereginden fazla sifir eklemek hafiza kullanimini énemli 6lgiide arttirir. Dahasi, hafiza yetersizliginde diskin
hafizasimin kullanimina, sonrasinda da islemlerin durma seviyesine gelecek kadar yavaglamasina sebep olur. Bu
sebeple, eklenen sifirlarla birlikte sinyal boyutu 4 katin1 gegmeyecek sekilde ekleme yapmak uygun olacaktir. Sifir
ekleme iglemi ile yeterince kiigiiltillemeyen frekans araliklari kuadratik (ikinci derece) interpolasyon ile istenen
seviyelere getirilir [3]. Bir sinyal parcasi i¢in uygulanan FFT ve kuadratik interpolasyon sonucu, frekans
spektrumunda maksimum genlige karsilik gelen frekans degeri o sinyal pargasi i¢in hesaplanmig ENF 6rnegine
karsilik gelir. Sirasiyla her bir parca icin ENF 6rneklerinin elde edilmesi sonucu ENF zaman serisi, yani ENF

sinyali hesaplanmis olur.

Sinyal

Y

A

K: Kaydirma Miktar
P: Pencere Boyutu
F: Ornekleme Frekans:

Sekil 1. Kisa zamanli Fourier doniistimiinde ortiismeli sinyal pargalari olusturma islemi [3].
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Sekil 2. Kisa Zamanli Fourier Doniigiimii Tabanli ENF Kestirim Algoritmasi [3].
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Sekil 3. 1 sn. uzunluklu STFT kaydirma miktar1 igin farkli STFT pencere boyutu ((a) 4 sn. (b) 8 sn. (c) 16 sn. (d)
32 sn. (e) 64 sn.)) secimlerine gore 6rnek bir ses dosyasindan kestirimi saglanan ENF sinyalleri ile ayn1 parametre
secimlerine gore elde edilmis referans ENF sinyalleri karsilastirmasi. (a), (b), ve (c) i¢in ses dosyasinin kayit
zamant dogrulanamamis olup hatali eslesme elde edilmistir. (d) ve (e) igin ses dosyasmnin kayit zamani
dogrulanabilmistir.
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Sekil 4. 32 sn. uzunluklu STFT pencere boyutu igin farkli STFT kaydirma miktari ((a) 1 sn. (b) 2 sn. (c) 4 sn. (d)
8 sn. (e) 16 sn.)) secimlerine gére 6rnek bir ses dosyasindan kestirimi saglanan ENF sinyalleri ile ayn1 parametre
secimlerine gore elde edilmis referans ENF sinyalleri karsilastirmasi. (a), (b), ve (c) igin ses dosyasinin kayit
zamani dogrulanabilmistir. (d) ve (e) i¢in ses dosyasinin kayit zamani dogrulanamamais olup hatali eslesme elde
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3. ENF HESABINDA STFT PARAMETRELERI SECIMININ ONEMI VE ETKIiSI

Ses ya da video dosyalarinin ENF tabanli adli analiz uygulamalarinda elde edilen performans, kestirimi saglanan
ENF sinyalinin dogrulugu ve ¢oziiniirliigii ile dogrudan iliskilidir. Bu sebeple, incelenen medya dosyasindan
yiliksek dogrulukta ve uygun ¢oziiniirlikte ENF hesabi kritik 6nem arz etmektedir. Medya dosyalarindan STFT
yaklasimi ile ENF sinyali kestiriminde, STFT pencere boyutu ve kaydirma miktar1 parametrelerinin segimi
hesaplanan ENF sinyalinin ¢oziintirliigiinii belirleyen ve dogruluguna etki eden iki anahtar etmendir.

STFT tabanli ENF sinyali kestiriminde segilen pencere boyutu ve kaydirma miktari, sinyalden elde edilebilecek
Ortlisen sinyal parcasi sayisimi (Sekil 1), dolayisiyla da medyadan elde edilebilecek ENF zaman serisinin
uzunlugunu (kestirilen ENF sinyalindeki 6rnek sayisini) tayin eder. STFT kaydirma miktari tek bagina, ENF
¢Oziinlirligiini, yani kag saniye araliklarla ENF 6rneklerinin hesaplanacagini belirler. STFT pencere boyutu,
ortiigmeli sinyal pargalarinin uzunlugunu (Sekil 1), dolayisiyla da her bir ENF 6rnegi kestiriminde (Sekil 2)
kullanilan veri sayisini belirler. Buna gore, pencere boyutunun ¢ok kii¢iik ya da ¢ok biiyiik olmasi, ENF hesabini
olumsuz yonde etkileyebilmektedir. Cok kiigiik bir pencere boyutu, FFT isleminde yetersiz veri kullanimina baglh
olarak diisiik giiclii ve giiriiltiilii frekans bilesenleri elde etmeye, dolayisiyla da kestirimi saglanan ENF sinyalinde
bozulmalara neden olabilmektedir. Cok biiyiik bir pencere boyutu kullanimi ise yiiksek giiglii frekans bilesenleri
elde etmeyi saglasa da ENF degisimlerindeki detaylari kaybetmeye neden olabilir.

Ozet olarak, STFT parametre secimlerine gore; ENF ¢oziiniirliigii, ENF 6rnegi hesabinda kullanilan verinin boyutu
ve elde edilen ENF 6rnegi sayis1 sekillenmekte ve bunlara bagli olarak medyadan elde edilen ENF sinyalinin
dogrulugu ve hassasiyeti degisebilmektedir. Bu baglamda, ses ve video dosyalarinin kayit zamaninin ENF sinyali
kullanilarak dogrulanmasinda STFT parametrelerinin dogru se¢imi, kestirilen ENF sinyali ve referans ENF sinyali
arasindaki ilintiyi dogru noktada yakalamaya yardimci olmaktadir.

Sekil 3’te, 1 sn. uzunluklu sabit STFT kaydirma miktar1 i¢in sirasiyla 4 sn., 8 sn., 16 sn., 32 sn. ve 64 sn.’lik STFT
pencere boyutu segimlerine gore 240 sn. uzunluktaki 6rnek bir ses dosyasindan ayr1 ayri kestirimi saglanan ENF
sinyalleri ile ayn1 parametre secimlerine gore hesaplanmis referans ENF sinyalleri gériilmektedir. Buna gore, 32
sn. ve 64 sn. uzunluklu STFT pencereleri kullanimi ile ses dosyasindan yiiksek dogrulukta ENF kestirimi
saglanabildigi halde, 4 sn., 8 sn. ve 16 sn.’lik STFT pencereleri kullanilarak kestirimi saglanan ENF sinyalleri
oldukga giiriiltiilii olarak elde edilmistir. Hesaplanan ENF sinyallerinin referans sinyale benzerligini 6l¢ebilmek
icin acik ifadesi asagida verilen normalize ¢apraz korelasyon islemi kullanilmistir.

ﬁ:l[Fr(n) - .ur] [Fs(n - k) - /"s]

W) =
S X BT N A ) BTN

M

Burada, Fr ve Fs sirasiyla referans ENF ve ses dosyalarinda kestirimi saglanan ENF sinyallerini, ur ve us ise
ortalama degerleri ifade eder. Normalize gapraz korelasyon sonucu, ses ENF sinyali ile referans ENF sinyali (ses
kaydinin yapildigi zaman periyodunu igeren giine ait) arasindaki en yiiksek benzerlik (normalize ¢apraz korelasyon
islemi ile) 32 sn. ve 64 sn. uzunluklu STFT pencereleri i¢in dogru noktada (lag point) tespit edilerek ses dosyasinin
kayit zamani dogrulanabilmistir. 4 sn., 8 sn. ve 16 sn. uzunluklu STFT pencereleri ile hesaplanan maksimum
korelasyon katsayisi ise yanlig noktada (lag point) bulunmus olup ses dosyasinin kayit zamani dogrulanamamistir
(Kay1t zaman1 dogrulama islemi Bo6liim 4’te daha detayli anlatilmistir). Referans ENF sinyallerinin, kiigiik boyutlu
STFT pencereleri igin dahi yiiksek dogrulukta hesaplanabilmis olmasi, zayiflatilmis sebeke sinyalinden dogrudan
elde edilmelerinin dogal bir sonucudur (ENF frekans bandina girisim yapan baska sinyal yoktur).

Sekil 4°te, 32 sn. uzunluklu sabit STFT pencere boyutu igin sirasiyla 1 sn., 2 sn., 4 sn., 8 sn. ve 16 sn.’lik STFT
kaydirma miktar1 se¢imlerine gore 240 sn. uzunluktaki 6rnek bir ses dosyasindan ayr1 ayri kestirimi saglanan ENF
sinyalleri ile ayn1 parametre segimlerine gore hesaplanmig referans ENF sinyalleri goriilmektedir. 1 sn., 2 sn. ve 4
sn. uzunluklu kaydirma miktarlari kullanilarak ses dosyasindan kestirimi saglanan ENF sinyalleri ile ses
dosyasimin kayit zamani dogrulanabilmistir. Buna karsin, 8 sn. ve 16 sn. uzunluklu kaydirma miktarlar1 kullanimi
ile ses dosyasmin kayit zamani dogrulanamamis olup hatali eslesme elde edilmistir. Cok yiiksek kaydirma
miktarlar1 i¢in dogru eslesme bulunamamis olmasi, Yetersiz sayida ENF o6rnegi elde edilmesinden
kaynaklanmaktadir. 8 sn.’lik kaydirma miktari i¢in 8 sn.’de 1 ENF 6rnegi, 16 sn.’lik kaydirma igin ise 16 sn.’de 1
ENF &rnegi hesaplanmis olup frekans degisimlerindeki detaylar tam olarak yakalanamamustir.

4. BULGULAR

Bu boliimde, STFT pencere boyutu ve kaydirma miktar1 se¢iminin ENF temelli medya kayit zamani1 dogrulama
performansini nasil etkiledigi, ENF-WHU veri tabanina ([22, 23]) ait uzunluklar1 4.5 dk. ile 16 dk. arasinda
degiskenlik gosteren 130 adet ses dosyasi lizerinde yapilan testlerle incelenmistir. Ses dosyalarinin tamami akustik
sebeke giliriiltlisii ya da elektromanyetik alan iceren ortamlarda kaydedilmis olup, ENF igerdigi bilinmektedir.
ENF-WHU veri tabani ayrica, bu ses kayitlarinin yapildig1 giinlere ait zayiflatilmis sebeke sinyali kayitlarini
(referans (ground-truth) ENF sinyali kestirimi i¢in) da igermektedir.

ENF-WHU veri tabanindaki her bir ses dosyasinin sirastyla ilk 240 sn., ilk 180 sn., ilk 120 sn. ve ilk 90 sn.’lik
kliplerinden kisa zamanli Fourier doniisiimii (STFT) yardimiyla farkli pencere boyutlari (8 sn., 16 sn., 32 sn., 64
sn.) ve segilen pencere boyutunun en fazla yarisi olacak sekilde farkli kaydirma miktarlarma gore ayr ayn
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kestirimi yapilan ENF sinyalleri, ayni yontemle zayiflatilmis sebeke sinyali kaydindan (ses dosyalarina ait kayit
zaman periyodunu kapsayan) elde edilen referans ENF sinyalleri (24 saatlik) ile normalize ¢apraz korelasyon
islemine sokulmus ve maksimum korelasyon katsayisinin yeri analiz edilmistir. Maksimum korelasyon
katsayisinin bulundugu nokta ses kaydiin baglatilma anina tekabiil ediyorsa, yani referans ENF sinyalinin
baglangi¢ anina maksimum korelasyon katsayisinin bulundugu zaman noktasi (lag point) eklendiginde (saniye
cinsinden) ses kaydinin baslangi¢ anina karsilik geliyorsa (30 sn.’lik tolerans dahilinde) kayit zamaninin dogru bir
sekilde tespit edildigi sonucuna ulagilir.

Tablo 1. 130 adet ses dosyasi iizerinde yapilan ENF tabanli kayit zamani1 dogrulama analizinde, 64 sn.
uzunluklu STFT pencere boyutu i¢in farkli STFT kaydirma miktart ve farkli klip uzunlugu se¢imine gore elde
edilen dogru eslesme sayilari.

Klip Uzunlugu STFT Kaydirma Miktarina Gore Dogru Eslesme Sayisi (130 dosyada)
1sn. 2 sn. 43n. 8 sn. 16 sn. 32 sn.

Tamami 117 118 115 115 112 100
268 sn. 107 109 108 103 68 46
240 sn. 99 99 99 91 60 27
180 sn. 54 56 55 39 26 5
120 sn. 7 7 7 4 4 1
90 sn. 2 1 0 1 0 -

Tablo 2. 130 adet ses dosyasi tizerinde yapilan ENF tabanli kayit zamani dogrulama analizinde, 32 sn.
uzunluklu STFT pencere boyutu i¢in farkli STFT kaydirma miktar1 ve farkli klip uzunlugu se¢imine gore elde
edilen dogru eslesme sayilari.
STFT Kaydirma Miktarina Gore Dogru Eslesme Sayisi (130 dosyada)

Klip Uzunlugu

1sn. 2sn. 4 sn. 8 sn. 16 sn.
Tamam 115 115 113 113 107
268 sn. 97 99 99 100 78
240 sn. 99 102 102 99 73
180 sn. 97 99 98 86 51
120 sn. 71 71 64 40 12
90 sn. 43 43 32 18 1

Tablo 3. 130 adet ses dosyasi tizerinde yapilan ENF tabanli kayit zaman1 dogrulama analizinde, 16 sn.
uzunluklu STFT pencere boyutu i¢in farkli STFT kaydirma miktar1 ve farkli klip uzunlugu se¢imine gore elde
edilen dogru eslesme sayilari.
STFT Kaydirma Miktarina Gore Dogru Eslesme Sayis1 (130 dosyada)

Klip Uzunlugu 1sn. 2sn. 4sn. 8 sn.
Tamam 105 102 98 93
268 sn. 80 83 85 81
240 sn. 81 84 84 80
180 sn. 80 82 82 71
120 sn. 69 69 67 44
90 sn. 54 51 42 21

Tablo 4. 130 adet ses dosyasi lizerinde yapilan ENF tabanli kayit zaman1 dogrulama analizinde, 8 sn. uzunluklu

STFT pencere boyutu igin farkli STFT kaydirma miktar1 ve farkli klip uzunlugu se¢imine gore elde edilen dogru
eslesme sayilari.

STFT Kaydirma Miktarina Gore Dogru Eslesme Sayisi (130 dosyada)

Klip Uzunlugu

1sn. 2sn. 4 sn.
Tamam 91 93 92
268 sn. 68 67 67
240 sn. 67 67 63
180 sn. 61 68 66
120 sn. 59 60 51
90 sn. 44 44 36

Tablo 1, Tablo 2, Tablo 3, ve Tablo 4’te; sirastyla 64 sn., 32 sn., 16 sn. ve 8 sn. uzunluklu pencere boyutlar1 i¢in
farkli klip uzunluklarina ve farkli kaydirma miktarlarina goére elde edilen dogru eslesme sayilar goriilmektedir.
Buna gore, belirli bir STFT pencere boyutu i¢in kaydirma miktarinin 1 sn. ya da 2 sn. se¢imi klip uzunlugu fark
etmeksizin performansta 6nemli bir degisime sebep olmamistir. 4 sn.’lik bir kaydirma miktar1 secildiginde ise,
pencere boyutu ve klip uzunluguna bagl olarak performansta kismi farkliliklar goriilmiistiir. Bu bulgu, ENF’in
cok ani degisimler gdstermemesinin dogal bir sonucu olarak diistiniilebilir. Kaydirma miktarinin 4 sn. ’den daha
biiyiik se¢ilmesi, klip uzunlugu fark etmeksizin dogru eslesme sayisinda genel bir azalmaya, dolaysiyla da
performansta bir diisiise sebep olmustur.

Uzun klipler (240 sn.’den biiyiik) i¢in, STFT pencere boyutu biiylidiik¢e dogru eslesme sayisinda genel bir artig
goriilmiistiir. Diger bir deyisle, bu uzunluktaki klipler i¢cin pencere boyutunu yiiksek se¢gmek performans: kayda

85



Miih.Bil.ve Aras.Dergisi,2023;5(1) 79-87

deger oranda arttirmistir. Ancak kisa klipler (180 sn. ve 180 sn.’den kiigiik) i¢in STFT pencere boyutu biiyiidiikce
performansin diistiigii, yani dogru eslesme sayisinda bir azalma gozlenmistir. Bu bulgu, kisa kliplerde biiyiik
pencere boyutunu se¢iminin hesaplanan, dolayisiyla da benzerlik testinde degerlendirmeye katilan ENF 6rnegi
sayisinin onemli 6l¢iide azalmasinin dogal bir sonucu olarak diistiniilebilir.

240 sn.’den biiyiik ses klipleri icin en iyi performansin 64 sn.’lik pencere boyutu icin elde edildigi goriilmiistiir.
240 sn. ile 120 sn. araligindaki ses klipleri i¢in en yiiksek performans 32 sn. uzunluklu pencere boyutu
kullanildiginda elde edilmistir. 120 sn.’lik ses klipleri i¢in 16 sn. uzunluklu pencere boyutu kullanilarak elde edilen
performans, 32 sn. uzunluklu pencere boyutu kullanilarak elde edilen performansa ¢ok yakindir. 90 sn.’lik ses
klipleri i¢in en iyi performans 16 sn. uzunluklu pencere boyutu kullanilarak elde edilmistir. Sinyal boyutu diistiikge
performanstaki genel diislisiin sebebi, ENF sinyalinin kisa araliklarla benzer Oriintiiler gostermesinden
kaynaklanir. Sinyal boyutu biiyiidiikge, yani kestirimi saglanan ENF zaman serisinin uzunlugu arttikg¢a, bu
benzerlikler azalmakta ve gittikce daha emsalsiz hale gelmektedir.

5. TARTISMA

Guang Hua ve arkadaslari tarafindan ENF-WHU veri tabanindaki videolarin tamami tizerinde tiim klip uzunluklari
kullanilarak 16 sn.’lik STFT penceresi ve 1 sn.’lik STFT kaydirma miktar1 se¢imi ile yapilan karsilagtirmali
deneylerde ([23]); [27]’deki yontem ile 105 eslesme, [20]’deki yontem ile 116 eslesme, [23]’teki yontem ile ise
129 eslesme bulunmustur. Karsilastirilan bu yontemlerin her biri, ¢esitli filtreleme islemleri ve veri iyilestirmeleri
uygulanarak ve ¢oklu sayida harmonik kullanarak elde edilen sonuglardir. Bu ¢aligmada elde edilen sonuglar ise,
tek bir harmonik {izerinden dosyalara higbir 6n isleme uygulamadan yalin STFT ile elde edilen sonuglardir. Bu
durumda bile, 64 sn. pencere boyutu ve 2 sn. kaydirma miktar igin 118 eslesme (Tablo 1) ile, [20] ve [27] deki
yontemlerin 16 sn. pencere ve 1 sn. kaydirma kullanilarak uygulanmig durumuna gore daha iyi performans elde
edilmistir. [20] ve [27] i¢in daha dogru parametre se¢imleri yapilmig olsa sonuglarda kayda deger 6lgiide
iyilesmeler olmasi beklenmektedir. Dahasi, bu veri tabani tizerindeki her bir ses dosyasinin kendi uzunluguna 6zgii
farkli STFT parametre se¢imlerinin yapilmasi ile [23]’e yakin ya da daha iyi sonuglar elde edilmesi ihtimal
dahilindedir.

6. SONUC

Bu ¢alismada, medyadan (ses ya da video dosyasi) elektrik sebeke frekansi (ENF) sinyali kestiriminde tercih edilen
en 6nemli yontemlerden biri olan kisa zamanli Fourier déniistimii (STFT) yaklasiminda; STFT pencere boyutu ve
kaydirma miktar1 parametreleri se¢iminin, hesaplanan ENF sinyali dogruluguna ve dolayisiyla da ENF tabanli adli
analiz uygulamalar1 performansina ne derece etki edebildigi incelenmistir. Bu amagla ENF-WHU veri tabanindaki
([22, 23]) 130 adet ses dosyasinin sirastyla ilk 240 sn., ilk 180 sn., ilk 120 sn. ve ilk 90 sn.’lik kliplerinden farklh
STFT pencere boyutu (8 sn., 16 sn., 32 sn. ve 64 sn.’lik) ve kaydirma miktarlarina (pencere boyutunun en fazla
yarist olacak sekilde 1 sn., 2 sn., 4 sn., 8 sn., 16 sn. ve 32 sn.’lik) gdre ayr1 ayr1 hesaplanan ENF sinyalleri ile kayit
zamani dogrulama testleri yapilmis ve her birinin performansa etkisi analiz edilmistir. 240 sn.’den daha biiyiik ses
klipleri i¢in en yiiksek performans 64 sn. uzunluklu pencere boyutu kullanildiginda elde edilmistir. 120 sn. ile 240
sn. araligindaki ses klipleri i¢in en iyi performansin 32 sn.’lik pencere boyutu igin elde edildigi goriilmistiir. 90
sn.’lik ses klipleri i¢in ise en iyi performansin 16 sn. uzunluklu pencere boyutu kullanilarak elde edildigi
goriilmiistiir. Belirli bir pencere boyutu i¢in kaydirma miktarini arttirmak performansin genel olarak diismesine
sebep olmakla birlikte en iyi sonuglar 2 sn.’lik kaydirma miktari i¢in elde edilmistir. 180 sn.’den biiyiik klipler
i¢in kaydirma miktarmin 4 sn. se¢imi de benzer sonuglar vermistir. Ancak kaydirma miktarinin 4 sn.’den biiyiik
secilmesi klip uzunlugundan bagimsiz olarak performansi kayda deger oranda diisiirdiigii goriilmistiir.

Bu calismada, benzer konuda galismalar yapacak arastirmacilara kayit siiresi uzunluguna bagli olarak STFT
parametre secimlerine dikkat edilmesi yoniinde 151k tutmasi amaglanmis ve literatiirde siklikla kullanilan 2’nin
katlar1 olan pencere boyutlar1 ve kaydirma miktarlar1 analiz edilmistir. Gelecek ¢aligsmalarda, 8 sn. ile 64 sn.
arasinda test edilmeyen diger pencere boyutlar1 analiz edilerek performansi optimize eden parametrelerin tespit
edilmesi hedeflenmistir.
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