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ARTICLE INFO

Karsitsal risk analizi (KRA) akilli rakipleri barindiran problemlerde karar vericiye sagladig, rakibin
karar verme siirecini ve diisiinme sistematigini analiz etme, rakibin atmasi muhtemel adimlari
ongorme ve bu dogrultuda beklenen faydasini maksimize edecek karar secenegini belirleme gibi
ozellikleri ile stratejik karar problemlerine basarili bir sekilde uygulanabilecek etkin bir modelleme
yontemidir. KRA’nin, klasik oyun teorisinin aksine ortak bilgi varsayimini benimsememesi ve rakip
tarafin karar ve faydalar1 i¢in Oznel bir olasilik dagilimi kullanmasi, KRA ile modellenen
problemlerin gergekgi bir sekilde ¢oziimiine imkan tanimaktadir. Milli giivenligi ilgilendiren stratejik
karar problemlerinde sistematik bir bakis agisi ve degerlendirme imkan1 saglayan analitik modellerin
kullanilmas1 énem tasimaktadir. Bu galigmada Tiirkiye’nin Dogu Akdeniz problemi ele alinmis ve
konu gercevesinde olusturulan hipotetik bir 6rnegin KRA ile modellemesi ve ¢oziimii yapilmistir.
Olusturulan model, hem rakip tarafin diigiince sistematiginin analiz edilmesine imkan vermekte hem
de model gergevesinde gozlemler dahilinde senaryo analizlerini miimkiin kilmaktadir. Stratejik
bakimdan 6nemi biiyiik, milli glivenlige dair problemlerin degerlendirilmesi igin, farkli, etkin analitik
modellerin uygulanabilirliginin gosterilmesi 6nemlidir. Bu ¢alisma, bir ulusal giivenlik stratejik karar
problemi olan Dogu Akdeniz meselesini konu almasi ve ¢alismada olusturulan alan hipotetik modeli
KRA ile ¢g6zmesi bakimindan bir ilk niteligindedir.
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Adversarial risk analysis (ARA), with its capabilities to analyze the opponent’s decision-making
process, predict the possible steps that the opponent may follow and choose the decision choice to
maximize the analyst’s expected utility, is an effective model to be used in strategic decision
problems involving an intelligent opponent. In contrast to classical game theory adversarial risk
analysis does not employ the common knowledge assumption and instead uses a subjective
probability distribution over the opponent’s decisions and the utilities. Consequently, problems
modelled using ARA can be solved realistically. In strategic decision problems concerning national
security, using analytical models which can offer a systematic view and evaluation process becomes
important. In this work, a hypothetical problem regarding Turkey’s Eastern Mediterranean conflict
is modeled and solved using ARA. The ARA model exemplified in this work has the capability both
to analyze the opponent’s decision-making process and also to make scenario analyses based on the
evidence observed on the model. This research is the first to theme the Eastern Mediterranean
conflict, a strategically important decision-making problem concerning national security and to solve
its hypothetical model created using the Adversarial Risk Analysis.
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1. Giris

Geleneksel risk analizi incelendiginde ¢alisma konularmm ¢ogunlukla
niikleer tehlike, sigorta ve dogal afetler gibi akilli bir rakibi barindirmayan
problemleri konu aldigi goriilmektedir. Bu dogrultuda geleneksel risk
analizindeki baskin yaklagim; problem igeriginin akilli rakip barmndirip
barindirmamasindan bagimsiz bir sekilde, risk analizini sadece riske maruz
kalan kiginin se¢imleri ve ilgili risk diizeyi degerlendirmesi agisindan
smrlamaktir. Oysaki giivenlik, terdr, stratejik karar gibi iist seviyede risk
yaratan birgok problem akilli rakip ya da rakipleri barmndirmaktadir. Bu
sebeple rakibi pasif olarak konumlandiran problemlerin ve bu dogrultuda
olusturulacak modellerin gergekei degerlendirmeler yapmasi beklenemez.
2008’de yaymlanan Amerika Ulusal Arastirma Konseyi'nin (National
Research Council, 2008) raporunda terérizm ile olan savas icin
olusturulacak analiz, tahmin, karar verme ve risk modellerinin, dogal
afetlerde kullanmilan model ve tekniklerden farklilagmasi gerektigi
vurgulanmistir. Ayni durum ilkelerin alacag stratejik kararlar ve bu
kararlarin dogrultusunda yapilacak olan risk analizi i¢in de gegerlidir.

Akall rakip ve akilli rakibin hareketlerinin yaratacagi olasi sonuglarin
modelleme ve risk analizine dahil edilmesi oyun teorisinin kapsami
igerisinde olsa da oyun teorisindeki ortak bilgi varsayiminin 6ngordiigii
sekilde oyundaki tiim bilginin, rakibin olas1 hareketleri ve bunun yaratacagi
fayda fonksiyonunun
kosullarinda miimkiin degildir ve bu nedenle de gercekgi bir modellemeyi

taraflar tarafindan Dbilinmesi gergek hayat
miimkiin kilmaz. Bu kapsamda Karsitsal Risk Analizi (KRA), sonucu
belirsiz olan ve bir veya daha fazla rakip barindiran karar problemlerinde,
karar vericinin olasilik dagilimlari yoluyla rakibin stratejisini belirlemek
icin model olusturmasini amaglayan bir yaklagimdir (Banks vd., 2016). Bu
caligmanin amaci rakip stratejisini ve bu stratejinin igerdigi belirsizligi goz
Oniine alan KRA modelini tanitmak ve bu ve bunun gibi analitik modellerin
ulusal giivenlik problemlerini konu alan stratejik karar ve durum
analizlerinde uygulanabilirligini ortaya koymaktir. Bu amagla 6rnek bir
stratejik karar problemi olarak ilk 6nce Tiirkiye’nin giincelligini koruyan
Dogu Akdeniz problemi ortaya konacak ve bu problemin igerebilecegi olasi
hipotetik bir durum KRA araciligryla modellenerek, ¢6ziim asamalart ve
sonuglar1 incelenecektir. Makalenin ikinci boliiminde KRA ve etki
diyagramlar1 hakkinda bilgi verilmekte, iiglincti bolimiinde KRA ile ilgili
genis bir literatiir taramasi1 yer almaktadir. Bolim 4’te Dogu Akdeniz
bolgesi ve stratejik onemi ele alinmakta ve Boliim 5’te olusturulan hipotetik
modelin KRA ¢ergevesiyle incelenmesine yer verilmektedir. Makalenin
son boliimii ¢aligmanin sonuglarina dair sonu¢ ve tartigmalar ortaya
koymaktadir. Sekil 1 makalenin akis semasin1 gostermektedir.

Dogu Dogu Akdeniz )

KRA Akdeniz Ormck KRA i i Senaryo Analizleri
Literatiir Bblgesi, Savunma Modch: R 52/ ile Problemin
Taratnasi Catismalarin Model kurulumy, - Degerlendirilmesi

Kisa Ozeti Parametre tospitl Doniistiirilmesi

Sekil 1. Makale akis semasi
2. Karsitsal Risk Analizi ve Etki Diyagramlari

Karsitsal risk analizi kavrami ilk olarak Insua vd. (2009) tarafindan
ortaya atilmistir. KRA rakibin eylem secenekleri iizerinde olasiliksal bir
dagilim yaratilmasi ve bu dogrultuda karar vericinin beklenen faydasini en
iyileyen segenegi belirlemesi esasina dayamr. Bu model oyun teorisine
dayanan ya da Bayes Nash dengesini barindiran bir modeldir. Karsitsal risk
analizinin geleneksel oyun teorisinden temel farki ortak bilgi varsayiminin

benimsenmemesidir. Yani bir karar problemindeki rakip taraflarin yalnizca

kendi tercih ve inanglarini bilebilecegi ve de bu tercih ve inanglarm karsi
tarafca bilinemeyecegi varsayilir. Bu yaklagim dogrultusunda karar
problemi iki rakip arasindan desteklenen taraf agisindan ¢oziiliir ve bu
dogrultuda beklenen fayday1 eniyileyen segenek uyarmca ilerlemesi
amaglanir (Banks vd., 2016). Normal hayat sartlarinda her sorun sistematik
olarak kurallara uygun degildir ve rakipler karsilastiklart sorunlarla ilgili
biitlin bilgilere sahip olamaz. Bu nedenle gercek diinya problemlerinde
rakipler belirsizlik i¢indedir. KR A’nin kars1 tarafin fayda ve olasiliklar1 igin
kullandig1 6znel olasilik dagilimlar geleneksel oyun teorisinin bakis agisini
esnetmektedir. KRA’nin uygulamasinda modelleme araci olarak etki
diyagramlan kullanilmaktadir. Etki diyagramlar ise karar problemlerinin
gosterimi ve ¢oziimii amactyla kullanilan grafiksel modellerdir (Banks vd.,
2016). Etki diyagramlar1 karar verme probleminin yapisini belirlemekte ve
problemi basitlestirerek karar analizi yapilmasi igin etkili bir model
olugturmaktadir. Etki diyagramlari, ilk olarak Miller vd. (1976) tarafindan
ortaya atilmig ve daha sonra Howard ve Matheson (1984) tarafindan
gelistirilmistir. Bu yontem ile kurulan karar problemlerinde amag beklenen
maksimum kazanci saglayacak karar alternatifini segmektir. Etki
diyagramlar1 araciligiyla karar problemlerinin karar agaclarmna kiyasla
dallanmaya ihtiya¢ duymadan, daha yalin bir sekilde gosterimi
miimkiindiir. Boylelikle o6zellikle simetrik karar problemlerinde karar
probleminin ¢ok daha az adim ve hesaplama ile ¢6zliimi miimkiin
olmaktadir.

Etki Diyagramlarinda karar degiskeni, rassal degisken ve fayda
degiskeni olmak tizere {i¢ tip diigiim vardir ve bunlarin grafiksel sunumu
sirastyla dikdortgen, oval ve de diizgiin dortgenler (veya altigenler)
araciligiyla yapilir. Digiimler arasinda yer alan yonlii oklar olusturduklart
etkilere gore bilgilendirici ve kosullandirici olmak iizere ikiye ayrilir. Tablo
1’de sunuldugu iizere, rassal degiskenlere yonelen oklar kosullandirict,
karar diigiimlerine yonelen oklar ise bilgilendirici etkiye sahiptirler. Fayda
diigiimlerine giden oklar ise fayda fonksiyonunun tanim kiimesini
belirtmektedir.

Tablo 1. Etki diyagramlarinda oklarin yoneldikleri diigiime gore etkisi

Bilgilendirici Etki Kogullandiria Etki Fayda Diigiimiine Ydnelen Ok

Etki diyagramlarinda karar verme her bir karar alternatifi i¢in beklenen
faydanin hesaplanmasi esasina dayanir. X bir karar degiskeni ve X’in
segenekleri X, Xp, ..., xm (i = 1, 2, ..., m)olsun. hy, hy, ..., hn (j =1, 2, ..., n)
H hipotezinin durumlarini, gézlemler sonucu elde edilmis € ise kanit1 ifade
etsin. Buna gore U (x;, h;) her karar hipotez kombinasyonu ile ilgili fayday:
gosterirken, P (h; | €) ise ¢ gozlemi yapildiginda H hipotezinin alacagi
olasilig1 gosterir. Bu dogrultuda beklenen fayda (BF) asagidaki formiil
aracilityla hesaplanmaktadir (Kjaerulff ve Madsen, 2008):

BF(x;) = X7, U(x;, by)P(hj | €) 1)

Ayrica X" optimum karar olmak iizere;

x* = arg maks BF (x) )
xeX

KRA’da, karar verme problemleri ¢ok ajanhi etki diyagramlari

araciligiyla modellenmektedir. Etki diyagramlar1 Bayes aglarma karar
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degiskenleri ve fayda fonksiyonlarmnin eklenmesiyle olusturulmakta ve
olasiliksal ¢ikarimin yani sira karar problemi modellemesi ve ¢oziimii de
yapabilen genellestirilmis bir olasiliksal grafiksel model olarak
tanimlanmaktadir. Bayes aglari rassal degiskenler arasindaki iliskileri, etki
diyagramlar ise rassal siirecler ve bu siirecler arasindaki iligkilerin karar
degiskenlerine etkisini incelemekte ve karar vericinin en fazla kar elde
edebilecegi karar degigkenini se¢mesini amaglamaktadir (Howard ve
Matheson, 1984). Bir modelleme araci olarak KRA’nin baglica avantajlari,
rakibi barmndiran karar verme problemlerinde karar verme siirecini risk
analizine dahil etmesi ve problem kiimesindeki degiskenler arasindaki
nedenselligi resmederek karmasik problemlerin  anlasilabilmesini
kolaylastirmasidir. KRA’da ¢6ziim, problemin muhalif taraf agisindan
analiz edilmesi ve muhalif tarafin hareketleri i¢in 6znel bir olasilik dagilimi
kullanarak, analist igin fayday: eniyileyecek hareket seciminin yapilmasi
esasina dayanir. Problem ¢oziimiinde Ongériilen karar derinligi (adim
say1s1) problem ¢6ziiciiniin tercihine gore belirlenir. Son yillarda karsitsal
risk analizinin ekonomi (Cano vd., 2014), yonetim (Velu ve lyer, 2008),
miihendislik (Wortman ve Chandy, 2020), askeri analiz (Roponen ve Salo,
2015) gibi birgok farkli alanda uygulandigi goriilmektedir. Bolim 3’te
KRA’nin uygulama alanlart ile ilgili kapsamli bir literatiir taramasi
verilmistir.

3. Karsitsal Risk Analizi Literatiir Taramasi

Karsitsal risk analizinin akilli rakip barindiran bir karar modeli olmas1
sebebiyle, literatiirde KRA’y1 kullanan caligmalarin ¢ogunlugu terdrle
miicadele, diisman saldiris analizi gibi konulart igermektedir. Rios ve Insua
(2012) farkli ¢alismalarinda KRA’nin eszamanli savunma-saldiri, ardisik
savunma-saldiri-savunma ve 6zel bilgi dahilinde ardigik savunma-saldirt
kullamlan bazi standart modellerde
Sevillano vd. (2012) Somali
sahillerindeki korsanlik eylemleri i¢in uluslararasi kurumlari, gemicileri ya

gibi  terdrle miicadelede

uygulanabilirligini incelemislerdir.

da balikgilar1 desteklemek adina KRA kullanarak karar vericinin giivenlik
kaynaklarin1 en dogru sekilde tahsis etmesini amaglayan bir model
olusturmuslardir.

KRA modelinin gelistirilmesi adina Rothschild vd. (2012) ise stratejik
oyunu benimseyen k-seviyeli oyun teorisinin KRA’ya uygulanmasini
6nermis ve boylelikle KRA’ya Bayesci bir yaklasim getirmislerdir.

Terorizmle baglantili olarak ayni zamanda kurumsal firmalarin da
uygulayabilecegi, KRA analizinin kullanildig diger bir alan ise giivenli yol
se¢me problemidir. Bu problemlerde taraflardan biri yol {izerinde kendisi
icin en faydali olacak noktalar1 segerek rakibinin gegis gilizergdhini
engelleyecek sekilde tuzaklama islemi yapmaktadir. Buna karsilik
uygulamanm da destekledigi taraf kendisini en giivenli, en az zararla
gidecegi yere ulastiran rotaya karar vermek zorundadir. Wang ve Banks
(2011) rakibin stratejisini yansitma metoduyla modelleyip karar analizi ile
birlestirerek sonuca KRA yontemiyle ulagmak i¢in bu problemi
incelemislerdir. Yansitma metodu, rakibin eylemleri hakkinda sahip olunan
belirsizligi ortadan kaldirmak igin desteklenen tarafin rakibin uyguladigi
stratejiyi taklit ederek rakibin eylemleri iizerinde bir olasilik dagilimi elde
etmesidir. Oyun teorisinde yansitma metodunu kullanarak incelenen diger
bir ¢aligma ise Borel oyunlaridir. Borel oyunu bir tiir basit poker oyunu gibi
diistiniilebilir. Banks vd. (2011) yaptiklar1 ¢alismada risk analizi ile oyun
teorisinin yansitma modelini birlestirerek klasik Borel oyununa bir KRA
yaklagimi sunmugtur (Banks vd., 2011). Esteban vd. (2012) ise simdiye
kadar yapilan iki rakipli problemleri tek bir karar vericinin, birden ¢ok
rakiple etkilesime girdigi andaki davraniglarini inceledigi bir probleme

doniistiirmiisler ve karar vericinin kararini desteklemek ig¢in KRA
kullanarak ¢ok 6zellikli model tanimlamislardir.

Rakibin belirsizlik
problemlerde yapilan KRA’y1 saglamlastirmak igin duyarlilik analizi
yapilmaktadir. McLay vd. (2012) bu problemler igin k-seviye oyun teorisi
modelini de géz Oniine alarak saglam optimizasyon anlayigma yeni bir

eylemlerinin seviyesinin  yiiksek  oldugu

saglam KRA yaklasimi sunmuslardir. Onsel olasilik degeri, bir karar
probleminde savunmaci ve saldirgan taraflar agisindan rakibin eylemlerini
belirsizlik altinda 6nceden tahmin etmek i¢in dnemlidir. McLay vd. (2012)
¢aligmasinda basit bir savunma-saldirt 6rnegi lizerinde k-seviye diigiinme
modelini kullanarak savunmaci ve saldirgan tarafin segecegi eylemlerin
geriye dogru ¢oOziimleme ile Onsel olasilik degerlerini  bulmayi
amaglamislardir.

Havaalanlar1 yogun insani, ticari ve ekonomik faaliyetler gerektiren
kritik altyapilardir. Her yil, diinya ¢apindaki havaalani otoriteleri, sinirlt
kaynaklarla, farkli rakiplerden kaynaklanan saldirilarla karst karsiya
kalmaktadir. Cano vd. (2014) ¢alismalarinda hava trafik kontrol kulesine
yonelik terorist tehditlerle ilgili endiselerin oldugu bir havaalanmnin
giivenlik durumunu KRA araciligiyla modellemislerdir.

Havaalanlarma yapilan tehditler fiziksel saldirilarla da sinirli degildir.
Siber terdrizm, gliniimiizde birgok hiikiimete veya kuruma biiyiik bir tehdit
olusturmakta ve kritik altyapilar1 siber saldirilara karsi korumak ve
etkilerini gidermek igin milyarlarca avro harcanmaktadir. Cano vd. (2016)
havalimani operasyonlarmi ele gegirmek olan orgiitlii gruplarin baslattigi
siber saldirilar1 konu eden bir KRA modeli olusturmus ve sunduklari
aciklayici vaka galigmasiyla en uygun 6nlemleri analiz etmislerdir.

Sadece sahil kiyilarinda, havaalani gibi kritik alt yapilarda ya da kirsal
alanlarda giivenlik problemleri olusmaz. Gil vd. (2016) kentsel alanlardaki
giivenlik problemlerini de diisiinerek kaynak tahsisi icin KRA yaklagimi ile
polis gibi koruma kuvvetlerini, ¢ete, mafya gibi saldirganlara kars
desteklemeyi amaglamiglardir. Ayrica askeri giivenlik i¢in de Roponen ve
Salo (2015) KRA metodolojisinin askeri muharebe modellemesi ile
arasindaki  baglanttyr incelemis ve bu  metodolojinin  nasil
uygulanabilecegine dair somut Ornekler sunmuslardir. Bu cergevede
Roponen ve Salo, KRA’y1 askeri muharebe modellemesiyle birlestirmenin,
savas modelleme araglarini gelistirmek i¢in gerekli oldugunu savunmustur.
Kimyasal tesisler de askeri agidan biiyiik risk tastyan bolgelerdir. Zhang ve
Reniers (2018) kimyasal tesislerin giivenligi ile ilgili bir ¢aligma yapmis ve
bu c¢aligmada KRA yaklasimini kullanarak kimyasal bir tesisin
korunmasina ve giivenliginin arttirilmasina yonelik iki-oyunculu bir model
gelistirmislerdir.

Daha o6nce bahsedildigi iizere giiniimiizde siber saldirilarin giivenlik
konusunda biiyiik bir 6neme sahip oldugu goriilmektedir ve bu konuda
KRA uygulayan farkli ¢alismalar mevcuttur. Bu konuda, Vieira vd. (2014)
petrol sondaj sistemlerinin siber giivenligini ele almistir. Niyaz vd. (2015)
siber saldirilarin, SDN (yazilim tanimli ag) Uzerinden ¢alisan ag
hizmetlerinin performans iizerindeki etkisini degerlendirmislerdir. Insua
vd. (2021) siber sigortalarin benimsenmesi de dahil olmak {izere siber
giivenlik kaynak tahsisine iliskin kararlar1 destekleyecek yontemler
gelistirmeyi hedeflemisler ve optimizasyonu KRA yaklasimiyla birlestiren
alternatif bir ¢ergeve onermislerdir. Wang vd. (2019) siber saldirilara karsi
arttirmak, farkli siber-fiziksel ~ sistemlerin
korunmasmi ve biitiinligiinii desteklemek amaciyla siber giivenlik

giivenligi alanlardaki
optimum kaynak tahsisi i¢in bir KRA yaklagimi 6nermislerdir.

Wortman vd. (2018) ¢alismalarinda yalnizca savunucunun riskini degil,
aynt zamanda diismanin motivasyonundan kaynaklanan bir saldiri
olasiligin1 da dikkate alan bir gilivenlik olgiitii elde etmek i¢in yeni bir
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yontem Onermis, hem saldiran hem de savunan taraflar i¢in yeni, anlaml
giivenlik ve riske dayali metrikler gelistirmislerdir. Kurumsal rekabet

(Banks vd., 2011), ve giivenlik konular1 (Insua vd., 2021) disinda
KRA’nin kullanildig1 farkli alanlar da mevcuttur. Bunlara bir 6rnek,
yeniden imalat ve fiyatlandirma stratejisi icin KRA’nin kullanildigi Deng
ve Ma (2015)'nin ¢alismasidir.

KRA modelinin gelistirilmesi birgok farkli ¢aligmaya dayanmaktadir.
Bu amagla Koller ve Milch (2003)’in olusturdugu g¢oklu ajan etki
diyagramlarini Gonzéles-Ortega vd. (2019) ikili karar vericiye sahip etki
diyagramlarina (BAID) uyarlamislardir. Olusturulan BAID etki diyagrami
bir kritik altyap1 korumasi 6rnegi cergevesinde verilmis ve ¢oziimde 2
seviyeli bir diigiince modeli sunulmustur.

Daha once incelenen galismalarda, ¢esitli algoritmalar kullanilmis olsa
da KRA’nin ¢6ziimiine iliskin bir algoritma olusturulmamistir. Bu konuda,
Perry ve El-Amine (2019) KRA’da hizli hesaplama ve optimal se¢imin
dogrulukla tespitine yonelik bir algoritma gelistirmislerdir.

Giiniimiizde yapay zeka ve derin 6grenmenin onemi her gegen giin
artmaktadir. Ren vd. (2020) calismalarinda derin 6grenme modellerinin
kullanildig1 6rmeklerin karsi taraf fark etmeden bozulabildigini ve bunun
sonucunda derin Ogrenme modellerinin  kolayca yaniltilabildigini
gostermislerdir.

Terdristlerin siber saldirilar i¢in interneti kullanmasmna benzer bir
sekilde, glivenlik giiglerinin de olast terdristleri ve terdrist aktiviteleri tespit
edebilmek i¢in internet lizerinden tespit ve gozetleme islemleri yaptigi
bilinmektedir. Gil ve Arnau (2019) ¢aligmalarinda bu konuyu isleyen bir
ornegi ele almistir. Olusturulan 6rnekte terdrist olmast muhtemel kullanict
profillerinin tespiti amaglanmakta ve bu amagla belirli web sitelerini ziyaret
eden kullanicilar belirlenmektedir. Ormek, ilk olarak klasik oyun teorisi ve
uzman gorisiinin  harmanlandigi bir model, daha sonra KRA’nin
uygulandigi otomatik bir sistem araciligiyla ¢6ziilmekte ve olusturulan
KRA modelinin ¢ok daha etkin oldugu gésterilmektedir.

Olast dis tehditler gibi uluslararasi giivenlik, jeo-politik, is diinyast,
ticaret ve siber giivenlik gibi hemen her alanda i¢ tehditler de 6nemli bir
giivenlik problemi olusturmaktadir. Bu konuyu ele alan Joshi vd. (2019)
¢alismalarinda, igeriden gelen tehditlere karsi en uygun stratejileri
belirlemek i¢in KRA tabanli modeller gelistirmis ve bu modelleri bir veri
giivenligi ornegi cergevesinde uygulamuslardir. Giivenli sistemlere olan
ihtiyag biiylimeye devam ettikce, bu sistemlerin giivenlik agiklarinin
belirlenmesi ve degerlendirilmesine olan ihtiya¢ da artmaktadir. Wortman
ve Chandy (2020) ¢alismalarinda sistem giivenligi tasarim degerlendirmesi
icin KRA’ya dayali bir giivenlik modeli olusturmuslardir. Siber giivenligi
hedef alan saldirilarda kotii amagli yazilimlarin golgeleme teknigi ile
gizlenmesi birgok saldirgan tarafindan kullanilmaktadir. Redondo ve Insua
(2020) bu tip saldirilara karst KRA’y1 kullanan melez bir savunma yapisi
Onermislerdir. Insua vd. (2021) ¢aligmalarinda, sadece kasitsiz degil kasith
da olmak iizere tiim riskleri KRA araciligryla modele dahil eden kapsamli
bir siber giivenlik cergevesi olusturmuslardir. Ejaz vd. (2021) kapali zarf
acik arttirmalar igin daha 6nce 6nerilmis KRA modellerinin varsayimlarini
esnetmis ve bu sekilde daha gergekei bir KRA modeli olusturmuslardir.
Banks vd. (2022) KRA alanina dair gelistirilmis ¢alismalar ve uygulamalar
igeren kapsamli bir literatiir taramasi sunmaktadir. Tablo 2 KRA’nin
uygulandig1 ¢esitli makaleleri uygulandiklari alan ve ele aldiklar1 konular
esliginde listelemektedir.

Tablo 2. KRA kullanilan ¢aligmalar ve uygulama alanlari

Uygulanan

Yazarlar Alan Konu
Rios ve Insua (2012) N . Klasik terérle miicadele modeline
Giivenlik
KRA yaklasiminin uygulanmasi
Rothsgtlils é n’:/;CLay' Giivenlik k-seviyeli oyun teorisinin KRA’ya
(2012) uygulanmasi
Gitvenlik Oyun teorisinin yansitma modelini
Wang ve Banks (2011) uventt kullanarak gecis glizergahi
giivenligi problemini modelleme
McLay, Rothschild, Giivenlik k-seviye oyun teorisi modeli ile
Guikema (2012) saglam KRA modelini kurma
k-seviye oyun teorisi modelinin
sirallt ve eszamanli oyunlar igin
Insua vd. (2016) Giivenlik terorizm konusuyla alakali ornekler
tizerinde uygulanmasi
Somali  sahillerindeki  gemici,
Sevillano. Insua. Rios balik¢1 ve uluslararast kurumlarin
(2’012) ' Giivenlik korsanlara kars1 giivenligi igin
karar vericinin en dogru sekilde
kaynaklari tahsis etmesi
Hava trafik kontrol kulesine
. . yonelik  saldirilarin  6nlenmesi
Cano vd. (2014) Giivenlik adina KRA kullamlarak giivenlik
kaynag tahsis plani olusturma
Kritik altyap: sistemlerine yonelik
Ortega,(zlgil;?, Cano Giivenlik saldirilar1  k-seviye  modeliyle
analiz etme ve koruma saglama
Vieira. Houmb. Insua Siber Operasyonel teknoloji ve sondaj
’ (2014) ’ Giivenlik sistemlerine yonelik siber
saldirtlarin KRA ile modellenmesi
Niyaza, Sunb, Alama Siber Ag tabanhi  saldinlarin  web
(2015) Giivenlik hizmetleri tizerindeki etkisi
Siber Siber giivenlik igin optimizasyon
Insua vd. (2019) Giivenlik ile KRA’y1 birlikte kullanarak
konuya yeni bir gergeve onerme
Siber Siber-fiziksel sistemlerin
Wang, Maio, Zio (2019) Giivenlik korunmasi i¢in giivenlik
kaynaklarinin optimum tahsisi
. Yeniden imalat ile fiyatlandirma
Deng ve Ma (2015) Ekonomi stratejisinde KRA uygulamasi
Yapay zekd ve derin Ogrenme
Ren vd. (2020) Teknoloji modellerine kars1 yapilan
saldirilarin incelenmesi
Giivenlik giiglerinin olas1 terorist
ve terdrist aktiviteleri internet
Gil ve Arnau (2019) Teknoloji tizerinden belirlemesi amagh, bir
tespit ve gozetleme modelinin oyun
teorisi ve KRA ile incelenmesi
Veri iceriden gelen tehditlere karsi en
Joshi, Rios, Insua (2019) Giivenlisi uygun stratejileri  KRA ile
& belirleme
Wortman ve Chandy Sistem Sistem glivenligi tasarim
(2020) Giivenlisi degerlendirmesi  igin  KRA’ya
& dayali bir giivenlik modeli
Kasith ve kasitsiz olmak iizere tiim
Siber riskleri KRA ile modele dahil eden
Insua vd. (2021) Giivenlik genis bir siber giivenlik gercevesi
olusturma
. - KRA alantyla ilgili ¢caligmalari ve
Banks vs. (2022) (I;‘;:le;::; uygulamalart  igeren literatiir

taramasi
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Goriildiigii tizere KRA nin uygulama alanlar 6zellikle giivenlik alani
olmak {iizere akilli rakip barmdiran tiim problemler olarak ozetlenebilir.
Ancak, bu calismada yapilan kapsamli literatiir taramasimnimn da gosterdigi
gibi, milli giivenlik ve ¢ikara yonelik problemlerde sistematik bir bakis
acist ve degerlendirme imkani saglayan modellerin kullanilmast bityiik
6nem tagimaktadir. Bu nedenle bu ¢alismada; Tiirkiye’nin giincel stratejik
problemlerinden Dogu Akdeniz sorununu temel alan hipotetik bir
problemin KRA ile ¢6ziimii yapilacaktir. Calismanin geri kalaninda, bliim
4’te Dogu Akdeniz problemi ana hatlari ile ele alinarak bolgedeki kiyidas
iilkeler arasinda yasanan ¢ekismeler Ozetlenecektir. Bolim 5°te
Tirkiye’nin sahip oldugu miinhasir ekonomik bolge (MEB) tizerinde
gergeklesebilecek hipotetik bir problem gercevesinde ilgili KRA modelleri
olusturulacak ve bu modeller iizerinde senaryo analizi yapilacaktir. Boliim

6 calismanin sonuglar1 ve tartigmay1 igermektedir.

4. Dogu Akdeniz Problemi: Dogu Akdeniz Bolgesi ve
Tiirkiye

Dogu Akdeniz hem cografi konum hem de sahip oldugu yer alt1 enerji
kaynaklart sebebiyle hem kiyidas iilkelerin hem de diinya gii¢lerinin ilgi
odagi haline gelmis, bolgeye kiyisi olan iilkeler bu bolgede daha fazla hak
sahibi olabilmek amaciyla birbirleriyle miicadele i¢ine girmislerdir. Sekil
2’de verilmis olan haritada goriildiigi tizere; bolgeye kiyisi olan iilkeler
italya, Slovenya, Hirvatistan, Bosna-Hersek, Arnavutluk, Karadag,
Yunanistan, Suriye, Tiirkiye, Liibnan, Israil, Filistin, Libya, Misir ve
Tunus’tur.
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Kosov Bulgaristan
eRoma Kuzey
Tirane Makedonys Istanbul
Amavutiuk i
ren Denizs g o
Yunanistan
Atina. fzmie
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)
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Trablus
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Iskenderiye las
2 et Kuduse, ® Ordun

Kahire israil

Libya Misir

Sekil 2. Dogu Akdeniz haritasi
Kaynak: Google maps (2023)

Dogu Akdeniz bolgesindeki kiyidas iilkelerin aralarindaki ¢ekismenin
temel sebebi tilkelerin bolgedeki zengin yer alt1 kaynaklarina olabildigince
fazla sahip olmak istemesidir. Giiniimiize kadar uzanan bu ¢ekismelerin
baslangi¢ noktalarindan biri 2. Diinya Savasi’ndan sonra, Italya’nm on iki
adalarin  kontrolinii 1947 Paris Baris Antlagsmasi’yla Yunanistan’a
birakmasidir. Dogu Akdeniz’e kiyist olan iilkelerin aralarindaki
anlagsmazliklar ve bolge iistiinde hakimiyet kurma ¢abalar1 2003 yilindan
itibaren Giiney Kibris Rum Yoénetimi’nin (GKRY) hem bagimsiz olarak
haklarini ilan etmesi hem de diger kiyidas tilkelerle resmi olarak anlagmalar
yapmastyla birlikte siddetini artirmaktadir. Problemin gelisim siirecinin ve
kilometre taslarinin okuyucuya hatirlatilmas: igin $ekil 3’te bir zaman
Dogu Akdeniz’de
dogrultusunda ilgili iilkelerin yaptiklar1 hamleler bu zaman g¢izelgesi

cizelgesi hazirlanmis ve yasanan ¢ekismeler

esliginde listelenmistir.
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Sekil 3. Dogu Akdeniz bolgesi i¢in yapilan anlagmalar

* GKRY-Misir Anlagmasi, 17 Subat 2003: GKRY, Misir ile MEB
siirlandirma anlagmasi imzalamustir. Misir, Dogu Akdeniz’de GKRY’ye
nazaran iki kat daha fazla kiy1 seridine sahip oldugu halde s6z konusu
anlasma GKRY’ye 21.800 kilometrekare daha fazla alan taninmasina yol
agmustir (Alpar, 2019).

* Suriye’nin MEB ilani, 19 Kasim 2003: Suriye kendi karasularina
iligkin bir yasay1 onaylamis ve BM’ye (Birlesmis Milletler) MEB ilaninda
bulunmustur. Bu bildiri ile bolgedeki karasularmm 12 deniz mili, bitisik
bolgesinin 24 deniz mili, miinhasir ekonomik bolgesinin ise 200 deniz mili
oldugunu ilan etmistir (Yayci, 2012).

* GKRY’nin MEB ilani, 2 Nisan 2004: GKRY Dogu Akdeniz’deki
enerji kaynaklarindan daha fazla yararlanabilmek icin tek basina Kibris
adma MEB ilaninda bulunmustur.

* GKRY-Liibnan Anlasmasi, 17 Ocak 2007: GKRY Muisir ile
imzaladigi smirlandirma  anlagsmasinin  ardindan Liibnan ile de
sinirlandirma  anlagmasi  yapmustir. Fakat bu anlagma Tiirkiye’nin
protestolar1 ve girisimleri nedeniyle Liibnan i¢ hukukunda onaylanmamistir
(Yayct, 2012).

+ GKRY’nin Petrol Arama Sahasi ilam, 26 Ocak 2007: GKRY
Kibris adasi adina, adanin giineyinde 13 adet petrol arama ruhsat sahasi ilan
edip ve daha sonra bu sahalar1 arama ¢aligmalarinin hemen baslamasi igin
ihale etmistir (Yayci, 2012).

+ Liibnan’in MEB ilani, 17 Agustos 2010: Liibnan denizde aragtirma
yapilmasi hakkinda bir kanunu onaylayip daha sonra deniz yetki alanlarini
belirleyen bir bildiriyi BM’ye sunmustur. Bu bildiri GKRY ve Liibnan
arasinda yapilan 2007°deki anlagsmay1 6nemsiz hale getirmistir (Yayec,
2012).

+ GKRY-israil Anlagmasi, 17 Aralik 2010: GKRY, israil ile
anlasma imzalanustir. Israil bu sayede ¢ikarmaya basladigi hidrokarbon
kaynaklarini Yunanistan ve GKRY iizerinden Avrupa’ya aktarmayi
planlamigtir. Yunanistan ise bolgedeki adalarimi birlestiren bir hatt1 goz
oniline alarak Misir ve Libya ile MEB anlagmasi yapmay1 amaglamistir
(Yayci, 2012).

« Israil’in MEB ilam, 12 Temmuz 2011: Israil, GKRY ile MEB
sinirlandirma  anlagmasi1 imzaladiktan sonra baska higbir ilkeyle
anlasmadan BM’ye MEB ilanini bildirmistir.

* Tiirkiye-KKTC Anlasmasi, 21 Eyliil 2011: Tiirkiye, GKRY nin
adanin giineyinde daha once ilan ettigi 13 adet petrol arama ruhsat
sahalarinda sondaj faaliyetlerine baslamasi iizerine Kuzey Kibris Tiirk
Cumbhuriyeti ile kita sahanlig1 sinirlandirma anlagmasi imzalamustir. Fakat
bu anlasma da GKRY "nin sondaj faaliyetlerini durduramamustir.

* GKRY’nin diger kiyidas iilkelerle imzaladig1 anlagmalar, kiyidas
iilkelerin Dogu Akdeniz’e sinirlarinin daha fazla olmasina ragmen bdolge
iizerinde daha az hakka sahip olmalarina sebep olmustur. Bu anlagmalar ile
GKRY Suriye, Liibnan ve Israil ile neredeyse esit, Misir’a kiyasla ise daha
fazla yetki alanina sahip olmay1 basarmistir (Yayci, 2012).
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» Tiirkiye-Libya Anlasmasi, 27 Kasim 2019: Tiirkiye ile Libya
arasinda Akdeniz’de, Anadolu ile Afrika kitas1 sahilleri arasindaki ortay hat
esas alinarak deniz yetki alanlarmim smirlandirilmasina iliskin muhtira
imzalanmistir. Bununla birlikte Yunanistan’in adalar1 ve GKRY ¢izilen
ortay hattin ters tarafinda kaldiklar i¢in uluslararasi hukuka goére sadece
kendi karasular1 kadar deniz yetki alanlarina sahip olabilecektir.
Dolayisiyla bu muhtira ile Yunanistan’in Misir ve GKRY ile anlagma
yapma ihtimali bitmis ve bolgenin bati sinir1 uluslararast hukuka uygun
sekilde belirlenmistir (Yayci, 2012).

Kiyidas tilkeler arasinda olusan askeri ve ticari problemlerin tiimii, cok
oyunculu ve Kkarsit tarafin miimkiin adimlarinin analiz edilmesini
gerektiren, belirsizlik barindiran ve bu 6zellikleri ile de karmasik bir yap1
sergileyen problemlerdir. Bu calisjmada Tiirkiye’'nin Dogu Akdeniz
problemi ele almmakta ve problemin degerlendirilmesi i¢in KRA
uygulanmaktadir. KRA akilli rakipleri barmdiran problemlerde karar
vericiye sagladigi, rakibin karar verme siirecini ve diisiinme sistematigini
analiz etme, rakibin atmasi muhtemel adimlar1 6ngérme ve bu dogrultuda
beklenen faydasini maksimize edecek karar secenegini belirleme 6zellikleri
ile iilkelerin Dogu Akdeniz bolgesindeki ekonomik ve siyasi ustiinlik
kurma dogrultusundaki c¢ekismeleri degerlendirmek i¢in uygun bir
yontemdir. Ulkeler rakip olarak varsayildiginda, rakiplerin birbirleri igin
olusturdugu riskler, stratejik planlar, kendi aralarinda yaptiklari anlagmalar
ve bu rakiplerin akilli olusu, Dogu Akdeniz bdlgesinde meydana gelen
¢ekismelerin KRA ile incelenebilecegini ortaya koymaktadir. Boliim 5,
Dogu Akdeniz problemini konu alan hipotetik problemi ve onun KRA

modellemesi ve analizini igermektedir.

5. Dogu Akdeniz Probleminin Karsitsal Risk Analizi Ornek
Modellemesi

Caligmanin bu kisminda Tirkiye’nin Dogu Akdeniz’de yasayabilecegi
olast bir giivenlik sorununu konu alan hipotetik bir problemin KRA
uygulamasi yapilacaktir. Olusturulan problemde Insua vd. (2021)’nin
calismasindan yola ¢ikilmakta, ancak siber giivenlik problemini konu alan
bu model Dogu Akdeniz problemi ¢ergevesinde islenmektedir. Bu ¢alisma
ile Tirkiye’nin Dogu Akdeniz probleminde karsilasabilecegi tehdit ve
saldirilart yansitan ve bu tehditlere yonelik onlemlerle, olasi sonuglar
arasindaki iliskiyi ekonomik agidan degerlendiren bir model
olusturulacaktir. Olusturulan problem c¢ercevesinde KRA model ve
senaryolarinin gelistirilmesi, milli giivenlik ve ¢ikara yonelik problemlerde
sistematik bir bakis acis1 ve degerlendirme imkani1 saglayan modellerin
olusturulmasi amaglanmaktadir. Béylelikle iilkemizde milli giivenlik ve
stratejik bakimdan 6nemi biiyiik problemlerin degerlendirilmesi igin, farkl
ve etkin modellerin uygulanabilirliginin gosterilmesi ve yapilan ¢alismanin
bu kapsamda bir Ornek teskil etmesi istenmektedir. Bu dogrultuda

olusturulan model boliim 5.1°de verilmektedir.
5.1. Dogu Akdeniz Savunma Problemi

Dogu Akdeniz’e kiyist olan Ortadogu iilkelerinin bulundugu bolge
diinya petrol rezervlerinin % 45’ine, dogalgaz rezervlerinin ise % 65’ine
sahiptir (Onder ve Akinci, 2020). Bu durumun tespit edilmesi ile sadece
kiyidas iilkelerin degil, tiim Diinya’nin gozii bu kaynaklarin nasil
paylasilacagi ve kimin daha ¢ok pay sahibi olacag: konusuna yonelmistir.
Bu konuda, Boliim 4’te 6zetlendigi tizere, Tiirkiye’nin MEB’inde yer alan
kaynaklara yonelik diger iilkelerin tehdit ve saldirilar séz konusudur. Bu
tehdit ve saldirilar, siyasi tehditler ve fiziki tehditler olarak g¢esitlenebilir.
Burada siyasi tehditlere 6rnek olarak diger iilkelerin uygulayabilecegi

ekonomik yaptirimlar, fiziki tehditlere de 6rnek olarak Tiirkiye’nin sondaj
kuyu ve gemileri gibi operasyonel varliklarina yonelik saldirilar veya rakip
tilkelerin Tirkiye’nin MEB’ine yapacagi fiziki saldiri/taciz atilart
tehdidi/saldiriy1
gergeklestiren iilke i¢in hem de tehdidin/saldirinin uygulanacag iilke i¢in

diisiiniilebilir. ~ Gergeklestirilen her eylem, hem
belli bir maliyete sebep olmaktadir. Dolayisiyla; olasi saldirilar caydirmak
ve Onlemek amaciyla, Tirkiye’nin gesitli giivenlik Onlemleri almasi
yerindedir ve Tiirkiye’nin alacagi karara gore fiziki ve siyasi tehdit yasama
ihtimali farklilasacaktir. Siyasi ve fiziki tehdit gibi; giivenlik 6nlemlerinin
alinmasi da bir maliyet getirecektir. Ayrica normal sartlar altinda herhangi
bir tehdit ve saldir1 olmasa bile, karar verici iilkenin bélgeyi korumak adina
cesitli maliyetleri olacaktir. Ornek problem bu sartlar gercevesinde
olusturulmustur, modelin ilgili etki diyagram Sekil 4’te yer almaktadir.

Sekil 4’te yer alan etki diyagramu ile Tiirkiye’nin Dogu Akdeniz’de
karsilasabilecegi tehdit ve saldirilarin meydana getirecegi olast sonug ve
maliyetler modellenmektedir. Ele alinan problemin ulusal giivenlik ile ilgili
olmasi sebebiyle olusturulan modelde kullanilan degiskenlerin ilgili
parametrelerinin  belirlenmesi  i¢in  erisime agik  bir kaynak
bulunmamaktadir. Bu nedenle Tiirkiye’nin 13 milyar dolar olan 2021 yili
savunma biitcesi referans alinmig ve bu bitcenin bir kismimin Dogu
Akdeniz bolgesi igin ayrilacagi gdéz oniinde bulundurularak, modelde
kullanilan maliyet degerleri belirlenmistir. Bu dogrultuda olusturulan
hipotetik modelde kullanilan degiskenlerin varsayimsal olarak belirlenmis
dagilim ve durumlart Tablo 3’te listelenmektedir.

Sekil 4’te bulunan giivenlik kontrol noktasi diigiimii (g) Tirkiye’nin
fiziki ve siyasi tehditlere kars1 yer alt1 ve operasyonel varliklarini korumak
icin almasi gereken Onlemleri gostermektedir. Giivenlik kontrol noktasi
diigimi (g) “var” ve “yok” seklinde iki durumlu olarak modellenmistir.
Karar verici iilke olan Tiirkiye gerekli giivenlik onlemlerini aldig1 durumda
hem yer alti kaynaklarini hem de bu kaynaklari elde edebilmek igin
kullandig1 operasyonel varliklarini korumus olacaktir. Béylelikle arzulanan
diger rakip kiyidas iilkelerden gelebilecek tehdit ve saldirilardan
kaynaklanacak olas1 kayb1 en aza indirgemektir.

Modelde yer alan fiziki tehdit ve siyasi tehdit unsurlan etki
diyagraminda swrastyla F ve S rassal degiskenleri araciligiyla
gosterilmektedir. Bu diigtimler, giivenlik kontrol noktasmna benzer bir
sekilde, siyasi ve fiziki tehdit degiskenleri, ilgili tehdidin “var” ya da “yok”
olmasmi gosterecek sekilde kesikli olarak modellenmistir. Her ki
degiskenin ortak ebeveyni giivenlik kontrol noktasi diigiimiidiir ve
dolayisiyla fiziki tehdit F, p(f | g), siyasi tehdit S, p(s | g) kosullu
olasiliklarma sahiptirler. Ilgili kosullu olasilik tablosunda kullamilan
olasiliklarin belirlenmesi i¢in, her iki degiskenin n deneme sayisini ve p
basart olasiligini gostermek iizere Bin (n, p), binom dagilimi izledigi
varsaytlmistir. X saldirnin  gézlemlenme sayisint  gostermek iizere
olusturulan benzetim modelinin 10,000 kosturumunda elde edilen ortalama
P(X = 0) P(FT = yok| GK=var) durumunun olasiligini belirlemekte
kullanilmistir. ~ flgili ~ dagilmda  kullamlan  bagari  olasihigimn
belirlenebilmesi amaciyla Tiirkiye’'nin Dogu Akdeniz bdlgesinde
karsilastig1 tehditlerin baglama tarihi olarak 10 Subat 1947 Paris Antlagmasi
temel alinnustir. Bilindigi iizere 2. Diinya Savasi sonrasi italya, Paris
Antlagmast ile Ege adalarin1 Yunanistan lehine terk etmistir. Bu durum
sonrasinda Ege ve Dogu Akdeniz sularindaki hak sahipligine ilgin Tiirkiye
ile Yunanistan arasinda gerginlikler bas gostermeye baglamistir. Dogu
Akdeniz’de Tiirkiye’ye karsi fiziki tehdit ya da saldir baglaminda 6rnek
gosterilebilecek olaylar ise 1. Kibris Harekati, 2. Kibris Harekati ve Kardak
Harekat1 seklinde siralanabilir. Bu bilgiler dogrultusunda modelde
kullanilan saldirt basari olasiligi p, toplam harekat giin sayisi/Paris

Antlagmasi’ndan itibaren gegen toplam giin say1s1 uyarinca belirlenmistir.



68

ARDAHAN UNIVERSITESI [iBF DERGISI (2023) 5(1): 62-73

Modelde yer alan diger parametrelerin belirlenmesinde ayni gerceve
izlenmis, ancak yukarida agiklanan binom dagilimda kullanilan basari
olasihigi p olmak tizere P(FT = yok|] GK=yok) olasilhigin1 belirlemede
kullanilan binom dagilimda basari olasiligi 2* p, P(ST = yok| GK=var)’da
3*p, P(ST =yok| GK=yok)’da 6* p olarak kullanilmistir. Bu varsayimim
nedeni giivenlik kontroliiniin var olmamasi durumunda saldiri basari
olasiliginin artacagi ve siyasi saldirmin fiziksel saldiriya gore daha
muhtemel oldugu diisiincesidir.

Sekil 4’te verilen, modelde olusturulan etki diyagraminda da
goriilebilecegi lizere agda kullanilan maliyet diiglimleri fayda diigiimleridir
ve timi siirekli dagilimlan izlemektedirler. Giivenlik kontrol noktasi
nedeniyle ortaya ¢ikacak maliyetler Mgk, Yer alt1 kaynaklarinin giivenligi
icin katlanilan maliyet, my, operasyonel varliklarin giivenligi igin katlanilan
maliyet m, ve normal sartlar altinda katlanilan maliyet m, degiskenleri
araciligiyla gosterilmektedir. Daha 6nce bahsedildigi iizere calismada ele
alinan konunun milli giivenlige dair olmast nedeniyle ilgili parametrelere
yonelik bilgiler acik erisimde yer almamaktadir. Bu sebeple galigmada
varsayimsal olarak belirlenmis olan s6z konusu maliyetlerin mgk, my, mo, my
daha gergekei bir sekilde yansitilabilmesi amaciyla her birinin normal
dagilimi izledigi varsayilmistir. Degiskenlerin izledikleri dagilimlar Tablo
3’te listelenmektedir. Yer alt1, operasyonel ve giivenlik kontroliinden dogan
maliyetlerin dagilim grafikleri Sekil 4b-d’de yer almaktadir. Maliyet
degiskenlerinin Sekil 4b-d’de sergilenen momentleri, ilgili dagilimdan
10,000 ¢ekim sonucunda ortaya g¢ikan ortalama degeri yansitmaktadir.
Modelde yer alan birlesmis diigiim adl1 degisken bes seviyeli deterministik
bir degiskendir ve modelde yer alan fiziki, siyasi tehdit ve giivenlik kontrol
degiskenlerinin durumlarina gore olusacak operasyonel ve yer alti
kaynaklarinin giivenligi i¢in olan maliyetlerin seviyesini belirler.

Calismada modellerin  kurulmasinda  Genie 4.0
(BayesFusion, 2022) programi kullanilmigtir. Programda, agda gozlem
sonrasi

olusturulan

sonsal olasiliklarin tespiti igin kesiklilestirme algoritmasi
uygulanmakta ve kullanilan algoritma uyarinca siirekli degiskenler de
kesikliye dontigmektedir. Bu sebeple Tablo 3’te, siirekli degiskenlerin agda
yapilan bir gozlem sonrasi kullanilmak iizere belirlenmis durumlari da yer
almaktadir.

Savunmaci taraf agisindan toplam maliyet Ty, bir fayda diigiimii
kullanilarak, savunmacinin tiim maliyetlerinin, my, My, Mgk V€ M, toplami
olan fonksiyonla ifade edilmektedir.

Sekil 4.a, olusturulan modelin gosterimini dagilimlar esliginde

yapmaktadir.

Tablo 3. Dogu Akdeniz modeli’nde kullanilan degiskenler, dagilimlari ve durumlart

< s - < Degisken
Degisken Diigiim Tipi Dagihim Durumlart
g: Giivenlik Kontrol Rassal - gvar, gyok
mg: Giivenlik
Kontroliinden Fayda ~N(3,0.5) -
Kaynaklanan Maliyet
F: Fiziki Tehditler Rassal - fvar, fyok
- . Sekil 4: R
S: Siyasi Tehditler Rassal svar, syok
Sekil 5: Karar
en diigtik
my: Yer Altt maliyet, diisiik
Kaynaklarinin N maliyet, orta
Giivenligi i¢in Fayda N(305) maliyet, yiiksek
Katlanilan Maliyet maliyet, en

yiiksek maliyet

en diisiik
maliyet, diisiik
icin Katlantlan Fayda ~N(4,0.5) mahyett, yiiksek
Maliyet maliyet, en
yiiksek maliyet
Birlesmis Diigiim Deterministik - Seviye (1-5)
mn: Normal Sartlar
Altinda Katlanilan Fayda ~N(3,0.2) -
Maliyet
en diisiik
maliyet, diisiik
- . maliyet, orta
ms: Siyasi Tehditten N . -
Kaynaklanan Maliyet Fayda N(2,0.1) mahyett, yiiksek
maliyet, en
yiiksek maliyet
en disiik
maliyet, diisiik
. . . maliyet, orta
Twm: Toplam Maliyet Fayda Fonksiyon maliyet, yiiksek
maliyet, en
yiiksek maliyet
Glivenlik Kontrol

©

Givenis kanirounden kaynakanan
maiyet

Birlegmis DUgum

o

g

‘Operasyanel varhklarin givenlig
icin katlanilan maliyet

T
m=my, +m, +my+my

MGK Yer alti kaynaklannin giivenligi
mg igin katlamilan maliyet
My
Mysa
mﬂ

mU

Sekil 4. Ornek problemin etki diyagrami gosterimi
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Sekil 4.a. Dogu Akdeniz 6rnek problemi ve degisken dagilimlar



ARDAHAN UNIVERSITESI 1iBF DERGISI (2023) 5(1): 62-73 69

X

'™ Node properties: Yer alti kaynaklarinin giivenligi icin katlanilan maliyet a

General Defrition Discrefization Format User properties  Value

Mean SdDev Skewness Kustosis Mirimum Maimum
5.20461 319688 055459 214709 0 16,4665 Ft Metalog
Samples (10000 / 100%): gns; B Style:  Histogram () Nomnal fit

792043
285378 %
AL
18048
233521
340077
96375
289378
288614
1.38%5
3.34866

[TTTTTTTTITIITTI=
:?
F

INsm
203543 0 10 0

Sekil 4.b. Yer alt1 kaynaklarinin giivenligi i¢in katlanilan maliyet, my

™ Node properties: Operasyonel varliklarin glivenligi icin katlanilan maliyet o X
Generl Defintion Discretization Format User propedies Value
Mean StdDev. Skewness: Kustosis: Minimum: Maimum
69334 415314 0.469568 1.94405 0 21475 Ft Metalog
Samples (10000 / 100%). Bs2o) W Style: Hstogam v (] Nomal fit
Value

3 357 | | %
] 8192
Ol 38247
- 451048 0%
] 119003
u £3%48

3778881
] 135882 %
] 1072
] 61002,
] L0553 0%
O 42775
n 0

511746
M Jo8igd 0 1 2 0

Sekil 4.c. Operasyonel varliklarin giivenligi igin katlanilan maliyet, mo

® Node properties: lik kontrolnden kaynaklanan maliyet a X
General Defintion Discretization Format User properies  Value
Mean StdDev. Sewness Kurtosis Miimum Measmum
15079 154328 0.148837 121631 0 483489 Ft Metalog
Samples (10000 / 100%) Brae; W Style: Hatogram [ Nomnal ft

Vave |
» T30 |

325093

| 0 0%
| 298187
| : 30%
| 326987
[ []
N 23229 o
W 0
| 0 10%
l 2597%
] 0
1 207578 0 1 2 3 H 5

Sekil 4.d. Giivenlik kontroliinden kaynaklanan maliyet, mg
™ Node properties: Toplam Maliyet o X
General Defintion Discretization Format User propedties  Value
Mean SidDew. Skewness: Kurtosis Miimum: Maximam
16646 7.1462 0313865 218487 248373 40821 Fit Metalog
Samples (10000 / 100%) Bins (20) L} Style: Histogram (] Normal fit

Value
(] 13.4583) |
W 222527
| 9.41454 2%
W 136606
H| 234055
o 131763
W 9.92422
L] B2 10%
| 127177
W 9.46711
] 10.2604
| 131024
| 31382

113954

1 11,0615 0 10 20 30 40 50

Sekil 4.e. Toplam maliyet, Tw

Kurulan modelde yer alan maliyet diigiimlerinin bu kosullar altinda
ortaya ¢ikan dagilimlar Sekil 4.a-4.e’de verilmektedir. Ornegin, Sekil
4.e’de gosterildigi tizere, mevcut kosullar altinda toplam maliyet
diigiimiiniin dagilimi 16,6460 milyar dolar ortalama ve 7,1462 milyar dolar
standart sapmaya sahiptir. Olusturulan modelin bu asamaya kadar olan
adimlar1 problemin savunmaci tarafindan degerlendirildigi ve saldirgan
tarafin karar ve degerlendirme siirecinin modele déhil edilmedigi kismidir
ve Omek bir etki diyagrami olarak ele alinarak tiizerinde senaryo
analizlerinin yapilmas1 miimkiindiir. Baslangi¢ olarak Tiirkiye’nin plan ve
stratejilerini inceleyen bu modele, bir sonraki adimda rakip iilkelerin saldirt
ve tehdit stratejileri eklenmektedir. Modelin boliim 5.2°de detaylandirilan
bir sonraki adiminda siyasi tehdit degiskeni kullanilarak, rassal olarak
ortaya cikacagi disiiniilen siyasi tehdit durumu rakip/saldirgan tarafin
belirleyecegi bir karar durumuna doniisecek ve boylelikle KRA savunma-
saldir1 modeli olugturulacaktir. Boliim 5.3 te ise elde edilen son modeldeki
saldirganin kararin1 gosteren siyasi tehdit degiskenine kanit eklenmekte ve
sonuglart gozlemlenmektedir.

5.2. Dogu Akdeniz Savunma-Saldut Problemi

Bolim 4’te Ozetlenen rakip ilkeler arasindaki c¢ekismelere paralel
olarak siyasi tehdit unsuru, GKRY’nin MEB ilan1 disiiniilerek
olusturulacaktir. Siyasi bir saldirt olarak disiiniilen GKRY MEB ilan
diigiimiiniin saldirgan olarak kendi katlanacagi maliyetler i¢in bir maliyet
digiimii (ms) mevcuttur. GKRY’nin MEB ilani, Tiirkiye’nin bolgedeki
operasyonel ve yer alti kaynaklari igin katlanmakta oldugu maliyetleri
etkileyecektir. Bu maliyetler ise Tiirkiye’ nin toplam maliyetine direkt etki
etmesinin yani sira saldirganin da toplam maliyetinin beklenen degerini
belli oranda artiracaktir. Bu nedenle saldirganin toplam maliyetinin
beklenen degerinin Tiirkiye'nin yer alti kaynaklarmin giivenligi igin
katlandig1 maliyetten 0,2 oraninda, operasyonel varliklarmn giivenligi i¢in
katlandig1 maliyetten ise 0,4 oraninda etkilendigi varsayilacaktir.

Siyasi tehdit diigiimii kasitli hale getirilmis ve buna bagli olarak siyasi
tehditlerden kaynaklanan maliyet degiskeni eklenmistir. Eklenen bu siirekli
degiskenin 2 milyar dolar ortalama ve 0,1 milyar dolar standart sapma ile
normal dagilim gosterdigi varsayilmistir.

Glivenlik Kontrol ™,
g

Siyasi Tehdit-
GKRY MEB ilani
slg

fft)pemsyonel varliklann giveniigh

/Yer alti kaynaklannn givenlig'
\ igin katlamilan maliyet /

( igin katlanilan maliyet

/ Mysa /o
\ m / \ m=my +my +mg +my, )
\ n //
|

Sekil 5. Savunma-saldiri modelinde saldirgan agisindan Dogu Akdeniz problemi
etki diyagrami-1
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Giveni poanden f3msknas
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Sekil 5.a. Savunma-saldiri: degisken dagilimlari ile saldirgan agisindan Dogu
Akdeniz problemi-1

Olusturulan bu sirali savunma-saldirt modelinde Mgy, Mys, Ve TM
diigiimlerinin saldirgan agisindan bir rolii ve saldirganin karar ve maliyetine
etkisi yoktur, bu nedenle bu diigimler model savunmaci tarafindan
saldirgan agisindan degerlendirilirken modelden c¢ikarilir. Sekil 6’da
gosterildigi tizere, karar diigiimii olan giivenlik kontrol diigiimii problemin
bu adimda saldirgan taraf degerlendirilmesi yapildig1 i¢in artik rassal bir
degiskendir. Bu adimlar sonrasi elde edilen ag ve dagilimlart Sekil 6 ve
6.a’da yer almaktadir. Sekil 6.b-6.¢’de ise savunma-saldirt modelinde yer
alan ve saldirgan agisindan Onem tasiyan maliyetlerin dagilimlar:
verilmistir.

Giivenlik Kontrol
g

Siyasi Tehdit-
GKRY MEB ilant
slg

Birlesmis Dugim

Yer alti kaynaklannin gavenligl ‘Operasyonelvarliklarn givenlig}
igin katlanilan maliyet Igin katlanilan maliyet

m My

Sekil 6. Savunma-saldirt modelinde saldirgan agisindan Dogu Akdeniz problemi
etki diyagrami-2

SyasiTenan

[ versttamatirnn siven [ Oremere e s o (T p———
hafanien malyst. kasonian mayet

Sekil 6.a. Savunma-saldirt: degisken dagilimlart ile saldirgan agisindan Dogu
Akdeniz problemi-2

® Node properties: Yer alti kaynaklarinin givenliai igin katlanilan maliyet o

x

General Defintion [Discretization Fomat Userproperties Value

Mean StdDev Skewness Kurtosis Minimum Maimum
5.32008 3.20855 0534833 210362 0 16.932% Fit Metalog

Samples (10000 / 100%): Bns (20} " Style: Histogram () Nomal fit

Vaue
PR |

5.96599
293101 2%
305749
67773
915384
530744
256077
318072
11.8355
3477
311663
723337
356268
490806

10%

il

[HIEEEEEEEEEEEED

-
3

Sekil 6.b. Yer altt kaynaklarinin giivenligi i¢in katlanilan maliyet

= Node properties: Operasyonel varliklarin giivenligi igin katlanilan maliyet a X
Generdl Defintion Discretizaion Fommat  User properties  Value
Mean StdDev. Skewness. Kurtosis: Minimum Maximum
705577 414576 0449444 191937 0 21.351 Fit Metalog
Samples (10000 / 100%): Bs2o W Style: Hstogram (] Noamal fit
Value
v 1o | | o%

[ 121798
| 40799
| 189378 0%
| 17419
| 127789

7.94851
| 382077 e
u 452573
| 18351
| 133778 10%
H 310457
| 8.8658

302401
1 86549 0 10 20 30

Sekil 6.c. Operasyonel varliklarin giivenligi i¢in katlanilan maliyet

® Node prop: Siyasi tehditten maliyet D

X

General Definiion  Discretization Fommat User propedties  Vaue

Mean. StdDev: Skewness. Kurtosis: Mrsmum Maimum -
1.72862 0690038 205214 536327 0 235287 Fit Metalog
Samples (10000 / 100%) Brs20: W Style: Histogram ] Nommal fit
|1 Vvaue
b 1 |
T 18735 “an
] 208022
| 192547
u 152282 il
1 195403
0

B 208238 20%
] 210513
1 200621
| 20407 10%
u 192357
H 0

200371
m ) 0 i 2 3

Sekil 6.d. Siyasi tehditten kaynaklanan maliyet

B Node properties: Saldirgan igin toplam maliyet u] x
General Defintion  Discretizaion Fomat User propedies Value
Mean: StdDev. Skewness Kustosis: Minimum Masimum
56144 24109 0.155342 236523 0 108726 Fi Metalog
Samples (10000 / 100%): Bins (20) " Style: Histogram [O) Mormal it
Vave
¥ L] |
L 83388 0%
H 425841
N 410248
N 7.98514 %
] 890277
L 4.24089
W 412284 20%
l 4.705%
Cl 101137
W 431083 10%
] 378886
] 49534
Cl 392565
444357 0 10 20

Sekil 6.e. Saldirgan i¢in toplam maliyet
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5.3. Dogu Akdeniz Savunma-Saldiri Problemi Senaryo Analizleri

Bayes aglari, Bayes aglari’nin genisletilmis hali olan etki diyagramlari
ve etki diyagramlarii kullanmasi dolayisiyla KRA’nin  6nemli
avantajlarindan bir tanesi, agda gozlemler yapilabilmesi ve gozlemler
sonucunda agin yenilenerek olusan sonsal dagilimlarin incelenebilmesine
imkén tanimasidir. Boylelikle olusturulan modellerde senaryo analizlerinin
yapilmasi miimkiindiir. Calismanmn bu asamasinda Bolim 5.2°de
olusturulan KRA savunma saldirt modeli iizerinde senaryo analizleri
yapilacaktir. Boliim 5.2°de yer alan Sekil 6.e, modelde herhangi bir gozlem
yapilmadan once saldirganin sahip oldugu toplam maliyet dagilimimni
yansitmaktadir. Buna gore, savunmacinin saldirgan taraf i¢in hesapladigi
toplam maliyetin ortalamasi 5,6149 ve standart sapmasi 2,4109 milyar
dolardir.

Analizin sonraki asamasinda siyasi tehdit durumunun gézlemlendigi
varsayilarak agda siyasi tehdit degiskeninin ilgili durumuna kanit
uygulanmaktadir. Agin goézlem yapilmis hali, yenilenen ag uyarinca
degiskenlerin sonsal olasiliklar1 Sekil 8’de gosterilmektedir. Daha 6nce
belirtildigi tizere, programda uygulanan kesiklilestirme algoritmasi melez
ya da stirekli modellerde, modelde yer alan ebeveynsiz diigiimler digindaki
diigiimlerde gozlem yapilmasi durumunda ag1 kesikli bir Bayes agina
(dolayisiyla etki diyagramina) doniistiirmektedir. Bu durum orijinal agda
herhangi bir degisiklige sebep olmaz, fakat agda giincelleme yapildiktan
sonra elde edilen sonsal olasiliklar kesikli olarak verilir.
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Sekil 8. Saldirgan agisindan Dogu Akdeniz problemi-2: siyasi tehdit degigskeninde
yapilan gozlem ve agin sonsal dagilimlari

Saldirgan icin Toplam Maliyet

6,47E-07
1,97€-05 0,0131

0,2695 = en diisiik maliyet

= diisiik maliyet
orta maliyet
yiiksek maliyet

u en yiiksek maliyet

Ortalama= 5,0610
Std. Sapma= 1,4933

Sekil 8.a. Gozlem sonrasi saldirgan igin toplam maliyet

Yer Alt1 Kaynaklarimin Giivenligi i¢in Katlanilan

Maliyet
1,00E-05 0,0153
0,2850 = en disiik maliyet
= disiik maliyet
orta maliyet
yiiksek makiyet
0,2911 = en yiiksek maliyet

Ortalama=3,7533
Std. Sapma= 1,1450

Sekil 8.b. Gozlem sonrasi yer alt1 kaynaklarinin giivenligi i¢in katlanilan maliyet

Operasyonel Varhklarin Giivenligi icin Katlamlan
Maliyet

0,0001 __ %0001 0,0156

= en disiik maliyet

= diisiik maliyet
orta maliyet
yiiksek maliyet

= en yiiksek maliyet

Ortalama= 4,9099
Std. Sapma= 1,3863

Sekil 8.c. Gozlem sonrasi operasyonel varliklarin giivenligi i¢in katlanilan maliyet

Sekil 8’de goriilebilecegi lizere, gozlem sonrasi saldirganin toplam
maliyet diigiimii kesikli bir degigskene doniismiistiir. Bu ¢aligmada
olusturulan modelde toplam maliyet degiskeninin kesikli durumu igin bes
durum olusturulmustur. Bunlar sirasiyla, 1 milyar dolara kadar en diisiik, 1-
2 diisiik, 2-3 orta, 3-4 yiiksek, 4 milyar dolar ve sonrast en yiiksek maliyet
olarak belirlenmistir. Siyasi tehdit i¢in yapilan gbzlem sonrasi yenilenen
agda, saldirgan i¢in toplam maliyet % 72 olasilikla en yiiksek maliyet
seviyesinde olmaktadir. Sekil 8.a-8.c g6zlem sonrasi maliyetlerin sonsal
dagilimlarini vermektedir. Goriildiigi tizere gozlem yapilmadan once
savunmacinin saldirgan igin hesapladigi maliyet 5,6149 milyar dolar iken,
siyasi tehdidin % 100 var oldugu durumda saldirganin maliyeti Sekil 8.a’da
gosterildigi lizere 5,0610 milyar dolara digmektedir. Savunmaci kendi
agisindan, saldirganin kesin saldirnn diisiindiigii durumda maliyetinin
diisecegini degerlendirmistir, ama yine de % 72 olasilikla en yiiksek
maliyete katlanmasi gerektigini goérmektedir. Maliyetlerdeki en yiiksek
diisiis ise operasyonel varliklarin giivenligi igin katlanilan maliyet
degiskeninde meydana gelmistir.

6. Sonuclar ve Tartisma

Ulusal giivenligi ele alan stratejik karar problemlerinde analitik
modellerin kullanilmasi karar vericilere objektif bir degerlendirme imkan1
tanimasi bakimindan onemlidir. Ancak iilkemizde ulusal giivenlige dair
caligmalarin biiyiik ¢ogunlugunun analitik karar modelleri degil, mevcut
durum degerlendirmeleri diizeyinde kaldigi goriilmektedir. Mevcut bu
eksiklige bir 6rnek model olusturmast bakimindan bu g¢aligmada
Tiirkiye’nin Dogu Akdeniz probleminde karsilasabilecegi tehdit ve
saldirilar1 yansitan ve bu tehditlere yonelik onlemlerle, olasi sonuglari
arasindaki iliskiyi ekonomik agidan degerlendiren hipotetik bir model
olusturulmusg ve model Karsitsal Risk Analizi araciliiyla ¢oziilmiistiir.
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Calismada tanitilan KRA modeli, ¢ziim ve modelleme araci olarak etki
diyagramlarini kullanan olasiliksal bir modeldir. Bayes aglarnin fayda
fonksiyonlartyla genisletilmis hali olan etki diyagramlart karmagik
problemlerin yalin bir sekilde gosterimi ve ¢6ziimiinii miimkiin kilar. Bu
ozellikle simetrik karar problemlerinin karar agaglarina nispeten az sayida
hesap adimu ile ¢oziilmesini saglar. Ancak KRA nin avantajlari olasiliksal
analitik bir model olmasi ve de ¢6ziim ve modelleme araci olarak etki
diyagramlarini kullanmast ile sinirl degildir. KRA’nin 6zellikle stratejik
karar problemlerinde etkin bir modelleme arac1 olarak kullanilabilmesinin
ana nedeni akilli rakip barindiran modellere imkan vermesi ve de klasik
oyun teorisinin aksine ortak bilgi varsayimini benimsememesidir.
Taraflarin yalnizca kendi tercih ve inanglarini bilebilecegi ve de bu tercih
ve inanglarin karsi tarafca bilinemeyecegi varsayimi, problem modellemesi
ve ¢Ozlimiiniin daha gergekei bir sekilde yapilmasma imkéan saglamaktadir.

Bu calisma Dogu Akdeniz gibi ulusal giivenlik stratejik karar
problemlerinde analitik modelleme bakis agisinin getirilmesine 6rnek teskil
etmesi ve de ¢alismada olusturulan Dogu Akdeniz meselesini konu alan
hipotetik modeli KRA ile ¢ézmesi bakimindan bir ilk niteligindedir.
Konunun erisime agik olmayan bilgiler barindirmast sebebiyle modelde
kullanilan parametreler benzetim ile varsayimsal olarak iretilmistir.
Olusturulan problem ¢ergevesinde KRA model ve senaryolarmin
gelistirilmesi, milli giivenlik ve ¢ikara yonelik problemlerde sistematik bir
bakis agis1 ve degerlendirme imkani saglayan modellerin olusturulmasi
miimkiindiir. Boylelikle iilkemizde milli giivenlik ve stratejik bakimdan
6nemi biiyiik problemlerin degerlendirilmesi i¢in, farkli ve etkin modellerin
uygulanabilirliginin gosterilmesi ve yapilan ¢alismanmn bu kapsamda bir
ornek teskil etmesi istenmektedir.

Bunu izleyen ¢alismalarda modelin kapsamimim ve analiz adimlarinin
derinlestirilmesi amaglanmaktadir.

Yazar Katki Oran1 Beyam

Caligmanin Karsitsal Risk Analizi literatiir taramasi, Dogu Akdeniz’de
yasanan ¢atigmalarin kisa 6zeti, KRA 6rnek modelinin olusturulmasi ve
analizler birinci yazar Giilsah Bozcu tarafindan gergeklestirilmistir. Makale
konu ve yonteminin belirlenmesi, makalenin genel yazimi ve akismnin
olusturulmasi, sonu¢ ve tartismalarin yazimi ikinci yazar Esma Nur
Cinicioglu tarafindan yapilmistir. Model ¢6ziimii ve degerlendirilmesi
yazarlarin ortak trtiniidiir.

Catisma Beyam

Calismada yazarlar arasinda ¢ikar ¢atigmasi yoktur.

Destek Beyani

Bu ¢alisma i¢in herhangi bir kurumdan destek alinmamustir.
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