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OZET

Is iliskisinde iscinin kisisel verilerinin islenmesi gereklidir.
Kigisel verilerin islenmesinde hukuka aykir1 veri elde edilmesi ise
bunun siklikla goriilen olumsuz bir sonucudur. Giiniimiizde elektronik
ortamda denetleme saglanmasi ile ihlallerin sayis1 artmistir. ise girmek
veya devam etmek isteyen is¢i ilimli davranmakta, ¢cogu zaman 6zel
hayatin1 ihlal eden sorulara cevap vermekte ve tiim denetimlere
miisamaha gostermektedir. Bu anlamda isverenin tavr: is¢inin kisisel
verilerinin korunmasinda énemli rol oynayacaktir. Is¢inin kigisel ve
ozel nitelikte kisisel verilerinin islenmesinde is mevzuatinda gerekli
diizenlenme bulunmamaktadir. Anayasa, Tiirk Borglar Kanunu, Tiirk
Medeni Kanunu ve ig kanunlarindaki birtakim hiikiimlerin yaninda
6698 Sayili Kisisel Verilerin Korunmasi Kanunu iscinin kigisel
verilerinin hukuka uygun islenmesinde, hukuka uygunluk sebepleri ve
sartlarinin saglanmasinda temel alinir. Isveren KVKK’ de yer alan veri
sorumlusu sifatini haiz kisidir ve veri sorumlusu gibi sorumludur.

Anahtar Kelimeler:
Iscinin Kisisel Verileri, Ozel Nitelikte Kisisel Veriler, Kisisel

Verilerin Korunmast Kanunu, Veri Sorumlusu Isveren, Isc¢inin
Denetlenmesi.

GIRIS

Kisisel verilerin islenmesi i¢in bir hukuki iliski gerekir. S6z
konusu hukuki iliski bankacilik, kira ve hizmet s6zlesmesinden,
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tiiketici vb. sozlesmelerden ileri gelebilir. Calisma geregi ele
alacagimiz temel iliski is sozlesmesidir. Is sozlesmesi dogasi geregiisci
ile isveren arasinda bagimlilik iliskisi kurar ve bu durum, iscilere ait
kisisel verileri isverenlerin miidahalesine agik hale getirir. Ote yandan
isverenin menfaati ve iscinin kigilik haklarindan biri olan kigisel
verilerin hukuka uygun islenmesi faaliyeti arasinda uygun bir denge
bulunmalidir.

Calismada, bu anlamda wuluslararast hukukta ve Tiirk
hukukunda yer alan baz1 diizenlemelere deginilmistir. Ozel nitelikte
kisisel veriler, kisisel verilerden baz1 yonlerden ayrilmaktadir. S6z
konusu veriler 6rneklenerek aciklanmistir.

Kisisel verilerin islenme sartlari, hukuka uygunluk sebepleri,
bu sebeplerden acik riza ve rizanin hukuka uygun alinmasinda KVKK
metninin dizenlemesinde yer alan aydinlatma ytikimliltgi
tizerinde durulmustur. Veri sorumlusu ve ilgili kisi, is hukuku
stjeleriyle iliskilendirilerek isverenin is¢inin kisisel verilerinin
korunmasindaki ytiktimliiliikleri ele alimuastir.

Ise alim siirecinde isverenin sozlesme oncesi sorumlulugu
kanunda acikca dtizenlenmemistir, ancak temel ilkelere gore
yorumlanabilmektedir. Bu anlamda isverenin ise alim siirecinde
sorabilecegi sorular calismada ele alinmustir. Is iliskisinin devamu
stiresince yapilan kapr denetimi, elektronik gozetleme, test
yapilmasinin istenmesi gibi uygulamalarin olctililiigii 6rneklerle
aciklanmaya calisilmistir. Calismada son olarak, isverenin maruz
kalacag1 yaptirimlar ve iscinin haklarina yer verilmistir.
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I. ISCININ KiSISEL VERILERI VE KISISEL VERILERIN
HUKUKA UYGUN OLARAK ISLENMESI
A. ISCININ KiSISEL VERILERI

6698 sayil1 Kisisel Verilerin Korunmas: Kanununa! gore “kisisel
veriler, kimligi belirli veya belirlenebilir bir gercek kisi (ilgili kisi) hakkindaki
tiim bilgileri ifade eder” (KVKK m.3/d). Kisisel verilerin islenmesi ise
“kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri
kayit sisteminin parcas: olmak kaydiyla otomatik olmayan yollarla elde
edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi,
yeniden diizenlenmesi, agiklanmasi, aktarilmasi, devralinmasi, elde edilebilir
hale getirilmesi, simiflandirilmas: ya da kullamlmasimin engellenmesi gibi
veriler tizerinde gerceklestirilen her tiirlii islemi ifade eder” (KVKK m. 3/e).

Kisisel verilerden bahsederken karsimiza ilgili kisi, veri isleyen
ve veri sorumlusu kavramlari ¢ikar. KVKK’ nin 3. maddesinde
diizenlenmis bu tanimlarmn karsiligy ilgili kisi icin, gercek kisi isci; veri
isleyen ve sorumlusu igin, isveren olarak ele alinarak isverenin
sorumluluguna  agiklik  kazandirilabilecektir. ~Tanimdan da
anlasilacag tizere kisisel veriler gercek kisiler i¢in bir anlam ifade
eder. Tiizel kisiler icin kisisel verilerden bahsedilemezken, “Elektronik
Haberlesme Sektortinde Kisisel Bilgilerin [slenmesi ve Gizliligin
Korunmas1” hakkinda 12 Temmuz 2002 tarih ve 2002/58/EC sayil1
Avrupa Parlamentosu ve Konseyi Direktifi ‘ne2 gore, sadece elektronik
haberlesme sektoriinde gegerli olmak {tizere, tiizel kisilere iliskin
veriler gercek Kkisilere ait verilere ulasmada bir yontem olabilecekse
ttizel kisilere ait veriler de kisisel veri sayilir3.

1 RG,, 7.4.2016, S. 29677.

https://edps.europa.eu/sites/edp/files/publication/dir 2002 58 e
n. Pdf (E.T. 16.03.2023)

3 Toprak, Bilal, 6698 saylh Kisisel Verilerin Korunmasi Kanunu
Isiginda Iscinin Kigisel Verilerinin Korunmasi, yiiksek lisans tezi,
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Ic hukukta ve wuluslararast hukukta kisisel verilerin
korunmasina dair bircok diizenleme bulunmaktadir. Bunlardan
bazilar1 isginin kisisel verilerinden bahsederken bazilar1 genel nitelikte
kisisel veriler ve kisilige dair degerlerin korunmasma dair hiikiimler
icermektedir. Tiirk Hukukunda basta Anayasa olmak {izere 6698
Sayili Kisisel Verilerin Korunmasi Kanunu (KVKK), Is Kanun (iK)4,
Sosyal Guivenlik Hukuku Mevzuati, Tiirk Borglar Kanunu (TBK)?, Tiir
Medeni Kanunu (TMK)¢, Tiirk Ceza Kanunu (TCK)7, 5651 Sayili
Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu yayinlar
Yoluyla Islenen Suclarla Miicadele Edilmesi Hakkinda Kanuns;
uluslararast hukukta Avrupa Insan Haklar1 S6zlesmesi, Uluslararasi
Calisma Orgiitii (ILO) sozlesmeleri, Avrupa Konseyinin R(89) 2 say1li
Tavsiye Karari, Madde 29 Calisma Grubu Tarafindan Hazirlanan
Gortisler, Avrupa Birligi Genel Veri Koruma Tuzugu (GDPR),
kisiligin korunmas: ve kisisel verilerin islenmesine dair hiiktimler
iceriro,

B. OZEL (HASSAS) NITELIKTE KiSISEL VERILER
Ozel nitelikte kisisel veriler, kisisel verilerden verilerin

islenmesi ve aktarilmasi anlaminda ayrilir. Bunun sebebi 6zel nitelikli
kisisel verilerin bagkalar1 tarafindan 6grenilmeleri halinde kisilerin

Ankara Yildirim Beyazit Universitesi Sosyal Bilimler Enstitiisii, Ankara
2018, s.4.

4 RG,, 10.6.2003, S. 25134.

5 RG,, 4.2.2011, S. 27836.

6 RG,, 8.12.2001, S. 24607.

7 RG,, 12.10.2004, S. 25611.

8 RG,, 23/5/2007, S. 26530.

9 https://www Kisiselverilerinkorunmasi.org/mevzuat/avrupa-birligi-

genel-veri-koruma-tuzugu-gdpr-turkce-ceviri/ (E.T 16.03.2023)

10 Kiling, Dogan, Anayasal Bir Hak Olarak Kisisel Verilerin Korunmasi,
AUHFD, 61 (3), s. 1130 vd. 2012.; Manav, A. Eda, Is Iliskisinde Is¢inin
Kisisel Verilerinin Korunmasi, Gazi Universitesi Hukuk Fakiiltesi
Dergisi, C. 19, S. 2, s.103 vd., 2015.
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ugrayabilecekleri biiytik magduriyetleri 6nlemektir!l. Ozel nitelikte
kisisel veriler tahdididir. 2016/679 Sayil1 Avrupa Birligi Veri Koruma
Direktifinde sayilan 6zel nitelikte kisisel veriler 1rk, etnik koken, siyasi
goriis, dini ve felsefi inang, sendika tiyeligi, saglik durumu, cinsel
yasam ve biyometrik veridir. KVKK m.6’da ise daha genis bir
belirleme yapilmistir’2. Kisisel Verilerin Korunmasu Kanunu'nda 1rk,
etnik koken, siyasi diistince, felsefi inang, din, mezhep, diger inanglar,
kilik ve kiyafet, dernek, vakif ya da sendika tiyeligi, saglik, cinsel
hayat, ceza mahktmiyeti ve giivenlik tedbirleri ilgili veriler,
biyometrik ve genetik veriler 6zel nitelikte kisisel veriler olarak
sayilmigtir. Ozel nitelikte kisisel verilerden saglk verileri, igveren
tarafindan genellikle sorulmaktadir. Isin niteligi ve devamlilig icin
iscinin o isi yapmaya engel bir saglik sorunu bulunmadiginin tespiti
isveren igin gereklidir!s.

Isverenin, iscinin 6zel nitelikte kisisel verilerine iliskin sordugu
sorularin isci tarafindan cevaplanmamasi ¢ok da mumkiin degildir.
Iscinin bu anlamda acik rizasi, bir zaruriyete doniismiis olup ozgtir
iradenin varligindan bahsetmek zor olacaktir; kald1 ki is¢i agik rizasini
her daim geri alabilir. Boyle bir durumda verilerin hukuka aykirilig:
problem yaratacaktir.

1. Irk ve Etnik Koken

Irk ve etnik koken 6zel nitelikte kisisel veridir. 2000/43 say1l1
“Irk ve etnik kokene bakilmaksizin kisilere esit muamelede bulunulmas:
ilkesinin uygulanmasina iliskin Avrupa Direktifine” gore, etnik koken ve

1 Diilger, Murat Volkan, Kisisel Verilerin Korunmasi Kanunu ve Tiirk
Ceza Kanunu Baglaminda Kisisel Verilerin Ceza Normlariyla
Korunmasi, Istanbul Medipol Universitesi Hukuk Fakiiltesi Dergisi C.
3, S. 2, s. 101- 167, 2016, s. 109.; Yigit, Esra, Is Iligkisinde Kisisel
Verilerin Korunmasi, Onikilevha Yaymeilik, istanbul 2022, s.7.

12 Oguz, Sefer, Kisisel Verilerin Korunmasi1 Hukukunun Genel ilkeleri,

BEYDER, 13:2, s.122- 138, 2018, s. 127;

Ozer- Deniz, Miray, Iscilerin Ozel Nitelikli Kisisel Verilerinin

Korunmasi ve Bundan Dogan Sorumluluk, TAAD, c. 12, S. 45, s. 355-

378, 2021, s. 370.

13
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irk bir ayrimcilik sebebidir. Niifus kayitlarmin ayrmtili tutulmasi
sonras1 gerceklesen Yahudi soykirimi gibi tarihsel olaylarin yasanmasi
buna ornektir'4. Ayrimcilik, isverenin temel borclarindan esit
davranma borcuna aykirilik olusturur. Isveren ayrimcilik yasagina
aykirn  davrandiginda, isci ayrimcilik  tazminati  olarak
adlandirabilece§imiz bir tazminat ve yoksun kaldig1 haklarmi
isteyebilir?>.

2. Politik Gériisler, Dini veya Felsefi Inanglar, Kilik Kryafet

Kisilerin kolayca ulasilamayacak bilgileri 6zel nitelikli kisisel
veri olarak kabul etmistir. Bir kisinin dini, felsefi veya politik
gortislerinden dolayr ayrimciliga ugramasi muhtemeldir?e. Kilik ve
kiyafetin hassas kisisel veri olmasmin sebebi, kilik kiyafetin kisinin
irkinin, etnik kdkeninin, felsefi diistincesinin, cinsel yoneliminin, dini
inancinin yansimasini olusturmasidir??.

3. Dernek, Vakif veya Sendika Uyeligi

Dernek ve vakif tiyeligi KVVK m.6’da koruma altina alinirken,
sendika tiyeligi uluslararasi diizenlemelerde, Anayasada’®, Sendikalar

14 Diilger, 2016, s. 109.

15 Siimer, Haluk Hadi, is Hukuku, B. 25, Seckin Yayinlar1, Ankara 2020,
s. 91; Centel, Tankut/ Demircioglu, Murat/ Kaplan, Hasan Ali Is
Hukuku, B. 21, Beta Yaymeilik, istanbul, 2021, s.122; Siizek, Sarper,
Is Hukuku, B. 21, Beta Yaymncilik, Istanbul 2021, 482 vd.; Akyigit,
Ercan, Is Hukuku B. 10, Seckin Yaymlar, Istanbul 2014, s. 194;
Eyrenci, Oner/ Taskent, Savag/ Ulucan, Devrim/ Baskan, Esra, Is
Hukuku, B.10, Beta Yayimncilik, Istanbul 2020, 5.162.

16 Belge, Ayse Merve, Ozellikle Kisisel Verilerin Korunmasi Kanunu
Cercevesinde Iscilerin Kisisel Verilerinin Ihlali ve Korunmasi Yollari,
DEU Hukuk Fakiiltesi Dergisi, Prof. Dr. Seref ERTAS’a Armagan, C.
19, Ozel Say1, s.1025-1051, 2017, S. 1029.

17 Tastan, Furkan Giiven, Tiirk S6zlesme Hukukunda Kigisel Verilerin
Korunmasi, B. 2, Onikilevha Yayinlar1,2017, s. 42.

18 Anayasa m.51 (Degisik: 3.10.2001-4709/20 m.) “Calisanlar ve
igverenler, iiyelerinin ¢aligma iligkilerinde, ekonomik ve sosyal hak ve
menfaatlerini korumak ve gelistirmek i¢in 6nceden izin almaksizin

Konya Barosu Dergisi



Av. Gizem Meral KILINC 93

ve Toplu Is Sozlesmesi Kanunu'ndal® giivence altina almmustr.
Sendika tiyeligi isciler icin ticret, terfi, isten ¢ikarilma gibi konularda
olumsuz bir etki yaratarak iscinin ayrimciliga maruz kalmasina sebep
olabilir. 2007/34008 Sayil1 Yargitay Kararinda? sendika tiyeliginden
cikartilmaya calisilan iscinin sozlesmesi, isveren tarafindan haksiz
nedenle feshedilmistir. Ayrica STISK. 78/ 1, ¢ uyarinca isgiyi bir
sendikada {iye kalmaya veya tiyelikten ayrilmaya zorlayanlar
hakkinda idari para cezas1 uygulanir?:.

4. Cinsel Hayat ve Sagliga Iliskin Veriler

sendikalar ve iist kuruluslar kurma, bunlara serbestce iiye olma
ve liyelikten serbestce ¢ekilme haklarina sahiptir.”

19 RG., 7.11.2012, S. 28460; Sendika ozgiirliigiiniin giivencesi madde 25-
(1) Isgilerin ise alinmalari; belli bir sendikaya girmeleri veya
girmemeleri, belli bir sendikadaki iiyeligi siirdlirmeleri veya iiyelikten
cekilmeleri veya herhangi bir sendikaya iiye olmalar1 veya olmamalar
sartina bagh tutulamaz. (2) Isveren, bir sendikaya iiye olan iscilerle
sendika iiyesi olmayan isciler veya ayr1 sendikalara iiye olan isciler
arasinda, calisma sartlar veya calistirmaya son verilmesi bakimindan
herhangi bir ayrim yapamaz. Ucret, ikramiye, prim ve paraya iliskin
sosyal yardim konularinda toplu is sézlesmesi hiikiimleri sakhdr. (3)
Isgiler, sendikaya iiye olmalar1 veya olmamalari, is saatleri disinda veya
igverenin izni ile ig saatleri i¢inde isci kuruluslarinin faaliyetlerine
katilmalar1 veya sendikal faaliyette bulunmalarindan dolayr isten
cikarilamaz veya farkli isleme tabi tutulamaz vd.

20 Y.9.HD. 28.04.2008, E.2007/34008 K.2008/10346 “Somut
uyusmazhkta, davacinin 22.05.2006 tarihinde sendikaya iiye oldugu
ve bu islemden birkag giin sonra ¢ikarildig, isyerinde sendikaya iiye
olduktan sonra isverence tiyelikten cekilmeleri konusunda iscilere
baskir yapildigy, istifa etmedikleri takdirde 1is soézlesmelerinin
feshedileceginin belirtildiji, isyerine noter getirtilerek iscilerin
sendika iiyeliginden cekilmelerinin saglanmaya c¢alisildigi, sendika
tiyeliginden istifa etmeyen davacimn isten ¢ikarildigi dosyadaki bilgi
ve belgelerden anlasilmaktadir. Fesih  sendikal nedene
dayanmaktadir, ise baslatmama tazminatimin 2821 sayih Sendikalar
Kanunu'mun  31.maddesi  uyarinca  belirlenmesi  gerekir.
4857 sayrl Is Yasasimin 20/3.maddesi uyarinca Dairemizce asagidaki
sekilde karar verilmistir.” (https://www.calismatoplum.org/yargitay-
kararlari-arsivi/1157 E. T. 12.04.2022); Tastan, s.42.

21 Siimer, s. 221.
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Is hukukunda kisisel verilerin korunmasi amaciyla
Uluslararast Calisma Orgiitii (ILO) tarafindan, 1996 yilinda “Iscilerin
Kisisel Verilerinin Korunmas: Hakkinda Uygulama Kodu” kabul
edilmistir. Bu kod yol gosterici niteliktedir?2. Kisinin gecmiste ve
guntimiizdeki saglk, engellilik, fiziki veya ruhsal saghigi, alkol veya
uyusturucu testleri, gebelik bilgisi saghgiyla ilgili kisisel
verilerindendir. Isveren bu verileri iscinin ise yatkinligi, sigorta ve
sosyal yardim gibi durumlarmin sonuca baglanmasi igin
kullanabilir.23

Mevcut diizenlemeye gore isginin agik rizasi olmadan kisisel
verilerinin islenmesi miimkiin degildir. Bu konuda istisna soyledir:
“Saghk ve cinsel hayata iliskin kisisel veriler ise ancak kamu saghiinin
korunmasi, koruyucu hekimlik, t1bbi teshis, tedavi ve bakim hizmetlerinin
yiiriitiilmesi, saglik hizmetleri ile finansmanimn planlanmas: ve yonetimi
amactyla, sir saklama yiikiimliliigii altinda bulunan kisiler veya yetkili
kurum ve kuruluglar tarafindan islenebilecektir”’(KVKK m. 6 £. 3 c. 2).

Diizenleme sagliga iliskin kisisel verilerin islenmesi agisindan
bazi sorunlara yol agmaktadir. Kanun maddesinde yer alan sebepler
ile is¢inin kisisel verilerinin islenmesi, sir saklama ytiktimliltigi
altinda bulunan kimse tarafindan gergeklestirilebilecektir. Bu
kapsamda bakildiginda, isci-isveren iliskilerinde ancak acik rizaya
dayali olarak kisisel saghk verileri islenebilecek; acik riza
alinamayacag1 hallerde ise yalmizca isyeri hekimi tarafindan
islenebilecektir. Ote yandan ayni hukuk diizenimizin bir pargasi olan
Is Saghgi ve Giivenligi Kanunu'nda (ISGK)?4 isverenin iscinin olast
risklerden korunmasi i¢in goz ontinde bulundurmasi gereken ilkeler

22 Ozer- Deniz, s. 358.

23 Yiicel, Aykut, Is Hukukunda Elektronik Deliller, Seckin Yaymcilik,
Istanbul 2021, s. 85.

24 RG,, 30.06.2012, S.28339.
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diizenlenmistir?. Yine aym sekilde her tiirlii hastaliklar1 6nlemek
noktasinda yiikiimliiliik, Umumi Hifzissthha Kanunu?¢ geregince
bulasic1 hastaliklar1 6nleme yiikiimliiltigii isyeri hekimine degil,
dogrudan isyeri sahibi, yoneticisindedir?”. Diizenleme bulasic1
hastaliklar halinde isverene bildirim ytiktimliiltigti getirmektedir.
Dolayisiyla tibbi veri isleyemeyen isverenin bu yiiktimliiltikleri
gerceklestirme noktasinda nasil davranmas: gerektigi havada
kalmustir?8. Kisisel Verilerin Korunmasi Kanunu'nda tibbi verilerin
islenmesine dair hiikiim, hukuk diizenimizin diger kanunlariyla
celismektedir?.

25 ISGK madde 5- Isverenin yiikiimliiliiklerinin yerine getirilmesinde
asagidaki ilkeler g6z oniinde bulundurulur: a) Risklerden kacinmak. b)
Kacinilmas1 miimkiin olmayan riskleri analiz etmek. c) Risklerle
kaynaginda miicadele etmek. ¢) Isin kisilere uygun hale getirilmesi i¢in
igyerlerinin tasarimi ile is ekipmani, calisma sekli ve iiretim
metotlarinin seciminde 6zen gostermek, ozellikle tekdiize ¢aligma ve
iiretim temposunun saghk ve giivenlige olumsuz etkilerini 6nlemek,
onlenemiyor ise en aza indirmek vd.

26 RG., 6.5.1930, S. 1489.

27 ISGK m. 27 “...126’ nc1 maddede belirtilen is yerlerinde bulasic1 bir
hastalik veya bir salgin hastalik ¢ikmasi durumunda, bu hastalikla
alakali gerekli incelemeler, analiz masraflar1 is yeri sahipleri ve
isletenlerince karsilanmak iizere ilgili kurumlar tarafindan yapilir. 126’
nc1 maddede belirtilen is yerlerinde bulasici bir hastalik veya bir salgin
hastalik ¢ikmasi héilinde dogacak hukuki sorumluluklar ile bu
durumdan zarar goren kisi veya kurumlarin hukuki yol vasitasiyla talep
edebilecekleri tazminat 6demeleri veya olabilecek diger 6demeler is
yeri sahiplerine ve igletenlerine aittir...” vd.

28 Toprak, s. 72.

29 https://blog.lexpera.com.tr/covid-19-pandemisi-karsisinda-kisisel-
saglik-verilerinin-islenmesine-dair-is-iliskileri-kapsaminda-
degerlendirme/ (E. T. 16.11.2021); Kanunlar ic¢in bkz. Borclar Kanunu
(BK) m. 417 f. 2’ye gore igveren, “igyerinde is saghgi ve giivenliginin
saglanmasi igin gerekli her tiirlii 6nlemi almak, ara¢ ve gerecleri
noksansiz bulundurmak; isciler de is saghg: ve giivenligi konusunda
alman her tiirlii 6nleme uymakla yiikiimliidiir” ; 6331 sayih Is Saghg
ve Giivenligi Kanunu (ISGK), m. 4 cergevesinde isgverenin genel
yiikiimliiliiklerini diizenlemis, bu cercevede oOzellikle f. 1 b. a)
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Isyeri hekimi ile diger saglik personelinin saglik bilgilerini gizli
tutma yiikimliliigiine, Isyeri Hekimi ve Diger Saglik Personelinin
Gorev, Yetki, Sorumluluk ve Egitimleri Hakkinda Yonetmelik3¢ m.
11/1 ve m. 18/1’de yer verilmistir.

Bu hiikiimlere gore, isyeri hekimleri ve isyerinde gorevli diger
saglik personeli, bu yonetmelikte belirtilen gorevlerini yaparken, isin
normal akisini miimkiin oldugu kadar aksatmamak ve verimli bir
calisma ortaminin saglanmasma katkida bulunmak, isverenin ve
isyerinin meslek sirlari, ekonomik ve ticari durumlar1 hakkindaki
bilgiler ile calisanin kisisel saghk dosyasindaki bilgileri gizli tutmakla
yiiktimltidiirler®. Ancak iscilerin baz1 kisisel verilerini isverene
bildirirken is yapmaya uygun degildir seklinde basitce paylasmasi
miimkiindiir. Ornek olarak, bir model ajansina bagvuran is¢i adaymin
kemik erimesi rahatsizligi oldugu varsayiminda, muayene yapan
isyeri hekiminin adaymn rahatsizhigin ne oldugunu sdylemeden

kapsaminda “saglik ve giivenlik tedbirlerinin degisen sartlara uygun
hale getirilmesi” ve b. b) kapsaminda “is saghgi ve giivenligi
tedbirlerine” uyumu denetleme yiikiimliiliigii 6ngérmiistiir ; Umumi
Hifzissthha Kanunu da, m. 61 ¢ercevesinde, salgin hastalik durumunda
birgok aktore bildirim yiikiimliiliigii getirmektedir. Ilgili hiitkme gore
“Hastane bastabipleri, mektep, fabrika, imalathane, hayr
miiesseseleri, ticarethane ve magaza, otel, pansiyon, han, hamam,
hapishane sahip veya miistecirleri ve miidiirleri, apartman kapicilari
bulunduklar: mahallede, koy ihtiyar heyetleri koylerinde zuhur eden ve
eczacilar, dig tabipleri ve ebeler, hasta bakicilari, 6li tabutlayan ve
yikayanlar sanatlarini icra sebebiyle muttali olduklar1 57nci maddede
zikredilen vakalar1 derakap alakadar makamlara teblig ve ihbara
mecburdurlar” [her ne kadar bu kanunda salgin hastaliklar diizenleyen
maddede Covid-19 yazmasa da kiyas yoluyla ulasilabilir (Umumi
Hifzissihha Kanunu da, m. 57)1

30 RG., 20.07.2013, S. 28713.

31 Gursel Ilke, Iscinin Kisisel Verilerinin Korunmas1 Hakki, yiiksek
lisans tezi, Dokuz Eyliil Universitesi Sosyal Bilimler Enstitiisii, Izmir
2016, s. 198.
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hazirlayacag bir raporla bagvurulan pozisyon i¢in uygun olunmadig:
tespit edilebilir32.

5. Ceza Mahkumiyeti ve Giivenlik Tedbirleri

Ceza ve giivenlik tedbirlerinin hassas veri niteligi bulunmakla
birlikte Turkiye’de cokca goriilen bir durum sabika kaydmin
istenmesidir. Ancak, ceza kayitlarmin toplanmas: yalnizca o isle agik¢a
ilgili bulundugunda miimkiin olmaldir. Kisisel veriler hukuka ve
diirtistliitk kurallarina uygun olarak islenmesi gerekir (KVKK m. 4).
Ornegin cocuklarla ilgili bir iste calisacak kisinin 6ncesinde gocuk
tacizinden hiikiim giyip giymedigini aciklamasi gerekir. Isverenin ise
bu bilgileri tiglincti kisilerle paylasmama gerekliligi agiktir3.

6. Biyometrik ve Genetik Veriler

Avrupa Birligi Genel Veri Koruma Tuziiginde (GVKT)
biyometrik veri "Yiiz goriintiileri veya daktiloskopi veriler gibi bir gercek
kisinin 6zgiin bir sekilde teshis edilmesini saglayan veya teyit eden fiziksel,
fizyolojik veya davramssal ozelliklerine iliskin olarak spesifik teknik islemeden
kaynaklanan kigisel verilerdir." seklinde tamimlanmstir. Genetik ozellikleri
nedeni ile kisiye farkli ve negatif sekilde yaklasiimas: genetik ayrimciliktir.
Saglik wverilerini de iginde barmdiran genetik veriler dzel nitelikte kigisel
verilerin islenme kurallarina tabidir34,

Biyometrik wverilerden olan biyometrik imza dedigimiz imza
sahiplerinin belirli biyometrik verilerini kullanarak imzalarimi 6zel bir
tablet/ped tizerinde olusturmalar1 ve genellikle bu verilerin
imzalanan belgeye coziilemez bicimde baglanmasiyla elde edilen

32 Toprak, s. 74.

33 Giirsel, s. 201.; Toprak, s. 75.

34 Tasdemir, Yasemin, Is Hukukunda Genetik Ayrimcilik Yasagi, Dokuz
Eyliil Universitesi Hukuk Fakiiltesi Dergisi, 22 (2), 5. 947-990, 2020,
s.974; Diilger, Murat Volkan, Saghk Hukukunda Kisisel Verilerin
Korunmasi1 ve Hasta Mahremiyeti, Istanbul Medipol Universitesi
Hukuk Fakiiltesi Dergisi, 1 (2), s. 43-80, 2015, s. 56.
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imzadwr®5. Maliyeti diistiren ve giiniimiizde kullanilan bir ttirdtirse.
Uygulamada siklikla bir ekrana 6zel bir kalem ile atilan imza olarak
karsimiza ¢ikmaktadir®”. Islak imza da aslinda bir biyometrik veri
imza turtdir®. Ancak ispat giici bakimindan tartismalar
bulunmaktadir®. Genetik ve biyometrik veriler, Kisisel Verilerin
Korunmasi Kanunu'nda 6zel nitelikte kisisel veri olarak sayilmustir.

C. KISISEL VERILERIN VE OZEL NITELIKTE KISISEL
VERILERIN HUKUKA UYGUN ISLENMESI
1. Genel ilkeler

Kisisel verilerin islenmesi tanimi daha 6nce de belirttigimiz
KVKK m.3/e bendinde yer almaktadir. “Kisisel verilerin tamamen
veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin
parcas1 olmak kaydiyla otomatik olmayan yollarla elde edilmesi,
kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi,
yeniden diizenlenmesi, agiklanmasi, aktarilmasi, devralinmasi, elde
edilebilir hale getirilmesi, siflandirilmas1 ya da kullanilmasinin

35 https://techsign.com.tr/tr/biometric-signature.html (E.T. 10.11.2021)

36 Kisisel Verileri Koruma Kurulunun 27.08.2020 tarih ve 2020/649
sayil kararinda 1slak imza grafiksel goriiniimsel bir dayanak ile yola
cikilirken biyometrik imza da basing, aci, kalem hizi gibi etkenler
dikkate alinmalidir ancak biyometrik veri olmasi agisindan 1slak imza
ile farki bulunmamaktadir denilerek hassas veri gibi islenme
kurallarina sahip olacagi soylenmistir.

37

https://kamusm.bilgem.tubitak.gov.tr/dosyalar/beyazbulten/Biyom
et
rik Imza ve Nitelikli Elektronik Imza Karsilastirmasi Whitepape
r.pdf (E.T. 17.04.2022); Yiicel, s. 68.

38 Erbayrak, Burcu, Elektronik Imza ve Elektronik Imza Kanunu'na
Gore Sertifika Saglayicinin - Ugiincii  Kisilere Karsi Hukuki
Sorumlulugu, yiiksek lisans tezi, Istanbul Universitesi Sosyal Bilimler
Enstitiisii Ozel Hukuk Ana Bilim Daly, Istanbul 2011, s. 13.

39 Detayh bilgi icin bkz.
https://itlaw.bilgi.edu.tr/media/document/2019/08 /biyometrik-
imza.pdf (E.T. 17.04.2022)
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engellenmesi gibi veriler tizerinde gerceklestirilen her ttirlii islemdir.

Kisisel verilerin islenmesinde temel bazi ilkeler bulunur.
Bunlar KVKK m.4’te sayilmistir. KVKK m.4/1 “Kisisel veriler, ancak
bu Kanunda ve diger kanunlarda 6ngoriilen usul ve esaslara uygun
olarak islenebilir: Hukuka ve diirtistliik kurallarina uygunluk, dogru
ve gerektiginde giincel olma, belirli agik ve mesru amaclar igin
islenme, islendikleri amacla baglantili, sinirli ve o6lcilti olma, ilgili
mevzuatta ongoriilen veya islendikleri amag igin gerekli olan stire
kadar muhafaza edilmedir.” Bu maddede sayilanlar, veri isleyenin
sebebi ne olursa olsun dikkat etmesi gerekli temel ilkelerdir4!.

Hukuka aykirihiga ¢rnek olarak kisisel verilerin islenmesinde
kisinin ehliyetsizligi, islemin konusunun ahlaka aykiriligy,
imkansizlig1 verilebilir. Diirtistliik kurallarina aykirilik ise karsimiza,
hakkmn kullanilmasini saglayict menfaat ile baskasina verecegi zarar
arasinda asir1 oransizlik bulunmasi olarak ¢ikabilir42.

Kisisel veri, islenmesindeki amaca uygun, siirh ve olgiili
olmalidir. Kisisel Verileri Koruma Kurulu'nun 01/12/2020 tarih ve
2020/915 sayili kararinda** belediye memuru personel, kapilarinda
bulunan parmak izi okuma cihazlari ile kisisel verilerinin, her personel
i¢cin parmak izi bilgilerinin alindig1 ve sisteme tanitildigini bu yolla
elde edilen verilerin silinmesi igin isverene basvurdugunu; kendisine

40 Islem tiirleri 6rneklenmistir.
41 Yigit, s. 23.

42 BBC’nin haberine gore Amerika da Ford, Amazon gibi dev firmalar bir
uygulama gelistiriyor ve ig¢i her gilin 6zel hayatiyla ilgili {i¢ soru
cevaplayarak temas ettigi kigilerin ismini vermekle miikellef kiliniyor.
Bu durum maalesef bazen iscinin 6zel hayatini izlemek, cevresinde
kimlerle  goriistiigiini  bilmek icin de  kullanilabiliyor.
(https://www.bbe.com/turkce/haberler-dunya-53239900 (E. T.
16.11.2022)

43 https://www.kvkk.gov.tr/Icerik/6872/2020-915 (E.T. 16.03.2023)
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verilen cevapta sistemlerinden bu bilgilerin silinemeyeceginin beyan
edildigini iddia etmis ve verilerinin onay1 olmadan islendigini beyan
etmistir44. Kararda, Belediye memuru olarak gorev yapan ilgili kisinin,
veri sorumlusu biinyesinde ise giris ¢ikis takibinin biyometrik veri
islenerek yapilmasimin olgtiliiliik ilkesine aykir1 oldugu belirtilmistir.
Gerekge olarak, is¢inin Covid-19 doneminde ise giris ¢ikislarinin 1slak
imza ile kontrol edildigi ve durumun biyometrik veriye alternatif
olusturabildigi, bundan bahisle salgin dénemi sona erdikten sonra da
biyometrik veri yerine imza yolunun kullanilmasmin yeterli olacagt
belirtilmistir. Sonug¢ olarak parmak izi almmasinin 4/¢ bendi
(6lctiliiliik) ilkesine aykir: oldugu belirtilmistir.

2. Islenme Sartlart

Kisisel verilerin islenmesi “agik riza” veya hukuka uygunluk
sebeplerinden birisinin varlig1 halinde miimkiindiir. Kisisel verilerin
islenmesi sartlar1t KVKK m.5’te sayilmustir4s. Temel sart agik rizadir
ancak rizanin aranmayacagi haller maddenin 2. fikrasinda sayilmustir:

“a) Kanunlarda agikca ongoriilmesi. b) Fiili imkansizlik
nedeniyle rizasimi agiklayamayacak durumda bulunan veya rizasina
hukuki gegerlilik taninmayan kisinin kendisinin ya da bir bagkasimnin
hayat1 veya beden biittinltigtiniin korunmasi i¢in zorunlu olmasi. c)
Bir sozlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili
olmasi kaydiyla, sozlesmenin taraflarma ait kisisel verilerin
islenmesinin gerekli olmasi. ¢) Veri sorumlusunun hukuki
yiikiimliliigiint yerine getirebilmesi icin zorunlu olmasi. d) Ilgili
kisinin kendisi tarafindan alenilestirilmis olmasi. e) Bir hakkin tesisi,
kullanilmasi veya korunmasi i¢in veri islemenin zorunlu olmasi. f)
lgili kisinin temel hak ve 6zgiirliiklerine zarar vermemek kaydiyla,
veri sorumlusunun mesru menfaatleri igin veri islenmesinin zorunlu
olmasi durumunda kisisel veriler hukuka uygun olarak islenebilir.”

44 https://www.kvkk.gov.tr/Icerik/6872/2020-915 (E. T. 16.11.2022)
45 Tastan, s.152.
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Ozel nitelikli kisisel verilerin islenmesi ise KVKK m. 6’da
dtizenlenmistir. KVKK m.6/2'ye gore ozel nitelikte kisisel veriler,
ilgilinin agik rizasi olmadan islenemez. "(3) Birinci fikrada sayilan
saglik ve cinsel hayat disindaki kisisel veriler, kanunlarda éngoriilen
hallerde ilgili kisinin agik rizasi aranmaksizin islenebilir. Saglik ve
cinsel hayata iliskin kisisel veriler ise ancak kamu saghgmin
korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim
hizmetlerinin ytritiilmesi, saghk hizmetleri ile finansmaninin
planlanmasi ve yonetimi amaciyla, sir saklama ytiktimliiltigt altinda
bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan ilgilinin
acik rizasi aranmaksizin iglenebilir. (4) Ozel nitelikli kisisel verilerin
islenmesinde, ayrica Kurul tarafindan belirlenen yeterli ¢nlemlerin
alinmasi sarttir."

Kigisel Verileri Koruma Kurulu'nun “Ozel Nitelikli Kisisel
Verilerin Iglenmesinde Veri Sorumlularinca4 Alinmasi Gereken
Yeterli Onlemler” ve ilgili 31/01/2018 tarihli ve 2018/10 Sayil

Kararinda#4” énlemlerden bahsedilmistir4s.
3. Hukuka Uygunluk Sebepleri
KVKK m.5 hiikmiinde diizenlenmistir.
a. Iscinin Agik Rizasi

KVKK’'nin tanimlar kenar baslikli 3. maddesinde agik rizaysi,
“belirli bir konuya iliskin, bilgilendirilmeye dayanan ve ozgiir
iradeyle aciklanan riza” seklinde tanimlamaktadir. Rizanin sekli
acisindan, kanuni sekil ongoriilmemekle beraber, rizanin yazih
sekilde aciklanmasimmin ispat agisindan o6nemi bulunmaktadir. Bu
itibarla, riza yazli, sozlii, elektronik ortamda bir kutucugu

46 Konumuz agisindan veri sorumlusu “igverendir”.
47 RG,, 7.3.2018, 30353.
48 Ayrintih bilgi icin bkz.

https://www.resmigazete.gov.tr/eskiler/2018/03/20180307-7.pdf (E.

T. 16.10.2021)
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isaretleyerek veya bir secenegi se¢me seklinde verilebilir. Bu noktada
onemli olan, agik riza, tereddiide mahal vermeyecek sekilde alinmis
olmalidir. Elektronik ortamda, agik rizaya iliskin verilen onaym,
isaretli olarak sunulmasi durumunda, agik rizanin gecerli olarak
almmadig1 doktrinde kabul edilmektedir4. Agik riza veri islenmeden
once, onerilen yazili olmakla birlikte sozlii, posta veya elektronik
posta vb. araglarla da agiklanabilir. Rizanin geri alinmasi hakki
saklid1ro.

Iscinin acik rizas1 almirken isveren mutlaka rizast alinan konu
hakkinda isciyi aydinlatmalidir. KVKK m.10 kapsaminda kisisel
verilerin hangi amacla islenecegi, kimlere ne amacla aktarilacags,
kisisel veri toplama yontemi, hukuki sebebi ve iscinin bu anlamda
haklarmin ne oldugu isverence veya yetkilendirdigi kisi tarafindan
isciye bildirilmelidir. Bu bildirimde verilmesi gereken ilk bilgi de veri
sorumlusunun kimligi olmalidir5l. Verilerin islenmesinden o6nce
yapilan bu bilgilendirme usul ve yontemlere uygun sekilde
gerceklestirilmelidir2.

Kisisel Verileri Koruma Kurulunun 20/05/2020 tarihli
2020/404 sayil1 kararina gore, aydinlatma metninde kisisel verilerin
aktarilabilecegi kisiler arasinda “Bu boliimde sayilan sirketlerin yerini
alabilecek diger sirketler” ifadesinin yer almasi tam bir aydinlatma
sayllmaz. Rizay1 veren kisinin islenecek kisisel verilerin tam olarak

49 Tepe, Esra, Ozel Hukuk Acisindan Avrupa Insan Haklar1 Mahkemesi
Ictihatlan Isiginda Kisisel Verilerin Korunmasi, Yiiksek Lisans Tezi,
Ankara Universitesi Sosyal Bilimler Enstitiisii, 2021, s. 48.

50 Hisli, Merve Ezgi, Is Iliskisinde Iscinin Kisisel Verilerinin Korunmasi,
yiiksek lisans tezi, Akdeniz Universitesi Sosyal Bilimler Enstitiisii,
Antalya 2021, s. 47.

51 Yigit, s. 44.

52 Sevimli, Ahmet, Iscinin Ozel Yasamina Miidahalenin Sinirlari, Legal
yayinlari, Istanbul, 2006, s. 84.

53 https://www.kvkk.gov.tr/Icerik/6913/2020-404 (E.T. 16.03.2023)
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nereye aktarilacagin1 anlayamamasina yol acar. Bu sebeple bu sekilde
verilen riza, agik riza olarak degerlendirilmez54.

b. Diger Hukuka Uygunluk Sebepleri

Kanunda agik¢a diizenlenmis bir durumun varligi, hukuka
uygunluk sebebi olarak kabul edilir. Polisin elde ettigi parmak izi
buna 6rnektir®.

Diger bir hukuka uygunluk sebebi, iscinin veya {ticlincii
kisilerin hayati menfaatlerinin korunmasidir. Tip hukukunda bu
durum karsimiza “Varsayilan Riza” olarak ¢ikar. KVKK 5/2'de “fiili
imkansizlik nedeniyle rizasmni agiklayamayacak durumda olmasi
halinde kisinin kendisinin veya bir baskasmin hayat1 veya beden
biittinltigtintin korunmas icin zorunlu olmas1” ifadesi yer alir.

Uctincii olarak sozlesmesel iliski acisindan gerekli olma
durumu vardir. “Bir s6zlesmenin kurulmasi veya ifasiyla dogrudan
dogruya ilgili olmas: kaydiyla, sozlesmenin taraflarina ait kisisel
verilerin islenmesinin gerekli olmas1” ifadesi geregi isciye sorulan
sorularin sozlesmesel amagla soruldugu gortliir.

54 https://www.kvkk.gov.tr/Icerik/6913/2020-404 (E. T. 18.11.2021)

55 Dursun, Yonca, Kisisel Verilerin Korunmasi Kanunu Kapsaminda
Is¢inin Korunmasi, Seckin Yayincilik, Ankara, 2021, s.72.
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Dordiincti  sebep, ilgili kisinin kendi kisisel verilerini
alenilestirmesidirs. Iscinin sosyal medya hesaplarin1 arkadas listesi
disindakiler icin goriiniir hale getirmesi bir alenilestirmedir. Buna
ragmen isverenin bu verileri ancak bir amag¢ dogrultusunda
isleyebilmesi miimkiindiir.

Besincisi, bir hakkin tesisi, kullanilmas1 veya korunmasi igin
veri islemenin zorunlu olmasidir. Ornegin isveren goriilen bir davada
iscinin maas bordrosunu, calisma giinlerinde atilmis imzalarim ve
kayit belgelerini mahkemeye sunabilir ve bu anlamda bu verileri
isleyebilir57.

Altnct hukuka uygunluk nedeni, mesru menfaatin
bulunmasidir. Burada o6nemli olan isverenin mesru menfaatinin
iscinin temel hak ve hiirriyetlerine zarar vermemesidir. Buna ¢rnek
sirketi devralan kisidir. Bir sirketin satilmasi, devralinmasi veya
ortaklik yapisinin degismesi gibi bir durum sz konusu oldugunda,
sirketi satin alacak kisinin, sirketin gtincel durumuna hakim olabilmek
amaciyla iginde kisisel verilerin de bulundugu birtakim bilgileri 6lctilu
ve gerekli gitivenlik onlemlerini alarak incelemesi halleri de mesru
menfaat kapsamina almabilecektir. Ancak burada dikkat edilmesi
gereken husus, veri sorumlusunun mesru menfaatinin Kanun'un
amac1 ve ruhuna uygun olarak yorumlanmasidir5s.

Yedinci ve son hukuka uygunluk sebebi, veri sorumlusunun
hukuki ytiktimliiltigtinii yerine getirebilmesi icin zorunlu olmasi
durumudur. Buna 6rnek olarak da iscisinin sigorta islemlerini yapmak
icin iscisinden gerekli bilgileri isteyen isverenin faaliyeti
gosterilebilir.

56 Diilger, Murat Volkan, Saghk Hukukunda Kisisel Verilerin Korunmasi
ve Hasta Mahremiyeti, Istanbul Medipol Universitesi Hukuk Fakiiltesi
Dergisi, 1 (2), s. 43-80, 2015, s. 56.

57 Dursun, s. 76.

58 Hisli, s.52.

59 Diilger, 2015, s. 55.
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Bu durumlardan en az birinin varlig1 halinde isginin agik rizasi
aranmaksizin, veri isleme hukuka uygun sayilr.

II. ISVERENIN VERI ISLEMEYE ILISKIN
YUKUMLULUKLERI
A. GENEL OLARAK

Anayasanin  Ozel Hayatin  Gizliligi bashikli  20'inci
maddesi®®, TMK.m.23-25 de  Kkisiligin = korunmasmna iliskin
diizenlemelers! Kkisisel verilerin korunmasina hizmet eder. Bununla
birlikte Tiirk Borclar Kanun'unun 418. maddesinde, “Isveren, isyeri

60 “Herkes, ozel hayatina ve aile hayatina sayg: gosterilmesini isteme
hakkina sahiptir.  Ozel hayatin ve aile hayatimin gizliligine
dokunulamaz.”

61 “Kimse hak ve fiil ehliyetlerinden kismen de olsa vazgegemez. Kimse
ozgtirliiklerinden vazgecemez veya onlart hukuka ya da ahlaka aykir
olarak sumrlayamaz. Yazih riza iizerine insan kokenli biyolojik
maddelerin alinmasi, asilanmast ve nakli miimkiindiir. Ancak,
biyolojik Madde verme borcu altina girmis olandan edimini yerine
getirmesi istenemez; maddi ve manevi tazminat isteminde
bulunulamaz.” (TMK m. 23). “Hukuka aykir: olarak kisilik hakkina
saldirilan kimse, hakimden, saldirida bulunanlara karst korunmasini
isteyebilir. Kisilik hakki zedelenen kimsenin rizasi, daha iistiin
nitelikte 6zel veya kamusal yarar ya da kanunun verdigi yetkinin
kullamlmas: sebeplerinden biriyle hakhh kilinmadik¢a, kisilik
haklarina yapian her saldirt hukuka aykiridir “(TMK m. 24).
“Davaci, hakimden saldir tehlikesinin 6nlenmesini, siirmekte olan
saldiriya son verilmesini, sona ermis olsa bile etkileri devam eden
saldirimin hukuka aykirihguun tespitini isteyebilir. Davact bunlarla
birlikte, diizeltmenin veya kararin tgiincii kisilere bildirilmesi ya da
yayimlanmast isteminde de bulunabilir. Davacinin, maddi ve maneuvit
tazminat istemleri ile hukuka aykiri saldirt dolayisiyla elde edilmis
olan kazancin vekaletsiz is gorme hiikiimlerine gore kendisine
verilmesine iliskin istemde bulunma hakki sakhdir. Manevi tazminat
istemi, karst tarafca kabul edilmis olmadikca devredilemez;
mirasbirakan tarafindan ileri stiriilmiis olmadik¢ea mirascilara
gecmez. Davac, kisilik haklarimin korunmast i¢in kendi yerlesim yeri
veya davalimin yerlesim yeri mahkemesinde dava acabilir’ (TMK m.

25).
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kayit ve belgelerindeki isciye ait kisisel verileri ancak hizmet iligkisinde
yeterliligi ve is gorme ediminin yerine getirilmesi igin gerekli olmalart halinde
isleyebilir. Ozel kanun hiikiimleri sakhdir” hitkmii kabul edilmistir
denilerek menfaat dengesi goz oniine alimaigtiré2,

[s Kanunu'nda ise 6zliik dosyasini diizenleyen 75. maddede
“Isveren, isci hakkinda edindigi bilgileri diiriistliik kurallart ve hukuka uygun
olarak kullanmak ve gizli kalmasinda iscinin hakli ¢ikar1 bulunan bilgileri
aciklamamakla  yiikiimliidiir” ifadesiyle iscinin veri islemesindeki
roliinden bahsedilmistir. Is Saglhig1 ve Giivenligi Kanununun 15 inci
maddesinde “Saglik gozetimi” diizenlenmistir. Buna gore isveren;
calisanlarin is yerinde maruz kalacaklar: saglik ve giivenlik risklerini
dikkate alarak saglik gozetimine tabi tutulmalarmi saglar. Sonuglarin
islenmesi  ve gizli tutulmasinda isverenin  sorumlulugu
bulunmaktadir. Ote yandan isveren adina hareket eden igveren vekili
ve veri isleyen Kkisi ele alacagimiz hukuka uygunluk sebepleri ve
ilkeleri bilmeli ve bu konuda bilgilendirilmelidir ¢tinkii isveren,
vekilinin eylemlerinden sorumludur (IK m.2/4)e.

Isverenin veri isleme eylemini gerceklestirirken bir veri
sorumlusu sifat1 tasidig1 da unutulmamalidir ve KVKK m.12/4’de veri
sorumlulari ile veri isleyen kisilerin kanuna aykir1 sekilde 6grendikleri
bilgileri ~baskasiyla paylasamayacaklar1 ve amac1 disinda
kullanamayacaklarini diizenlenmistiré4.

B. ISVERENIN ISE ALIM SURECINDEKI
YUKUMLULUKLER]

62 Dursun, s. 35,36.

63 IK m.24:” (Ek fikra: 23/7/2010-6009/48 md.; Miilga dordiincii fikra:
20/6/2012-6331/37 md.) Isveren adina hareket eden ve isin, igyerinin
ve isletmenin yonetiminde gorev alan kimselere isveren vekili denir.
Isveren vekilinin bu sifatla iscilere karsi islem ve yiikiimliiliiklerinden
dogrudan isveren sorumludur.”; Siimer, s. 21; Siizek, s.188,189;
Eyrenci/Taskent/Ulucan, s. 44; Andag, Faruk, Is Hukuku, B. 2,
Detay Yayincilik, Ankara 2016, s. 60.

64 Dursun, s. 33.

Konya Barosu Dergisi



Av. Gizem Meral KILINC 107

Isveren ayrica sir saklama yiikiimliiligi altindadir ve isginin
kisiligini koruma borcu da isverenin temel ytiktimliiliiklerindedir. Bu
kapsama ek olarak iscinin psikolojik ve cinsel tacizden korunmas: gibi
kisisel verilerinin korunmas: da c¢agdas is hukukunun isverene
yiikledigi bir ytiktimliiliiktiir®5.Bu anlamda isveren hem ise yeterliligi
agisindan isciyi degerlendirmek adina soru sormak hem de edindigi
bilgileri ytiktimliltikleriyle bagli olarak saklama ve kimseyle
paylasmama sorumlulugu altindadir.

Isveren iscinin ise ilan sartlarim yerine getirip getirmedigini
anlamak ve calisanim1 se¢gmek noktasinda bazi sorular sorar. Bu
sorulardan bir kismu isin niteligine gore degisir. Isverenin ise alim
stirecinde sozlesme ©oncesi sorumlulugu bulunmaktadir (Culpa in
Contrahendo)s. Isci ise bu sorulara dogru yanitlar vermelidir aksi
takdirde, isverenin hakli nedenle fesih hakki giindeme gelir.
Yargitay'in 2018/21248 sayili kararinda¢? isc¢i bilgilerini verirken
tiniversite grenimi hakkinda “Radyo TV Boltimii/ Iletisim 1999-...
(bosluk)” ifadesini kullanarak isverende, kendisinin tiniversite
mezunu oldugu izlenimini olusturmustur. Bu durum isveren ve isgi
arasinda giiven iligkisini zedeledigi gerekcesiyle ise iade davasmna
konu olmustur ve igveren lehine sonug¢lanmaistir.

Isverenin sorabilecegi sorular distintildigiinde akla bircok
soru gelebilir. Bunlarin basinda kisisel ve 6zel hayata dair sorular
gelir; kisinin yasi, adi, soyadi, medeni durumu, cocuklar1 bunlara
ornektir. Iscinin yaptigi isin parayla baglantili olmasi, 6rnegin
sozlesme cergevesinde yapilacak isin muhasebecilik veya banka

65 Giiven, Ercan/Aydin, Ufuk, Bireysel is Hukuku, B. 5, Nisan
Yaymcilik, Eskisehir 2017, s.147. o

66 Aydinli, Ibrahim, Sosyal Temas ve Is iliskisinden Dogan Isverenin
Edimden Bagimsiz Koruma Yiikiimliiliikleri ve Sonuglari, yliksek lisans
tezi, Ankara Universitesi Sosyal Bilimler Enstitiisii, 2003, s. 209;
Ozer- Deniz, s.375; Dursun, s. 45.

67 Y. 9. HD. T. 21.11.2018, E. 2018/ 2487, K. 2018/ 21148
(www.kazanci.com E. T. 17.11.2021)
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veznedarlig1 olmasi halinde, iscinin 6zel hayatimi ilgilendiren bir konu
olmasina ragmen malvarligi ile ilgili soru yoneltilmesi miimkiind{ir¢s.

Isginin saghg; ile ilgili olarak ancak ise uygun olup olmadigimna
karar vermek, is saghg1 ve giivenligine iliskin ytiktimliiltikleri yerine
getirmek ve sosyal yardimlardan yararlanma durumunun olup
olmadigina karar vermek igin soru sorulabilir ya da belge istenebilir®.
Ayrica isin niteligi geregi iscinin hastaliklar: sorulabilir ve bu anlamda
test istenebilir.

Iscinin gebeligi de saglik verisidir. Bu sebeple islenmesi igin
kanunda ongoriilmiis olmali veya belirli amagclar s6z konusu
olmalidir. Mankenlik veya yiik tasima isi gibi meslekler igin isin
ozelligi geregi hamileligin bilinmesinde isverenin menfaati bulunur?.

Hiktimliiliige iliskin sorular ise yine ancak hassas verilerde
anlatildigy gibi isin niteligiyle ilgili ise sorulabilir. Yargitay kararma
konu olan olayda gtivenlik gorevlisi iscinin, sabikasi olmadigin dair
yanlis beyan vermesi sonucu isveren is iliskisini sona erdirmistir.
Yargitay, bu durumun yalan beyan sebebiyle isverene hakli sebeple
fesih imkani taniyacagina karar vermistir 71.

IK. m.77'de isverenin, iscinin igyerinde alkol almasi ile ilgili
yonetim hakki diizenlemistir. Isverenleri sigara icme yasag1 koymaya

68 Toprak, s.93; Tokgoz, Yesim, Is Hukukun Kapsaminda Kisisel
Verilerin Korunmasi. https://www.erdem-erdem.av.tr/bilgi-
bankasi/is-hukuku-kapsaminda-kisisel-verilerin-korunmasi (E. T.

24.04.2022). )
69 Sevimli, Ahmet, Veri Koruma Hukuku Ilkeleri Isiginda Tiirk Bor¢lar
Kanunu Madde 419, MESS Sicil Is Hukuku Dergisi, s. 120-139, 2011,

s.127.
70 Manav, s.117.
71 “Iscinin, ise girmeden 6nce miiessir fiil sucundan hiikiim giymis

oldugu halde, giris formuna higbir sabikast yani mahkumiyeti
bulunmadigr seklinde cevap vermesi ve daha sonra durumun ortaya
ctkmasi, isverene isi festh hakki verir.” Y. 9. HD., 6.6.2000,
E.2000/4727, K.2000/7993. (www.kazanci.com E.T. 20.03.2022)
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tesvik eden nedenler olabilir. Iscinin dikkatinin dagilmasi, yangin
tehlikesinin onlenmesi gibi gerekgelerin yaninda TMK m. 2 dikkate
alinir72, i@yeri disinda iscinin alkol alip almadiginin sorulmasi ise, ise
alim stirecinde ayrimcilik yapilmasmna yol acabilir7s.

Mevcut isverenden bilgi almmasi heniiz is iliskisi sona
ermeyen isci icin mumkiin degildir ctinkti miistakbel isvereninin,
mevcut isvereninden bilgi istemesi is¢inin mevcut isinin kaybina yol
acabilir. Kural ve 6gretide bizce de isabetli olan gortis, isciden sahsen
bilgi alinmasidir, ancak ayni sekilde, Birlesik Krallik Enformasyon
Komiserligi (ICO) tarafindan hazirlanan Ek Kilavuzda, isveren ya da
tigincti kisilerin gtivenligi ve menfaati icin risk teskil eden islere
basvuran adaylar bakimindan ise alim ¢ncesinde 6lgtilii bir giivenlik
incelemesi yaptirilabilecegi, bu dogrultuda aday referans olarak
gostermese bile 6nceki isverenden bilgi edinilebilecegi, ancak ozel
nitelikteki kisisel bilgilerin tnceki isveren tarafindan agiklanabilmesi
i¢cin bu hususta adaydan onay alinmasi gerektigi ongorilmiistiir74.

Eski isveren kendisine sorulan konularda isle ilgili ve olciilii
bilgiler vermelidir. Isciden onay almsa dahi susma hakki sakhdir.
Susma sebebi, verdigi bilgilerin yeni isciyi zarara ugratmas: sonucu
haksiz fiilin sonuglarina maruz kalma korkusu olabilir?s,

Isverenin, ise alim stirecinde hukuka uygun olarak isledigi
verilerin daha sonra saklamas1 miimkiin degildir. Bu durum gerekli
sebebin varlig1 halinde miimkiin olabilir. Ise basvuru siirecinin olumlu
sonuclanmasinda dahi eger veri, is iliskisinin devamu i¢in gerekli ise
saklanabilir. Iscinin, verilerinin saklanmasina riza gostermesi
durumunda ise saklama hukuka uygun hale gelebilir. Ornegin ise

72 Dénmez, Yiicel, Iscinin Borclari, Yetkin Yayincilik, Ankara, 2000,
s.152-153.

73 Manav, s.116.

74 Hisli, s. 63.; Giirsel, s.354.

75 Giirsel, s. 355.
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almmayan isci bagka bir is ilaninda degerlendirilmek tizere verilerinin
saklanmasina izin verebilir7e,

C. ISVERENIN IS ILISKISININ DEVAMI SURESINCE
YUKUMLULUKLERI

1. Testler

Testler bircok alanda kisisel izleri ortaya ¢ikarmaktadir. Alkol ve
uyusturucu testi icin kisiden idrar, kan gibi biyolojik maddeler
alinmak suretiyle 6rnekler toplanabilmektedir. Test uygulanirken
isciye testin hangi amacla yapildigi, toplanan biyolojik maddenin
hangi amacla kullanilacagy, teste iliskin tibbi riskler, test sonuglarina
kimlerin ulasilabilecegi, test sonucuna iscinin nasil ulasabilecegi ve
itiraz etmesi icin gereken prosediir anlatilmali, is¢i acikca ve
anlayabilecegi sekilde bilgilendirilmelidir?7.

TMK m. 23/3 uyarinca, “Yazili riza tizerine insan kokenli biyolojik
maddelerin alinmasi, asilanmas: ve nakli miimkiindiir”. Bu hitkme gore,
isciye biyolojik kokenli madde alinmasm gerektiren bir test
uygulanabilmesi, yazii riza alinmasma bagl tutulmustur.
Isciden/ adaydan ornek alinmasi 6zel hayata ve Kkisisel verilerin
korunmas: hakkma bir miidahale teskil edeceginden yapilan
miidahalenin 6l¢iilii ve mesru olmasi 6nemlidir7s,

Iscinin alkollii veya uyusturucu madde etkisinde oldugu,
sadece test yapilarak degil iscinin davranislarindan da anlasilabilir.
Isginin yasaga uymadigmin tespitinde “makul stiphe” yeterli olup
is¢inin bu konuda savunmasi istenirse isci aday da kendisini savunma
amacl test yapilmasin talep edebilir. Testi reddeden isciye karsi testin
istenme amacina gore isverenin fesih hakki giindeme gelebilir”.

76 Yigit, s. 96,176
77 Hisli, s. 65.

78 Belge, s. 1037.
79 Hisli, s. 65.
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Covid-19 testleri ile ilgili ise bu bir 6zel nitelikli veri
oldugundan 6zel nitelikli veriler gibi islenir. As1 yapilmasi noktasinda
Calisma ve Sosyal Giivenlik Bakanlig1 2 Eyliil 2021 tarihli genelgesi ile
iscilerin as1 olmasi1 noktasinda tesvikini 6nermis ve as1 olmayanlar igin
bir sonug bilgilendirmesi yapilmasini istemisti. Ayrica COVID-19 asis1
olmayan is¢gilerden 6 Eyliil 2021 tarihi itibariyle zorunlu olarak haftada
bir kez PCR testi yaptirmalarmin isveren tarafindan istenebilecegi ve
test sonuglarmin gerekli islemler yapilmak tizere isyerinde kayit
altinda tutulmas: gerektigi belirtilmisti, ancak bu durum isverenin
takdirindeydiso.

2. Iscinin Ustiiniin Esyalarinin Aranmasi ve Kap1 Denetimi

Iscinin iistiintin ve esyalarmin aranmasi hukuka aykir1 bir
faaliyettir®l. Acik riza bu anlamda bir hukuka uygunluk sebebi ise de

80 Ornegin uzaktan goriilen islerde zorunlu tutulmayabilir denmisti;
https://www.csgb.gov.tr/duyurular/is-yerlerinde-covid-19-tedbirleri/
(E.T. 29.11.2021)

81 Yargitay 9. HD. 2000/10386 E, 2000/15096 K,30.10.2000,
“...Dosyadaki yazilara, toplanan delillerle kararin dayandigi kanuni
gerektirici sebeplere gore, davacimin asagidaki bendin kapsami
disinda kalan temyiz itirazlarm yerinde degildir.2- Davaci, davah
Genel Miidiirliige bagh Konya-Ilgin Linyit Isletme Miidiirliigii
isyerinde santral operatorii olarak calisirken 9 Kasum 1999 gecesi
kilitli olan santral oda kapistmin giivenlik gorevlilerince kirildigi ve
davacwya ait masa goziiniin zorla acgilarak iginde ki ajanda defterinin
okundugu ve 10 Kastm 1999 giinii de bizzat isletme miidiiriiniin
gelerek deftere el koydugu ve defterde "Rapor 2 bashgr altinda
Jandarma Istihbarat Dairesi Baskanhgi hitaph, Cumhuriyetin
boliinmez biitiinliigiinii bolmek, gerici Cumhuriyet karsiti faaliyetler
konulu Ilgin Linyit Isletmeleri yer gésterilerek yazilan yazida isyeri
isletme miidiiriiniin tam bir irtica militam, Cumhuriyet diismam
oldugunun belirtildigi goriilmektedir. Daval idare, davacinin
defterine bu sekilde goriis yazdig icin is akdini Is Yasasiin 17-I11/b
maddesi geregince feshetmistir. Davaci, daval idareye vermis olugu
savunmalarinda, yazmis oldugu hususlarin kendi kisisel goriisleri
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genel bir riza yeterli degildir. Ne zaman ve hangi konuda arama
yapilacag: ile ilgili belirleme yapilmakla ©6zel bir riza verilmis
olmalidir. Ise giris cikislarda giivenlik gorevlisi nezdinde x-ray
cihazlari ile arama miimkiin bir yoldur. Kap1 denetimi sayilan bu yol,
baz1 isyerine ait hammaddelerin korunmasinin gerekliligi, isyerine ait
esyalarin degeri, isyerinin giivenliginin saglanmas: icin gereklidir.
Isyerinin giivenligine ve isyerinin malvarligi degerlerine dair bu
olagan denetime isci katlanmak durumundadir, ancak gtivenlik
disinda amagclarla yapilacak kapir denetimi igin isginin ©nceden
onayinin alinmas: gerekirs2.

3. Elektronik Gozetleme

Isyerinde iscinin verimliligini 5lgmek, rekabet yasagma aykiri
davranislarini izlemek, ise giris cikisin1 denetlemek ve kisacasi
disiplini saglamak amaciyla iscinin gozetlenmesi yoluna gidilir.

oldugunu ve hicbir resmi kurulusa veya diger bir kisiye bu goriislerini
actklamadigim ifade etmistir. Is Yasastun 17/II-b maddesinde,
"is¢inin, isveren yahut bunlarin aile iiyelerinden birinin seref ve
namusuna dokunacak sozler sarf etmesi veya davramslarda
bulunmast yahut isveren hakkinda serefve haysiyet kirict asilsiz ihbar
ve isnatlarda bulunmast" durumunun isverene bildirimsiz fesih hakk
verecegi belirtilmektedir. Dinlenilen davact tamklar, davacimn
isveren aleyhine haysiyet kirict sozler sarf ettigini duymadiklarim
belirtmislerdir. Daval taniklar: ise defterin ele gegirilisi ve icinde ki
hususlar hakkinda bilgi vermislerdir. Ayrica davacimin resmi
makamlara thbarlarda bulunmasi gibi bir durumunda olmadig
anlasilmaktadir. Bu durumda davacuimin ozel defterinin yasal
olmayan yollardan elde edildigi ve bu deftere dayanak yapilarak is
akdinin feshedildigi ve davacimin diisiincelerini herhangi bir yerde
actklamadigi ve yayinlamadigr ve dolayiswyla isveren hakkinda seref
ve haysiyet kirici, asilsiz ihbar ve isnatlarda bulunmadigh goriilmekle
isverenin is akdinin feshinde gerekce yaptigr Is Yasastmn 17/II-b
maddesinde ki kogullarin olusmadig1 gozetilmeksizin davaciun thbar
ve kidem tazminati isteklerinin reddine karar verilmesi
hatahdir.”(kazanci.com E.T. 2.01.2022)

82 Demircioglu/ Centel/ Kaplan, S.108;
Eyrenci/Taskent/Ulucan/Baskan, s. 132.
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Gozetleme ses kaydi, internet denetimi, e-posta denetimi, kamera ile
gozetleme, parmak izi sistemleri ile vb. sekillerde karsimiza gikarss.

a. Kamera ile Gozetleme

Umuma acik yerlerde giivenlik amaciyla kullanilan bu
yontemin isyerinde kullanilmasi bazi sartlara tabidir. Is yerinde
uygulanan elektronik gozetleme acik8 veya gizli sekilde olabilir. Gizli
izlemede isveren, iscileri izleyen kamera veya kameralar: isgilerin
goremeyecegi bir yere yerlestirir ve bu sekilde isgiler habersiz
izlenirler. Bu tiir izleme isci bilgilendirilmedigi icin hukuka aykiridirss.
Kamera ile gozetleme olgiiliiliik ilkesine uygun olmalidirsé. Yani amag
ile arag arasinda makul bir iliski bulunmalidir. izleme, hukuka uygun,
gerekli ve orantili olmalidirs”. Kamera ile gozetleme uygulanacak son
care denetim yollarindandir. Bu izleme konusunda is¢i mutlaka
bilgilendirilmelidir. Kameralarn sayisi, amaci, kayitlara erisim,
denetleyen kisinin kimligi, kameralarin calisma saatleri vb. bilgiler
iscilere ayr1 ayr1 veya kamera levhalar1 konularak yapilabilir. Bireysel
kullanim alanlarmma kamera yerlestirilemez. Ornegin; WC, dus
soyunma ve dinlenme odalar1 bireysel kullanim alanlaridir ve
izlenmeleri ayn1 zamanda 6zel hayatin gizliligini ihlal sug olustururss.
Soyunma odalarinin izlenmesi cinsel taciz sugunu olusturabilirs°.

83 Okur, Zeki, Is Hukukunda Elektronik Gozetleme, Legal Yayincilik,
2013, s. 201; GOktas, Seracettin, Tiirk Is Hukukunda Isverenin Iscinin
Ozel Yagamina Saygi Borcu, Anayasa Yargisi, C.38, S. 2, s. 1-55, 2021,
S. 26.

84 Acik gozetlemede kamera iscilerin gorebilecegi bir yere konulur.;
Hisli, s. 76; )

85 Ozdemir, Hayrunnisa Isyerinde Iscilerin Izlenmesi ve Iscinin Kisilik
Haklarimin Korunmasi, EUHFD, C. XIV, S. 1-2, s. 232-270, 2010,
$.244.

86 Giirsel, s. 69; Yigit, s.113

87 OKkur, s. 105.

88 TCK m. 134/1” Kisilerin 6zel hayatinin gizliligini ihlal eden kimse, bir
yildan {i¢ y1la kadar hapis cezasi ile cezalandirilir. Gizliligin goriintii
veya seslerin kayda alinmasi suretiyle ihlal edilmesi halinde, verilecek
ceza bir kat artirilir.”

89 Giirsel, s. 424.
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Esitlik ilkesi geregi eger gozetleme yapilacaksa herkese
yapimalidir. Burada ¢nemli olan ayni durumdaki isciler arasinda
farkliik yaratmamaktir®®. Kapr veya degerli hammaddelerin
bulundugu kisma kamera konulmasi ve diger taraflara
yerlestirilmemesi isyeri i¢in gerekli bir koruma 6nlemi oldugundan
esitlik ilkesine aykir1 degilken, aym: boliimde calisan iki isgiden
yalnizca birini gorecek sekilde kamera konumlandirilmasi esitlik
ilkesine aykirilik olusturur.

b. Iletisimin Denetlenmesi

Iscinin iletisiminin denetlenmesi e-postas, bilgisayar1 ve
telefonu {izerinden gerceklesebilir. i@yerinin menfaati, denetleme
hakki ile iscinin ©zel hayatinin gizliligi arasinda bir denge
kurulmalidir®!. Isveren isterse isciye tahsis ettigi bilgisayar, internet ve
telefon kullanimini yalmizca isle ilgili konular ile smirlayabilir.
Isverenin iscinin 6zel islerini yapmasina izin vermemesi durumunda
isci interneti 6zel amaglari icin kullanirsa, bu davranisi ile 6zel bilgileri
hakkinda kendi istegi ile isverene agik kapi biraktigi anlamina
gelmekte olup isverenin ©zel yasama miidahale sorumlulugu
dogmaz?. Ozel amagli kullanimma izin verilmesi durumunda ise
isveren is¢inin sosyal medya veya kisisel e-postalarini denetleyemez.
Bir goriise gore, isverenin iletisim araglarmin maliki olmasi, isginin
ozel hayatina ve haberlesme gizliligine saygi duymayabilecegi
anlamma gelmemektedir. Bunun sebebi 6zel hayatin gizliginin
isverenin ekonomik menfaatlerinden tistiin olmasidir®.

Isveren reklam amacl acilmus, isle ilgili bir sosyal medya
hareketi olmasi durumunda iletisimi denetleyebilir®*Bu anlamda

90 Celik, Nuri/ Caniklioglu, Nursen/ Canbolat, Talat, Is Hukuku
Dersleri B. 32, Beta Yayincilik, Istanbul 2019; Goktas, s. 42.

91 Yiicel, s. 81.
92 Giirsel, s. 392.
93 Yiicel, s. 81.
94 Yigit, s. 107.
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Sanal kaytarma® kavramu tizerinde de durulmalidir. Iscinin 6zen
borcunu ihlal etmesi, is gorme borcunu ifa etmeyip internet ve telefon
kullanmast isveren icin IK. m. 25’e gore hakli fesih sebebi olusturur.
Yargitay 9. Hukuk Dairesinin 2012/6935 sayili kararinda, ¢alisanin
isyerinde is amagclar1 i¢in kullanima sunulan bilgisayarda chat yaptig1
(sohbet ettigi), bunlarin kayitlariyla birlikte sunuldugu ve icerik olarak
da igsveren hakkinda hakaret niteligini iceren ifadelerin oldugu bir
dava s6z konusu olmustur. Dava kapsaminda s6z konusu kayitlar ve
iceriklerin, Is Kanunu'nun 25. maddesinin 2. bendi uyarimca hakl
nedenlerle derhal fesih sartlarmi sagladig1 kabul edilmis, ancak
isverence yapilan feshin tam olarak hiikiim ifade edebilmesi igin ilgili
kayitlarin isverence ogrenildigi tarih ile hak distirticti stirenin
gecirilip  gecirilmediginin incelenmesine kanaat getirilmistir%.
Isverenin, iscinin kisisel verilerini denetledigine dair bilgilendirme
yapmasi gerekir. Aksi takdirde, isci 6zen borcuna aykir1t davranmis
say1lmaz®’.

Anayasa Mahkemesinin 2018/31036 basvuru numarali ve
12.01.2021 tarihli kararinda® isci kendine ait olmayan kurumsal e-
posta {iizerinden yazismalar yapmis ve bu sebeple is sozlesmesi
feshedilmistir. Anayasa mahkemesine basvurulan bu olayda, iscinin
daha 6nceden soz konusu e-postalarin incelenebilecegine dair bilgi
sahibi oldugu hususunun sabit oldugu tespit edilmistir. Bununla
birlikte iscinin denetlemeden hemen 6nce agik rizasinin alinmasinin
beklenemeyecegi de vurgulanmustir.

c. Bilgisayarda Kayitli Dosyalar

95 Sanal kaytarma kavramimn Tiirk yazini icerisine ilk defa Ozkalp, Aydin
ve Tekeli (2012) tarafindan yapilan ¢aligma ile girdigi gézlenmistir.

96 Y 9. HD, T.05.03.2012, E.2009/48748 K.2012/6935;(Y1ld1z, Bora/
Yildiz/ Harun, Is Yagsamindaki Sanal Kaytarma Davramiglarinin
Hukuki Yonden Incelenmesi, Yonetim ve Ekonomi Arastirmalar
Dergisi, C.13, S. 3, s. 1-17, 2015, S.9)

97 Yildiz/Yildiz, s. 2.

98 RG.,5.02.2021, S. 31386.
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Isveren, miilkiyeti altindaki bilgisayar: dilerse isginin 6zel
kullanimina izin verecek sekilde tahsis edebilir. Bu izin agik veya
zimni sekilde verilebilir®. Izin verildigi durumda isci isle ilgili
olmayan kisisel verilerini kaydederken 6zel hayatina iliskin oldugunu
belirtmelidir. Aksi takdirde isveren bunu da denetleyebilecektir.
Isverenin teknik ve ekonomik amaclarla denetleme yapma hakkmin
bulundugu savunulmaktadir0,

Yargitay 22. Hukuk Dairesi 2016/13143 sayili kararmndal®
“...diger taraftan, su husus da belirtilmelidir ki; davacimin gorevi geregi
isverenin islerini yiiriitmesi icin kendisine verilen bilgisayar tizerinde davali
sirketin inceleme yaptirdi§i anlasilmaktadir. Isverenin kendisine ait
bilgisayar ve elektronik posta adresleri ile bu adreslere gelen elektronik
postalari her zaman denetleme yetkisi bulunmaktadir (Yargitay 22. Hukuk
Dairesi'nin 10.03.2015 tarih ve 2013/36288 esas, 2015/9548 karar sayili
emsal ictihadt). Kaldi ki, davaci iscinin ézel isleri icin isverenin izni olmadan
bilgisayar1 kullanmas1 kabul edilemez. Bu sebeplerle, davali isverenin
bilgisayar ~ verilerine delil olarak dayanmasinda  hukuka aykirilik
bulunmamaktadir” hiikmii ile is¢inin kullandig: bilgisayardaki isyeri e-
postasiyla gonderilmis veya isyeri e-postasina gelen e-postalarin her
zaman denetlenebilecegini ve delil olarak kullanabilecegini
belirtmistir102. Ayrica 9. Hukuk Dairesi 19.06.2001 tarihli® kararmnda
“davacimin iddia ettigi ibi fazla mesai alacagimin bulunup bulunmadiginin
tespitinde isverenin bilgisayar kayitlarindan da  yararlamlmstir...”
seklinde hiikiim kurulmustur.

d. Telefonun Dinlenmesi

9  Ozdemir, s.237.

wo  Ozdemir, s. 236.

101 Kazanci.com (E.T. 16.03.2023)

102 Giirsel, s. 395.; Y. 22. HD., T. 03.05.2016, E. 2016/ 6321, K.
2016/13143 (kazanci.com E.T. 20.12.2022)

03 Y. 9. HD,, T. 19.06.2001, E. 2001/61000, K. 2001/10524. (Savas,
Burcu, Is Hukukunda Siber Gozetim, Calisma ve Toplum, 2009/3,
https://www.calismatoplum.org/makale/is-hukukunda-siber-
gozetim-1 (E. T. 24.08.2022)
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Isveren iscisine telefon alabilir veya kullanima bagh
masraflarmi 6deyebilir. Bu durumda telefon kayitlarimi inceleme ve
isciyi bilgilendirme anlaminda 6lgiilii olmalidir 104, Biittin bu verilerin
hukuka aykir1 islenmesi, sikayete bagh bir su¢ ve 6zel hukukta ispat
acisindan degerlendirilmeyen delildir (HMK 149/2).

Avrupa Insan Mahkemesi Barbulescu 5. Romania Karar1 su
sekildedir!%5,Satistan sorumlu miihendis 2007” de Barbulescu miisteri
ile temas icin bir Yahoo Messenger hesabi olusturmustur. Isveren
yazismalari izlemistir. Iscinin nisanlisi ile ve kardesiyle uzun sayfalar
siren konusmalar yaptigi gozlenmistir. Isveren, bu sebeple is
sozlesmesini derhal feshetmistir. Ancak Avrupa Insan Haklar
Mahkemesi tiim i¢ hukuk yollarinin aksine bir karar vermistir.
Isverenin denetlemeye dair bilgilendirmesinin yazisma igeriklerine
eristikten sonra yapildigindan ve aydinlatmada ge¢ kalindigindan
bahisle feshi haksiz bulmustur. (Dayanak: Avrupa Insan Haklari
Sozlesmesi madde 8).

Isginin isyerinde giivenlik amaciyla yapilan elektronik
gozetleme Onlemlerine uymamasi veya engellemesi (iscinin 6zen
yiiktimliltigtine aykir1 davranmasi ve savsaklamasi durumlar: harig)
isverenin direkt is sozlesmesini feshetmesi icin gecerli bir sebep
degildir. Ayrica nasil elde edildigi belli olmayan verilere dayanarak is
sozlesmesinin feshi miimkiin degildir10e.

104 Yigit, s. 108.

105 https://www.ari.av.tr/wp-content/uploads/2019/02/ATHM-nin-
Barbulescu-Karari.pdf (E.T. 30.11.2021)

106 Yargrtay 9. Hukuk Dairesinin 2019/559 sayil Kararina gore, Is akdinin
davaci ve bir kisim is arkadasinin cep telefonu iizerinden kullanilan
whatsapp mesajlagsma ortamindaki yazigmalar1 gerekce gostererek Is
Kanununun 25/2-b-e maddeleri uyarinca isveren tarafindan
feshedildigi bir davada, “Somut uyusmazhkta, whatsapp konusmalar
gizlilik iceren kisisel veri niteliginde oldugundan, salt nasil temin
edildigi anlasilamayan bu yazismalara dayamlarak is aktinin feshi
haksiz olup, kidem tazminati ve thbar tazminati taleplerinin kabulii
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D. ISVERENIN KIiSISEL VERILERIN KORUNMASI
KANUNU KAPSAMINDAKI YOKUMLULUKLERI

Isverenin kisisel verileri hukuka uygun islerken ayni zamanda
veri sorumlusu sifatiyla bu verileri korumak icin gerekli onlemleri
almas1 gerekir “Veri sorumlusu kisisel verilerin hukuka aykir1 olarak
islenmesini onlemek, kisisel verilere hukuka aykiri olarak erisilmesini onlemek
ve kisisel verilerin muhafazasim saglamak amaciyla uwygun giivenlik diizeyini
temin etmeye yonelik gerekli her tiirlii teknik ve idari tedbirleri almak
zorundadir” (KVKK m.12). Ayrica KVKK madde 16" ya gore verileri
isleyen gercek ve ttizel kisiler veri islemi baslamadan ¢nce Kisisel
Verileri Koruma Kurulunun gozetiminde Baskanlik tarafindan
tutulan Veri Sorumlular1 Siciline kayit olmak zorundadirl0’. Bu
sisteme Veri Sorumlular1 Sicil Bilgi Sitemi (VERBIS) adi verilir.
Kamuya agiktir. Isverenler de veri sorumlusu oldugundan bu sisteme
dahil olmalidur.

Iscinin ise KVKK anlaminda birtakim basvuru haklar: bulunur.
Bunlar KVKK m. 11'de diizenlenmistir. “Herkes, veri sorumlusuna
(isverene) basvurarak kendisiyle ilgili; a) Kigisel veri islenip islenmedigini
ogrenme, b) Kisisel verileri islenmigse buna iligkin bilgi talep etme, c) Kisisel
verilerin iglenme amacimi ve bunlarm amacina uygun kullamlip
kullamlmadigin 6grenme, ¢) Yurt icinde veya yurt disinda kigisel verilerin
aktarildigi tictincii kisileri bilme, d) Kigisel verilerin eksik veya yanls islenmisg
olmasi halinde bunlarin diizeltilmesini isteme, e) 7 nci maddede dngoriilen
sartlar cercevesinde kigisel verilerin silinmesini veya yok edilmesini isteme, f)
(d) ve (e) bentleri uyarinca yapilan islemlerin, kisisel verilerin aktarildig
liciincti kigilere bildirilmesini isteme, g) Islenen wverilerin miinhasiran
otomatik sistemler vasitasiyla analiz edilmesi suretiyle kisinin kendisi
aleyhine bir sonucun ortaya ¢tkmasina itiraz etme, §) Kisisel verilerin kanuna
aykirt olarak islenmesi sebebiyle zarara ugramas: halinde zararin
giderilmesini talep etme, haklarina sahiptir”.

yerine reddi hatahdir.”ifadelerine yer vermistir.( Y. 9. HD,,
10.01.2019, E. 2018/ 10718, K. 2019/559 kazanci.com E.T. 2.11. 2021).
17 Toprak, s. 77.
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Isci kendi kisisel verilerine dogal olarak erisebilir0s. Iscinin
kendi kisisel verilerine erisemeyecegi haller m.28/2 de sayilmustir.
Ornegin bir is kazasit oldugunda iscinin kisisel verilerini degistirme
ihtimaline kars: erisimi engellenebilir. Isci kisisel verilerine erismek
i¢in oncelikle veri sorumlusu isverene basvurmalidir (KVKK m.13/1).
Isci bu basvuruyu yaptiktan sonra isveren otuz giin i¢inde karsilik
vermelidir (KVKK m.13/2). Karsilik vermemesi veya olumsuz yanit
vermesi durumunda isci 6grendigi tarihten itibaren otuz her halde
altmis gtin iginde Kisisel Verileri Koruma Kuruluna sikéayette
bulunabilir (KVKK m. 14/1). Kurul resen veya sikédyet tizerine
inceleme yapar. Sikdyete en gec altmis giin icinde yanit verir. Vermez
ise reddedilmis sayilir. Kurul, kararin sonucunu ilgililere teblig eder.
Karar tebligden itibaren otuz giin icinde yerine getirilir (KVKK m.15).
Bununla birlikte isginin verilerini diizeltme ve sildirme hakki
bulunmaktadir (KVKK m. 11/d).”

E. ISVERENIN ISCININ OZLUK DOSYASINI TUTMA
YUKUMLULUGU

Is hayatim diizenleyen mevzuat hiikiimleri, isverenlere bazi
belgeleri tutmalar1 konusunda zorunluluk getirmektedir®. Bu
durumda  igverenin  kisisel = verileri  islemesi, isverenin
yiiktimliltigtintin geregidir. Kisisel verilerin kaydedildigi belgelerden
biri olan 6zliik dosyasi, is¢inin mesleki durumuna iliskin kanuni sekil
ve sartlarla belirlenmis ise baslama, calisma, yiikselme ve sona
ermesine iligkin bilgi ve belgelerin yer aldig1 dosyadir. Bu belgede yeni
basglayan isci icin niifus ctizdam 6rnegi, ikametgah belgesi, egitim
durumunu gosteren belge, iscinin verdigi bilgilerin dogruluguna dair
taahhtithame vb. bulunur. Daha sonra aldig: egitimler, SGK belgeleri,
devam cizelgeleri eklenebilir. Isveren bu dosyasi tutmazsa veya
gerektiginde yetkili mercilere ibraz etmezse yaptirima maruz kalir?10.
Ayrica bu bilgileri saklarken sir saklama yiiktimliliigiine aykir

108 Toprak, s. 78.

109 Toprak,s. 83.

110 Ozdemir, s.260.; Kihicaslan, Alper/ Goniiler, Mehmet, Is Hukuku,
B. 1, Nobel Yayincilik, Ankara 2020, s. 108; Yigit, s.67; Yiicel, s. 40;
Andac, s.53.
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davranista bulunmasi durumunda isginin haklar1 devreye girer
(KVKK m. 75). Calisma belgesi ise IK. m.28" de diizenlenmistir. Isten
ayrilan isciye verilen isin niteligi ve stiresi ile ilgili verilerini iceren
belgedir. Isveren ve isci anlasarak bu belgeye iscinin basar1 ve
davranislariyla ilgili bilgiler ekleyebilir!11.

II. ISCININ HUKUKA AYKIRI VERI ISLENMESINDE
BASVURABILECEGI HUKUKI YOLLAR VE
UYGULANABILECEK YAPTIRIMLAR

A.  BASVURU YOLLARI

Kisisel verileri hukuka aykir1 olarak islenen iscinin KVKK’de
belirtilen yollar disinda basvurabilecegi birtakim hukuki yollar
bulunur: Onleme (men) davasi, durdurma (ref) davasi, hukuka
aykiriligin tespiti davasi, maddi manevi tazminat davasi, kazancin
geri verilmesi davasi kararin {guncti kisilere bildirilmesi ve
yayinlanmasi ve is sozlesmesinin hakli nedenle feshi bunlara 6érnek
verilebilir!12,

B. YAPTIRIMLAR

KVKK’de bazi idari yaptirimlar diizenlenmistir. “a) KVKK’nin
10 uncu maddesinde ongoriilen aydinlatma yiikiimliliigiinii  yerine
getirmeyenler hakkinda 5.000 Tiirk lirasindan 100.000 Tiirk lirasina kadar,
b) 12 nci maddesinde ongoriilen veri giivenligine iliskin yiikiimliiliikleri
yerine getirmeyenler hakkinda 15.000 Triirk lirasindan 1.000.000 Tiirk
lirasina kadar, c) 15 inci maddesi uyarinca Kurul tarafindan verilen kararlar
yerine getirmeyenler hakkinda 25.000 Tiirk lirasindan 1.000.000 Tiirk
lirasina kadar, ¢) 16 nc1 maddesinde ongoriilen Veri Sorumlular: Siciline
kayit ve bildirim yiikiimliiliigtine aykirt hareket edenler hakkinda 20.000 Tiirk
lirasindan 1.000.000 Tiirk lirasina kadar, idari para cezasi verilir. (2) Bu
maddede ongoriilen idari para cezalari veri sorumlusu olan gercek kisiler ile
ozel hukuk tiizel kisileri hakkinda uygulamir. (3) Birinci fikrada sayilan

111 Demircioglu/ Centel/ Kaplan, s. 188; Celik/ Canikoglu/
Canbolat, s. 403; Kilicaslan / Goniiler, s. 107; Andag, Farukss. 111;
Eyrenci/Taskent/Ulucan/Baskan, s. 250.

u2  Yigit, s187-201; Dursun, s. 119-124.
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eylemlerin kamu kurum ve kuruluslari ile kamu kurumu niteligindeki meslek
kuruluslar: biinyesinde iglenmesi halinde, Kurulun yapacag bildirim
tizerine, ilgili kamu kurum ve kurulusunda gorev yapan memurlar ve diger
kamu gorevlileri ile kamu kurumu niteligindeki meslek kuruluslarinda gorev
yapanlar hakkinda disiplin hiikiimlerine gore islem yapilir ve sonucu Kurula
bildirilir” (KVKK m. 18).

Ayrica isverenin ozliik dosyasi dtizenlememesi, calisma
belgesi diizenlememesi (IK m. 104, 99/ d), VERBIS sistemine kayit
olmamasi (kayit stiresi icerisinde) idari para cezasini gerektirir. Aymn
zamanda KVKK m. 17 uyarinca; “Kisisel verilere iliskin su¢lar bakimindan
26/9/2004 tarihli ve 5237 sayili Tiirk Ceza Kanunu'nun 135 ila 140 nc
madde hiikiimleri uygulamir.” Bununla birlikte, Elektronik gozetleme
kapsaminda haberlesmenin gizliligini ihlal (m.132), 6zel hayatin
gizliligini ihlal (m.134), verileri yok etmeme (m.138) suglar1
olusabilir1s,

SONUC

Kimligi acikca belirli veya belirlenebilir gercek kisi hakkinda
her tiirlti bilgi kisisel veriyi olusturur. Kisisel veriler, 6zel nitelikte
olmalar1 halinde farkli islenme ve aktarilma sartlarmna tabi olurlar. Irk
ve etnik koken, politik gortisler, dini veya felsefi inanglar, kilik,
kiyafet, dernek, vakif veya sendika tiyeligi, cinsel hayat ve sagliga
iliskin veriler, ceza mahkumiyeti ve giivenlik tedbirleri, biyometrik ve
genetik veriler 6zel nitelikte kisisel verilerdir.

Is iliskisi anlaminda iscinin kisisel verilerinin islenmesi bir
ihtiyacken, korunmasi da bir gerekliliktir. Isverenin sorumluluklari ise
alim stirecinde baslar. Bu stirecte sozlesme oncesi sorumlulugu
bulunmaktadir (Culpa in Contrahendo). Isverenin isciye sordugu
sorular, makul, olctilti ve isin gerektirdigi olctilerle ilgili olmalidr.
KVKK’de kisisel verilerin islenmesinde gerekli olan temel ilkelere yer
verilmistir.

Isverenin isciye test uygulatabilmesi, tistiinii ve esyalarm
aramasl, elektronik gozetleme uygulamasi yapmas: gibi yontemlere

13 Diilger, 2015, s. 65.; Kiling, s. 1133.
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basvurdugu goriiliir. Bu durum iscinin aydinlatilmasi ve buna bagl
olarak genellikle rizasina tabidir. Kural olarak rizanin, agik riza olmasi
beklenir. Hukuka uygunluk sebeplerinden birinin varlifi rizanmn
gerekliligini ortadan kaldirabilir. Elektronik gozetleme, isginin
bilgisayarinin  incelenmesi, telefonun dinlenmesi, kamera ile
gozetlenmesi gibi yollarla miimkiin olabilir. Iscinin is hukukunda bu
konuya dair en temel yiikimliliigti ise ©zen borcuna aykir
davranmamak tizerinedir.

Tum bunlar yapilirken isveren temel is hukuku ilkelerine
riayet etmeli, miimkiin oldugu 6l¢tide ayn1 yontem ve uygulamalarla
iscilere esit davranarak kisisel verileri elde etmelidir. Bunun yaninda
isveren temel borglarindan isciyi gozetme borcu geregi elde ettigi
verilerin korunmasi icin gerekli tedbirleri almalidr.

Veri sahibi isci, kisisel veri sahibi ilgili kisidir ve kanundan
dogan birtakim basvuru ve hak arama yollar1 bulunur. Ayrica isci

sartlar1 olusmasi durumunda farkli kanunlarda diizenlenmis koruma
yollarin1 da tercih edebilir.
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