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KARA PARANIN AKLANMASINDA DiJiTAL PARALARIN
ETKIiSi: BITCOIN ORNEGI
]

THE EFFECT OF CRYPTO-CURRENCIES ON MONEY
LAUNDERING: BITCOIN EVIDENCE

OZ Kara paranin aklanmasi, yasa disi yollardan elde edilen illegal kazanclarin sug faaliyeti ve

yasa dist fonlar arasindaki baglantiyi gizlemek icin sistemden saklanmast olarak tanimlanabilir. Kara
para aklama genellikle ikincil bir eylem olup, éncesinde yasa disi bir eylem, diger bir ifadeyle énciil
su¢ gelmektedir. Kara para aklama kiiresel anlamda ciddi bir sorundur ¢linkd yikici ekonomik etkileri
bulunmaktadir ayni zamanda terériin finansmaniyla da yakindan ilgilidir. Kara para aklama sugu
her ne kadar yeni olmasa da kara paranin aklanmasinda dijital paralarin kullanilmasi olduk¢a
yenidir. Bitcoin, Litecoin, Liberty Reserve, Perfect Money ve WebMoney gibi sanal paralarin son on
yilda poplilerlik kazandigi goriilmektedir. 2009 senesi kripto paralar icin son derece 6nemli bir yildir
clinki bir 6deme seklinde yaratilan Bitcoin ¢arpici bir bicimde artan fiyati ile finans diinyasinda ilgi
odadi oldu. Bu édeme bicimi Satoshi Nakamoto kod adli kisi veya grup tarafindan Bitcoin: A peer-
to peer Electronic Cash System (Esler arasi bir elektronik nakit sistemi) adli makale ile diinyaya
tanitildi. Bilindigi tizere Bitcoin bir merkez bankasina ihtiya¢ duyulmaksizin islemlerin yapilabildigi
sanal bir paradir. Bitcoin’in anonim, neredeyse izlenemez dogasi, kaginilmaz bir sekilde suclulari bu
para birimine ¢ekmis, dolayisiyla kara paranin aklanmasinda Bitcoin basta olmak lzere dijital
paralar 6nem kazanmistir. Bu ¢calismada kara paranin aklanmasinda Bitcoin dézelinde kripto
paralarin roli hakkinda bilgi verilmeye calisilacaktir. Bu ¢alismanin amaci kripto paralarin yasa disi
elde edilen paralarin kullaniimasinda ne derece énemli oldudu hakkinda literature bir katki
sunulmasidir.

Anahtar Kelimeler: Kara Para Aklama, Dijital Para, Bitcoin, Finans, Finansal Piyasalar

ABSTRACT Money laundering can be defined as stocking revenues in system in order to

hide the link of illegal revenues from crime operations. Money laundering is a secondary act. The
first act becomes crime or illegal operation. Money laundering is a serious crime and results in
devastating economic effects with terror financing. Money laundering is an old concept. However,
using crypto-currencies in money laundering is new phenomenon. It is found that Bitcoin, Litecoin,
Liberty Reserve, Perfect Money and WebMoney have become popular among crypto-currencies in
recent years. The year 2009 is a quite important year for cryptocurrencies because Bitcoin, which
was formed as a payment, has been a limelight in the financial world with its dramatically
increasing price. This form of payment was introduced to the world by a person or group
codenamed Satoshi Nakamoto with an article called ‘Bitcoin: A peer-to-peer Electronic Cash
System’. Bitcoin, as it is known, is a virtual currency in which transactions can be made without the
need for a central bank. The anonymous, almost untraceable nature of bitcoin has inevitably
attracted criminals to this currency, hence digital coins, particularly Bitcoin, have become important
in laundering money. In this study, it is going to be tried to present information about the role of
cryptocurrencies, in particular about Bitcoin, in laundering money. The aim of this study is to
contribute to the literature on how important cryptocurrencies are in the use of illegally obtained
money.
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GIRiS

Eski bir s6z “her seviyede yeni bir seytan ortaya c¢ikar” demektedir. Ginimuzde teknoloji; toplumun siber
suglarin micadele edilmesi gereken yeni bir seytan oldugunu gozler dnine sermektedir. Siber suglar,
yalnizca yerel suclarin sanal ortamda ortaya cikisi degildir; yeni zorluklar sunan yeni 6zelliklere sahiptir.
Bununla birlikte, bazi siber suclar sadece sanal ortamda islenebilse de, bazilari da zaten var olan yerel
suclarin kivrimlari arasina gizlenmistir. Bazi yerel suglar teknolojik gelismeleri benimsemekte ve araglarini
gelistirmek icin bunlari kullanmaktadir. Bu tir suglar 6rnegin; kara para aklama seklinde ve daha fazla basari

ve hatta daha az tespit edilme amaciyla sanal para birimlerini benimseme seklinde ortaya ¢ikmaktadir.
(Mabunda, 2018:1)

ABD ¢ Givenlik ve Devlet isleri Bakanligi'na sunulan kolluk kuvvetlerinin cikarlarini éngoren yasalardan
birincisinde; suc¢ veya teroru finanse etme faaliyetlerinde, kara para aklama amaciyla kullaniimis parayi
tasimak veya saklamak icin sanal para kullanan suclulari caydirmaya ve kovusturmaya yonelik cabalar; ve
ikincisinde; yasa disl kara para aklama planlarini ve kara para aklamayi 6nlemeyi amaglayan yasalari ihlal
eden sanal para birimi hizmetlerinin de arastiriimasi ele alinmaktadir. (M. Raman, 2013)

ABD Gizli Servisi, asagidakileri sagladigi icin sanal para birimlerinin suclular tarafindan tercih edildigine
inanmaktadir: 1. Hem kullanicilar hem de islemler icin en ylksek derecede anonimlik. 2. Yasadisi gelirlerin
bir Glkeden digerine hizli ve glvenli bir sekilde aktarilabilmesi yetenegi. 3. Duslk kur riski ile sonuglanan
distk oynaklik, dijital para biriminin serveti iletmek ve depolamak igin verimli bir ara¢ olma yetenegini
arttirmasi. 4. Suclu yeralti dinyasinin yaygin olarak benimsenmesi. 5. Glvenilirlik (Lowery Ill, 2013).

Bu calismada sirasiyla kara para aklama kavraminin yanisira, kara paranin aklanmasinda Bitcoin’in roll ve
onemi, kara para aklamada kripto paralarin kullandigi bir takim taktik ve yontemler, kripto para birimleri
kullanarak dogrudan perakende satin alimlar, gizlilik coin’leri ve paravan olarak madencilik konulari
hakkinda bilgi verilmektedir. Bu arastirmanin motivasyonu, 6zellikle Tirkiye’de kara para aklanmasinda
kripto paralarin roli ve dnemi hakkinda yeterince ¢alisma olmamasidir. Bu ¢calismanin sézkonusu alandaki
boslugu bir nebze olsun dolduracagi dusintlmektedir.

KARA PARA AKLAMA

Kara para aklama, orijinal sug faaliyetleri ile yasadisi fonlar arasindaki baglantiyi gizlemek icin yolsuzluk veya
yasadisi faaliyetlerden elde edilen gelirlerin gizlenmesi strecidir. Kara para aklama genelde sadece ikincil
bir eylemdir ve dncesinde yasa disi bir eylem, yani 6ncil sug gerceklesmektedir. (Ajello, 2015:444)

Kara para aklama, yikici ekonomik etkileri oldugu icin ve ayni zamanda ter6rin finansmaniyla yakindan
baglantili oldugu icin ciddi bir kiresel endise kaynagidir. Kara para aklama, dogrudan yabanci yatirimi
caydirirken ayni zamanda uluslararasi sermaye akislarini bozacak bir sekilde finansal kurumlarin
bUtlinlGgunu ve istikrarini ve Ulkelerin ekonomik istikrarini baltalamaktadir.( National Drug Intelligence
Center, 2008).

Kara para aklama modeli UG¢ asamali bir sirectir; yerlestirme (placement), katmanlama (layering) ve
entegrasyon. Yerlestirme asamasi, yasadisi olarak kazanilan paranin kicik bir isletme gibi mesru bir
isletmeye veya gayrimenkule yatirilarak para ile 6ncll sug arasinda ilk mesafenin olusturuldugu asamadir.
Katmanlama asamasinda para, bircok yasal islemde onunla ilgili su¢ eylemi arasinda daha fazla mesafe
yaratmak icin kullanilmaktadir. Bu islem, mesru klgclk isletmeler icin ekipman alip satma seklinde olabilir.
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Son asama, paranin mesru finansal sisteme geri enjekte edildigi entegrasyon sirecidir. Bu islem, ekipman
veya gayrimenkul satisindan elde edilen gelirin bir bankaya yatirilmasi seklinde yapilabilir. Bu agamalar
arasinda, ozellikle yerlestirme ve katmanlama sireclerinde genellikle bir 6rtiisme bulunmaktadir.( Ajello,
2015:444)

Geleneksel olarak bankalar ve diger finansal kurumlar kara para aklama icin tercih edilen araclardir, ancak
sanal para biriminin bldylimesiyle birlikte cevrimici kara para aklama poptlerlik kazanmaktadir. (National
Drug Intelligence Center, 2008).

Kara para aklama yeni bir sug olgusu degildir. Glncellenen isleyis bicimleri ve gelisen is modelleri ile strekli
degisen bir sug olgusudur (Savona, 2014:1). Sug tesebbisu icin makul bir para cekme stratejisine ulasiimasi
kolay degildir. Bu tur gelirleri aklama araglari olmadan sug gelirleri, yalnizca yasam tarzi harcamalari igin
yapiimadigi siirece, suc islemeyi karsiz bir hale getirecektir. Geleneksel olarak, su¢ parasinin aklanmasi para
taslyicilari (money mules), offshore hesaplar veya Iiks Urlnler, yani sanat eserleri, evler, tekneler veya
bunlarin bir kombinasyonun alim satimi ile kolaylastirilmaktadir (Levi ve Reuter, 2006:289, Aston vd., 2009,
Florencio ve Herley, 2010, Levi, 2015:275). Western Union veya Perfect Money gibi alternatif 6deme
yontemlerinin kara para aklama semalarinda énemli bir yer aldigi iddia edilmektedir. On &édemeli kredi
kartlari, hediye cekleri veya diger kolayca degistirilebilen geleneksel-olmayan degerli 68eler de genellikle
sug parasinin aklanmasiyla iliskilendirilmektedir. GUnimuzde, s6zde yeni-6deme yontemleri gercek kara
para aklama planlarinda daha énemli bir faktor haline gelmektedir (Europol, 2015a, 2015b, 2015c; FATF,
2015). Yeni-6deme yontemleri kategorisinde kripto para birimleri 6ne ¢ikmaktadir. Suglularin, sug
gelirlerinin nakde cevrilmesinde kripto para birimlerini daha sik kullandigl bir degisim belirgindir (FATF,
2015).

Bitcoin'ler ayrica suclular arasinda popduler bir 6deme seklidir. Europol (2015b: 46) tarafindan, siber suc
sorusturmalarinda, Bitcoin'in “belirlenen tim sugludan sucluya yapilan 6demelerin yizde 40'indan fazlasini
olusturdugu” bildirilmektedir. Bu bildirimin, 6ne ¢cikan “suclu” 6deme yontemi olarak Bitcoin kullaniminda
bir akis olduguna dair bir kanit olarak ne dlclide gorilebilecegi henliz net degildir.

Yeralti piyasalari, mevcut ve gelecekteki kara para aklama planlarinda kripto para birimlerinin kullaniimasi
icin bir kolaylastirici olarak gorilebilirler. Bu durum yeralti pazarlarina kolaylikla erisilebilmesi ayrica suc
faaliyetlerinin yerlestiriimesi ve kurulmasiicin (siber) suclular arasinda populerlik kazanabilir. Genel halk igin
anonim tarama Tor-protokolld (onion router) kullanilarak uygulanabilir bir hale gelebilir. Tor sistemi,
internet trafigini birkac Tor digimdine yonlendirerek aralarindaki ag trafigini sifreleyebilir (Dingledine vd.,
2004:21). Baglanan bir bilgisayar yalnizca zincirdeki daha énceki Tor-digimunin IP adresini gorebilir. Bu
nedenle Tor sistemi, bir bilgisayar kullanicisi tarafindan internet'e erismek icin kullanilan bilgisayarin orjinal
IP adresini aciklamadan internet'in kullanilmasini miimkiin kilar.(Chakravarty ve Barbera, 2014)

Bu sekilde, faaliyetlerini Dark-Web'e tasimanin avantajlarini arayan giderek artan sayida sucluyu cezbeden
sozde Dark-Web kanallari ortaya cikmistir. Dark-Web'teki nicel arastirmalar, tim icerigin ylzde 50'den
fazlasinin yasa disi oldugunu gostermektedir (Moore ve Rid, 2016: 21).

Suclular tim is modellerini kurarlar ve yepyeni bir cevrimici yeralti ekonomisi yaratirlar (Christin, 2013:213,
Holt, 2013:155). Boylece internette sug teknikleri ve hizmetlerini alip satmaya dayali kayit disi bir ekonomi
ortaya cikmistir (Holz vd., 2009, Motoyama vd., 2011). “Hirsizlar arasinda namus yoktur” atasozinde
soylendigi gibi, suclular, birbirlerini dolandiranlar bile platforma akin etmislerdir. Bu tlr dolandiricilik riskini
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azaltmak icin 6rnegin eBay ile karsilastirilabilir bir inceleme sistemi devreye alinmistir (DécaryHétu ve
Dupont, 2013:175, Holt vd., 2015:81). Bu inceleme sistemi, hizmetlerin gdzden gecirilerek - dogrulanmis
ve calisir durumda oldugu veya dolandiricilik olabilecegi veya dikkatli olunmasi gerektigi - seklinde
isaretlendigi, yeralti piyasalarinda itibar-mekanizmasinin en éne ¢ikan unsuru olarak gorilebilir.(Wegberg
vd., 2018:422)

Daha sonra gerceklesen arastirmalar, bu pazar yerlerinin suclular tarafindan yasa disi mal ve hizmetleri satin
almak ve sunmak igin yaygin olarak kullanildigini gostermektedir. Eeten ve Bauer, bireylerin bir siber-sug
plani icinde belirli bir islevi yerine getiren hizmetleri satin alip sunabilecekleri belirli bir siber-sug yeralti
ekonomisinin ortaya ciktigini, (2008) de, belirtmislerdir. Ornegin, bazi suclular, diger kisilerin bilgisayarlarina
bulasarak ve kisisel veya finansal bilgilerini calmak icin kullanabilecegi kot amacl yazilimlar yazarlar (Eeten
ve Bauer, 2008; Anderson vd., 2012). Bu yazilimlarin bircogu daha sonra Dark-Web'te bireylerin satin
alabilecegi veya kiralayabilecegi bir kit olarak sunulur (Sood ve Enbody, 2013:28). Diger suclular, Bitcoin
karistirma ve yer alti takas hizmetleri sunarak siber-suc yoluyla elde edilen gelirlerin aklanmasi konusunda
uzmanlasmislardir (Méser vd., 2013:1). Europol (2015a: 31), “suc¢ orgutleri icin degerli olan bilgisayar
becerilerine veya diger becerilere sahip kisilere kripto-para birimlerinde 6deme yapmak icin hizmetlerinin
reklamini yapmalarinin beklediklerini” tahmin etmektedir.

Aciklanmaya calisilan bu hususlar, sozkonusu pazar yerlerinin cogunun suc faaliyetleriyle ilgili oldugu ve
odeme yontemi ve kara para aklamayi kolaylastirici olarak bitcoin kullaniminin siber suclular arasinda
popller oldugu imajini desteklemektedir. Bu nedenle arastirmamiz, sanal para biriminin kullanimiyla kara
para aklama slrecini ve bunlarin suclular tarafindan kullanilan nakit-cikisi stratejilerine katilimlari hakkinda
bilgi saglamayi amaclamaktadir. Bitcoin, siber suclular arasinda muhtemelen tercih edilen kripto para birimi
oldugu icin ilgi ceken bir sanal para birimi olarak secilmistir (Europol, 2015b). Yine de, siber suc yoluyla elde
edilen sug gelirlerini aklamak igin Bitcoin kullanan nakit-cikisi stratejileri hakkinda ¢ok az sey bilinmektedir.

BITCOIN UZERINDEN KARA PARA AKLANMASI

Bu bolimde; Bitcoin'in siber-sug gelirlerinin aklanmasini neden ve nasil kolaylastirdigini netlestirmek igin
Bitcoin ekosisteminin dzellikleri anlatilmaktadir. Blok-zinciri (blockchain) Bitcoin'in temelidir. Bitcoin blok-
zinciri, Bitcoin kripto para birimi icin merkezi olmayan bir banka olarak ¢alismaktadir (Nakamoto, 2008). Bu
durum; Bitcoin'lerle kisilerarasi islemlerde Bankalarin artik gerekli olmadigl anlamina gelmektedir. Sonug
olarak Bitcoin islemleri dogrudan Bitcoin adresleri arasinda yapilmaktadir (Decker ve Wattenhofer, 2013).
Bu anlamda, blok-zinciri halka agik ve dogrulanabilir bir defter olarak gértlebilir. Tm islemler blok-zincirine
kaydedilir ve blockchain.info ve diger acik kaynakli web siteleri gibi halka acik web siteleri araciligiyla
denetlenebilir. Herkes, herhangi bir yerde, bir Bitcoin adresinden digerine yapilan tim Bitcoin islemlerini
gercek zamanli olarak gorebilir. Bir Bitcoin adresindeki Bitcoin miktarinin mevcut bakiyesi de blok-zincirinde
gorilebilir. Agikhgina ragmen, Bitcoin sistemi yiiksek dlzeyde bir anonimlik saglamaktadir. Bu anonimligin
nedeni, Bitcoin adreslerinin banka hesaplarinin aksine sahislara kayitli olmamasidir. Numaralandiriimis
Isvicre banka hesaplariyla karsilastirilabilir sekilde, Bitcoin adresinin kendisi, 6zgiin bir tanimlayici gérevi
gbrlr ve hesaba yalnizca Bitcoin clizdanina giris ayrintilarina sahip olan gercek sahibi tarafindan erisilebilir.

Ancak, Bitcoin adresine ve clizdanina hicbir isim bagh degildir. Yiksek anonimlik derecesine ilave olarak,
Bitcoin aninda yeni Bitcoin adreslerinin olusturulmasina dayanmaktadir. Bu durum, hesabina isim vermek
icin kisisel bilgilerinin zorunlu olarak kaydedilmesinin yani sira, kurulmasi zaman alan banka hesaplariyla
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keskin bir tezat olusturmaktadir. Bu anonimlik dizeyi, Bitcoin'in yasa disi faaliyetlerde neden bu kadar
popdller bir hale geldigini aciklamaktadir. Bununla birlikte - suc acisindan bakildiginda - toplam sistemin bir
“dezavantajl” bulunmaktadir. Blok-zinciri konsepti sayesinde, herhangi bir Bitcoin adresi ve islem bilgisi
hakkindaki tim gecmis bilgiler, kolluk kuvvetleri icin sadece bir mouse tiklamasi kadar uzaktir (UNODC,
2014).

KARA PARA AKLAMADA KRIPTO PARA BIRIMININ KULLANIMINA iLISKIN ARASTIRMA

Sinirl sayida arastirma, kara para aklama veya terorin finansmaninda kripto para biriminin kullanimina
yoneliktir. Wegberg vd., 2018:422 suc faaliyetlerinden elde edilen gelirlerin gesitli karanlik ag hizmetleri
(Dark-Web) aracihgiyla aklanabilecegini gostermektedir ve Dark-Web’te bulunan bes karistirma ve takas
hizmetini arastirmaktadir. Deneyleri, nakit-cikisi stratejilerinde islemleri gerceklestirebilen itibara-dayal
hizmetler oldugunu ortaya koymaktadir. Yazarlar, Bitcoin'in “zaten nispeten anonim” oldugunu ve sanal
paralardaki daha fazla yeniligin kara para aklamayi daha fazla kolaylastirabilecegini savunmaktadirlar.
Ancak, kripto para biriminin yasa disi kazanclarin aklanmasi icin kullanilabilecegi mekanizmalar hakkinda
degerli bilgiler saglarken, Dark-Web hizmetlerini kullanan bu tlr nakit-gikisi stratejilerinin, uluslararasi sug
orgutlerinin ve terdr gruplarinin gerektirdigi sekilde blyik miktarlarda paranin aklanmasini kolaylastirmasi
icin yeterli olup olmadigini degerlendirmemislerdir. (Dupuis ve Gleason, 2021:63).

KAGCINMA TAKTIKLERI: AGIK KAPILAR

Dizenleyici diyalektigin 6ngordigl gibi, duzenleyiciler, suglularin inovasyonuna karsi surekli bir savas
halindedir. Kara para aklayicilarin parayi temizlemek icin kullanabilecekleri alti “acik-kap1” nin ozellikleri
asagida aciklanmaktadir: (Dupuis ve Gleason, 2021:66).

MANDALLAR

Mandallar, kriptodan kripto/fiyat para aklamaya yonelik 6nde gelen araclardan birisidir ve agirlikli olarak
Bitcoin, Litecoin veya Ethereum gibi en 6nemli para birimlerine odaklanmaktadir. Karistirma hizmetleri
olarak da bilinirler ve Clearnet (Smartmixer, Bitcoin Mixer, JoinMarket, vb.) Uzerindeki web sitelerinden
veya Tor (Dream-market, artik lagvedilmis Alphabay, vb.) araciligiyla Dark-net Uzerindeki web sitelerinden
calisirlar. Karistiricilar, mesru Bitcoin transferlerini yasa disi kazanglarla tam anlamiyla harmanlayarak ve
ortaya ¢ikan sanal fonlari yeni bir adrese gondererek clizdanlar arasindaki islemsel baglantiyi etkili bir
sekilde bozarlar. Servis Ucretleri kesildikten sonra aklanan paralar Paypal veya Western Union araciligiyla
nakde cevrilirler. Fiyat esigine eklenen boyut sinirlamalari, Mandallama sistemlerinin (tumbling facilities)
etkinligini sinirlar, ancak coin’ler temizlendikten sonra, islemler artik sipheli olmadigindan diger nakit-gikisl
yollari agilir. Ayrica, kripto-igin-kripto para alim satimlari icin herhangi bir boyut siniri uygulanmaz. Son
zamanlarda, Cin dolandiriciligl Plus Token araciligiyla elde edilen ve toplami 3 milyar ABD Dolarini asan
fonlar, ceza gérmeden izlenen ¢oklu Bitcoin clizdanlarindan bir tumbling facility hizmetine tasinmis ve izleri
kaybolmustur. Bu coin’ler Agustos 2019'da tasfiye edildiginde mesru borsalara giden yolu bulduguna ve
BTC fiyatinda bir dlslse neden olduguna inanilmaktadir. Kolluk kuvvetleri ve ABD Adalet Bakanligi yasa disl
ticareti aktif olarak hedef almaya baslayarak kisa bir slire 6nce Larry Harmon adl kisiyi Bitcoin kullanarak
300 milyon dolar aklama ile suclamistir. Bununla birlikte, bugline kadar, ¢evrimici kaynaklari ve Dark-Neti
yasalastirmanin zorlugu nedeniyle karistiricilar Gzerindeki dizenleyici yanit nispeten sessiz kalmistir. Mart
2020'de ABD kolluk kuvvetleri, lisanssiz kripto-sermaye akislarinin kullanimiyla micadele etmek icin kripto-
para birimi istihbarat programini kurmustur, ancak sorunun basitce tanimlanmasi bir ¢6zim
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sunmamaktadir; Ornek olarak, offshore cennetlerini kullanarak vergi kacakciligl yapilmasi onlarca yildir
kabul edilmektedir, ancak onlenememistir. (https://paypers.com).

TEZGAH USTU PiYASALAR

Kriptodan itibari paraya (veya tersi) islemler icin, OTC (tezgah UstU piyasalar) pazarini yenmek zordur.
Tezgah Ustl islem hacminin, resmi piyasalarin giktisinin ¢ veya dort kati oldugu tahmin edilmektedir. OTC
islemleriicin iki ana yol bulunmaktadir; bir komisyoncu araciligiyla (Kraken, Bitstocks, Genesis Trading, vb.)
araciligiyla veya kisiden-kisiye. Riskten korunma hedge fonlari ve madenciler - boyut, likidite ve hiz gibi bariz
nedenlerle, aracilari tercih etme egilimindedir. Bu islemler icin ¢ikis rampasi Kriptodan-itibari paraya (veya
tersi) islemler icin yine de bir bankacilik iliskisi gerektirir, bu nedenle madeni paralar komisyoncuya
ulasmadan once aklanmadigi slirece kara para aklayicilar icin daha az ilgi ¢ekicidir. Kripto islemleri organize
bir degis tokus gerektirmediginden, iki kisi kriptodan-kriptoya ticareti tamamlamak igin genel anahtarlari
degistirebilirler (swap public keys) [veya hizli yanit (QR) kodunu tarayabilir]. Fiyat dondstimleri, masada
nakit ile ylz yUze bir toplanti gerektirir ve OTC hizmet saglayicilari, hizmetleri igin genellikle %3 ila %8
arasinda bir Gcret alirlar. Arastirmacilardan birisi OTC piyasalarini kullanma konusunda ilk elden deneyime
sahiptir. Bu yasal islem 2017 yilinda Dubai'de gerceklesmis olup formati tim dinyada aynidir. Arastirmaci,
saticlyl localbitcoins.com ‘da bulmustur. Bu kiresel web sitesi, potansiyel islem vyapan taraflar,
derecelendirmeler ve bireyler icin tamamlanan islemlerin sayisi, emanet hizmetleri, oranlar, maksimum
islem tutarlari ve iletisim ayrintilari icin kapsamli bilgiler sunmaktadir. Arastirmaci, saticlyl arayarak, halka
actk ama sessiz bir kafede bir bulusma ayarlamistir. Toplam satin alma tutari, yaklasik 100.000 ABD Dolari
olarak, nispeten dusdk, ancak iyi iliskileri stirdirmek icin yeterli olan %3'lik bir pazarhk Ucretiyle
kararlastirilmistir. Bir sonraki adim, BAE'de sasirtici derecede kolay bir is olan sermayeyi bankadan
cekmektir. Banka memuru parayl 15 dakikada hazirlamistir. Satici kafede akilli telefonunu ¢ikartarak, o
sirada kabaca 6,000 dolar olan fiyati sabitlemek icin Bitfinex borsasina girmistir. Bu arada yazar, Exodus
clizdanina giris yapmistir ve hesabi igin Bitcoin'in “receive” genel anahtarini ve QR kodunu almistir. Para
masanin (zerinde dururken satici, alicinin QR kodunu taramis ve telefonundaki “send” digmesine
basmistir. Kahveler yudumlanirken ve para sayilirken islem Bitcoin blok zincirine kaydedilmistir, her iki
tarafca da dogrulanmistir ve birkac dakika sonra ilave BTC16.2 olarak arastirmacinin clizdan bakiyesinde
gbrinmistr. Satici ayrica BTC0.0005’lik normal transfer Gcretini de 6demistir. Ticaret tamamlanmistir,
icinde nakit para bulunan zarf masadan alinmis ve her iki taraf da kafeden ayrilmistir. Goruldigi Gzere islem
bu kadar basittir. (Dupuis ve Gleason, 2021:68)

Kripto islemleri icin OTC piyasasini kullanmak icin bircok mesru neden bulunmaktadir. Blyik siparisler,
siparis defteri gorindr oldugunda organize borsalarda 6nemli bir fiyat etkisine sahip olabilirler, bunun
yaninda OTC masalari likidite aramada etkilidir. Ayrica, kripto borsalarinin itibari para yatirma ve ticaret
konusunda yasaklayici haftalik limitleri vardir. Standart bir hesapla 100.000 ABD Dolari tutarinda bir satin
alma islemi yapmak 10 hafta sirebilir ve bilindigi Gzere Bitcoin fiyati Aralik 2017'de hizli hareket ederek
19.000 ABD Dolarinin Gzerine cikmistir. Bu sartlar altinda 10 hafta bir yasam sUresidir. Ayrica, Ucretler
karsilastirilabilir; fiyati organize bir piyasaya tasimak, BTC0.005 transfer maliyetine ilave olarak bankacilik
Ucretlerini, %2'lik bir piyasa Ucretini (fiyat mevduati) ve borsadaki alim satim spreadini gerektirecektir. Kara
para aklamanin sonuglari agiktir; arastirmaci parayl bankadan ¢ekmis olsa da, kaynak kolayca uyusturucu
satisl veya baska herhangi bir suc faaliyeti olabilir. Burada, blyUtk miktarlar bir sorun gibi gériinmuUyor ve
kiclik bir dnlemle, islem tim bireylerin erisimine aciktir. Yasadisi olsun veya olmasin, baska yollar da
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(bloglar, sohbet odalari vb.) bir islem dizenlemek icin kullanilabilir. Yakin tarihli bir haber makalesinde, OTC
anlasmalarina dizenleyici tepki vurgulanmaktadir. https://www.coindesk.com/markets/2020/03/11/us-
homeland-security-charges-localbitcoins-seller-with-money-laundering/

Mart 2020'de ABD i¢ Glvenlik Sorusturma Departmani, bir kisiyi lisanssiz para aktarma isi yiritmek ve fon
aklamakla suclayarak tutuklamistir. Gizli ajanlar, tlccarla yerel Bitcoin'ler araciliglyla temasa gecmistir ve
iddiaya gore, islem insan kacake¢iligindan elde edilen gelirlerden kaynaklanmistir, ancak sonug
alinamamistir, saticlyla birden fazla anlasma yapilmistir. Bu durum, bir tutuklama ve mahkdmiyetin ilk
ornegi degildir, ancak vaka bazinda mudahale sikici, pahal ve goreceli olarak verimsizdir, bu nedenle
uygulama yaygin olmaya devam ederken ve OTC pazarlari hala gelisirken uygulama dogal olarak sinirlidir.
GIZLILIK COIN’LERI

2008 krizine yanit olarak Nakamoto (2008), dis kontrolden yoksun seffaf bir para birimi sunar; tabi ki tim
dinya tarafindan Bitcoin olarak bilinmektedir. Simdiye kadar, bu devrim niteligindeki caba nispeten
basariliydi, ancak Bitcoin'in izlenebilirligi, bazi tutuculari bir kirilganhk duygusu ile karsl karsiya birakti.
Gelistiriciler kisa strede alternatif bir ¢6zim bulmak icin is basindaydi ve 2014'ten 2016'ya kadar; Monero,
Dash ve Zcash gibi coinler tek bir amac gdz 6ninde bulundurularak yaratildi: anonimlik. Bu coinler, herhangi
bir tlccarin iletebilecegi, ancak kaynagin, miktarin ve varis yerinin gizli oldugu, gizlenmis bir kamu defterini
aktif olarak uygulamaktadir. Zcash ve Dash, Bitcoin blok zincirinin sert catallaridir, dolayisiyla benzer
glvenlik agiklarini paylasirlar. Guvenilirlik, bu kripto para birimleriyle iliskili gizliligin saglam oldugudur,
ancak gercek su ki, 6Gnemli sayida ticaret izlenebilir. Koruma, intifa hakki sahibinin aktif mudahalesini
gerektirebilir ve cok azi gerekli bilgiye sahiptir. Quesnelle, 2017 ve Kappos vd, 2018, Zcash adreslerinin
valnizca %3,5'inin  korumali oldugunu ve bunlarin %31,5'inin gelismis analitik araclar kullanilarak
izlenebilecegini gdstermektedir. Bu durum, Zcash islemlerinin %98,9'unu takibe acik birakir, vaat ettigi
gizlilik pek mamkin degildir. Monero, agik ara en popdtler gizlilik madeni parasi olmaya devam ediyor - gizli
adreslerin ve halka gizli islem protokolindn birlesimi, bu kripto para birimini neredeyse izlenemez hale
getiriyor. Mdser vd. 2018, tim Monero islemlerinin yaklasik %25'inin yasa disi oldugunu tahmin ediyorlar.
Ayrica, 2017 oOncesi bazi islemlerin ileri matematiksel analizlerle izlenebilecegini gdsteriyorlar, ancak
durumun hala bdyle olup olmadigi belirsizligini koruyor. Popdler inang, kripto para birimlerinde gizliligin
mimkin oldugu yoniindeyken, teori bunun bir illizyondan baska bir sey olmadigini 6ne siriyor. 2019'da
Mali Eylem Gorev Guci (FATF), sanal para birimleri hakkinda bir kilavuz belge yayinlayarak, tim yetki
alanlarinin kripto para birimlerini iceren finansal ve finansal olmayan faaliyetlere AML gereklilikleri
getirmesini tavsiye ederek, kripto endUstrisi Gzerinde etkili bir sekilde genis bir ag olusturdu. Ne yazik ki,
uygulama, egemen dizenleyici kurumlarin ayricahgidir ve simdiye kadar uygulanmaya devam etmektedir.
Bazi kiclk borsalar (OKEx, BitBay, vb.) FATF'nin baskisi altinda boyun egdi ve sipheli paralari listeden
cikardi, ancak daha buyik pazarlarin cogu onlari ilk etapta listelemedi. Ornegin Coinbase, Zcash icin likidite
saglarken Monero veya Dash icin likidite saglamamistir.( Dupuis ve Gleason, 2021:69).

MERKEZi OLMAYAN BORSALAR

Standart organize piyasalar, nihai olarak dizenleyici kurumlara uyumdan sorumlu olan ve bu nedenle
sorumlu tutulan bir kurumsal varlik olarak bir emanetcinin gézetimi altinda calisir. Bu borsalarin kayda
deger bir dezavantaji bulunmaktadir; Bu anahtarlar saklayici tarafindan kontrol edilen konsolide bir depoda
tutuldugu icin kullanicilarin 6zel anahtarlarina erisimi yoktur. Ayrica, merkezi borsalar bilgisayar korsanlari
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tarafindan surekli saldiri altindadir ve bazilari basarili olmaktadir. Ornegin, Japon ticaret platformu
Coincheck 2018'de 230 milyon NEM (530 milyon ABD dolari) piyasa degerinde soyulmustur.
(https://news.bitcoin.com/tokyo-police-arrest-2-men-for-buying-cryptocurrency-tied-to-530m-coincheck-
hack/) Son zamanlarda yeni bir borsa tlri ortaya ¢ikmistir; DEX'ler . (https://coinsutra.com/decentralized-
exchange-cryptocurrency) Lin (2019), DEXleri "dagitilmis defter protokolleri ve kullanicilarin, kripto para
birimlerinin ticaretinde bir araci veya emanetg¢i olmasi icin merkezi bir varliga glivenmeye gerek kalmadan
kripto para birimlerinde islem yapmalarini saglayan uygulamalar" olarak tanimlamaktadir. Bu pazarlar,
zincir-Gzerinden akilli sézlesmeler kullanarak c¢evrimici olarak anonim olarak calsirlar ve bir islemi
tamamlamak icin bir e-posta adresi bile gerektirmezler. DEX'ler, kullanicilarin kendi 6zel anahtarlarini
kontrol etmelerine olanak tanirlar, potansiyel tek bir hata noktasindan (sunucu kapali kalma stresinde)
etkilenmeyerek, Gclncl sahislar icermeyecek, karsi taraf riski olmayacak ve hikiumetler tarafindan
kapatilamayacak sekilde dagitilirlar. Kripto kullanicilari 6zlinde, kendi bankalari olurlar.

Madalyonun &blr yuzinde ise, DEX'ler ana sirketlerinden bagimsiz olarak cgalisirlar ve dizenlenmeleri
zordur. Kullanici dostu degildirler, genellikle destekten yoksundurlar ve fiyat disi hizmetler sunmazlar. Bu
hizmetlerin ¢cogu (Uniswap, Bancor, Cryptobridge, WavesDEX, AirSwap, vb.) yakin zamanlarda kripto-
dinyasina girmislerdir ve bazilari hala proje gelistirme asamasindadir. Bu nedenle, heniz dizenleyici bir
yanit verilmemistir. Shapiro (2018:3), IRS'nin gdzetim disl finansal islemleri izleme yeteneginden yoksun
oldugunu ve potansiyel bir ¢c6zim sundugunu 6ne sirmektedir; IRS, “stopaj yukimlisd” tanimini kontrol
yerine kar kavramini icerecek sekilde glincellemelidir. Yine de, kriptodan-kriptoya kara para aklama igin
tercih edilen bir ara¢ haline gelmeleri beklenilmektedir.

KRIPTO PARA BIRIMLERI KULLANARAK DOGRUDAN PERAKENDE SATIN ALIMLAR

Kripto para aklamada en ¢cok korunan portal ¢ikis yolu slrectir; diger bir ifadeyle dijital coin’den Dolar, Euro
veya Yen gibi itibari paraya gecistir. Cogu durumda, suctan elde edilen gelirlerin hacmi, nakit parayi
kullanissiz hale getirir ve dogrudan banka mevduatlari ise arkalarinda bir iz birakirlar. Yaygin bir uygulama,
bayuk varliklari (gayrimenkul, araba, micevher, sanat eseri, sarap vb.) yasadisi gelirlerle nakit olarak satin
almak ve ardindan varligi acik piyasada yeniden satmaktir. Konuyla ilgili literatlr oldukca genistir (De
Sanctis, 2017, Thiemann, 2014:1203, Tiwari vd., 2020:271). Bugln bile, bir ev satin almak icin bir bavul
dolusu dolar getirmek, bazi pazarlarda hala uygulansa da, dikkat cekmektedir. Arastirmacilardan biri,
Istanbul'da bir kat mulkiyeti satmistir ve tiim taraflarin haberi olmadan, alici bir ¢anta dolusu lirayla
gelmistir. Hi¢ etkilenmeyen avukatlar, islemi gozlerini kirpmadan hallettiler. Yine de, benzer bir durum
muhtemelen ABD'de veya diger gelismis pazarlarda bu kadar sorunsuz gitmeyecektir. Ayni streg, negatif
damgalama haric kripto alimlari icin de gecerlidir. Bu durum hala devam ederken, Bitcoin ile emlak satin
almak olumlu bir sekilde yenilikgi ve dikkate deger olarak kabul edilmektedir. Uygulama o kadar populerlik
kazanmustir ki, Bitcoin RealEstate giinimuzde bir web sitesi gelistirmektedir. Dubai emlak gelistiricileri artik
kripto para birimini kabul etmektedirler ve konut ile ilgili popller dergilerde konuyla ilgili makaleler
yayinlanmaktadir. (www.hgtv.com/lifestyle/real-estate/how-to-buy-real-estate-with-bitcoin).

PARAVAN OLARAK MADENCILIK

Bu, dinya capinda kullanilan iyi-bilinen taktigin yeniden yapimidir; yasadisi fonlari nakit yogun bir ise
aktarin, ortaya cikan vergileri ddeyin ve durulanan parayi bos zamanlarinda harcayin. Bu tir aklamaya karsi
en yaygin dnlem, slpheliisletmeler icin nakit akislarinin analizinden olusmaktadir, ancak bu yontemin etkili
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olabilmesi igin, sanal para birimi madenciligi gibi nispeten yeni bir alan icin blyUk olasilikla eksik olan
istatistiksel verilere dayanmaktadir. Bu islemler, dis kuruluslarin verimlilik, hash-orani ve piyasa kosullarina
bagli ciktiyr degerlendirmesi nispeten zor oldugundan, geliri gizlemek igin ¢ok uygundur. Yasadisi Coin’ler,
normal madencilik gelirleriyle kolayca karisir ve ayirt edilemez hale gelirler, boylece aklama doéngusi
tamamlanir. (Dupuis ve Gleason, 2021:71).

SONUC

En yalin ifadesiyle kara para, kanunlar ile men edilmis etkinliklerin neticesi olup ekonomiye dahil edilmesi
s6z konusu olmayan bir gelir cesididir. Diger yandan kara para aklama, illegal faaliyetler sonucunda saglanan
kazancin, yasal bir faaliyet neticesinde kazanilmis gibi gosterilmesi ve ekonomik sisteme katilmasi strecidir.
Bu sayede aklanan paralar, genellikle yine kanun disi olarak degerlendirilmektedir. Mevzuatin sikilastiriimasi
nedeniyle kara para aklama araclarina olan talep arttikca, mali suclular yasa disi faaliyetlerinden elde
ettikleri gelirleri aklayabilecekleri acik kapilar ararlar. Dijital para birimlerinin icadi iki ucu keskin bir kilig
olmustur. Bir yandan internet Uzerinden glvenli bir sekilde islem yapmayi kolaylastirirken, diger yandan
sayisiz siber suclari kolaylastirmak ve suclularin gelirlerini glivenli bir sekilde aklamasina yardimci olmak icin
istismar edilmistir. Bitcoin, anonimligi, glvenligi, geri dondurilemezligi ve yerinden yonetilebilmesi
nedeniyle istismar edilen bir kripto para birimi 6rnegidir.

Bu calismada, kara paranin aklanmasinda bitcoin 6zelinde dijital paralarin oynadigi rol ve etkileri hakkinda
bilgi verilmeye calisiimistir. Dijital para birimlerinin kara paranin aklanmasinda ve terdorle ilgili faaliyetlerin
finansmaninda kullanilabilmesindeki en dnemli etken, klasik finansal sisteme uygulanan legal diizenleme ve
onlemlerin haricinde yer almasidir. Kara paranin dijital para birimleriyle aklanmasinin éniine gegilebilmesi
icin gerekli 6nlemler ve dneriler olarak sunlar sayilabilir: Hukuk mevzuatinda 6zellikle bilisim suglariyla ilgili
olarak dijital paralarla ilgili dizenlemelerin siratle hayata gecirilmesi faydali olacaktir. Yine, teknik bilgi
gerektiren bu konularla ilgili olarak alaninda uzman, ihtisaslasmis personel bulundurmak son derece 6nemli
ve gereklidir. Benzer bigcimde stpheliislemleri belirleme yetenegine sahip gelismis aygitlarin temin edilmesi
bu tdr risklerin ortadan kaldirilmasi icin elzemdir. Bu calismanin sinirliliklari, kripto paralarin yardrlige
girdigi 2008 yili ile 2021 yili arasindaki déonemdeki ¢alismalari esas almaktadir. Dolayisiyla 2022 ve 2023
yilina iliskin ¢alismalar yer almamaktadir. Bu ¢alisma, Oral ve Yesilkaya’nin (2021) ¢alismasina Bitcoinin
finansal bir teknoloji olarak siniflandirilmasi ve dizenlemenin &ncelikle 6zel sektdr kuruluslarina
dayandiriilmasi gerekliligi konusunda benzerlikler tagimaktadir. Yine Savas ve Danaci’nin (2014) ¢alismasinda
oldugu gibi bu c¢alismada da ulusal bazda vyeterli olgide yasal dizenleme bulunmamasi, mevcut
mevzuatimizin bu sistem hakkinda mieyyidelerde bulunmasini miUmkin kilmamakta seklinde bir
degerlendirme yapmak mumkindir. Yonetimsel ve sektorel olarak kara paranin aklanmasinda en ¢ok
kullanilan sektorlerden 6zellikle gayri menkul sektoriine odaklaniimasi faydali olabilecektir.
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