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Ozet

Modern devlet, beden ve teknoloji arasindaki iliskiye hukuk Gzerinden mu-
dahil olmaktadir. Devlet, teknoloji araciligiyla kendini gériinmez kilarken,
yurttas Gizerinde yeni bir egemenlik kurmaktadir. Yeni egemenlik alaninin si-
nirlari, biyo-egemenlik kavrami ile tanimlanmaktadir. Biyo-egemenlik kav-
rami ise hukuktan ziyade istisna hali mantigina gore belirlenmektedir. Ayni
zamanda bu siireg, kisisel veriler ekseninde, kimlik denetiminden davranis
denetimine gecisi temsil etmektedir. Bu ¢alismada kisisel verilerin 6zellikle
biyometrik diizeyde denetim altinda tutulmasi, Agamben’in “kamp” kavrami
cercevesinde incelenmektedir.

Biyometrik bilgi stokunun gesitli amaglarla kullaniimasi hem piyasa modeline
hem de politik alana hizmet etmektedir. Bu stoku sermaye ile paylasan biyo-
egemen devlet, s6ziimona yurttaslarina givenlik ve 6zgiirlik vadetmektedir.
Oysa sirketler ve devletler tarafindan islenen kisisel veriler, pazarlamadan
risk yonetimine, ulusal glvenlikten sosyal politikaya kadar genis bir ag lze-
rinden toplumu kusatmaktadir. Biyo-egemen devlette yurttas, tim kisisel
bilgilerini sunarak, aslinda hukukun istisna boélgesine ¢ekilmektedir.

Anahtar Kelimeler: Biyopolitika, Biyo-Egemenlik, istisna Hali, Kisisel Verile-
rin Korunmasi, Biyometri.

* Katkilarindan dolayt Ozan Zengin, Fatma Eda Celik ve Aydin Ordek’e siikranlarimizi suna-

I1z.

** Dr. Ogr. Uyesi, Bolu Abant izzet Baysal Universitesi, Iktisadi ve Idari Bilimler Fakiiltesi,
ORCID: 0000 0002 9568 0488

** Dr. Ogr. Uyesi, Bolu Abant {zzet Baysal Universitesi, Iktisadi ve Idari Bilimler Fakiiltesi,
ORCID: 0000-0001-9649-089X

Makale gonderim tarihi: 02.06.2018
Makale kabul tarihi  :25.06.2018

147



Biyopolitik Agidan Kisisel Verilerin Korunmast

THE PROTECTION OF PERSONAL DATA FROM THE BIOPOLITICAL PERSPECTIVE

Abstract

Modern state intervenes with the relationship between body and technolo-
gy by law. The state conceals itself via technology, thus imposes a hew sov-
ereignty on the citizen. The scope of the new sovereignty is defined by the
concept of bio-sovereignty. And the concept of bio-sovereignty is deter-
mined by the logic of state of exception rather than law. On the axis of per-
sonal data this process, at the same time, represents the transition from au-
thentication to behavioral control. In this study, the control of personal data
especially in the biometric level is elaborated on in terms of G. Agamben’s
concept of “camp”.

The use of biometric data stock for various purposes serves both the market
model and the political sphere. Sharing this data stock with capital, the bio-
sovereign state promises so-called security and freedom to her citizens. But
the data processed by the companies and the states encircles societies from
marketing to risk management and from national security to social policy
through wide networks. By providing her/his personal data, the citizen in
the bio-sovereign state in fact is pulled to the exception region of law.

Key Words: Biopolitics, Bio-Sovereignty, State Of Exception, Protection Of
Personal Data, Biometrics.

Giris

Giiniimiizde Kisisel verilerin (6zel hayatin, mahremiyetin) korunmasi
amactyla yapilan bir¢ok yasal diizenleme, aslinda, niifusun sagligina, egilim-
lerine yonelik her tiirli bilginin gerek duyuldugunda kullanilmasini saglar
nitelikledir. Farkli amaglarla kigisel verilerin toplanmasi, islenmesi, derlen-
mesi ve depolanmasi, bu verilerin metalagmasina yol agmaktadir. Bu duru-
mun, temel hak ve 6zgiirliikler agisindan bir tiir biyopolitik “ihlal hatt1” olup
olmadigi, bir “istisna hali” yaratip yaratmadigi hususu, belirli kavramlar
etrafinda tartigilabilir: Niifus, beden, biyo-egemenlik.

Bir iilkede niifusun genel durumu, nitelikleri hakkinda her tiirlii bilginin
toplanmasi, depolanmasi, derlenmesi ve kullanimi, o iilkedeki iiretim ve
tilketim potansiyelinin, siyasal ve yonetsel mekanizmalarin hangi yonde
gelistigi ve degistiginin anlagilmasi agisindan 6nemli bir igleve sahiptir. Nii-
fusun sayisal niteliginin yani sira, yurttaslik veya uyruk diizeyinde bir siyasal
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hacmi (bedeni) temsil ettigi de diistiniiliirse, bash bagina “biyopolitik™ sorun-
salin i¢inde oldugumuz gergegi karsimiza ¢ikar. On yedinci yiizyilda monar-
sinin igleyisinde olmazsa olmaz niteligi olan kralin bedeni, yerini, on seki-
zinci yiizyildan itibaren toplumun bedenine ve onun dolayimi olan devletin
(siyasi) bedenine birakmistir (Neocleous, 2014: 20). Artik on sekizinci yiiz-
yildan beri modern devlette egemenligin kaynaginin, yurttaglara saglanan
haklar, sunulan hizmetler olarak tanimlandig1 anlayis yerine, on dokuzuncu
yiizyilda kalabaliklarin, toplumsal bedenin yarattigi hastaliklarin tedavisi,
su¢lularin kontrolii gibi sorunlarin konusuldugu anlayis gegmistir (Foucault,
2012: 38-39). Yurttas haklarinin, 6ncelikle onlarin iiretici potansiyelinin
degerlendirilmesi, sonrasinda ise biyolojik bir kategori olarak canliliklarina
atifla tanimlanmasi, olduk¢a yeni bir tartigmadir. Bir yonetim kategorisi
olarak devletin, en genis olgekte, niifus bilgilerini, kisisel verileri denetimi
altinda tutmasi, “devletin [bireyi] kendi bedeni tizerinde hiikiim siiren kolek-
tif bir 6zne olarak kavranmasi”na kurumsal bir zemin sunmasi olarak agikla-
nabilir (Lemke, 2013: 26-27). Yurttasin (bireyin) politik-iktisadi baglamda
emek siirecindeki tretici niteliklerinin bilinmesi, bunun yani sira saghgimin,
mahremiyetinin ve tiiketim egilimlerinin belirlenmesi, oncelikle bir niifus
bilgisine sahip olmay1 gerektirmistir. Glinlimiizde ayrintili, biyometrik kigi-
sel verilere dayali niifus bilgisinin toplanmasi ve depolanmasi siirecinde,
siyasal bedene ickin hak kategorilerinin (yurttas, kimlik, cinsiyet, sinif,
norm, statii vb.) dnemli bir rolii bulunmaktadir.

Kamu hizmetlerinin artik e-devlet uygulamalar1 yoluyla sunuldugu yeni
“hukuk devleti”, dolayli olarak yurttaglik haklarinin kullanimi konusundaki
tanimlarin gozden gecirilmesine neden olmustur. S6z konusu yeni hukuk
devleti momenti (e-hukuk devleti), temel hak ve 6zgiirliikleri farkli kategori-
lerde bir gozetim diizenegine indirgenmekte, modern “hukuk” devleti mode-
lindeki yurttasin haklarina yonelik bazi dokunulmazliklarini (mahremiyet,
ozel hayat vb.) asindirmaktadir. Kisisel verilerin yogun bir bigimde denetim
altina alinmasi, depolanmasi, artik yurttasin siyasal bir beden olarak modern
devletteki haklarindan siyrilarak tanimlandigi yeni bir diizeyi isaret eder. Bu
yeni diizey, 6rnegin tedavi ve rapor siireclerini igeren tiim saglik bilgileri,
alt-iist soy agaci bilgisini, adres bilgilerini, tiikketim aligkanliklarini, sosyal
giivenlik statiistinii ve bunlarin depolandigi biyometrik kimlik, pasaport uy-
gulamalarim icerebilmektedir. Bu ayni zamanda bireyin bir biitiin olarak
tiretici, tiiketici kapasitesinin fas edildigi bir tiir “ciplak hayat” kategorisidir.
Ciplak hayat kategorisi, bir yandan kisisel verilerin ve niifus bilgilerinin
depolanmasini, 6te yandan bu verilerin denetlenmesi siirecini bir devlet gii-
venligi sorunu olarak tamimlayan bir “panoptikon”dur. Aslinda burada top-
lumsal siniflarin direng kapasitesinin belirlenmesine ve bu siirece miidahale
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tarzina yonelik yeni bir yonetim mantigindan da soz edilebilir. Kisisel verile-
rin derlenmesi ile niifusa iligkin genel profilin olusturulmasi ve otoriter-yasal
diizeydeki ¢esitli diizenlemeler, emek-giiciindeki iiretim kapasitesinin yon-
lendirilmesinin yani sira, ayni zamanda, onun kontrol mekanizmalarina karsi
direncini de sinamaktadir. Giiniimiiz yonetim, iiretim siirecinde dijitallesmis
caligma modelleri, emek-giiciiniin niteligini, sermayenin devir hizin1 derin-
den etkilemektedir. Bu anlamda yeni yonetim mantigi, toplumsal siniflar
arasindaki hakimiyet miicadelesinin, sermaye boyundurugunun, yeni emek
denetim teknikleriyle daha da yogunlasacagi, biyopolitik bir gergeklige dog-
ru stiriiklenmektedir.

Biyopolitik Analizin Tartismaya Katkilar:

Zengin bir analitik igerige sahip olan biyopolitika kavramini kullanan
disiplinler giiniimiizde gittik¢e artmaktadir. Bu kavramin alet ¢antasindan
yararlanan bazi yaklasim ve kuramlar, kimi agilardan giiniimiiziin yeni poli-
tik-iktisat metodolojisi olarak nitelendirilmektedirler (Kartal, 2016a). Gii-
niimiizde biyopolitika, bir ¢aligma alan1 olarak, geleneksel disiplinleri asan
kurumsal ve ampirik bir alan inga etme sans1 sunmaktadir. “Hayat” ve “poli-
tika” arasindaki iliskinin, birbirinin belirleyeni olarak kavranmasi, biyopoli-
tik bir sorunsali gagirir niteliktedir.! Biyoloji politikay1 agikladigi gibi, poli-
tika da biyolojiyi, insan toplumlarmin (tiiriiniin) bir yonetim alani olarak
diizenler. Birey politik anlamda nesnelesir gibi goriinse de, aslinda Kkarar
alma siirecinin temel belirleyeni, 6znesi olarak hep merkezde durmaktadir
(Lemke, 2013: 19).

“Hayat” ile politikay1 ayiran unsur her ne ise, o ayn1 zamanda insan1 do-
gadan koparan dinamikleri tagimaktadir. Bilimsel bilginin giderek biyotek-
nolojik alanin igine siiriiklenmesi ve bu alanda kodlanmasiyla, devletin, top-
lumun yonetimine iligskin ilkeler daha fazla biyolojiklesmistir. Politikanin
mi1, hayatin m1 daha 6ncelikli husus oldugu, baska bir deyisle politikanin mi
biyolojik alan1 diizenlendigi, yoksa biyolojik belirlenimin mi politikay1 yon-
lendirdigine iliskin tartisma, glinimiizdeki bilimsel-teknolojik gelismelerle
epey mesafe almistir (Lemke, 2013: 18-19; Cankaya, 2013). Bu ayn1 zaman-
da Foucault’un “benlik/kendilik teknolojileri” diye tanimladig siirece karsi-
lik gelir. Oyle ki bu 6znelesme siirecinde birey, kendini dissallastirarak nes-
nelesir. Fakat hayat (bios ve zoe olarak), yalnizca politikanin nesnesi degil,

! Lemke’ye gore bu agmaz agilabilir: “Hayatin politikanin temeli olarak alindig1 dogalc1 kav-
rayislarla, bunun aksine hayat siireglerini politikanin nesnesi olarak kavrayan politisist (politi-
ka odakli politikaya gémiilmiis) yaklagimlar arasinda ayrim yapmak miimkiindiir” (2013: 16-
17).

150



Biyopolitik Agidan Kisisel Verilerin Korunmast

ayni1 zamanda politik karar alma siirecinin bir pargasidir. Hayat zaten, bu
stirecin merkezinde duran (politik) 6znenin (veya zoon politicon) etkilesimde
bulundugu bir habitattir. Hayat, politikanin ne temeli ne de nesnesidir; sade-
ce politikanin yapay ve miidahale edilebilir olan simirlarimi gosterir (Fouca-
ult, 1993: 143; Agamben; 2001: 11; Lemke, 2013: 19-20).

Devlet, toplum, birey/6zne ve yonetim tartigmalarinin i¢ ige gegtigi bu
alanin kavram kargagasini agsmak i¢in belirli tanimlar1 6ne ¢ikarmak yeterli-
dir. Politikanin digladig1 unsurlarin, yani bir anlamda “6teki”nin, politikanin
kapsamina alinmasi biyopolitik siireci tanimlamay1 kolaylastirir (Lemke,
2013: 153). Biyopolitik analizde goze ¢arpan ilk husus, “iktidar” ve onunla
iliskili arag ile yapilardir. Bununla yakindan iligkili olan 6nemli bagka bir
sey, “beden” ve onun disiplin altina alinmasidir. Tartisilan husus, yeni bir
iktidar stratejisinin ortaya ¢ikardigi baskinin, hayatin birgok katmanina nasil
niifuz ettigine iliskin unsurlardir. Buradaki iktidar kavramsallagtirmasi, tarih-
sel ve iligkisel diizeyde anlasilabilecek kategoriler olarak karsimiza ¢ikar. 17.
yilizyildan itibaren gelisen toplumsal dinamikler, devlet/yonetim modelini
gbzetim, kontrol, ayristirma, mekénsal diizenleme, siniflandirma ve rasyona-
lize etme teknikleriyle donatmisg, bireyin (beden) norma uygun olarak terbiye
edilmesinin oniinti agmustir (Foucault, 1993: 143; Gambetti, 2012: 25). “Be-
den” ile kastedilen onun toplumsal beden halidir ki; iktidarin unsurlari, zaten
bu bedene hapsedildigi politik 6znenin iginden tanimlanir. Haliyle devletin
her tiirlii kontrol mekanizmasi, gelismis bir biyopolitik tertibati igerir. Bu
ayn1 zamanda, farkli kollara yayilmis bir baski ve dereceli siddet dozudur.
Oyle ki, hayatin her yerini adimlayan, bicimlendiren sey, topyekiin bir ikti-
dar stratejisinin parcasi olarak, bireyler ve onlarin iktisadi-toplumsal varlik-
laridir. Bu yaklagim, iktidarin unsurlarina degil, bunun yerine iktidara tabi
olmaya zorlanan 6znelere odaklanir. “Norm”a uygun davranan birey, dev bir
gozetleme, 6lgme ve bicimlendirme mekanizmasinin agirhigr altinda yumu-
satilir. Zaten s6z konusu olan bireyin normallesmesi degil, norma uygun hale
getirilmesidir. Niifusa iligkin diizenleyici iktidarin uygulamalari, disipline
dayali iktidar kurgusunu asar niteliktedir. Artik bireyin bedeni degil de onun
niifus i¢indeki yeri ve hayatinin diizenlemesi dnemlidir. Biyo-iktidar, “insan
tiiriiniin temel biyolojik 6zelliklerini siyasetin stratejik nesnesi, yani iktidarin
nesnesi haline getiren bir dizi mekanizma”y1 igerir (Foucault, 1993: 143-
144; Gambetti, 2012: 26).2 Ozetle biyopolitikanin nesneleri, tek tek insanla-

2 Foucault’un bunu “biyo-tarih” kavramsallastirmasi ile tanimlamast ilgi gekicidir: “Tarihte
kuskusuz, ilk kez, biyolojik olan siyasal olanda yansir...yasama olgusu, belli dl¢iide bilmenin
denetim ve iktidarin miidahale alanina kayar... Eger yasam hareketleriyle tarihin siire¢lerinin
birbiriyle baglasmak i¢in bagvurduklar1 baskilar1 ‘bio-tarih’ diye adlandirirsak, yasam ve

yasam mekanizmalarini agik hesaplar alanina sokan ve bilme-iktidarini insan yasaminin
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rin kendisi degil de onlarm belli bir niifus biiyiikliigii icinde 6l¢iilebilen biyo-
lojik 6zellikleridir (Lemke, 2013: 20).

Tarihsel olarak Orta Cag sonrasinda merkezilesme ihtiyacinin giderek
artmasiyla insa edilen klasik iktidar unsurlar1 (6rnegin giiden, ¢cobanlik eden
pastoral iktidar), uyrugun, yurttasin, 6znenin “digindan” tanimlanmis, ancak
modern iktidar kurgusunun bunlar igsellestirmesiyle egemenin igleyerek
dislayan yeni (biyopolitik) pozisyonu ortaya gikmustir. Iktidarin iradeyi kusa-
tan, giindelik hayatin iginden kurdugu bu yeni mantik, klasik anlamda toprak
temelli hakimiyet anlayislarini agan, iktidar1 bedenin i¢inden insa eden (6z-
nelestirme) nitelikler icermektedir. Beden artik, fizyolojik, anatomik bir
yapidan ziyade, bilgi aginin bir pargasi olarak goriiliir. Boylece 6zne de beli-
ren kimlik, hayat, ekonomi gibi kolektif bilgi tiretimi ve 6znelestirme siireg-
lerinin diizenlenmesinin bir araci haline gelir (Lemke, 2013: 155; Bastiirk,
2017: 4-5).2 Foucault’nun “toplumsal saglik/tip” tartismasi i¢inden insa ettigi
kavram seti, bedenin denetim altinda tutulacagi, onun bilgisinin de iktidar
tarafindan stoklanacagi bir modele dayanir. Burada toplumsal beden, bir tiir
politik anlam igeren “halk sagligi” (hifzissthha) kavramiyla birlikte diisii-
niilmektedir. Istatistik, demografi, epidemiyoloji, biyoloji gibi cesitli disip-
linler, doganin, canli varliklarin yonetim pratiklerinin politiklesmesini, ras-
yonalize edilmesini saglarlar. Bu yiizden en kritik ve politik kavram niifus ve
niifusun bilgisidir. Niifus, dogum, 6liim oranlari, hastaliklar, tiiketim egilim-
leri, siyasal egilimler gibi sayisiz unsuru 6lgmek ve kimi zaman da belirle-
mek agisindan ¢ok énemli politik bir figiirdiir. Ote yandan bedenin her tiirlii
bilgisine iliskin gelistirilen kontrol teknolojisi, biyometrik derinligini arttir-
dikea, iktidar 6znenin i¢inde daha ¢ok viicut bulur (Foucault, 1993: 142-143;
Agamben, 2001: 78). Bireylerin saglikli olmasi, artik tibbi bir nitelik degil,
anotomo-politik bir sorunsala doniigmiistiir.* Sosyal giivenlik ve saglik har-

doniisiimiiniin bir etkenine doniistiiren olaydan da bio-siyaset diye sdz etmek gerekecektir”
(1993: 146-147).

3 Bu modelde Lemke’nin yaptifi bazi saptamalari, tarismayla dogrudan iligkili olmasi
nedeniyle hatirlatmakta yarar olacaktir. Oncelikle s6z edilen biyopolitik pratiklerin arka
planin1 olusturan ‘“hakikat” rejiminin kavranmasi, hangi bilgilerin 6nemli/6nemsiz,
hangilerinin degerli/degersiz, anlamli/anlamsiz oldugunun belirlenmesinde kritik niteliktedir.
Ikincisi ise, iktidar stratejilerinin hangi bilgileri harekete gecirdigi ve bunlarm iktidarin
{iretiminde ne 8lgiide etkili oldugudur. Ornegin Agamben’in de sordugu gibi hangi hayatlar,
“hayatta kalmaya degmez” nitelikledir? Modern anlamda biyopolitik olarak egemen, hayatin
degerine veya degersizligine hiikkmeden kisidir denilebilir.  Politik karar-alma
mekanizmalariin biyopolitiklestikge hayatin “ciplak hayat” niteligi daha da belirginlesir
(Lemke, 2013: 156-157; Agamben, 2001: 178-187).

4 Buna verilebilecek en iyi 6rnek, e-devlet yoluyla bireyin gizlilik gerektiren, 6rnegin hastalik,
ilag ve hasta mahremiyetinin takibini gibi kisisel bilgilerini igeren uygulamalardir. Ozel
hayatin gizliligini tehdit eden dinleme, internet trafiginin takibi, giivenlik kameralari, parmak
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camalari, saglik sigortasi sistemleri tiiriindeki birgok Ornek, tipki tiiketim
egilimlerinde oldugu gibi bedenin hem 6lcek ve dlgiim diizeyinde sayisallas-
tirilmasini hem de bunun bilgisi tizerindeki kontrol mekanizmasinin kurul-
mast ile siyasallasan bir yonetim mantig1 (yonetimsellik) yaratmustir Ki disip-
linden sonra ikinci bir kip devreye girer: Glivenlik. Disiplin mekanizmalari-
nin tersine giivenlik, politik durumun, hayatin her tiirlii riskinin ortadan kal-
dirllmasina degil, onun normallestirilmesine dayanan teknolojiler icat eder
(Foucault, 1993: 148; Gambetti, 2012: 27-28). Burada kavramsal bir metafor
onerilebilir: Viicudun kan basincinin 6l¢iilmesiyle olusan biiyiik ve kiigiik
“tansiyon”. Biiyiik tansiyon, bireyin (yurttasin) neredeyse tiim kisisel bilgile-
rinin (saglk, ikamet, aile, sosyal giivenlik, banka, niifus vb.) devlet tarafin-
dan stoklanmasi siirecini anlatirken, kiigiik tansiyon, birikim siirecinde ser-
maye kesiminin “saglikli” emek giiciiniin yeniden iiretimini garanti etmesi
(istihdam, ticret haddi, sosyal giivenlik vb.) ve liretim-tilketim dongiisiinii
(serbest piyasa normlari, yatirim tesvikleri ve krediler, rekabet diizeni vb.)
kurmasini temsil edilir. Bunun sonucunda, niifus gibi devasa bir 6lgegin
kontroliinde kisisel verilerin stoklanmasi, ikili bir siireci gerektirir: Hem
devletin toplumsal siniflara verilen hizmetler yoluyla birey nezdindeki tem-
sili varhiginin devami, hem de sermaye birikiminin siirekliligini saglayacak
ekonomik gelisme.®

Bir 6l¢egin kontrolii, basl basina toplumun tlimiiniin kontrolii olmaya-
cagindan, tansiyonun dengede tutulmasi, verilerin saglikli ve siirekli olmasi-
na bagli goriinmektedir. Yonetimsellik tam da burada devreye girmektedir.
Oyle ki, toplumun bir beden olarak modern egemenlik anlaminda devletin
siddet tekeline maruz kalmak yerine, yonetimin toplumla hemhal oldugu,
biitiinlestigi bir anlayis devreye girer (Bastiirk, 2017: 6). “Toplumsal tip”in
ortaya ¢ikist ile bireyin hayatina ait en mahrem bilgilerin bile bir iktidar
sorunu olarak tanimlanmaya baslamasiyla, kisisel verilerin ve 6zel hayatin
mahremiyetine iliskin tartisma daha da derinlesmistir (Foucault, 1993;
2001).° Biyometrik bilgi stoku bu anlamda sadece iiretici giiglerin kapasite-

izi, avug ici taramasi, DNA verileri gibi bircok uygulama, bilgi teknolojilerinin kullanimi
konusunda genis kapsamli tartigmalar yaratmaktadir. Uygulama ornekleri igin bkz. Aydin,
2012: 532-537.

5> Lemke, muglak bir politik figiir olarak nitelendirdigi niifus hakkinda sunlar yazar; “Niifus,
bu siirecte belirleyici bir rol oynar. Niifus, bir yandan kendi dinamikleri ve kendi kendini
diizenleme bigimleri tarafindan sekillendirilen; ancak politik miidahaleye bagli olmayan
kolektif bir gercekligi temsil ederken, 6te yandan da s6z konusu 6zerklik, politik miidahalenin
mutlak sinirini degil, aksine bu miidahalelerin ayricalikli bir 6rnegini isaret eder” (2013: 21).

6 Toplumsal tip olgusu iginden 19. yiizyilin psikiyatri hastanelerinden sz ederken Foucault
hekimlik ve iktidar iliskisine iliskin sunlar1 sdyler: “Hekim uzmandir artik, hastaliklar1 ve
hastalar1 bilmektedir... timarhanenin psikiyatra verdigi iktidar, tip bilimiyle biitiinlesebilir
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sini degil, ayn1 zamanda tiiketim diizeyini, bunun sinirlarini anlamak agisin-
dan biyopolitik durumu anlamamizi kolaylastirir. En mahrem saglik bilgile-
rinden, tiiketim, kredi, harcama egilimlerine kadar bireyin tim hayati, bir
tiretim-tiiketim dongiisiiniin bir modeli olarak tasarlanmakta, (biyo)iktidarin
bir tiir “dispositif’i islevi gormektedir.’

Yeni Bir Kamp Modeli: Biyometrik Bilgi Stoku

Kamp kavramsallagtirmasi, siyaset, hukuk ve yonetim yazininda daha
cok Agamben (2001) tarafindan gelistirilmistir. Sunu 6ncelikle belirtmek
gerekir ki ¢iplak hayat (zoe) ve politik varlik (bios) arasindaki ayrim, bireyle
(beden) ve bireyin hukuki varligi (siyasal beden) arasindaki mesafedir
(Lemke, 2013: 79). Bu yiizden de Agamben, Kutsal Insan tanimim tarihsel
bir momentte Nazi kamplarinda ortaya ¢ikan “ciplak hayat”imn failine yonelik
olarak yapmuistir. Aslinda bu, bir yoniiyle modern toplum igin kullanilan
metafor, bir yoniiyle de toplama kampinin gercegi olarak ¢izilmistir. Buna
gore glinlimiizde “hukuk devleti” sinirlarma iligkin biitiin ideolojik prosediir-
lerin arka planinda, ¢iplak hayatin politik alanin merkezine oturmasi siireci
bulunmaktadir (Lemke, 2013). Ayrica kamp, istisna halinin maddilesmis
bi¢imini ifade ederken, gegmise ait bir anormallik olarak degil, tersine bugiin
icinde yasadigimiz matris ve nomosdur (Agamben, 2001: 217; Gambetti,
2012: 33).

Yurttaga iliskin her tirlii bilgi ve/veya verinin toplanmasi, islenmesi,
dosyalanmasi, siniflandirilmasi, ayrintilandirilmas: (biyometri) giiniimiizde
devletin biyopolitik iglevlerini arttirdiginin bir gostergesidir. Bu, yalnizca bir
veri toplama islevi degil, bedenle i¢ ige ge¢mis bir varlik halinin tasviridir
(function creep) (Ajana, 2013: 47-48). Verilerin biyometriklestirilmesi siireci

fenomenler iireterek kendini hakli ¢ikarmaliydi ve ayn1 zamanda, bir temel ve en iist iktidar
olarak da maskelemeliydi” (2001: 75). Ama bir yaniyla bu siirecte, bedenin toplumsal/politik
kapasitesiyle bir tiir iktidar aracina doniistiiriilmesinin, modern iktidarin faillerinin nesnel
smif konumlarini, bir tiir sinifsizlastirma etkisi altinda belirsizlestirildigini de belirtilmek
gerekir. Bu tartigma, bazi sorulari akla getirmektedir: Bir kere bedenin iktidar aracina
doniismesi hangi yollarla gerceklesecektir? ikincisi, bedenin, sermayenin boyundurugundaki
emek gliclinii temsil etmesi sorunsalini (politik-iktisat), biyopolitik siireglerle olarak
tanimlamak yeterli olacak mudir? Yoksa yeni olan sey, emegin tiim yaratici kapasitesinin,
farkli yontemlerle, topyekiin sermayenin boyunduruguna gegirilmesi midir?

" Dispositif, bir gercegin 6gelerini, bagka 6gelerle iligkilendirme becerisi olan bir tiir
miidahale aygitlaridir. Dispositifler, zararli olan unsurlarin, dengelenmesi, sinirlanmast veya
etkisiz kilinmasini saglarlar (Gambetti, 2012: 29). Foucault, 17. yiizyildan itibaren niifusun
denetlenmesi ile biyo-iktidar doneminin basladigin1 ve biyo-iktidarin  kapitalimin
gelismesinde onemli bir 6ge oldugunu ifade etmistir. Ona gore kapitalizm, “bedenlerin
denetimli bir bigimde iiretim aygitina sokulmasi ve niifus olaylarinin ekonomik siireglere gore
ayarlanmasiyla” gelismistir (1993: 144).
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ayn1 zamanda c¢esitli diizeylerdeki “hak” ihlallerine yol acarken, ortaya bir
tiir “ihlal hatt1” ¢ikmaktadir. Thlal hatti, istisna halinin olaganlasmas: siireci-
ne benzetilebilir (Gambetti, 2012; Ajana, 2013). Yeni iktidar teknigi, hem
tiiketici davraniglari hem de politik tutum arasindaki goriinmeyen hattt kur-
maktadir. “Hak” tanimlar1 da bu baglamda devletin tahribatina agik bir 6ge
olarak farklilagmaktadir. Birey, “yurttas” olarak giydigi, kusandig: tiim hak-
lardan, ge¢miste siddet tekeline boyun egerek yaptigi seyi, simdi de veri
tekeline teslim olarak yapmaktadir. ikincisinde farkl1 olan husus, birincisinin
boyundurugunun “hak” sinirlarinda kendini frenlemesiyle karakterize edilir-
ken ikincisinde, biyopolitik teslimiyetin sinir tanimayan niteligidir.

Yurttagin tiim bilgilerinin once biyometrik devlet uygulamalarinin bir
pargast olmasi, sonrasinda da kimlik, pasaport belgelerinin diizenlenmesi
yoluyla belirlenmesi, onun Agambenvari tanimla “kamp”in i¢ine alindigini
gosterir niteliktedir.® Kontrol mekanizmalari, bireye daha onceki siiregte
“digsal” iken simdi bedenin i¢inden kurulan ve biitlin bir hayata hiikkmeden
asamaya gecmistir. Bu da bildik politik unsurlarin ne denli biyopolitiklesti-
ginin bir gostergesi olarak degerlendirilmektedir (Foucault, 1993; Agamben,
2001; Bastiirk, 2017). Kisisel verilerin korunmasi adina biyometriklestiril-
mesi, ayn1 zamanda agiklanmasi, fas edilmesi anlamina geldiginden, biyo-
metrik bilgi havuzlar1 bir tiir kamp alanlar1 olarak tanimlanabilir. Bedensel,
kigisel, cinsel, dinsel, etnik (6rnegin alt-list soy bilgisi sorgulama) vb. bilgi-
lerin depolandigi havuz veya havuzlarin, modern toplama kamp1 uygulama-
sina benzer yénleri bulunmaktadir. Oyle ki, toplama kamplarinda, daha dog-
ru deyisle ¢calisma kamplarinda, oncelikli olarak agik siddet kosullar altinda
emek giicliniin mevcut kapasitesine (verimlilik) yonelik bilginin toparlanma-
s1 ve bu kapasitenin sinirlarinin zorlanmasi i¢in “bilimsel” deneyler yapil-
mustir (Agamben, 2010). Sonugta biyo-iktidar unsurlari, teknolojik gelisme-
nin sagladig1 izleme-gozetleme yontemleriyle, daha incelikli bir bigimde
bedenin tizerindeki sermayenin boyundurugunu saglamlastirmaktadir.

Bir “sinir” belirleme tarzi olarak, iktidarin biyolojik unsurlar tizerindeki
“siursiz” tahakkiim hakkinin, tiim hayat alanlarma yayilmasiyla, yasam ve
oliim hakki, aslen egemenin kendi varligi tehdit altinda oldugunda kullandig
bir “istisna hali” iken, modern toplum i¢in Foucault’a gére hayatin, Agam-
ben’e gore ise olumiin bir iktidar (yonetim) teknigi haline gelmesidir (Fou-
cault, 1993: 139; Agamben, 2001: 161; Bastiirk, 2017).® Ote yandan bu du-

8 Giinlimiizde “sosyal” medya uygulamalarinin boyutu, niteligi ve &zellikleri ile karsimiza

¢ikan manzara, dehset verici niteliktedir.

9 Foucault’un, bize gore “istisna”ya iligkin ifadesi sdyledir: “hiikiimdar, yasatma hakkini,

ancak Oldiirme hakkini devreye sokarak ya da sokmayarak kullanir; yasam tizerindeki

iktidarin1 ancak isteme hakkina sahip oldugu &liimle belirtir...Iktidar bu baglamda her seyden
155



Biyopolitik Agidan Kisisel Verilerin Korunmast

rum, artik genel olarak kisi hak ve 6zgiirliiklerine iliskin ihlal hattin1 da be-
lirleyen bir unsur olmustur. Ornegin sosyal giivenlik verileri yoluyla sinifsal
kapasitenin denetimi, salt 6l¢ek ve istatistik boyutlarini icermez. Bu verilerin
toplanmasi, piyasanin emrine sunulup metalagmasi siireci, bir iktidar teknigi
ve emegin direncini kiran baskinin yogunlagmasi olarak da diisiiniilebilir.
Foucault’un, “...iktidar etkisini yagsam {lizerine ve bu yasam siirdiik¢e kurar;
olim bunun sinir1, iktidarin elinden kacan ugraktir” olarak ifade ettigi “si-
nir”, aslinda modern ¢alisma kamplari, kampiisleri olarak fabrikalarin tasvi-
ridir (Foucault, 1993: 142). Bir makine dislisi olarak emek giicii, artik etiyle,
kaniyla ve de arzulariyla, yekpare bir beden olarak 6lim ve yasam arasinda-
ki sinirda tutulur olmustur. Bir “makine” olarak beden ile bir “tiir” olarak
beden arasindaki gegisle kavranan sey, bedenin, dogum ve oliim siireclerin-
de, saglik diizenlemelerinde miidahale ve denetim saglanabilmesidir. Bu,
niifusun denetlenmesi ve bedenin disipline edilmesi yoluyla iktidarin biyo-
politik araglar1 kullanmasina 6rnek olusturur (Foucault, 1993: 143).

Toprak temelli devletten niifus temelli devlete gecis, halkin sagligina
yonelik ilgilinin artmasina neden olmustur. Bu ilgi, ¢iplak hayatin siyasal-
lasmas: siirecinin de kurucusu olmustur.’® Giiniimiizde niifus bilgilerine ilis-
kin oldukga ayrintili Kayitlarin tutulmasi, kurumsal iktidar modeli ile biyopo-
litik iktidar modelinin kesisme noktasidir. Oyle ki yaratilan unsur, bash ba-
sina biyopolitik bir beden tasarimidir: Olgiilebilir, denetlenebilir, simiflandiri-
labilir, himaye edilebilir. Devlet, artik bu bedende cisimlesmis bir varliktir.
Oyleyse devletin niifusa iliskin tiim bilgisi, hem piyasa kosullarinda hem de
kurumsal-biirokratik siire¢lerde ¢iplak hayatin iiretimini icerir. Biyometrik
devlet uygulamalar1 yoluyla “yurttas”, aslinda bir tiir kutsal insan mertebe-
sindedir. Gozetim teknolojileri, bireyin sadece disaridan degil, icerden de
denetlenmesini/kontroliinii saglar. Ciinkii kontrol, neredeyse tamamen bede-
nin i¢indedir (6rnegin deri altina yerlestirilebilen ¢ip teknolojileri vb.). Bi-
yometrik olana iligkin tanim hem hukuki hem teknik/teknolojik anlamda
hem de siyasal bir kategori olarak, iktidarin belirleyici roliinii ve kontrol
giiciinii ifade eder. Sonug olarak denilebilir ki, tiim uygulamalari ile biyo-

once alma hakkiydr: Egyalar, zaman, bedenler ve yasam {izerinde kullanilan bir alma hakksi;
bu hak, yasami ortadan kaldirmak igin ele gegirme ayricaligiyla yiiceliyordu. Oliim hakki, o
andan itibaren, yasami yoneten bir iktidarin gerektirdiklerine dogru kaymaya ya da en azindan
bunlara dayanmaya ve bunlarin taleplerine uymaya yonelecektir” (1993: 139-140).
10 Agamben’e gére bu, modernligin belirleyici olgusu olan zoe’nin polis’in alanina girmesi
stirecidir (2001: 13).
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metrik devlet tasarimi, yurttag kategorisinde temelli bir degisiklik gergekles-
tirmenin esigini temsil etmektedir.!!

Bedenin Hukuki Takibi

1789’dan beri esitlik fikri lizerinden kendini yeniden insa etmeye ¢ali-
san modern devlet, otoritesini beden iizerinde kuran disiplin toplumundan
giivenlik toplumuna dogru yonelmistir. Giivenlik toplumu, disiplin toplumu-
nu ortadan kaldirmadan, onu biinyesine dahil etmis ve iktidarini bir biitiin
olarak niifus tizerinde kurmustur (Mattelart, 2012: 16). Disiplin toplumunun
yarattig1 kategorileri, giivenlik toplumu, yeniden organize ederek kayit altina
almis ve sug¢ ya da intihar egilimi gibi kategorileri bir¢ok degiskene gore
hesaplamaya baglamigtir. Bu tiir hesaplardan ve islenen verilerden, gerekli
onlemler ve biitge lizerine c¢alisilmistir. Toplum s6zlesmesi, sigorta sozles-
mesine donlismiis ve devlet, bu agidan sirket ¢izgisine yaklagmistir (Matte-
lart, 2012: 24).

Modern devletin en ¢ok tartisilan unsuru, hatta onu tanimlayan temel
karakteri, siddet araglarimin tekel denetimidir. Siddet kullanma “hakki’nin
tek kaynagi olan devlet, 20. yiizyildan itibaren geometrik olarak ilerleyen
bilisim teknolojisi ile birlikte “bilgi toplumu” sloganinin gdlgesi altinda hizl
bicimde yeni bir yapilanmaya gitmistir. Modern devletin bu yeni asamasin-
da, “bilgi kullanma tekeli”ni sekillendiren bir yonetim teknolojisi de 6ne
cikmigtir. Verilerin toplanmasi, saklanmasi ve paylasimi, insan haklari agi-
sindan da yeni rotalar1 giindeme getirmistir.

Modern devletin temel sorunlarindan biri de niifusun sayim ve siniflan-
dirilmasidir. Buna yonelik sistemlerin kimlik ve mevzuat diizenlemeleri
lizerinden bireyi tanimlama egilimi (Cavlin Bozbeyoglu, 2011: 59) ve niifu-
sun denetlenebilir ve gozetlenebilir hale gelmesi, teknolojik altyapinin geli-
simi ile artmaktadir. Ozellikle kimlik numarasi iizerinden siirekli giincelle-
nen bilgi akigi, tiim kigisel bilgileri birlestirmekte ve istatistikler tiretmekte-
dir. Yeni elektronik kimlik kart1 sistemlerinin eski sistemlerden farki, bir ag
ile diger tiim bilgi sistemlerine bagli olmalaridir. E-Devlet ve e-ticaretin
kapilar1 ayni anahtarla agilabilmekte ve veri bankalar1 uyumlu hale gelmek-
tedir. Ayrica bu sistemler, giiclii bir glivenlik yapisinin bedensel unsuru olan
biyometrik ozelliklere dayanmaktadirlar (Cavlin Bozbeyoglu, 2011: 54).
Biyometrik yontemler ise Olgiilebilir kisisel fizyolojik ozellikler yoluyla
gergeklestirilen ve otomatik olarak dogrulanabilen kimlik denetleme teknik-

11 Agamben, egemen iktidarin temel etkinliginin doga ile kiiltiiriin (zoe ve bios) eklemlendigi
esikte ¢iplak hayat1 iirettigini ve batmin biyopolitik paradigmasmin kent degil de kamp
oldugu 6ne stirer (2001: 235-236).
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leri olarak tamimlanabilir (Er, 2007: 24). Basta sinir kontrolleri, ceza infaz
kurumlari, banka sistemleri, oy verme sistemleri, bilgisayar aglara erisim,
kriminal tanimlamalar olmak iizere, biyometrik yontemler!? giderek yaygin-
lasmaktadir. Biyometrik yontemlerin kamu makamlar1 tarafindan giderek
artan oranda kullanilmasi zaten tartismali bir hususken, kamu tiizel kisiligi
olmayan kurumlarin da bu tiir yontemlere bagvurmalari konunun boyutlarini
genisletmektedir. Ozellikle sirketler hem kendi ¢alisanlarina hem de miisteri-
lerine yonelik biyometrik uygulamalar1 giivenlik gerekgesiyle tercih etmek-
tedirler (Er, 2007: 76).

Bireyin varliginin fiziksel ispatinin yeterli olmadigr modernite siirecin-
de, bedenin 6tesinde kimlik belgeleri ile hukuki ispat donemi baglamistir. Bu
stirecin sonunda, kimlik belgelerinden kimlik numaralarina uzanan denetim
ve gozetim hatti, kisisel verilerin depolanmasinda merkezilesmeyi berabe-
rinde getirmistir. Yeni dijital donemde ise birey kodlanmakta ve kisinin
elektronik izdiisiimii sekillenmektedir. Imzanm yerini sifreye biraktig1 bu
stirece kisinin biyometrik verileri de giivenlik tizerinden eklenmektedir. Bu
noktada idari ve ticari sistemlerin yollar1 ayni kavsakta birlesmektedir (Cav-
lin Bozbeyoglu, 2011: 67). Finans sektoriinden sosyal giivenlige, saglik ala-
nindan sigorta sektdriine kadar genis bir alanda kisinin biraktig1 izleri takip
etmek ve paylagsmak miimkiindiir. Beden araciligiyla niifusa getirilen yeni
olgiiler ile birlikte, yeni bir yonetim teknolojisi de kendini gostermekte ve
devlet miidahalesi, hayati yeniden belirlemektedir. Giivenlik talebini 6zgiir-
liik talebiyle birlestirmek yerine, bir kez daha hayatin her aninin denetlenme-
sine yonelen bir proje ortaya ¢ikmaktadir. Niifusun bir biitiin olarak kayit
altina alinmasi ve etnik Ozellikler dahil her tiirlii istatistik ile ¢evrelenmesi
tamamlanmig gériinmektedir. Sirketlerden kamu kurumlarina kadar giderek
artan oranda yiikselen kimlik tanimlama c¢abasi, ortak bir payda haline gel-
mistir. Davranig olasiliklar1 ve istatiksel kategoriler, pazarlamadan adli sicil
kayitlarina kadar yaygin bir yontemdir. Normal ve anormalin ayrilmasi,
muhalif ya da farkli bir profil belirleme aracina doniismektedir.

Yeni teknolojiler, yeni araglar ve yeni analizler yapilsa da beliren sorun
pek yeni degildir. Giivenlik-6zgiirliik ikileminde, devletler biyolojik goster-
gelere tekrar saplanabilmektedirler. Sug, gbg, egitim ve saglik politikalarinin
belirlenmesinde (Mattelart, 2012: 298), toplumu giivenli hale getirme iizeri-
ne kurulu bir yonetimin tehlikeyi hesaplama talebi, giivenligin tanimini da

12 Parmak izi, yiiz tanima, el geometrisi tanima, iris tanima, imza tanima, ses tanima, DNA
tanima, koku tanima, retina tanima, kulak bi¢imi tanima, viicut 1s1s1 tanima, yiiriiyiis tanima,
derinin yansiticiligini tanima, dudak hareketlerini tanima, klavye tuglamalarini tanima vb.
teknikler (bkz. Er, 2007: 35-75).
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Olciilebilen bir yurttas iizerinden yapmaktadir. Giivenlik ve istisna {izerinden
beklenen itaat, yeni haklar tizerinden yine normun i¢ine gémiilmektedir.

Bir Ozgiirliik Yonetimi Olarak Kisisel Veri

Modern devletin iilke iginde uzanan birokratik aginin mekanizmasi,
yurttaglara iligkin bilgilere gereksinim duymaktadir. Aslinda bu, modern
devletin basta siddet tekeli ve egemenlik olmak iizere tiim 6zellikleri igin
kaginilmazdir. Modern devletin kurdugu diizen, basta ticari ve askeri amag-
lar olmak iizere bilgiye dayanmaktadir. Devletin rasyonalitesi, toplanan bil-
gilerin kayit altina alinmasi ve bunlardan sonuglar ¢ikarilmasi iizerine yiik-
selmektedir. Modern devletin kisisel bilgilere olan bagimliliginin kaynagi
burada yatmaktadir. Devlet, yurttaglar ile olan iliskisini nesnel bir temele
oturtmak ve 6zellikle mali yapisini bu temelden insa etmek zorundadir (Kii-
zeci, 2010: 20-21).

Devlet, bilgiye olan ihtiyacini gézetim iizerinden elde etmeye calisirken,
bu ihtiyag, modernite siirecinde sadece devlet ile sinirhi kalmamistir. Kapita-
list igletmeler, 6nce calisanlarini ve sonraki asamada miisterilerini, gézetim
almaya baslamislar ve topladiklar1 bilgileri degerlendirmislerdir. Bilgilerin
islenmesi hem devlette hem de 6zel sektérde verimliligin artirilmasi gerek-
¢esine dayanmustir. Devlet, verimlilik hususunu, savunma ve refah {izerinden
kurgulamis; isletmeler ise kazang amaci ile kisisel bilgilere yonelmislerdir
(Kiizeci, 2010: 22).

1960’11 yillardan itibaren daginik bilgilerin tek merkezde toplanma egi-
limi ortaya ¢cikmustir. Bilisim teknolojilerinin bu egilimi olanakli kilmaya
baglamasi ile merkezi veri bankalarinin temelleri atilmistir. Ayn1 dénemde
her yurttasa bir kimlik numarasi uygulamasi giindeme gelmis ve kisisel veri-
lerin korunmasi tartigmalarini alevlendirmistir. Bilginin olusturulmasi, is-
lenmesi, saklanmasi ve paylagimi, teknolojinin geligimi ile hem kolaylasmig
hem de diisiik maliyeti beraberinde getirmistir. Bilgisayar sistemleri ve agla-
11 ile biiyiik miktarda verinin kullanimi, giiniimiizde en 6nemli gbzetim araci
haline gelmistir. Herhangi bir yurttagin ayrintili profilinin yer aldigi bu re-
simde, dijital sicil uygulamasi, yani devlet ile 6zel sektor arasindaki bilgi
akis1 da hizlanmistir (Kiizeci, 2010: 30-31). Bu akiskan sicil, kisilerin mali
durumlarindan saglik kayitlarina, tiiketim tercihlerinden egitim bilgilerine
kadar genis bir alana ulasim saglamaktadir. Ulus devletin argivlerinden ulus-
lararas1 sirketlere uzanan bu yeni ag, kendisini goriinmez kilarak gozetim
toplumunun son agamasini sergilemektedir.

Medeniyet krizinden ¢ikis yolu olarak, 1980°1i yillarin bagindan itibaren
bilgi toplumu ya da ag toplumu onerisi, kisitlamalarin ve dzgiirlikklerin yone-
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tilebildigi bir mekanizmanin baglangi¢ noktasi sayilmakta ve devletler tara-
findan olumlu bulunmaktadir. Ancak bu tiir bir yeni yonetim teknolojisi,
insanlar hakkinda bilgi toplama ve dosyalamay1 bir ihlal hattina tagima tehli-
kesini i¢inde barindirmakta ve yasal mekanizmalarin denge kurmasini zor-
lastirmaktadir (Mattelart, 2012: 182-183).

Veri Bankalarinda Kaybolan Ozel Hayat

Kisisel verilerin saklanmasi ve islenmesine dair hukuki resmi g¢izerken
insan haklar1 baglaminda yapilan degerlendirmeler, kisisel verilerin korun-
mast ile 6zel hayatin gizliligi yoriingesine oturmakta ve 6zel hukuk ya da
kamu hukuku perspektifi zaman zaman kesismektedir. Ozel hayatin gizliligi
kavrami ¢ercevesinden bakildiginda bir kisinin hem devlet hem de diger 6zel
kisilerle olan iligkilerinde, sadece kendi i¢in sakli tuttugu ve bagkalarmin
bilgisinden uzak kalmasii istedigi hayat goriinimii 6ne ¢ikmaktadir. Bu
Ozel hayat diizenine kimin ne 6l¢iide, nasil ve ne zaman miidahale edebile-
cegine, kisi kendisi karar vermekte (Er, 2007: 78) ve 6zel hayatin baskalari
tarafindan algilanma smirmi belirlemektedir. Ancak teknolojik geligsmeler,
bu alana yonelik ihlalleri giderek bulaniklagtirmaktadir.

Kisisel verilerin elde edilmesine yonelik talep, sadece devletlerden de-
gil, 6zel kisilerden de gelmektedir. Modern devlette uzun bir siire bu talebin
sinir1, 6zel hayatin gizliligi hakki ile belirlenmistir. Ancak bilisim teknolojisi
bu sinirlart asmis ve 6zel hayatin gizliligi hakkinin getirdigi koruma diizeyi-
ni karmasik yapisi ile yetersiz birakmistir (Uygun, 2014: 569). 1970’11 yilla-
ra kadar 6zel hayatin gizliligi hakki, gecerli bir neden olmadik¢a kisiye adi-
ni, yasini, malvarligini, adli sicilini, trafik ceza kaydini, banka borcunu ve
benzeri daha bir¢ok bilgiyi agiklamama imkanini1 vermekteydi. Oysa artik bu
tiir bilgilerin ¢ogu, baskalarinin kolay bir sekilde ulagabilecegi kamuya ya da
ozel kuruluslara ait veri bankalarinda saklanmaktadir. Kisinin 6zel hayatina
dair bir¢ok bilgi, mahrem olmaktan ¢ikartilmis ve 6zel hayatin gizliligi hak-
kinin korudugu alan daraltilmistir (Uygun, 2014: 567).

Aslinda bu hakkin korumasi altinda olan bilgilerin, kisinin rizasi olma-
dan ortaya ¢ikmasinin nasil dnlenecegi ya da etkili bir denetim mekanizma-
sinin nasil kurulacag: belirsizligini korumaktadir. Iletisimin biiyiik 6lgiide
elektronik ortama taginmasi ve veri transferinin de hizlanmasi, gizliligi kiril-
gan hale getirmistir. Birgok sirket, kisilerin internette ziyaret ettikleri sitele-
rin kayitlarina ulasarak kisilerin egilimlerini ve tercihlerini ticari olarak kul-
lanmaktadir. Devletler de tiim elektronik iletisimi denetleyebilecek kapasite-
ye ulasmislardir. Ozellikle iletisimin gizliligi, 6zel hayatin gizliliginin bir
pargast olmaktan uzaklagsmaktadir (Uygun, 2014: 568).
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Ozel hayatin gizliligi hakki, mutlak bir hak degildir ve bu hakkin smirla-
r1 ulusal ve uluslararasi diizenlemelerde ¢izilmistir. Ancak son yirmi yil i¢in-
de, bu hak alaninin hukuki sinirlarinin giderek geriye ¢ekildigi goriilmekte-
dir. Ozel hayatin gizliligi hakkinin ihlal edildigi iddialarinin karsisina siklik-
la sosyal, ticari ya da idari menfaatlerin korunmasi gerekliligi ¢ikarilmakta-
dir. Bu tiir bir ¢aba, 6zellikle terdrle miicadele merkezinde de gelismekte ve
11 Eyliil sonras1 diinyada yeni giivenlik anlayisinin uzantisini olusturmakta-
dir (Kiizeci, 2010: 80). Giivenligin 6niinde bir engel olarak goériilen bu hak,
politik bir kusatma ile dzel hayatin sona erdiginin ilan edilmesi ile birlikte,
anayasal diizeyde devlet ve yurttas iligkilerinin yeni asamasinin da bir sim-
gesidir. Bu yeni donem, kisisel verilerin koruma alaninin zayiflamasi, basta
biyometri olmak iizere yeni teknolojilere daha sik bagvurulmasi ve devletin
gizlilik alaninin geniglemesi bi¢ciminde 6zetlenebilmektedir. Devletler, gii-
venlik amaciyla kamusal kayitlara ulasma olanaklarini1 daraltmiglar ve daha
kapali hale gelmislerdir. Bu nedenle demokratik devletlerde de kisisel verile-
rin korunmas1 gerilemistir. Toplanan verilerin kullanilma amaglarina dair
ilkeler ihlal edilmeye baslanmis ve ozellikle giivenlik gibi iistiin sayilan bir
gerekgeyle paylasilmistir (Kiizeci, 2010: 83). Giivenlik talebi, 6zgiirliik tale-
bini bir kez daha kdseye sikistirmis ve bireyler, temel hak ve 6zgiirliiklerin-
den goniillii olarak geri adim atmay1 kabullenmislerdir. Kisaca modern dev-
letin sinirlari sanal alanda yeniden ¢izilmis ve bu goriinmez sinirlar kategori-
ze edilerek, yeni “giivenlik” kaygilarinin odagi olmustur.

Kisisel Verilerin Korunmasi Hakki

Insan haklar1 alaninda en bilinen tasniflerden biri de hak kusaklaridir.
Haklarin ortaya ¢ikis sirasina gore yapilan bu ayrim, birinci, ikinci ve {igiin-
cii kusak haklari icermektedir. Son yillarda ise dordiincii kusak insan hakla-
rindan bahsedilmeye baglanmigtir. Bu yeni kusak, bilim ve teknolojinin ulas-
t1g1 son asamada insan onurunu tehdit eden ozellikle iki noktaya odaklan-
maktadir: Bilisim teknolojisi ve genetik miihendisligi (Gozler, 2017: 161).
Yeni teknolojik gelismeler karsisinda birinci kusak haklardan olan ézel ha-
yatn gizliligi hakkimin igerdigi glivencelerin yetersiz bulunmasi nedeniyle,
birgok tilkede kisisel verilerin korunmasi hakki 6zel olarak diizenlenmistir
(Gozler, 2017: 161). Kisisel verilerin korunmasi hakki, bu yeni ¢ercevede
dordiincii kusak haklar arasinda yer almakta ve bilisim teknolojisinin ortaya
cikardig1 sorunlara kars1 6nlem almak iizere kendini kurgulamaktadir.

Kisisel veri, belirli ya da belirlenebilir nitelikteki bir kisiye dair her tiirlii
bilgi seklinde tanimlanmaktadir (Kiizeci, 2010: 9). Kisisel verilerin korun-
masi ile amaglanan hak alani ise Avrupa ve ABD arasinda farklilik goster-
mektedir. Avrupa yaklagimi, sosyal deger merkezli iken, Amerikan yaklasi-
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m1, ekonomik bir gériiniim ortaya koymaktadir. ABD’de kisisel veriler dii-
siik diizeyde korunmakta ve kapsayict bir ¢oziimden uzak tutulmaktadir.
Sektorel ¢oziimlerin tercih edildigi ABD’de, kisisel veriler, ticari kulvarda
degerlendirilen bir ekonomik hakkin konusu olmaktadirlar (Kiizeci, 2010:
60-66). Bu tiir bir rota, kisisel verilerin ister istemez miilkiyet kavrami ger-
cevesinde degerlendirilmesini beraberinde getirmekte ve kisisel veri, piyasa
mantig1 iginde erimektedir. Miilkiyet hakk: {izerinden kurulan bir kavrama
doniisen kisisel veri, bilgi piyasasinda korunmasi gereken ticari bir deger
olarak hukuki sahaya ¢ekilmektedir.

Avrupa’da genel kabul goren yaklasim ise kisisel verilerin korunmasinin
temel bir insan hakki olmasi yoniindedir. Bu pencereden bakildiginda kisisel
verilerin korunmasi, bilisim teknolojileri kargisinda sinirsiz bir sekilde topla-
nan kisisel bilgilerin kullanilmas1 ve devredilmesi hususunda bireyin korun-
mas1 ger¢evesine oturtulmaktadir. Bu noktada kisisel verilerin korunmasi
hakki, insan onuruna ve kisiligin 6zgiirce gelistirilmesi hakkina dayandiril-
maktadir (Kiizeci, 2010: 67).

Kisisel verilerin korunmasina dair ilk yasal diizenlemelerde ongoriile-
meyen gelisim, sadece bilgisayarlarin hizla yayginlagsmasi degildir. Aym
zamanda devlete ait merkezi veri bankalarinin yaninda, kamu ve 6zel sektor
tarafindan birgok veri bankasinin kurulmasi da kisa bir zaman dilimi iginde
gerceklesmistir. Bu nedenle, kisiler kendileriyle ilgili toplanan bilgileri ve
bunlarin islenmelerini tehlikeli bulmaya baslamiglar ve veri koruma haklari
talep etmislerdir. Kavramin insan haklar1 eksenine yerlesmesi, 1970°1i yil-
lardan itibaren kisisel verilerin korunmasinin anayasalarda hak olarak tanin-
masi siirecini ivmelendirmigtir. Kaynagini 6zel hayatin gizliliginde arayan
kisisel verilerin korunmasi, artik bagimsiz bir hak olarak kendini gostermek-
tedir. Hakkin gergevesi diinyada genislemeye basladik¢a, sadece Onlem
almmasi hususu degil, bireyin veri isleme siirecine aktif olarak katilmasini
iceren bilgilerin gelecegini belirleme hakki*® ya da Latin Amerika iilkelerin-
de karsimiza ¢ikan habeas data hakki** gibi kisilerin hukuki siirece dahil
edilmesine yonelik yeni yorumlar da yiizeyde belirmistir (Kiizeci, 2010:
110-113).

Kisisel verilerin korunmasi alaninda 6zellikle uluslararasi hukuk ekse-
ninde gelismeye baslayan ilkeler, ulusal hukuk diizenlemelerinin yoriingesini
de cizmeye baslamislardir. Bu perspektiften bakildiginda, genel bir koruma
formiiliiniin ortaya c¢iktigmi gérmek miimkiindiir. Kisisel verilere yonelik
hukuki korumanin temel ilkeleri su sekilde siralanabilir:

13 Almanya Anayasa Mahkemesi tarafindan gelistirilmistir.
14 Habeas data hakk:, veriye sahip olmalisin seklinde gevrilebilir.
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1) Hukuka ve diirtistliik kurallarina uygun isleme,

2) Belirli, agik ve mesru amaglar i¢in toplanma,

3) Toplanma ve sonrasinda islenme amaglaria uygun kullanma ve asirt
olmama,

4) Gerekli ise giincel tutulma,

5) Amacin gerektirdiginden daha uzun siire tutulmama (Kiizeci, 2010:
196-211).

Bu tiir genel koruma ilkeleri, ilgili kisini katilimina ve denetimine dair
ilkeler ile biitiinlesmektedir (Kiizeci, 2010: 212 vd.). Ayrica 6zel kategoride
yer alan, yani kisinin etnik kokenini, siyasal goriisiinii, dinsel ya da felsefi
inancini, saglik ve cinsel hayatini iceren bilgiler, hassas nitelikli kisisel veri-
ler olarak ayr1 bir korumadan yararlanmaktadirlar. Elbette hassas verilerin
belirlenmesi tartismali bir husus olsa da, kisisel veriler agisindan ayri bir
ozel koruma bolgesi ilan edilmektedir. Ancak burada hassas olan nokta,
bolgenin sinirlarinin hangi kriterlere gore daraltilacag: ya da genisletilecegi-
dir. Is hayat1 veya saghk gibi alanlarda, kisisel verilerin kapsami siirekli
giindeme gelecektir.

Kisisel verilerin korunmasi hakki, her temel hak ve 6zgiirliik gibi belirli
sinirlar i¢cinde kabul edilmektedir. Bu nedenle, verilerin koruma altina alin-
mas1 bazi istisnalara tabi tutulmaktadir. Kisisel verilerin korunmasi hakki,
diger hak ve 6zgiirliikler gibi bu tiir istisnalar iizerinden dengelenmek isten-
mekte ve hatta kimi zaman etkisizlestirilmektedir. Ulusal giivenlik, savunma,
kamu giivenligi, suclarin 6nlenmesi ve kovusturulmasi, devletin mali ¢ikari,
temel hak ve Ozgiirlilklerin korunmasi gibi nedenler, simirlama rejiminin
cergevesini ¢izmektedir (Kiizeci, 2010: 248).

Kisisel Verilerin Korunmasi Hakkinin Sinirlari ve Tiirkiye

Tirkiye’de kisisel verilerin giivenliginin bir hak olarak ele alinmasi ge-
cikmistir. Ozellikle veri paylasim sistemlerinde insan haklari agisindan 6ne
cikmast gereken koruma Onlemlerinin, sadece bir kamu yonetimi sorunu
olarak goriilmesi miimkiin degildir. Kamu kurumlari ile sinirli kalmayan bu
sorun, sirketlerin de giderek artan bir sekilde paylasim sistemlerine dahil
olmasi ile hukuki diizenlemelere konu olmustur.

1982 Anayasasi’nda 2010 yilinda yapilan anayasa degisikligi ile kisisel
verilerin korunmasi hakki, Anayasanin 20. maddesine ilave bir fikra eklene-
rek “0zel hayatin gizliligi ve korunmas1 hakki” kapsaminda Anayasal giliven-
ceye kavusmustur. S6z konusu fikrada, “Herkes, kendisiyle ilgili kisisel veri-
lerin korunmasim isteme hakkina sahiptir. Bu hak; kisinin kendisiyle ilgili
kisisel veriler hakkinda bilgilendirilme, bu verilere erisme, bunlarin diizel-
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tilmesini veya silinmesini talep etme ve amaglart dogrultusunda kullanlip
kullaniimadigini 6grenmeyi de kapsar. Kisisel veriler, ancak kanunda ongo-
riilen hallerde veya kiginin agik rizasiyla islenebilir. Kisisel verilerin korun-
masina iligkin esas ve usuller kanunla diizenlenir” hilkkmiine yer verilmistir.

Anayasa’da isaret edilen kanuni diizenleme ise 2016 yilinda yiirtirliige
girmistir. 6698 sayili Kisisel Verilerin Korunmas: Kanunu kisisel veri kav-
ramini, kimligi belirli veya belirlenebilir olan gergek kisiye iligkin her tiirlii
bilgi seklinde tanimlamistir. Kanunun 6. maddesinde 6zel nitelikli kisisel
verilerin islenmesi kayit altina alinmis ve kisilerin irki, etnik kokeni, siyasi
diistincesi, felsefi inanci, dini, mezhebi veya diger inanglar, kilik ve kiyafeti,
dernek, vakif ya da sendika iiyeligi, sagligi, cinsel hayati, ceza mahkimiyeti
ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri ozel
nitelikli kigisel veri olarak kabul edilmistir. Ozel nitelikli kisisel verilerin,
ilgilinin agik rizasi olmaksizin islenmesi ise yasaklanmistir. Ancak kanun,
saglik ve cinsel hayat disindaki bilgilerin, kanunlarda 6ngoriilen hallerde
ilgili kiginin agik rizasi aranmadan iglenebileceklerini belirtmektedir. Tam da
bu noktada kanun, diger istisna bariyerini yerlestirmektedir. Saglik ve cinsel
hayata iligkin kisisel verilerin ise ancak kamu sagliginin korunmasi, koruyu-
cu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yiriitilmesi, saglik
hizmetleri ile finansmaninin planlanmas1 ve yonetimi amaciyla, sir saklama
yikimliiliigii altinda bulunan kisiler veya yetkili kurum ve kuruluglar tara-
findan ilgilinin agik rizas1 aranmaksizin islenebilecegi ayni maddede diizen-
lenmis bulunmaktadir.

Kisisel Verilerin Korunmasi Kanununun, kisisel veriler hususunda asil
istisna blokunu 28. maddede insa ettigi goriilmektedir. 6698 sayili Kanun’un
uygulanmayacagi, yani koruma disinda biraktigi alan oldukc¢a genis goriin-
mektedir:

1) Kisisel verilerin, liglincii kisilere verilmemek ve veri giivenligine
iligkin yiikiimliliikklere uyulmak kaydiyla gercek kisiler tarafindan tamamen
kendisiyle veya aynm konutta yasayan aile fertleriyle ilgili faaliyetler kapsa-
minda islenmesi.

2) Kisisel verilerin resmi istatistik ile anonim hale getirilmek suretiyle
arastirma, planlama ve istatistik gibi amagclarla islenmesi.

3) Kisisel verilerin milli savunmayi, milli giivenligi, kamu giivenligini,
kamu diizenini, ekonomik giivenligi, 6zel hayatin gizliligini veya kisilik
haklarini ihlal etmemek ya da sug teskil etmemek kaydiyla, sanat, tarih, ede-
biyat veya bilimsel amaglarla ya da ifade 6zgiirliigii kapsaminda islenmesi.
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4) Kisisel verilerin milli savunmay1, milli giivenligi, kamu giivenligini,
kamu diizenini veya ekonomik giivenligi saglamaya yonelik olarak kanunla
gorev ve yetki verilmis kamu kurum ve kuruluslan tarafindan yiiriitiilen 6n-
leyici, koruyucu ve istihbari faaliyetler kapsaminda islenmesi.

5) Kisisel verilerin sorusturma, kovusturma, yargilama veya infaz is-
lemlerine iligkin olarak yargi makamlar1 veya infaz mercileri tarafindan is-
lenmesi.

Tiirkiye’de Kisisel Verilerin Korunmasi Kanunu’nun uygulama alaninin
ortaya cikaracagi hukuki sorunlar inceleme konumuz olmamakla birlikte,
kanunda yer alan istisnalar, ¢alismamizin isaret ettigi bir noktaya vurgu
yapmaktadirlar. Hukukun koruma altina aldigi kisisel veriler, hukuki teknik-
lerle yine istisna sahasina siiriilmektedir. Belirsiz hukuki kavramlar, hakkin
kullanimini daraltmakta ve siireklilik arz eden istisnai alani gli¢lendirmekte-
dir. Kisisel veriler, kapatildiklar1 bu muglak koruma ¢ergevesi i¢inde belirsiz
kavramlara hapsedilmektedirler. Kisisel verilerin korunmasi, bir 6zgiirliik
sorunu olarak, 6zel hayatin gizliliginden kisinin kendisi hakkindaki bilgileri
kontrol hakkina uzanmaktadir. Ancak istisnalarin kurala doniistiigii bu tiir
diizenlemelerde, kisisel veriler iizerindeki koruma kalkani kaldirilmaktadir.

Sonug¢ Yerine: Algoritmaya Kars: insan Haklan

Rizaya dayanan ya da dayanmayan tiim kigisel verilerin baglantili hale
gelmesi ile biiylik veri bankalarinda biriken Kitle verileri, artik tiiketici dav-
ranigl ve politik tutumu birlestirebilecek bir noktaya gelinmesini saglamigtir.
Kimlik denetiminden davranig denetimine dogru yasanmaya baglanan gecis,
ayrimciligi algoritmik sistemlere birakmaktadir. Veri bankalarinda biriken
bilginin islenmesinde yaratilan kategoriler, istihdamdan sigorta sektoriine
insanlarin siniflandirilmasint giindeme getirmekte ve giiclilyli gligsiizden
ayiran bir performans modelini ortaya ¢ikarmaktadir. Bu tablo, hem devletle-
rin hem de sirketlerin algoritmalar tizerinden esitlik ilkesine aykir1 hareket
etmelerini 6nlemeye yonelik bir insan haklar1 miicadele alaninin agildigini
gostermektedir. Algoritmalarin ayrimeilik yaratmamalarina ve temel hak ve
ozgiirliiklere saygili olmalarina yonelik bir ¢agri iceren Toronto Bildirgesi®,
bu yeni donemin ilk isaretlerindendir.

Beden ve teknoloji arasindaki iliskiye hukuk tizerinden miidahil olan
modern devlet, kendisine yeni bir manevra alan1 agmaktadir. Yeni alaninin

1516 May1s 2018 tarihinde insan haklari ve teknoloji gruplari koalisyonu tarafindan
RightsCon konferansinda ilan edilmistir. Bkz.
https://www.accessnow.org/cms/assets/uploads/2018/05/Toronto-Declaration-DOV2.pdf
(08.06.2018)
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siirlarint biyo-egemenlik bi¢ciminde ¢izmektedir. Biyo-egemenlik, hukuktan
ziyade istisna hali mantigina gore hareket eden bir egemenlik bi¢imi olarak
tamimlanmaktadir (Ajana, 2013: 61). Ornegin; go¢ ve siginma politikalarimi
her defasinda farkli bigimlendiren bir devlet, hayatin statiisii lizerine karar
vermekte ve bir kaderi belirlemektedir. Bulanik hale gelen bu tiir bir manza-
rada yapilan ayrimlar, yurttag olan ya da yurttas olmayan bi¢iminde bir sinif-
landirma iginde karsimiza ¢ikmamaktadir. Onemli olan husus, ¢ogunlugun
norma uygun hale getirilmesidir.

Modern devletin olusturdugu bu yeni yapida, ézgiirliikle yonetim kav-
ram1 kendisini gostermis ve yurttasligin neoliberal formiilasyonunu sunmus-
tur. Bu formiil, tercih hakki ve girisimcilik tizerinden yurttas1 yeniden kurgu-
lamustir (Ajana, 2013: 122). Biyometrik yurttaglik da bu yeni formiil igeri-
ginden belirmeye baslamistir. Buna gore, tercihleri ekseninden kendini var
eden ozerk yurttas, ancak kosullu bir 6zgiirliik, yani basta biyolojik olmak
tizere tiim kisisel verilerini teslim etmesi tizerine kendini goriiniir kilmakta-
dir. Izlenebilen bir yurttas hem giivenligin hem de 6zgiirliigiin ayricaligini
yasayacaktir (Ajana, 2013: 124). Temel haklar sahasina agilan yeni bir kap1
burada kendini gostermektedir: Devlet, teknoloji iizerinden kendini goriin-
mez hale getirirken, biyolojik yurttas {izerindeki egemenligini de yenilemek-
tedir. Veri egemenligi, biyopolitika agisindan yeni bir teknik ayrimi da bera-
berinde getirmektedir: Normal olan ya da ekonomiye katki saglayan yurttas-
lara ait verileri elde etme, saklama, paylagsma ve kullanma iktidari.

Hukuk ve siyaset arasinda dengesiz bir kdprii biciminde kargimiza istis-
na hali, Agamben’in ¢izdigi ¢er¢ceveden, normun nefessiz birakildigi bir
bosluk alani olarak tasvir edilebilir. Ancak istisna hali tartigmalarinda en gok
karsimiza ¢ikan husus, yasa agisindan hayatin durma anidir. Devlet agisindan
gergegin ya da kararin devreye sokuldugu bu yasayi icra etmeme siireci,
hukuku, hukukun disindan degil ama i¢inden devre dis1 birakmaktadir. Dev-
let, sahip oldugu siddet tekeli ve hukuku arasinda yasadigi bu gerilimi, bu
kez veri tekeli ve hukuku arasinda yasamaktadir. Ustelik bu kez yeni tekno-
lojiler ile sermaye, bu tekeli sarsmakta ya da tekeli zayiflatarak buna ortak
olmaktadir. Bilgisayarlar iizerinden goriinmezlige biiriinen bu algoritmik
sistem, temel hak ve 6zgiirliikler i¢inde yeni bir ihlal hatt1 agmaktadir. Hem
sirketler hem de devletler tarafindan islenen kisisel veriler, pazarlamadan
risk yonetimine veya ulusal giivenlikten sosyal politikaya kadar genis bir ag
tizerinden toplumu kusatmaktadir. Burada 6ne ¢ikan husus, kisilerin kendile-
rine ait olan bilgiler ile birlikte istisna bolgesine ¢ekilmeleridir. Kisisel veri-
lerin hangi amagla kimler tarafindan nasil kullanilacagini belirleyen ve kisiyi
6zerk kilan hukuk, bu kez korudugu temel hak ve 6zgiirliiklerin uygulanma-
masina vasita olmaktadir. Hukuki giivenceler, yasal alandan tahliye edilmek-
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te ve kisisel veriler istisna haline birakilmaktadir. Kisisel verilerin korunmasi
hakkinin istisna hali tarafindan etkisizlestirildigi bu biyopolitik siirece, ser-
mayenin de dahil oldugu goriinmektedir. Modern devletin sermaye ile birlik-
te niifus lizerindeki kontrol noktasi, artik veri olarak bedenin kendisidir.
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