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OZET

Bu calisma, devletin siber ortamda depoladigi veri miktarimin artmast ve kamu hizmetlerinin giderek daha

fazla siber ortam araciligiyla sunulmas: nedeniyle siber giivenlige; siber giivenligin saglanmasinda ise

gerekli hiz, c¢eviklik ve esnekligi saglayan bir ara¢ olarak goriilen yapan zekdya odaklanmaktadir.
Calismanmin amaci ise siber giivenligin neden bir ulusal giivenlik bilegeni oldugunun ve yapay zekdnin siber
guvenlikteki 6neminin arastiriimasi, siber giivenlik alaminda iilke uygulamalarindan oOrnekler sunarak
bunlardan ¢ikarimlar yapilmasidr. Literatiir taramast yapilarak hazirlanan bu ¢alisma sonucunda kamu
sektoriiniin (devletin) siber saldirilardan en c¢ok etkilenen alan oldugu; siber saldirilarin askeri giiciin
operasyon sahasina yansitilmasini etkileyebilecegi; siber saldirilarin ve siber ortama artan bagimliligin
toplum ve devleti bir arada tutan “giiven” duygusunu baltalayabilecegi, giiniimiizde siber saldirilarda yapay
zekd kullanmimmmin kisith oldugu ancak gelecekte kullaniminin artacagr ongoriisii nedeniyle gelecegin siber
giivenliginin yapay zekd odakli hale gelecegi gibi hususlarin dnem tasidigi gériilmiistiiv. Buradan hareketle
siber saldirilarin ulusal giivenligi tehdit edebilecek potansiyelinin bulundugu ve siber giivenligin bir ulusal
giivenlik bileseni oldugu anlasimaktadir. Calismanin sonu¢ boliimiinde de iilkelerin siber giivenlik
uygulamalarindan hareketle siber giivenligin saglanmasina yonelik onerilere yer verilmigtir.

ABSTRACT

This study focuses on cybersecurity and artificial intelligence, which are considered essential tools for
ensuring the necessary speed, agility, and flexibility in cybersecurity due to the increasing amount of data
stored by governments in the cyber environment and the growing dependence on cyber infrastructure for
public services. The aim of this study is to investigate why cybersecurity is a component of national security
and the importance of artificial intelligence in cybersecurity, while also providing examples from country
practices in the field of cybersecurity. The study, prepared through a literature review, revealed that the
public sector (government) is the most affected by cyber-attacks, which can impact a country's military power
and damage the trust between government and society. It also highlighted that cyber-attacks and increasing
dependence on the cyber environment can sabotage the "trust" emotion that holds together government and
community. Although the use of artificial intelligence in cyber-attacks is currently limited, it is expected to
increase in the future, leading to an artificial intelligence-focused approach to cybersecurity. As a result, it is
understood that cyber-attacks pose a potential threat to national security, making cybersecurity a crucial
component. The study concludes by proposing measures to enhance cybersecurity based on country practices.

Onerilen Ahnt1 (Suggested Citation): KARASOY, Hasan Alpay ve GEZICI, Hikmet Salahaddin (2023), “Bombalardan
Baytlara: Siber Giivenligin Ulusal Giivenlikteki Rolii ve Yapay Zekanmin Siber Giivenlikteki Onemi”, Uluslararas1 Yénetim
Akademisi Dergisi, S.6(1), ss.173-188, Doi: https://doi.org/10.33712/mana.1254015
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1. GIRIS

1990’11 yillardan itibaren siber ortam (siber uzay-internet), ekonomileri, toplumlar: ve insanlar1 giderek artan bir
sekilde birbirine baglamigtir. Giiniimiizde ise siber ortam vatandaslarin adli, saglik ve kimlik bilgileri gibi
onemli verilerinin saklandig1; saglik, bankacilik, egitim, dijitallesen ve birbirine bagli hale gelen enerji
altyapilar (kritik altyapilar) gibi devletin sundugu ve toplumun diizen ve huzurunun devam igin gerekli olan
bircok kamu hizmetinin gergeklestirildigi bir ortam haline gelmistir. Dolayisiyla giinlimiizde devletin siber
ortama tasindigi soylenebilir. Siber ortama artan bu baglilik devlet (ve tabi ki 6zel sektor) igin kaynak israfinin
azalmasi ve hizmet performanslarinin artmasi gibi bir takim avantajlar getirirken, siber ortamdaki verilerin ve
siber ortam araciligiyla faaliyette bulunan kritik altyapilarin giivenligini de 6n plana ¢ikarmigtir. Ciinkii siber
ortamin tasarlanma amaci1 bilgiyi korumak degil, bilgiyi depolamak ve paylagsmaktir (Eggers, 2016:153).

Siber ortamdaki varliginin artmasi, bagka bir ifadeyle siber ortama tasinmasi nedeniyle devletin siber
gilivenligini saglamak giiniimiiziin en 6nemli Onceliklerinden ve aymi zamanda zorluklarindan bir tanesidir
(Ardielli ve Ardielli, 2017). Bu 6ncelik ve zorlugun bir nedeni olarak kamu sektoriiniin 6zel sektérden daha
fazla veri depolamasi ve bu verileri 6zel sektore gore daha zayif bir sekilde koruduguna yonelik yaygin kanaattir
(Eggers, 2016). Ote yandan devletler acisindan siber saldirilarin maliyeti, 6zel sektére gore cok daha fazla
olmaktadir. Ornegin bireyler siber giivenlik alaninda genelde maddi kayiplardan ve verilerinin kotiiye
kullanimindan endise duysa da (Ardielli ve Ardielli, 2017) devletin siber uzaydaki varlilarina (ve faaliyetlerine)
yapilacak bir siber saldir1 genis ¢apl elektrik kesintilerine, akaryakit sevkiyatinin aksamasina; yasanan enerji
kesintileri hastanelerin, okullarin, fabrikalarm ve bankacilik sisteminin sekteye ugramasina; segimlerin
manipiilasyonuna ve halkin demokratik isleyise ve yonetime duydugu giivenin azalmasina neden olabilir.

Siber saldirilarin bu potansiyel etkileri nedeniyle Amerika Birlesik Devletleri (ABD) eski Savunma Bakani
Panetta, yikict siber saldirilarin ABD igin siber Pearl Harbor ve siber 11 Eyliil etkisinden daha fazlasini
meydana getirebilecegini ifade etmistir. Siber saldirilarin, ABD’yi Ikinci Diinya Savasi’na girmeye zorlayan
Pearl Harbor baskini (7 Haziran 1941) ve 21.ylizyil i¢in giivenlik anlayisini bigimlendiren 11 Eyliil 2001°deki
saldirilarin meydana getirdigi etki ile kiyaslanmasi, siber ortamin giivenligi demek olan siber giivenligin ulusal
giivenligin bir pargasi olduguna isaret etmektedir. Dolayisiyla giinlimiizde bitler ve baytlar (bilgisayarlarda
kullanilan verileri ifade eden kavramlar) mermiler ve bombalar kadar ulusal giivenlik agisindan bir tehdit haline
gelmistir (Lynn, 2011).

Siber giivenligi tehdit eden siber saldirilarla basa ¢ikabilmek icin ise dinamik bir yaklagim gerekli olup artan
veri miktari, verilerin daha hizli analiz edilmesini zorunlu kilmaktadir. Glniimiizde siber saldirilara verilen
yanitlarin ¢ogunlugu ise Onceden belirlenmis, kaliplasmis (eski, bilindik) tepkilere dayali, aceleci ve bazi
durumlarda saldirinin kendisinden daha ¢ok zarara neden olabilecek ani tepkilere dayanmaktadir (Booker ve
Musman, 2020:1). iste bu nedenle siber giivenlik alaninda hizli ve esnek hareket etmeye olanak taniyan ve bu
yoniiyle siber giivenlik ile adeta yapisik siyam ikizi goriiniimii veren bir yardimci 6n plana ¢ikmaktadir: Yapay
zeka.

Yukarida bahsedilen énemine binaen, kamu hizmetlerinin sunumu ve toplumun nizam ve intizam igerisinde
isleyebilmesi adina 6nemi giin gegtikge artan siber ortamuin giivenligi anlamina gelen “siber guvenlik” ve siber
giivenligin saglanmasi agisindan ise genis bir potansiyel barindiran “yapay zek&” bu ¢alismanin temel konularini
olusturmaktadir. Caligmanin amaci da siber giivenligin ulusal giivenlik agisindan 6nemi ve oynadigi rolii
arastirmak; yapay zekanin siber giivenlikteki yerini incelemek ve siber gilivenlik alanindaki {ilke
uygulamalarindan hareketle kamu sektorii igin siber giivenligin saglanmasina yonelik ¢ikarimlarda bulunmaktir.

Siber giivenlik ve yapay zekd konularinda Tiirkce literatiirde yer alan ¢aligsmalarin geneli bilgisayar bilimine
0zgii jargon kullanimi fazla olan ve soyut yazilar oldugundan bir sosyal bilimci agisindan anlasilmasimin gii¢
oldugu diistiniilmektedir. Siber giivenlik ve ulusal giivenligi birlikte konu edinen g¢alismalar, siber giivenlik
stratejilerinde insan haklarinin nasil isledigini konu alan (Unver, 2017); kritik altyapi ve siber alanmn
direngliliginin ulusal giivenlik iizerindeki yansimalarimi konu edinen (Can, 2022); Fransa’nin ulusal siber
giivenlik stratejisini inceleyen (Koker, 2022) gibi ¢alismalardir. Bu ¢alismanin ise ulusal glivenlik agisindan
siber giivenligin neden 6nemli oldugunu detayl bir sekilde ve somut drneklerle ele almasi, siber giivenlik
alaninda iilke uygulamalarindan dersler sunmasi ve bunlardan ¢ikarimlar yapmasi yoniiyle siber giivenligin daha
iyi anlasilmasina katkida bulunacagi diisiiniilmektedir.
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Konu ile ilgili literatiir taranarak hazirlanan bu ¢alisma iki boliimden olusmaktadir. ilk béliimde siber giivenlik
kavrami, siber giivenligin ulusal giivenlik agisindan tasidig1 onem ve yapay zekadnin siber giivenlikteki yeri
incelenecektir. Ikinci béliimde ise siber giivenlik alanindaki iilke uygulamalarindan bahsedilecek ve bundan
hareketle sonug boliimiinde bazi onerilere yer verilecektir.

2. SIBER GUVENLIK KAVRAMI VE ULUSAL GUVENLIK ACISINDAN ONEMIi

Gilinlimiizde ulusal giivenlik agisindan siber giivenligin 6nemine gegmeden once, siber giivenlik kavramini ana
hatlariyla tanimak yararli olacaktir.

2.1. Siber Giivenlik Kavrami

Siber giivenlik kavrami siber ortamin, bu ortamda faaliyet gosteren oOrgiitlerin ve bu orgiitlerin ¢alisanlarinin
(siber ortamdaki) varliklarin1 korumak ve bu varliklarin giivenligini saglamak i¢in kullanilan bir kavramdir
(Singar ve Akhiles, 2020:251). Siber ortam (siber uzay olarak da ifade edilebilir) bilgileri depolamak,
degistirmek ve iletmek i¢in kullanilan sanal bir agdir (Hajoary ve Akhilesh, 2020:79). Siber ortamin misyonu
insanlarin, mal ve hizmetlerin, sermayenin ve fikirlerin 6zglirce dolasimina dayali kiiresel bir ekonomi
olusturmak seklinde ifade edilebilir (Ilves, 2013). Siber ortam ise bu misyonunu ancak giivenli oldugu zaman,
bagka bir ifadeyle siber giivenlik saglandigi zaman yerine getirebilir. Giiniimiiz itibariyla bakildiginda gerek
kamu sektoriinde gerekse Ozel sektorde olsun bir orgiite ait bilgiler ve varliklar siber ortamda muhafaza
edilmekte ve islenmektedir. Siber giivenlik, siber ortamdaki saldirilara karsi bu bilgilerin ve varliklarin
giivenligini saglamaktir (Singar ve Akhiles, 2020:251-252).

Siber saldir1 kavramindan bahsetmeden once siber gilivenlik hakkinda yapilmis bazi tanimlara yer vermek
gerekirse “siber giivenlik, bilgisayarlarin, aglarin, verilerin ve programlarin izinsiz erisime karst korunmasiyla
ilgili bilgi giivenliginin bir par¢asidir” (Accenture, 2022a); “siber giivenlik, aglari, cihazlar: ve verileri sug
amagl kullamimdan ve yasa dist erisimden koruma sanati, [siber ortamdaki] bilgilerin biitiinliigiinii, gizliligini
ve kullanilabilirligini garanti etme uygulamasidy” (CISA, 2021). Bu tanimlara benzer bir tanim yapan Hajoary
ve Akhiles (2020:79) de siber giivenligi “bilgisayarlarin, aglarin, verilerin ve programlarin biitiinliigiinii kotiiye
kullanim amacglt yetkisiz erisimlerden, hasarlardan ve saldwilardan korumaya yonelik bir savunma teknigi”
seklinde tanimlamiglardir.

Siber giivenligi tehdit eden siber saldir1 kavrami ise Patterson (2022)’un aktardigina gore, “yetkisiz erisim
yoluyla bilgisayar sistemlerindeki bilgileri ele gecirmeye, degistirmeye, ifsa etmeye veya yok etmeye yonelik
istenmeyen girisimler” seklinde tanimlanmaktadir. Siber saldirilar mesafe tanimamaktadir ve okyanuslar siber
saldirilar i¢in bir koruma saglamaz. Siber saldirilarin ayrica etkilesim hiz1 yiiksektir (roketlerden ¢ok daha hizli);
maliyeti diistiktiir; failini belirlemek zordur ve kolaylikla inkar edilebilir (Nye, 2021). Ayrica siber saldirilar
asimetrik bir tehdit 6zelligi tasimaktadir. Soyle ki 6rnegin konvansiyonel (geleneksel) bir savasta ABD gibi
giiclii bir orduya saldirmak icin ugak gemileri, gelismis fiizeler ve son teknoloji savas ucaklarina ihtiyag
duyulmaktadir. Ancak siber saldirilar i¢in boylesi gelismis araglara ihtiyag yoktur. Birka¢ kararli bilgisayar
programcisi bir siber gilivenlik agigi bulduklar1 zaman ABD’nin askeri operasyon planlarini ele gegirebilir veya
istihbarat yeteneklerini zaafa ugratabilir (Lynn, 2010).

Yine siber tehditlerin 6zellikleri kapsaminda siber ortamda her zaman hiicumun istiin oldugu belirtilmektedir.
Bu nedenle bir iilke, siber giivenligini saglayabilmek i¢in belirli bir siperin veya duvarin arkasina ¢ekilmez, aksi
halde istila edilme riskiyle karsi karsiya kalabilir. Tipki manevra savasinda oldugu gibi siber ortamda hiz ve
ceviklik onemlidir ve siber saldirganlardan bir adim 6nde olmak isteyen bir iilke, savunmasini siirekli olarak
gelistirmelidir. Bunlara ek olarak, yukarida da belirtildigi gibi, siber saldirilarda faili bulmak zordur ve failin
devlet dist bir aktor olmasi (6rnegin terorist grup) durumunda ise bir devletin misillemede bulunabilecek higbir
hedef olmayabilir. Son olarak bir iilkenin sahip oldugu caydiricilik yeteneginin siber uzaydaki uygulanmasinin
zor ve zaman alict oldugunu bilmek 6nemlidir. Soguk Savas yillarinda iilkelerin ellerinde bulunan niikleer
silahlar 6nemli bir misilleme ve caydiricilik unsuru idi. Ancak siber ortamda misilleme yoluyla bedel
O0detmekten ¢ok, saldir1 yapanlarin bu saldir1 sonucunda bir fayda elde etmesini engellemek 6n plana
ctkmaktadir (Lynn, 2010). Siber saldirilarin yapildigi alanlar ve amaglari ise ¢ok cesitlidir. Ornegin, tren
sinyallerini veya trafik 1siklarii manipiile etmek, niikleer santralleri veya elektrik sebekelerini bozmak, bir
iilkenin 6nemli bilgilerini veya bir sirketin teknolojik verilerini ele gec¢irmek gibi siber saldirilarin amaci ¢ok
cesitlidir (Koch vd., 2020:275-276). Siber giivenligin tarihi siire¢ igerisinde yasadigi doniistimii gormek,
kavramin anlagmasini daha da kolaylastiracaktir.
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Tablo 1. Siber Giivenligin Doniigiimii

Buyuk/Ana
Bilgisayarlarin Istemci/Sunucu . -
Kullanildig1 Dénem (Client/Server) Internet E-Ticaret Dijital
(Mainframes)
1970’ler 1980’ler 1990’1ar 2000’ler Yakin Dénem
e Dogal Tehlikel e Az sayida bir takim Kurumsal capta risk * }Elir;lsel SOkfiaer,i(iLelri??
Torﬁa'l ehlie e'rlk yeni teknolojilere yonetimi tanitildi Bilgide yenilik politik) glstiiisl,
* 'a dlye .bYe 1' bagimlilik Ortak mevzuata Cevrimigine gegis | Davaniklilik
yare 12111 gibi (0 ?Y) e Sistem arizalarina uyma politikasi Bulut  gibi dis | | N eznel erin interneti
?lirlﬁ ¢ m gggﬁ ;I; temel afet mudahalesi Odaklanilan  nokta kaynak kullanm |/ Kritik Altyapt
f . K o . . S o
Onlemleri ¢ Ycllriufiril dgi orumast 1S$a1?lamaksurekhhgm1 Bagh cihazlar o Devlet destekli siber
ety £ saldiri, siber savas

Kaynak: Hajoary ve Akhilesh, 2020:82.

Tablo 1°de ifade edildigi gibi 1970’li yillarda olay yerinde fiziki miidahale seklinde gergeklesen bilgisayar
sistemlerinin gilivenligi (siber giivenlik), giinlimiiz itibariyla kritik altyapilarin giivenligindeki asli unsur olma,
devlet destekli siber saldirilarin ve siber savasin yiiriitiildiigii bir mecra olma gibi ulusal giivenlik agisindan ¢ok
onemli islevlere sahip bir alan haline gelmistir. Siber giivenligin bdylesine 6nemli bir alan haline gelmesinde
glinimiizde iletisim, ulasim, aligveris, enerji ve saglik sektdrii gibi birgok alanin internet ve bilgisayar
sistemlerine bagl olarak faaliyet yiiriitmesi dnemli rol oynamaktadir (CISA, 2021).

Giliniimiizde kamu diizeninin ger¢eklesmesi i¢in hayati 6nem arz eden altyapilar (adliye sistemi, saglik sistemi,
askeri teknolojiler, akilli kent uygulamalar: kapsamindaki girisimler vb.) siber ortamda depolanir ve siber ortam
araciligiyla yiritiliir hale gelmis, 6zellikle Covid-19 pandemisi doneminde hem kamu sektdriniin hem de 6zel
sektoriin dijital doniisiimii (faaliyetlerini siber ortama tasima) mz kazanmustir (Isik, vd., 2022). Iste giindelik
hayatin daha fazla siber ortam odakli hale geldigi giinlimiizde siber giivenlik, siber ortamdaki tehditlerin
tanimlanmasina, degerlendirilmesine, siber ortamdaki risklerin azaltilmasina; siber ortamda bulunan verilerin
gizliliginin, bitiinliigiiniin ve kullanlabilirliginin giiclendirilmesine yonelik tehdit olusturan siber saldirilarin
etkilerinin ortadan kaldirilmasina yardimci olmaktadir (Ardielli ve Ardielli, 2017).

Siber giivenligi saglamak, siber saldirilarin tamamen ortadan kaldirilmasi ve bir drgiitiin higbir siber saldiriya
maruz kalmamasi seklinde anlasilmamalidir. Bir 6rgiitiin higbir siber saldirtya maruz kalmamasi ancak, zamanin
geri alinmasi ve Orgiitiin biitiin faaliyetlerini kagit-kalemle, daktiloyla ve internetle higbir baglantis1 olmayan
araglar kullanmasiyla miimkiin olabilmektedir (Ilves, 2013). Giinlimiiz itibariyla boyle bir durum s6z konusu
olamayacagina gore siber saldirilardan da kurtulmak miimkiin olmayacaktir. Bu durumu eski FBI direktorii
Robert S. Mueller su sekilde belirtmistir: “Onemli olan bir érgiite siber saldirimn olup olmayacag degil,
orgiitiin ne zaman hacklenecegi sorunudur” (Isik, vd., 2022).

Siber giivenligin roliini bir benzetmeyle ifade etmek gerekirse, nasil ki bir soyguncu alarm sistemlerine sahip
bir eve girebilir, ancak tek hamlede bitun bir mahalleyi soyamazsa, siber guvenlikte de amag bu girilen evdeki
alarm sayesinde biitiin mahallenin haberdar olmasi, soyguncunun ise yarar bir materyal ele gegirmesinin
engellenmesi ve bu olaydan ders alinarak mevcut giivenlik agiklarinin kapatilmasidir (Chang, 2014).

Engellenmesinin miimkiin olmadig1 ancak etkisinin azaltilabilmesinin miimkiin oldugu siber saldirilarin
tiirlerine bakilacak olursa, Avrupa Birligi Siber Glivenlik Ajansi’nin hazirladig1 “Tehdit Manzaras1 2022 adh
rapora gore siber giivenlige yonelik 8 ana tehdit grubu vardir. Bu tehdit gruplar1 ve agiklamasi asagidaki tabloda
ifade edilmistir.

176



Uluslararast Yonetim Akademisi Dergisi, 2023, C.6, S.1, ss.173-188

Tablo 2. Avrupa Birligi Siber Giivenlik Ajansina Gore Siber Giivenlik Tehdit Gruplar1 ve Ag¢iklamasi

Tehdit Taru Agciklamasi
Hackerlerin bir kisinin (veya isletmenin, devletin) verilerinin kontroliinii ele gecirmesi ve ardindan
Fidye Yazilimi bu verileri geri vermek icin fidye talep etmesi. 2021 itibariyla kiiresel fidye yazilimi saldirilarinin

verdigi hasar miktarinin 18 milyar Euro’ya ¢iktig1 diistiniiliiyor- 2015°teki degerin tam 57 kati.

Kot Amagh Yazilim Bir sisteme zarar veren yazilim (viriisler, solucanlar, casus yazilimlar)

Bilgi veya hizmetlere erisim saglamak i¢in insan hatasindan yararlanma. Kullaniciy1 kandirarak koti
Sosyal Muhendislik Tehditleri | amagh belgeleri, e-postalar1 ve web sitelerini ziyaret etmelerini saglamak ve bdylece sistemlere veya
hizmetlere yetkisiz erisimin saglanmasi.

Veri kaynaklarmin yetkisiz erisim ve ifsa i¢in hedef alinmasi. Verilere yonelik tehditler veri ihlalleri
Verilere Yonelik Tehditler (siber saldirganlarin yaptigi kasith saldirilar) ve veri sizintilari (verilerin  kasitsiz  olarak
yayimlanmast) seklinde ikiye ayrilmaktadir.

Ag altyapisini asir1 yiiklemek suretiyle kullanicilarmn veri ve hizmetlere erisimini engellemeye

Hizmet Reddi Saldirilar1 yonelik saldilar.

Internetin Kullanilabilirligine
(Mevcut Olmasina) Yonelik
Tehditler

Internet altyapisinin fiziki olarak ele gecirilmesi ve imha edilmesi (Ukrayna’nimn 2022’deki isgalinde
de goriildiigii gibi) ve sosyal medya web siteleri ile haberlerin etkin bir sekilde sansiirlenmesini igerir

Korku ve belirsizlik yaymak icin internet ortaminda dezenformasyon igeren ve yanlig bilgilerin
yayimasi. 2022 Ukrayna saldirisinda Rusya bu teknolojiyi Ukraynalilarin savag algilarini etkilemek
icin kulland1.

Tedarik Zinciri Saldirilart Orgiitler ve tedarikgileri arasindaki iliskiyi hedefler.

Dezenformasyon-Yaniltict
Bilgilerin Yayilmast

Kaynak: European Parliament, 2023.

Tablo 2’de ifade edildigi iizere siber giivenlik tehditleri, 6rnegin bir iilkenin siber ortamdaki verilerinin ele
gecirilip ardindan fidye istenmesi, lilke halkini korku ve panige siiriikleyebilmesi ve devletin siber ortama bagli
sundugu hizmetleri kesintiye ugratabilmesi yoniiyle ulusal gilivenlik agisindan birgok tehdit unsurunu
bilinyesinde barindirmaktadir. Bu nedenle asagida, ulusal giivenlik agisindan siber giivenligin oynadigi rol
iizerinde durulacaktir.

2.2. Ulusal Guvenlik Agisindan Siber Giivenligin Rolii

En genel anlamiyla ulusal giivenlik, “bir iilkenin kendi topraklarini ve vatandaslarint korumasi ve savunmasi”
seklinde tanimlanabilir (Longley, 2021). Toplumun isleyisini, huzurunu, siiklinetini bozan ve kamu
hizmetlerinin sunumu aksatan genis Ol¢ekli tehditler birer “ulusal givenlik tehdidi” olarak goriilebilir.
Giliniimiizde bu tiir tehditlerin sadece askeri alanlardan gelmedigi (ornegin Covid-19 pandemisi bu tir bir
tehditti) dikkate alinarak ulusal giivenlik, sadece askeri boyutu olan bir kavram degil siyasi, sosyal, ekonomik,
cevre ve insan haklarina iligkin yonleri de bulunan bir kavram olarak goriilmeye baslanmistir (Kiigiiksahin,
2006:10).

Enerji altyapilari, saglik, ulasim ve bankacilik gibi alanlarin her gecen giin biraz daha fazla siber ortama bagiml
hale geldigi giiniimiiz dijital diinyasinda, askeri gii¢lere saldirmadan bir iilkenin ulusal giivenligini tehlikeye
atmak olanakli hale gelmistir. Siber ortama artan bagimlilik nedeniyle siber ortamda hicbir tilke bir ada degildir
ve bitiin dlkeler siber tehditlere (Tablo 2°de bahsedilen) maruz kalabilir (Ilves, 2013). Siber saldirilar haiz
oldugu bu 6nem nedeniyle 2021 Diinya Ekonomik Forumu toplantisinda bulasici hastaliklar, ge¢im sikintist ve
asir1 hava olaylarinin ardindan en biiylik dordiinci kiiresel giivenlik riski olarak kabul edilmistir (Isik vd., 2022).

Kamu hizmetlerinin ve kamu diizeninin aksaksiz bir sekilde idame ettirilebilmesi i¢in giiniimiizde yollarin,
sokaklarin ve binalarin giivenli olmasi gerektigi kadar siber ortamin da giivenli olmasi gerekmektedir. Ciinkii
giiniimiizde kamu hizmetlerinin sunumuna aracilik eden ve siber ortam vasitasiyla faaliyetlerini yiiriiten
sistemlerde meydana gelebilecek bir ariza, problemin nedeni bulununcaya ve giderilinceye kadar ilgili kamu
hizmetinin durmasina neden olacaktir (Rainer vd., 2020:18). Ornegin 2022 yilinin Agustos ayinda Karadag’in
dijital altyapisina, hiikkiimet yetkililerinin ifadesiyle “benzeri goriilmemis” bir siber saldir1 yapilmasi neticesinde,
givenlik nedeniyle belirli hizmetler gegici olarak durdurulmustur (Reuters, 2022). Bir diger 6rnek olarak
ABD’nin en biiyiik petrol hatt1 sistemi olan Colonial Pipeline’a 2021 yilinda yapilan siber saldir1 verilebilir.
ABD i¢in kritik bir ulusal altyap: sistemi olan bu boru hattina yapilan saldir1 neticesinde hat, 6 gilinliigiine

1 Benzeri bilgiler icin Bkz.: Karasoy, 2022.
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kapatilmig ve 17 eyalete yakit tedariki kesintiye ugramigtir. Bunun neticesinde ise etkilenen bolgelerde binlerce
okul, isletme ve hastanenin faaliyetleri aksamistir (Bansemer, 2021). Siber giivenligin saglanmasi 6zel sektore
nazaran kamu sektort icin daha zordur. Cinki kamu sektorii genelde 0Ozel sektérden daha fazla wveri
depolamakta ve bu verileri daha savunmasiz sistemlerde muhafaza etmektedir. Kamu kurumlari, sadece maddi
kazang pesinde kosan hackerler tarafindan degil, ulus-devletlerin finanse ettigi ve egittigi ekipler tarafindan da
diizenli olarak hedef alinmaktadir (Eggers, 2016:140). Bu nedenledir ki siber giivenlik alaninda en iyi

kaynaklara sahip kuruluslar bile kotii niyetli aktorlere karsi savunmasizdir (Bansemer, 2021).

Siber ortama bagimli olan kamu kurumlar1 icerisinde askeri kurumlar fist siralarda yer almaktadir. Bu konuda
ABD ordusundan bir 6rnek veren Flournoy ve Sulmeyer (2018), ABD ordusunun komuta-kontrol, ikmal veya
iletisim aglarma yapilacak bir siber saldirinin, ordunun giiciinii denizasinn iilkelere yansitma kabiliyetini
baltalayabilecegini ve askeri kuvvetleri baglantisiz ve savunmasiz birakabilecegini ifade etmektedirler. Siber
giivenlik konusunda kamu sektorii 6zel sektérden daha fazla endiselidir. Ciinkii, siber giivenlik alaninda
yasanacak bir aksaklik, vatandaglarin devlete olan giivenini etkilemesinin yani sira bir ulusal giivenlik tehdidi de
Olusturabilir (Isik vd., 2022).

Deviletler siber tehditlerin en blyiik hedefidir ve kamu sektori, 6zel sektdrden daha fazla (siber) givenlik olay1
ve veri ihlaliyle kars1 karsiyadir (Eggers, 2016:142). Bu durum Avrupa Parlamentosu tarafindan 2021 ve 2022
yillarinda hazirlanan raporlarda da goriilmektedir. Avrupa Birligi Siber Giivenlik Ajansi (ENISA)’na gore Nisan
2020 ile Temmuz 2021 arasinda siber giivenlik tehditlerinden en ¢ok etkilenen ilk 5 sektdr; kamu
yonetimi/devlet (198 vaka bildirildi), dijital hizmet saglayicilar1 (152 vaka), halk (151 vaka), saglik hizmetleri
(143 vaka) ve bankacilik/finans (97 vaka) seklinde siralanmistir. Haziran 2021 ile Temmuz 2022 arasinda siber
saldirilardan en ¢ok etkilenen sektorlerin basinda da kamu yoOnetimi/devlet (rapor edilen olaylarin %24°1)
gelmekte olup, kamu yonetimini dijital servis saglayicilar (%13), halk (12), hizmetler (%12), finans/bankacilik
(%9) ve saglik (%7) takip etmektedir (European Parliament, 2023). Buradan da anlasilmaktadir ki siber
giivenlik tehditlerinden en ¢ok etkilenen sektdr kamu sektorii (devlet) olup, ENISA’nin siraladigr diger sektorler
de (6rnegin saglik sektorii, finans/bankacilik) sektorleri de kamu diizeninin ve huzurunun devamu i¢in 6nemli
kamu hizmetleri arasinda yer aldi§indan, siber giivenlik tehditlerinin aslinda dar anlamda kamu giivenligine,
genis anlamda da ulusal gilivenlige yonelik bir tehdit oldugu sdylenebilir.

Kamu hizmetleri giderek daha fazla dijitallesip birbirine bagh hale geldikge, birbirine bagl enerji altyapilarinin
giivenligini saglamak “Kritik” 6nem kazanmustir. Avrupa Birligi, ABD ve Cin gibi iilkelerin karbon nétr olma
taahhiidii geregince elektrik kullanimina agirlik verilmesi, iklim degisikligi ve ¢evre kirliligi gibi tehditlerle
miicadele igin onemli bir adimdir. Ote yandan ornegin ulasim sektoriiniin elektrifikasyonu, yikici siber
saldirilara da kap1 aralayabilecektir. Ornegin, bir siber saldirganin elektrikli arag sarj noktalarini en yiiksek
kapasiteye ayarlamasi elektrik sebekelerinde asir1 yliklenmeye, elektik kesintilerine, sistemin arizalanmasina ve
elektrikle baglantili olan diger enerji sistemlerinin hasar gérmesine neden olabilir (Accenture, 2022b). Bu
nedenledir ki glinimiizde elektrik altyapisi basta olmak tizere kamu dlizeninin ve huzurunun tesisi icin énem arz
eden birgok altyap1 “kritik” sifatiyla ifade edilir olmustur ve “kritik altyap:” adiyla bilinmektedir.

Kritik altyapi, modern toplumsal hayatin idamesi i¢in hayati 6nem tasiyan fiziki ve sanal sistemlerin genel
adidir (Daricili ve Celik, 2022:260). Kritik altyapilar, hasar gormesi halinde vatandaslarin giivenlik ve
esenliklerine yonelik bir tehdit unsuru olabilecek fiziksel ve bilgi teknolojisi tesislerini, sebekelerini,
hizmetlerini ve varliklarini ifade etmektedir. Enerji tesisleri ve sebekeler, finans ve saglik sistemleri, iletigim ve
ulagim altyapilari, baraj ve sulama sistemleri gibi sistemler kritik altyapi kapsaminda degerlendirilmektedir
(Kupeli, 2019:98-99). Bahsi gegen bu sistemlerin isleyisinde yasanabilecek bir islev bozuklugu toplumsal
hayatin isleyisine biiyiik bir sekte vurabilecegi i¢in bu sistemler “kritik” olarak adlandirilmaktadir (Koch vd.,
2020:275). Kritik altyapilarin etkin ve giivenli yonetimi, bir devletin sosyal refah ve ekonomik gelismisligini
gostermektedir. Haiz oldugu bu 6nem neticesinde kritik altyapilarin giivenligini saglamak, modern devletlerin
ulusal giivenlik stratejilerinin 6nemli bir bilegeni haline gelmigtir (Daricili ve Celik, 2022:260).

Kritik altyapilarin giivenligine yonelik tehditler ¢esitlidir: Deprem, tsunami, sel, firtina veya insan hatasindan
kaynakli tehditler bunlardan bazilaridir. Bu tiir fiziki ¢evreden gelebilecek tehditlerin yani sira kritik altyapilarin
komuta-kontroliine olanak taniyan dijital kontrol sistemleri, siber tehditler kargisinda daha da savunmasizdir
(Koch vd., 2020:275-276). Kamu hizmetlerinin sunulmasinda ve dolayisiyla toplumsal hayatin saglikli bir
sekilde idamesinde miistesna bir yeri bulunan kritik altyapilar biiyiik 6l¢iide ag teknolojilerine dayali olarak
faaliyet gosterdigi i¢in, bir devletin kritik altyapilarinin siber giivenligini saglamak ulusal giivenlikle es anlaml1
hale gelmistir (Daricili ve Celik, 2022:260).
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Kritik altyapilar her ne kadar toplumsal hayatin idamesinde ve kamu hizmetlerinin sunumunda &nemli rol
oynuyor goriinse de bu altyapilar esasinda askeri stratejinin de temel diregidir (Siebold, 2022). Kritik
altyapilarin ¢ogu askeri operasyonlari da destekler ve bu altyapilardaki olast bir aksaklik, ulusal giivenligi
tehlikeye atabilir. Ornegin ABD sesli iletisim ve internet iletisiminin %901, 6zel evlere ve ofislere hizmet veren
ayni 6zel aglar lizerinden gerceklesmektedir. Amerikan ordusu, personelini ve bu personele ait yiikii tasimak
i¢in sivil ulasim sistemlerine, yakit ihtiyacini karsilamak igin ticari rafinerilere ve 6deme islemlerini yapabilmek
icin finans ve bankacilik sistemine giivenmektedir (Lynn, 2011). Bu kapsamda degerlendirildiginde kritik
altyapilar, bir devletin siber saldirilar diizenleyebilecegi sadece sivil birer hedef degil, ayn1 zamanda askeri birer
hedeftir (Daricili ve Celik, 2022) ve bu durum, giiniimiizde siber giivenligin bir iilke agisindan hava savunma
sistemleri kadar 6nemli olduguna isaret etmektedir (Siebold, 2022).

Siber ortama dayali olarak faaliyet gostermeleri nedeniyle bir sektordeki kritik altyapiya yonelik yapilan siber
saldir, diger sektorlerde de aksamalara neden olabilir. Ornegin bir iilkenin telekomiinikasyon altyapisina
yonelik bir siber saldiri, finans sistemini kesintiye ugratabilir (Fadia vd., 2020). Kritik altyapilarin birbirine
bagli olmasi nedeniyle giinlimiizde askeri altyapir ve sivil altyapt arasindaki ayrimin ortadan kalktigi
sOylenebilir. Ciinkii askeri bir ¢atisma durumunda sivil altyapilar dogrudan hedef alinabilecegi ve bir {ilkeye
kars1 pazarlik kozu olarak rehin tutulabilecegi igin, sivil altyapilar giivende degilse askeri altyapilar1 en iyi
sekilde korumak icin hazirlanmis planlarin bir énemi olmayacaktir (Lynn, 2010). Ornegin, bir iilkenin askeri
iislerine giden elektrigi kesmek amaciyla elektrik sebekesine diizenlenen bir siber saldiri, amaglananin ¢ok
Otesine gecerek cevredeki sivil niifusun elektrik kaynagini kesintiye ugratabilir, hastanelerin ve egitim
kurumlarinin faaliyetlerini etkileyebilir (Flournoy ve Sulmeyer, 2018). Bu gibi 6rnekler gilinlimiiz savag
ortaminda sivil ve askeri alan ayriminin giderek kayboldugunu teyit etmektedir (Karasoy, 2021).

Siber giivenlik sadece bir iilkenin kritik altyapilarini hedef almasiyla degil ayni zamanda iilkenin siyasi
istikrarini, {ilke halklar1 arasindaki uyumu, demokratik kurumlara ve siirece olan inanci baltalamasi yoniiyle de
ulusal giivenligi tehdit etmektedir. Siber giivenligin bu sayilan boyutlariyla ulusal giivenligi tehdit etmesindeki
en miisahhas aktdr Rusya’dir. ABD toplumunda kargasa medyana getirmek ve demokratik siirece olan inanci
asindirarak ABD onderligindeki liberal demokratik diizeni baltalamak amaciyla Rusya’nin 2016 ABD baskanlik
secimlerine miidahale etmesi, bizzat FBI (Federal Sorusturma Biirosu) eski direktérii James Comey’in
ifadeleriyle teyit edilmistir. 2014 yilinda Ukrayna’daki se¢imlere de miidahale eden Rusya, Ukrayna’daki oy
sayma sistemlerini gecici olarak calisamaz hale getirmis ve oy sayimini saatlerce geciktiren bir siber saldiri
diizenlemistir. Bu saldirilarin zamanina tespit edilmesi neticesiyle se¢im sonucu degismemistir (Hennessey,
2017). Bu gibi 6rnekler, Rusya’nin (6zellikle yeni dogan) demokrasilere zarar verebilecegini gostermektedir
(Lee ve Talos, 2022).

ABD, siber giivenligin bir kismina yukarida da deginilen 6nemi neticesinde kara, hava ve denizden sonra siber
ortami”® yeni bir savas alani olarak siniflandirmustir (Eggers, 2016). Saldir1 ve savunma amaciyla kiiresel internet
altyapisinin  kullanilarak yapilan bilgisayar operasyonlar1 “siber savas” kavramiyla ifade edilmektedir
(Filkenstein ve Govern, 2015:9-10). Giniimiizde ulusal giivenlige yonelik en biiyiik tehditlerden bir tanesi de
devlet destekli siber savastir. Segimlere miidahale etmekten yerli inovasyon acigimi kapamak icin yabanci
firmalara sanayi casuslugu yapmaya kadar devlet destekli siber saldirilar, diinya genelinde tlkeleri tehdit
etmektedir (Fadia vd., 2020; Flournoy ve Sulmeyer, 2018). Siber saldirilar, modern silahli ¢atigmalarin da bir
parcasidir (Lee ve Talos, 2022).® Bu durum 2022 yilinin Subat ayinda baslayan Rusya’nin Ukrayna’yi isgalinde
de goriilmiistiir. Rusya, Ukrayna’daki hedeflerine ulagsmak i¢in fiziksel ve siber saldirilar1 entegre bir bigimde
kullanmustir. Ornegin 2022’deki isgal girisiminin baslamasinin ardindan Rus askeri istihbarat teskilatinin bir
parcasi olan bilgisayar korsanlari, yaklagik 2 milyon yerliye elektrik saglayan bir elektrik kurulusuna siber
saldir1 diizenlemisler, ancak basarisiz olmuslardir (Pearson ve Bing, 2022). Savasin baglamasinin ardindan on
binlerce modemi devre dis1 birakan bir uydu internet agina siber saldirida bulunan Rusya, boylelikle Ukrayna
komuta-kontroliinii bozmay1 amaglamis ve gerek Ukrayna gerekse bazi Avrupa Birligi iilkelerinde iletisim
kesintilerine neden olmustur (Pearson, 2022).

Secimlere midahale, kritik altyapilara hasar verme, silahli ¢atigmalarla entegre bigcimde kullanilma gibi
tehditlerin yan1 sira, siber saldirilarin ulusal giivenlik agisindan tehdit ettigi bir unsur daha vardir: “Guven”.
Sosyal sermayenin temel bileseni glivendir ve siyaset bilimci Robert Putnam’in ifade ettigi gibi baris¢il ve

2 Bu calismada genelde “siber ortam (cyber environment)” kavramu kullanilmakla birlikte “siber uzay (cyber space)”
kavrami da ayni duruma isaret etmektedir.

3 Devletler agisindan silahli kuvvetlerin yaninda siber saldirilarin da kullanilmasi, giiniimiiz savaglarinin birer “hibrit
Savag” oldugunu gostermektedir. Daha fazla bilgi i¢in bkz.: Karasoy, 2021.
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miireffeh toplumlarin altinda yatan unsur, ortak paylagilan normlar ve bu normlar ekseninde birbirine bagli olan
aglardir (toplumlun farkiy kesimleri, sosyal ve siyasal orgiitlenmeler vb.) (Schneider, 2021). Farkl1 disiplinlerce
yapilan sosyal sermaye tanimina gére, daha iyi baglantili aktorler (gruplar, érgttler veya genel olarak toplumun
tamami vb.) daha basarili (yani bu aktér bir isletme ise daha kdrli, bir iilke ise ekonomik ac¢idan gelismis, bir
futbol takimi ise sampiyonluga oynayan gibi) olmaktadir. Bunun nedeni ise aktorlerin, daha iyi baglantili
olduklar i¢in daha fazla kaynak (para, teknik bilgi, hammadde vb.) paylasiminda bulunabilmesidir (Oztas,
2014:163).

Insanlarmn, orgiitlerin, devletlerin daha iyi baglantili olmalar1 nedeniyle fazla kaynak paylasiminda
bulunabilmesi ve bu sayede daha basarili olabilmesini ifade eden sosyal sermaye kavraminin merkezinde
“guven” yatmaktadir. Giliniimiizde insanlarin, toplumlarin, devletlerin ve ordularin siber ortama gittikce daha
¢ok bagimli hale gelmesi, “gliven” unsurunu diinya genelinde daha ¢ok on plana ¢ikarmistir. Bir baska ifadeyle,
yapilan siber saldirilarin bir hedefi de biitiin toplumsal etkilesimleri gerceklestirmek ig¢in ihtiyag duyulan
“giiven” unsuru olmustur. Ornegin giiniimiizde piyasalar c¢evrimici olarak birebirine bagldir ve piyasalara
yonelik yapilan siber saldirilarin hedeflerinden bir tanesi de sisteme yonelik bir giivensizlik meydana
getirmektir. Ote yandan, hastanenin bilgisayar sistemlerindeki giivenlik agigindan yararlanarak bir kalp pilinin
hacklenmesi, hastada bir giivensizlik hissine neden olabilir. Siber saldirilar devletin tuttugu ve vatandaslarina ait
olan bilgilerin biitiinliigiine ve dogruluguna yonelik gilivensizlik hissi meydana getirebilir, se¢imlere yapilan
miidahaleler demokratik siirece, isleyise ve yoneticilere olan glveni baltalayabilir, ileri teknoloji Ureten bir
isletmenin fikri miilkiyetinin ele gegirilmesi sirketlerin ar-ge yatirimlarinin diismesine (nast/ olsa bir baskas: ele
gecirecek diisiincesi nedeniyle) neden olabilir (Schneider, 2021).

Kisacasi hem toplumlar hem de devletler glivene yonelik saldirilar karsisinda savunmasizdir. Giiniimiizde ise
isletmeler, okullar, hastaneler, mahkemeler, kisaca kamu ve 6zel sektdr kuruluslarinin neredeyse tamami fidye
yazilimi saldirisinin (Tablo 1°de ifade edilen) hedefi haline gelmis ve bu durum da hem devlet tarafindan
saklanan verilerin glivenligine hem de demokratik kurumlarda giiven insa etme siirecine bir tehdit olusturmustur
(Schneider, 2021).

Iyi yonetilen toplumlarin dayanikli toplumlar oldugu ifade edilmektedir (Coffey, 2019). Bu dayaniklihiga belki
de en fazla, siber tehditler arasinda yer alan dezenformasyon kampanyalar1 (Tablo 1’de ifade edilen) karsisinda
ihtiya¢c duyulmaktadir. Iyi yonetilen bir toplumda kurumlara ve yoneticilere olan giiven de yiiksek olacag igin,
toplumda dezenformasyon kampanyalarinin etkisi daha az olacaktir. Toplumu biitiin halinde tutan bir “harg”
mabhiyetinde olan gliven unsurunun ise siber saldirilarin ana hedefi oldugu unutulmamalidir.

Gunumiizde internet (siber ortam) bir¢cok yonden hayati kolaylastirsa da artan veri yigiiyla ve giin gegtikce
gelisen tehditlerle bas etmek giderek zorlagsmaktadir. Bu konuda yapay zeka, siber giivenlik a¢isindan énemli bir
yardimel olarak goriilmeye baslanmistir. Asagidaki baslikta siber giivenlikte yapay zekanin 6nemi {izerinde
durulacaktir.

2.3. Siber Giivenlik ve Yapay Zek: Giiniimiiziin Siyam ikizleri

Yapay zeka, dijital teknolojinin insan zekdsinin yapabilecegi gorevleri yerine getirebilecek sistemleri
olusturmak i¢in kullanilmasi seklinde tanimlanabilir (Sen ve Yurtoglu, 2020:28). Ak (2021:122) ise yapay
zekay, “insan gibi akil yiiriitebilen, anlam ¢ikarabilen, genelleme yapabilen, ge¢mis tecriibelerden ogrenebilme
yetisine kavusabilen bir yazilim sekli veya makinenin modellenme halidir” seklinde tanimlamistir. Yapay zeka,
insan zekas1 gerektiren gorevleri yapabilecek makinelerin beyni olarak goriilebilir ve yapay zekada amag, insan
zekasimi taklit eden makineler yapmaktir (Rainer vd., 2020:462).

Insanoglu hizla yapay zeka ile hayat bulan otonom makinelerle ortak bir yasam kurgusuna dogru ilerlemektedir.
Yapay zekd halihazirda giiniimiiz yasaminin birgok alanina niifuz etmekte oldugu bilinmektedir (Gezici,
2022:80). Yapay zekanin tretim yOnetimi, is siiregleri (Erdogan, 2021:9), lojistik operasyonlar (Erdogan,
2022:579), finansal risk yoOnetimi, ticari istihbarat, perakende satig, klinik ¢alismalar ve ila¢ kesfi, kamu
hizmetleri (Gezici, 2022), hava ve uzay savunma, ses tanima ve afet kurtarma gibi genis bir kullanim yelpazesi
vardir. Yapay zekanin kullanildig: alanlardan bir tanesi de siber giivenliktir (Shabbir ve Anwer, 2015:8-9). Siber
saldinlarin hizina, ¢esitliligine ve siber ortamdaki olaylara iliskin devasa veri hacmine ayak uydurmakta
zorlanan siber giivenlik uzmanlar i¢in yapay zeké, esnek ve uyarlanabilir olmasi nedeniyle bir yardimci olarak
gorulmektedir (Leenen ve Meyer, 2019:46).
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Siber tehditlerle basa ¢ikmak i¢in birgok yapay zeka yontemi (Griintii tanima, veri madenciligi, yapay bagisikik
sistemleri vb.) kullanilsa da son zamanlarda siber tehditlerle miicadelede “makine 6grenimi” ve “derin 6grenme”
en ¢ok basart kazanan yapay zeka teknikleridir (Truong vd., 2020:4). Yapay zekanin son evresi olarak
nitelendirilen makine 6grenimi, “bir problemi o probleme gore modelleyen bilgisayar algoritmalarinin genel
adidir” seklinde tanimlamaktadir (Sen ve Yurtoglu, 2020:27). Makine 6greniminin 6zel bir yontemi olan derin
Ogrenme ise veriden 6grenme olarak agiklanabilir (Ak, 2021:125).

Siber giivenlikte uygulanan yapay zeka tekniklerini somutlastirmak adina asagidaki sekilde, yapay zeka
tekniklerini benimseyen siber giivenlik uygulamalarinin baslica dallar1 ifade edilmistir.

Tablo 3. Yapay Zeka Tekniklerini Benimseyen Siber Guvenlik Uygulamalarinin Ana Dallar

YAPAY ZEKA TABANLI YONTEMLERIN SiBER GUVENLIKTEKi UYGULAMALARI
Kétii Amach Yazilim Tespiti Aga izinsiz Giris Tespiti Kimlik Av/Spam Tespiti Diger
e Virisler, solucanlar ve Truva | * Bir _dijita_l_ sistemi _ giivenligi - .| e Hassas wverileri kotlye
atlar 'lbi ararli vazilimlar tehdit edici olast olaylardan, | e Kimlik avi saldirisi, bir kullanmak icin eelismi
! gz i | yazi ihlallerden  ve  tehditlerden kullanicinin kimlik uta Gin - gelismiy
genel olarak “kotii amagh . - L o . teknikler  kullanan  ve
il Kavramivla  ifade koruyan sisteme Izinsiz Girig bilgilerini (bireysel, mali tespit _edilmeden  Kalan
ﬁ diZImekte dir y Siber Tespit  Sistemi  (instrusion bilgiler, sifreler vb.) ele karrl)na ik siber saldirilar
ortamdaki varliklar izerinde | O€teCtion system - IDS) adi | gegirmeye gahsan  bir |Gt S
KSti amacl: azlimlarn verilmektedir. IDS geligtirmek siber saldindir ve (A dv;nces d Persistent
kict etki:i buy"kn’ir Bu i¢in yapay zeka tabanli teknikler internetteki en tehditkar Threat-APT) kavramuyla
ﬁedenle kétuy“ ol | esneklikleri, uyarlanabilirlikleri, | saldinlardan bir tanesidir. | o0 L S A{,T
azlimlart  nlemek ie hizli hesaplamalar1 ve hizh Bu tiir problemlerle basa saldirilarma karst k.o mak
tilerini  hafifletmek igin | CZenmeleri nedenivle DS | gikmak igin yapay seka | G2 TR O
ana zeka teknikl?eri gelistirmek i¢in uygundur ve tabanl uygulamalar (}a av zeka tekniklerini
yapay . diger teknikleri geride kullanilmaktadir. yapay .
benimsenmektedir. onermektedir.
birakmaktadir.

Kaynak: Truong vd., 2020:6-15"ten yararlanilarak hazirlanmistir.

Tablo 3’te Ozetlendigi ilizere yapay zeka teknikleri siber giivenligi saglamak icin g¢esitli amaglarda
kullanilmaktadir. Ancak bilinmektedir ki yapay zekayr kullananlar sadece siber giivenlik uzmanlar1 degil ayn1
zamanda siber saldirganlardir. Siber giivenlik i¢in yapay zekanin oyunun kurallarin1 degistirebilecek yetenekleri
olsa da (Bansemer, 2021) yine yapay zeka destekli yeni nesil siber saldirilar karsisinda yetersiz kalabilecegi de
ifade edilmektedir. Dolayisiyla siber giivenlikte yapay zekd hem saldiri hem de savunma amaciyla
kullanilabilmektedir ve yapay zeka gelecekte siber saldirilarda daha yogun kullanilacagi i¢in siber giivenligin de
daha fazla yapay zeka odakli hale gelecegi ifade edilmektedir (Booker ve Musman, 2020:1). Siber saldirilarda
yasanan artig, yapay zeka tabanl siber giivenlik iirlinleri pazarindaki biiyiimeyi hizlandirmistir. Temmuz 2022
tarihli bir raporda, yapay zeka tabanl giivenlik iirlinleri kiiresel pazarinin 2021°de 14,9 milyar dolar oldugu ve
bu rakamin 2030 yilina kadar 133,8 milyar dolara ulasacagi tahmin edilmektedir (Violino, 2022).

Yapay zekanin insanlardan daha iyi siber saldirlar diizenledigi test edilmistir (Dvorsky, 2017) ve zaten dnemli
bir ulusal guvenlik tehdidi olan siber tehditlere bir de yapay zeka eklemek, gucli bir tehdidi daha guclu hale
getirmektedir. Bu nedenle siber guvenlik uzmanlari ve yapay zeka gelistiricilerinin miisterek ¢aligmasi ve yapay
zeka destekli siber yetenekler tasarlamasi onerilmektedir (Bansemer, 2021).

Yapay zeka tekniklerinin siber saldirilarin etkinligini arttirmasina ragmen, glinlimiiz siber saldirganlarin yapay
zekd tekniklerinden genis Olc¢lide yararlanmaya basladiklarima dair siirli miktarda kanit vardir. Siber
saldirganlarin kullandigr mevcut saldir tekniklerinin oldukga etkili oldugu, saldirilara yapay zeka eklemenin
saldirganlar i¢in yeni giiclilkler meydana getirebilecegi ve siber saldirilara yapay zeka teknikleri entegre
etmenin ek uzmanlik gerektirdigi durumlar1 da gbz oniine alinirsa, saldirganlarin yapay zeka tekniklerini neden
yaygin kullanmadiklar sasirtici olmayacaktir (Bansemer, 2021; Dvorsky, 2017). Dolayistyla siber saldirganlarin
yapay zekayr kullanmamalarinin (veya ¢ok az kullanmalarinin) ana nedeni, daha basit araglarla amaglarina
ulagabilmeleri nedeniyledir (Bansemer, 2021).

Giiniimiizde kullanimi smirl da olsa gelecekte siber saldirilar1 daha yikici hale getirebilecek olan yapay zeka
teknikleri, siber giivenligin saglanmasi i¢in de Gnemli bir potansiyele sahiptir. Yukarida da ifade edilen bir
yapay zeka teknigi olan makine 6grenimi, 6grenmeyi hizli bir sekilde otomatiklestirerek yeni saldir1 davraniglar
da dahil olmak iizere insanlarin farkinda olmadiklar1 olaylari (bilinmeyen bilinmeyenleri) aramada ¢ok
basarihidir (Efe, 2021:152). Makine Ogreniminin, izinsiz giris tespit sistemlerine (Tablo 3’te belirtilen)
uygulanmasi birgok siber giivenlik tehdidinin engellenmesine yardimei olmustur (Bansemer, 2021).
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Siber giivenlik alaninda yapay zeka tekniklerinin yararlarina ragmen, giinlimiizde ne siber giivenlik uzmanlari
ne de yapay zeka tek basina siber giivenligin saglanmasi i¢in yeterli degildir (Chakraborty, 2020:152). Yapay
zeka teknikleri yararli olmakla birlikte siber giivenlikle ilgili tim gorevlerde (tehdidi belirleme, tehdide yanit
verme, sistemi koruma ve kurtarma gibi) uygulanmasinin zor oldugu kanitlanmigtir. Bu nedenle yapay zekanin,
izinsiz giris tespiti gibi daha dar ve belirli gorevlere uygulanmasinin giiniimiiz agisindan daha yararli oldugu
ifade edilmektedir (Bansemer, 2021).

Siber tehditlerin (6zellikle de devlet destekli olarak kullanilmasinin) bir ulusal giivenlik tehdidi oldugu yukarida
izah edilmisti. Daha gelismis siber saldirilar yapmak isteyen devletlerin “yapay zeka silahlanma yarisina”
girmeleri, devletler acisindan yeni ulusal giivenlik risklerine de kapi aralayabilecektir. Ulkelerin ulusal giivenligi
icin asil tehlike, yapay zekada rakiplerinin gerisinde kalmasi1 degil, yapay zekd alaninda olusacak bir yaris
algisinin ilkeleri giivenli olmayan yapay zeka sistemlerini konuslandirmak igin aceleye sevk etmesidir. Yapay
zeka yarisini kazanmak isteyen iilkeler rakiplerinin yani sira aslinda kendilerini de tehlikeye atmaktadir
(Scharre, 2019).

Ulusal giivenlik agisindan siber giivenligin oynadigi rolii ve yapay zekanin siber giivenlikteki yerinin izah
edilmesinin ardindan ¢aligmanin ikinci boliimiinde siber giivenligin saglanmasina yonelik bu alanda basi ¢eken
iilke uygulamalarindan bazi derslere yer verilecektir.

3. SIBER GUVENLIGIN SAGLANMASINA YONELIK ULKE UYGULAMALARINDAN ORNEKLER

Siber giivenlik konusunda diinyanin 6nde gelen iilkelerinin uygulamalarindan belli bashi 6rnekler su sekilde
siralanabilir (Bansemer, 2021; Isik vd., 2022; Lynn, 2010; Nye, 2021);

1. Birgok iilke ulusal giivenligini saglayabilmek i¢in siber giivenligi 6ncelik listesinin bagina koymaktadir ve
siber giivenlige proaktif (6nleyici) bir yaklasim sergilemektedir. Bunun anlamu, ilgili iilkenin hentz siber
saldirilar olmadan once harekete gecmesi ve siber saldirinin yapilmasini onleyecek (veya yapildiktan
sonra etkisini azaltacak) tedbirlerin alinmasidir. Bu nedenle kamu sektoriiniin siber giivenlige tahsis
edecegi kaynaklar (maddi kaynak, insan kaynagi, bu alandaki egitim-égretim vb.) blyuk Onem
tagimaktadir.

Mayis 2022 itibartyla en son yayimlanan Kiiresel Siber Giivenlik indeksinde 1. ve 2. siralarda yer alan
ABD ve Ingiltere, siber saldirilara hazirlik konusunda smifinin en iyisi kabul edilmektedir. Bu iki tilkenin
de ortak 6zelligi, net ve iyi tamimlanmis bir siber glivenlik giindemi ve siber giivenlik stratejisi ile birlikte,
siber gilivenligi en 6nemli ulusal savunma 6nceligi haline getirmeye yonelik giiclii bir kararliliktir. ABD
Bagkan1 J. Biden, Amerikalilarin siber giivenligini iyilestirmek i¢in Mayis 2021°de bir baskanlik emri
yaymlamis ve siber giivenlige yonelik kaynak arttirma ihtiyacini vurgulamistir. Birlesik Krallik ise
2016’da baslatilan Ulusal Siber Giivenlik Stratejisi’ni desteklemek icin yaklagik 2 milyar sterlinlik
kaynak ayirmistir. Ayrica Birlesik Krallik’ta kurulan Ulusal Siber Giivenlik Merkezi, siber saldirilarla
aktif olarak miicadele etmektedir ve 2020 yilinda yaklagik 1200 orgiitiin siber saldirilarla basa ¢gikmasina
yardime1 olmusgtur.

Siber giivenlik konusuna onem veren iilkelerden bir tanesi de Israil’dir. Bu iilke siber giivenlik icin
oncelikle insan kaynagi olusturmaya odaklanmig ve bu konuya Onemli miktarda zaman ve kaynak
ayirmustir. Siber giivenlik egitimini ortaokulda baslatan Israil, diinyada lise diizeyinde egitimde siber
giivenligi se¢meli ders olarak okutan tek iilkedir. Buna ek olarak diinya siber giivenlik alaninda doktora
derecesi alinabilen ilk iilke de Israil’dir. Tiim bu yatirimlar israil’i bir siber giivenlik merkezi haline
getirmistir.

2. Devletler agisindan etkili bir siber giivenlik hizmeti sunmanin en 6nemli basar1 faktdrii olarak, siber
giivenlik stratejinin sadece siber giivenlik alanina odaklanmis 6zel bir kurum tarafindan yiiriitilmesi
gosterilmektedir. Kiresel Siber Glvenlik Indeksi’ne gére 131 iilke boyle bir siber giivenlik kurumuna
sahiptir. Bu kurum, kritik altyapilar1 veya diger herhangi bir devlet kurumunu hedef alan bir siber
givenlik tehdidi durumunda liderligi ele almakta ve devlet igindeki tiim kuruluslarla isbirligi
yapmaktadir.

Belirtilmesi gereken bir diger nokta da iyi bir siber gilivenlige sahip devletlerde yukarida (madde ii)
bahsedilen siber giivenlikten sorumlu kurumun, iilkenin Bagbakani ve Cumhurbaskani ile dogrudan bir
baglantisinin oldugudur. Bu durum, devlet igindeki biirokrasiyi azaltip kurumun basindaki yoOneticinin
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dogrudan devletin icra birimine rapor vermesini saglamakta, aym1 zamanda da ilgili devletin siber
giivenlige verdigi 6nemi gostermektedir.

3. Devletler, artan siber tehditler karsisinda kamu-06zel sektor igbirliginin en iyi strateji oldugunu kabul
etmektedir. Siber giivenlik konusunda kamu ve 6zel sektor arasinda karsilikli bir bagimlilik vardir. Ciinkii
devletlerin ulusal siber giivenlik ajanslari, siber saldirilart goniillii olarak raporlamasi igin 6zel sektdriin
isbirligine baghdir.

Ozel sektoriin yenilikgi kapasitesinden yararlanmak, devletin siber giivenlik alaninda yeni kaynaklar
edinmesi konusunda 6nemli iyilestirmeler getirebilecektir. Kamu biirokrasisinin agir islemesine nazaran
ozel sektoriin nispeten dinamik yapisindan siber giivenlik alaninda yararlanmak gerekmektedir. Ornegin
ABD Savunma Bakanlig1 Pentagon’un, ilk kez finanse edilmesinin ardindan yeni bir bilgisayar sistemini
isler hale getirmesi ortalama 81 ay siirmektedir. Giiniimiiziin teknoloji devi iPhone ise 24 ayda
gelistirilmistir. Dolayisiyla 6zel sektoriin teknolojideki hizi, bir kamu kurumunun s6z konusu teknoloji
icin biitge hazirlamasi ve bunun i¢in kongreden onay almasi i¢in gegen zamandan daha kisadir.

Siber giivenlik alaninda yetenek eksikligi bulunan Singapur, kamu ve 6zel sektor arasinda basarili bir
ortaklik 6rnegi sergileyerek bu eksikligini gidermistir. Kamudaki yiiksekdgretim kurumlarinin kisa stirede
yeterli insan giiclinii yetistiremediginin bilincinde olan Singapur, 6zel sektorden siber giivenlik alaninda
bir egitim programi talep etmis ve sonug¢ olarak kamu sektorii kisa siirede yetenekli siber giivenlik
uzmanlar1 kazanmistir.

4. Birlesik Krallik’ta bulunan Kiiresel Siber Giivenlik Kapasite Merkezi’nin ifadesiyle “siber glvenlik
konusunda devletlerin en énemli basar: faktorlerinden bir tanesi siber giivenligin insan boyutuna (insanin
yetenekleri, egitimi, diigiince yapisi vb.) odaklanmaktir”. Bu kapsamda ABD Siber Giivenlik ve Altyap1
Giivenligi Ajans1 (CISA), iilke genelinde siber giivenlik alaninda farkindalik olusturmak igin “Siber
Giivenlik Farkindalik Ay:” kampanyalar1 diizenlemektedir. Bu kapsamda hazirlanan sosyal medya
gonderileri, kisa videolar, blog gonderileri ve e-postalar siber giivenlik alaninda farkindaligi arttirmayi
hedeflemektedir.

5. ABD Savunma Bakanhigi'na bagh bir kurulus olan DARPA (lleri Savunma Arastirma Projeleri
Ajanst)’nin Ocak 2016’da diizenledigi “Cyber Grand Challenge” adli yarigsma siber giivenlik agiklarmin
kesfedilmesi amaciyla diizenlenmistir ve bu yarismada kesfedilen giivenlik agiklarimin iyilestirilmesine
yardime1 olmustur.

6. Devletlerin dikkat etmesi gereken dnemli bir husus da devletlerarasinda siber ortamda herhangi bir kural
olusturmanin ve bu kuralin uygulanip uygulanmadigini bilmenin giic oldugudur. Siber ortamda
olusturulan kurallara destek verdigini beyan eden devletler, ayn1 zamanda rakiplerine karsi da genis
olcekli siber saldirlar diizenlemislerdir. Ornegin 2015 yilinin Aralik ayinda Birlesmis Milletler Genel
Kurulu, 11 goniilli {iyenin onayiyla baglayici olmayan uluslararasi siber normlart kabul etmistir. Bu
normlarin olusturulmasina yardim eden ve daha sonra yayinlanmasini onaylayan Rusya, ayni ay
Ukrayna’daki bir elektrik sebekesine siber saldir1 diizenlemis ve yaklasik 225 bin kisiyi elektriksiz
birakmigtir. Bu itibarla uzmanlar, siber saldirilarin hi¢ olmayacagini varsaymak yerine yapilan siber
saldirilar sonucundaki hasarin miktarina odaklanmak gerektigini vurgulamaktadir.

4. SONUC

Devletin siber ortama tasinmasiyla birlikte, toplumsal hayatin idamesi agisindan 6nem arz eden birgok kamu
hizmeti ve bu hizmetlerin altyapilar1 (elektrik sebekeleri, saglik ve bankacilik, iletisim ve ulasim, egitim, oy
verme ve sayim islemleri, medya, adliye verileri vb.) da siber ortama taginmustir. Nasil ki fiziki ortamda devletin
kamu hizmetlerini gerektigi gibi sunabilmesi agisindan giivenlik en 6nemli ihtiyag ise, devletin sanal ortamda
veya sanal ortam vasitasiyla sundugu kamu hizmetlerinin gerektigi gibi sunulabilmesi agisindan da siber
ortamin giivenligi en 6nemli ihtiyagtir. Siber ortamin giivenligi ise kisaca “siber giivenlik” kavramiyla ifade
edilmektedir.

Ulusal giivenligin saglanabilmesi noktasinda siber guvenlik kritik bir rol oynamaktadir. Siber guvenlik
uygulamalarinin muhteviyati teknolojik gelismlerle uyumlu olarak hizla doniismektedir. Birgok yeni teknoloji
gibi yapay zeka teknolojisi de siber giivenlik alaninda yeni gorevler tistlenmektedir. Devletlerin siber ortamda
0zel sektorden daha fazla veri depolamalar1 nedeniyle artan veri yigini ve bu veri yigmin giivenliginin
saglanmasinda, giintimiizin fenomeni olan yapay zeka teknolojileri kritik bir bilesen haline dontigmiistiir.
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Ulusal gilivenligin saglanmast ve kamu diizeninin, huzurunun temini igin 6énemli rol oynayan bir¢ok altyapi
(elektrik sebekeleri, saglik ve bankacilik sistemi, barajlar, ulasim, iletisim vb.) dijitallesip birbirine baglandig:
icin bu altyapilar “kritik altyapr” olarak adlandirilmstir. Kritik altyapilarin komuta kontrol sistemleri siber
ortama baglidir ve bu nedenle bir {ilkenin kritik altyapilarinin siber giivenliginin saglamasi, sosyal ve ekonomik
gelismigliginin bir gostergesi oldugu gibi, ulusal giivenlik stratejisinin de bir bileseni haline gelmistir. Kritik
altyapilar gibi toplumsal isleyis ve kamu hizmetlerinin sunumu agisindan siber ortamin arz ettigi énemin
farkinda olan siber saldirganlar da bu nedenle en 6nemli hedef olarak kamu sektoriinii ve halki segmektedirler.
Nitekim Avrupa Parlamentosunun 2021 ve 2022 yillart i¢in yaptigi degerlendirmede, siber tehditlerden
etkilenen ilk 5 sektdr arasinda kamu sektori ilk sirada yer almistir.

Kritik altyapilarin giivenligi ayn1 zamanda bir iilkenin askeri giicii ve askeri giiclin sahaya yansitmasi agisindan
da onemlidir. Kritik altyapilarin dijital ortamda birbirine bagli olusu askeri ve sivil altyapi arasindaki ayrimi
ortadan kaldirmustir (yukarida ABD ordusunun faaliyetlerinin ¢cogunlukla sivil altyapiya dayanmast orneginde
oldugu gibi). Gilinlimiizde askeri stratejilerin temel diregi olan kritik altyapilarin giivende olmamasi, askeri
giiciin sahaya yansitilmasini kisitlayabilir ve olasi bir ¢atismada kritik altyapilar askeri bir hedef haline gelebilir.
Siber saldirilarin giiniimiiz silahli ¢atismalarinin bir parcast oldugu distintildiigiinde (Rusya nin Ukrayna’ya
yonelik saldirilarinda oldugu gibi) kritik altyapilarin siber giivenligini saglamanin (elbette ki fiziki giivenligini
saglamakta oldugu gibi) bir iilke agisindan hava savunma sistemi kadar 6nem arz ettigi sdylenebilir.

Siber saldirilarin ulusal giivenlik agisindan 6nem arz ettigi en 6nemli konulardan bir tanesi de toplumdaki
“glven” unsuruna verdigi tahribattir. Siber saldirilar yoluyla iilkelerin se¢im siire¢lerine yapilan miidahaleler
demokratik kurumlara ve siirece olan giliveni baltalayabilecek; yapilan ar-ge faaliyetlerine siber saldirilar
yoluyla izinsiz erisim, yeni kesif ve icatlarin sagladigi faydalara olan giiveni sarsabilecek ve devlet tarafindan
depolanan verilerin sizdirilmasi veya siber saldirilar yoluyla ele gegirilmesi, vatandaslarin devlete olan giivenini
azaltabilecektir. Giliven unsurunun ortadan kalkmasi ise hem devleti hem de toplumu daha zayif hale
getirebilmekte ve dezenformasyonlar karsisinda daha savunmasiz kilabilmektedir.

Siber giivenlik soz konusu oldugu zaman saldirilar karsisindaki hiz ve ceviklik dnem arz etmektedir.
Gilinlimiizde siber giivenlik personeline bu hiz ve ¢evikligi kazandiracak bir yardime1 vardir: Yapay zeka. Yapay
zekay1 glinlimiiz agisindan siber giivenlige yardimei bir unsur olarak degerlendirmek en dogru tespit olacaktir.
Ciinkii siber giivenlik acisindan tek basina siber giivenlik uzmanlar1 veya yapay zeka yeterli degildir. Siber
saldirilarda her ne kadar giiniimiizde olmasa da (¢iinkii giiniimiizde saldirganlar yapay zekda olmadan da etkili
saldirilar yapabilmektedir) gelecekte yapay zekanin daha ¢ok kullanilacak olmasi durumunda, siber giivenlikte
de yapay zekanin daha yogun kullanilacagi tahmin edilmektedir.

Siber saldirilar acisindan vadettigi potansiyele binaen devletlerin giivenli olmayan bir yapay zeka yarisina
girmeleri ise, hem bu yarisa giren hem de diger iilkeler agisindan bir ulusal giivenlik riski anlamina gelecektir.
Guvenlik ve isbirligi yapay zeka teknolojilerindeki temel diistur olmalidir ¢linkii bir giivenlik tehdidi olarak
yapay zeka konusunda yasanacak bir yarig kimsenin kazanamayacagi bir yaristir (Scharre, 2019).

Siber giivenlik alaninda 6rnek olarak verilen {ilke uygulamalar1 gbz Oniine alinarak siber giivenligin saglanmasi
konusunda siralanabilecek bazi 6neriler ise sunlardir;

o “Siber giivenlik soz konusu oldugunda hazirlik igin en iyi zaman diindiir” (Alperovitch, 2022). Bu sdz,
siber glivenlik alaninda kurumlarin siirekli olarak hazirlikli olmak ve yeniligi tesvik etmek durumunda
olduklan seklinde yorumlanabilir. Kamu sektorii (devlet) ise genelde hantal isleyen yapisi nedeniyle
elestirilir. Bu agidan kamu sektorii siber giivenlik alaninda yeniligi tesvik etmek adina belirli araliklarla
yarigmalar diizenleyebilir (yukarida Cyber Grand Challenge érnegindeki gibi). Kazananlara hatir1 sayilir
miktarda odiillerin verilecegi bu yarigmalar sayesinde kamu sektorii, siber giivenlik alanindaki agiklarin
bulunmasina ve giivenligi saglayici yeni tekniklerin gelistirilmesine dnayak olabilir (Bansemer, 2021).

e Devlet siber giivenlik alaninda 6zel sektoriin yenilikgi kapasitesinden yararlanmasi da 6nem tasimaktadir.
Yukarida Singapur 6rneginde de bahsedildigi tizere kamu sektori siber giivenlik alaninda 6zel sektérden
Ornegin egitim programlari satin alabilir ve bunun karsihiginda 6zel sektére fon saglayabilir (Isik vd.,
2022).

e Devletin siber giivenlik yetenegini gelistirmesinin bir yolu da egitimden geg¢mektedir. Yukarida
bahsedildigi gibi Israil, heniiz ortaokul seviyesinden itibaren okullarda siber giivenlik egitimi vermeye
baglamistir. Hindistan’da yapilan bir arastirmada kentlerde yasayan ¢ocuklarin %99’unun interneti zayif
sifrelerle kullandig tespit edilmistir (Hajoary ve Akhiles, 2020:82). Okul ¢agindan itibaren verilen egitim
sayesinde dgrencilerin siber giivenlik alanindaki farkindalig: arttirabilecektir.
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e Siber giivenlik alanindaki egitim sadece okul ¢agindaki 6grencilerle sinirli kalmamali, toplumun her bir
ferdini kapsamalidir. Yukarida “Siber Guvenlik Farkindalik Ay 6rneginde de gorildigi gibi kamu
kurumlar1 yilin belirli giinlerinde toplumun her kesimine yonelik bilgilendirici faaliyetler (sosyal medya
paylasimlari, kentlerdeki reklam panolarina yapistirilacak afisler vb.) yapmalidir. Ornegin belirli
araliklarla tiniversitelerde halka agik ve iicretsiz siber giivenlik konferanslar1 verilebilir ve toplumun her
kesimi bu konuda bilinclendirilebilir.

e Devletin siber giivenlik alaninda yasanacak bir krizle miicadele etmesi i¢in gercek bir kriz yasamasi
beklenmemelidir. Bu noktada siber tatbikatlar 6ne ¢ikmaktadir. Nasil ki bir yangin tatbikati olas1 bir
yangin durumunda bir kurulusun hazirlik durumunu ve hizim 6lgmekte ise siber tatbikatlar da ayni1 amaca
hizmet etmektedir. Tatbikat kapsaminda siber ortami kullanan sistemlere (6rnegin elektrik sebekesi)
yapilacak bir siber saldir1 ile saldirganlarin sisteme nasil girdikleri, nasil kontrol altina alinabilecekleri,
verdikleri hasarin boyutu gibi konularda bir miidahale ve kurtarma plani gelistirilebilir.

Son olarak belirtilmelidir ki siber saldirilart durdurmanin olanagi yoktur. Siber giivenlikte de amag zaten
saldirilart durdurmak degil bu saldirilara dayanabilecek sistemler olusturmaktir. Devletin de biitiin siber
saldirilara karsi etkin bir savunma yapmasi gercekei bir yaklagim degildir. Bu nedenle bazi siber giivenlik
zafiyetleri yasamasi, devletin siber giivenlikte basarisiz oldugu anlamina gelmemelidir. Burada 6nemli olan
husus, giniimiiz dijital devletinin hazirligi ve gerekli kaynaklar1 zamaninda tedarik etmesidir (Eggers,
2016:153). Boylelikle en sofistike siber saldirilarda dahi siber giivenlik korunabilecektir. Siber giivenligin s6z
konusu kapasitesini artirmasinda yapay zeka hizla en kritik bilesenlerden birisi haline gelmektedir.
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