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OZET

Bu calsmada, sahtecilik ve tahrifata karmelistiriimis diplomanin tasarim ve teknolojik
Ozellikleri ve diplomanin tamasi gereken asgari givenlik unsurlari incelgtimi
Ulkemizde kullanilan kiymetli k&t ve belgelerin givenlik ozelliklerini incelemek
amaclyla anket ¢aimalari yapilmytir [Ketizmen, 2008 Anket sonuclarina gére tlkemizde
kullanilan kiymetli k&t ve resmi belgelerin guvenlik aciklar tespitleds ve incelemeler
sonunda diplomalardaki giivenlik gcendie verici diizeyde bulunngtur. Yapilan anket
sonucundan yola cikarak, benzeri resmi belgeleneldolabilecek bir diploma; sahtecilik,
kopyalanma ve tahrifata kartasarim ve teknolojik 6zellikleriyle uygulanabilmodel
halinde tasarlanmgtir. Ayrica, Ulkemizsartlarina uygun olarak getirilmis, kisiye 6zel
T.C. kimlik numaralarindan algoritmik bir formillelde edilen veriler PDF 417 (2D
barkoda) dongturilmis ve bu ydntemle de belgeye farkli bir kopyalanangazllik
sgzlanarak, sorgulamaya 6rnek bir modelstduulmustur.

Anahtar Kelimeler: Diploma Tasarimi, Sahtecilik ve Tahrifat, Grafol@D Barkod, Web
Tabanh Sorgulama Sistemi

DESIGN AND TECHNOLOGICAL PROPERTIES OF A DIPLOMA DE VELOPED
AGAINST FORGERY AND FALSIFICATION

ABSTRACT

In this study, design and technological propemiediploma developed against forgery and
falsification, minimal security elements which needbe carried by these documents and
determination methods of these elements are examfaestionnaire studies have been
performed to investigate security situations oflalipa which are being used in Turkey
[Ketizmen, 200B According to the results of these questionnaisesurity deficiencies in
valuable paper and official documents have beearddéed. After examination of these
security deficiencies in diplomas have been foursl v@orrisome. According to
questionnaire results, a diploma, which can benapta for similar formal documents, has
been designed as a practicable model in desigrd teahnology - wise against forgery,
copying and falsification. Moreover, a layout desigvhich can be printed in a standard
printing press but cannot be copied, has beenddsgeloped. Furthermore, another sample
characteristic study has been developed accordifigitkish conditions. In this study, the
data derived from personal citizenship ID by useng algorithmic formula has been
converted to 2D barcode (PDF 417). By the use isfrfrethod, the document has gained
copy-protection and a sample model has been créatéuquisition.
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1.GIRiS

Teknolojideki hizli  gekim k&1t materyalinin  kolay ve gerge ¢ok vyakin
kopyalanabilmesine imkan glamakta, teknolojideki ilerlemenin gadig! ara¢ ve geregler
sayesinde sahtecilik ve tahrifat her gecen giin dahgyginlsarak, her yil binlerce ki ve
kurulusun maduriyetine neden olmaktadir. Bu hizli gélie paralel olarak belge
sahtecilgi ve kalpazanfiin her gegen gin artarak yayggtia da yapilan asgirmalardan
anlasilmaktadir.

GunUmizde oldukca sik rastlanan sahtecilik ve fatholaylari ile insan haklarinin bu yolla
gasp edilmesine neden olunmaktadir. Sahggailen ¢ok gorildgu alanlardan biri olan
kiymetli k&1t ve belge sahtecdi hatirlandginda bu suca insanlaristék eden nedenler
arasinda kiymetli Kat ve belgelerin tasarim ve teknolojik 6zellikldrinsahtecilik ve
tahrifata kagl yeterince caydirici nitelik ganamasindan kaynaklariyapilan argtiirmalar
sonucunda ortaya cikgtir. Bu suclari slemeye tgebbiis eden kilere kagl sahtecilik ve
tahrifata dnlem olarak dgunulen tasarim ve baski teknolojilerinden daha guydnelce
faydalanarak materyale caydirici nitelikler kazaméik 6nem tamaktadir.

Ketizmen tarafindan yapilan anket galasi ile Ulkemizde kullanilan kiymetli && ve
belgelerin guvenlik dzelliklerinin incelenmesi vergulanmasinda izlenen yol, kullanilan
yontemler belirlenmstir. Anket sonuclarina goére diploma ve benzeri rieselgelerde
guvenlik acginin yiksek oldgu, ilgili memurlarin yetki ve sorumluluk gamadiklari, su¢
olusmasi durumunda sucun cezai mueyyidesi hakkindailgir sahibi olunmadii, bu ve
benzeri belgeler icin dogudan kabul tercihinin kullanilgdi, sorgulama yénteminin pek
kullanilmadgi, zaten bu belgelerin guvenlik 6zellikleri hakkendenelde bir bilgi sahibi
olunmadgi, en azindan bir mukayese yonteminin bile teraingedigi, noter onayl bir
belgeyi d@rudan asil olarak kabul edilj yapilan gérémelerde noterlerin dahi
sorgulamaya gitmedikleri ve kendilerine suulan balg asli gibidir glemini yaptiklarini
savunduklari, resmi ve 6zel kurumlarda da bu tlgdder igin sorgturma gleminin yeterli
olarak yapiimady gorilmistir [Ketizmen, 2008

Mevcut diploma ve benzer kiymetli belgelerle ilgilarak son yillarda kullanilan malzeme
ve baski teknolojileri incelengi bu teknolojilerin sgladigi daha yiiksek olan baski
kaliteleri gugcli guvenlik ©zelli olarak tercih gordgll yapilan argtirmalardan
anlasiimistir.

Bu argtirma sonrasinda gelirilen 6rnek diplomada kullanilan baski teknoleyil de
glncel olarak tercih edilen teknolojilerdir. Gdlilen givenlik 6zellikleri, kiymetli kait
ve belgelerde kullanilan yontemlere benzemekle ikbérl standart bir ofset baski
makinesinde basilabilmekte, tasarim yéntemi ve mieteknolojiyle daha farkli ve giclu
bir glivenlik sglamaktadir. Ayrica daha dnce kullaniimarolan sorgulanmaya yonelik bir
Ozellikler belge Uzerine kazandirigtir.

Duz baski olarak bilinen ofset baski telinén ¢ok kullallan ve tercih edilen yéntemdir.
vektorel (gizgisel) veya piksel olarak hazirlanasarimin tire veya tram telgmde filmden
kaliba, kaliptan da ofset baski makineleriylezida aktariimasi prensibiyle ¢gdn bu
makinelerde uygulanason yillarin en 6nemli teknolojik bujlardan biri de CTP kalip
teknolojisidir. CTP kalip sistemi bilgisayardan kel d@grudan pozlandirma ile elde edilen



direk kalip sistemidir. Bu yontemde mikro yazild@rrgin ¥ punto gibi) film yerine
dogrudan kaliba aktarilabilmektedir. CTP sistemlerintdien kontroller dijital ortamda
sgzlanmaktadir. Ge§imis ofset makinelerinde ise tercih edilecek 6zel mkiepkdeerleri
ve ayarlari otomatik olarak baski makinesine gdifelgmektedir. Ginimizde uygulanan
2 farkh kalip tekngi olmakla birlikte tram transferinde %21'in altindager kaybini savunan
termo kaliplar 6nerilmektedir. vektorel desenle@TP kaliba transferinde ger kaybi
olagansartlar dginda olymamaktadifTepecik, 200R Hazirlanan érnek model basiminda
bu teknoloji uygulanmgi 6rnek tasarimin hazigh 6ncesinde bu teknik ile mikro yazi, giyo
(vektorel desen) ve illistrasyon baski denemelepilynstir. Ancak, varlgl cok énceden
devam turden belgelerin dnceki basimlariyla bigliigi amaclandiinda ginimizde fazla
tercih edilmeyen, bir 6nceki nesil baski teknolojigani tipografi tekngide tercih
edilmektedir.

Yuksek baski tekii olarak da bilinen ve tipo baski olarak da adlaheh bu yéntemde
kagit Gzerine baski yapacak yilzey, baski kalibinin sgiite kalan kisimlarindan
olusmaktadir Selamet, 1995 Genellikle tek ve 6zel renk baskilari i¢in ideal yéntemdir.
Kiymetli kagit ve belgelerin Uretiminde guvenlik yontemlerink elarak kullaniimasi
gereken baski tekniklerinden biridir. Bu tekniktenldem, logo, desen gibi tasarim
unsurlarinin basimi 6ncesi ¢di olarak adlandirlan farkl dlgulerdeki baski kédri film
vasitasiyla elde edilir ve baskida kullanilir. @ofikkabartma) uygulamasi da tipografik
baski yontemiyle benzer prensiplergitave kullanilan klenin baski derindii sahtecilik
durumu da en 6nemli inceleme unsurlarindan biegkit eder.

Tasarim gamasida giverdlin sglandgl unsurlar incelendinde ise bunlarin grafik 6geler
olarak; desenler, motifler, banknotlar, ¢cek ve éissnetlerinde giytar ve uygulanabilir
kiltirel degerlerden olgturulan grafik yorumlardan ofturuldusu anlgiimaktadir. Matbaa
deyimlerinde giye olarak adlandirilan desenler, makro boyutta gragfikm araclariyla
cizim k&itlar Gzerine her renk icin ve her baski tgkngin ayri ayri tasarlanmakta, baski
oncesi kaliba aktariimak icin tramsiz olarak il&kraidiizeyde kicultiilebilmekte ve baski
teknolojileri aracilgiyla k&t Gzerine uygulanmaktadir. @o zaman tek bir ¢izimden film
teknigi ile farkh renk ve baski kaliplari uretilebilmeldir. Ginimuizde c¢izim yontemi
olarak kullanilan vektdrel tabanl ¢izim araclaaylu glem ¢ok daha kolay, hassas ve daha
guvenli olarak uygulanabilmektedir. Her iki yonteende tasarimcinin uygulayabilgte
gizli sifreler bu kin birebir boyutta yeniden ayni ortamda bile olgzlgbilmesine engel
teskil etmektedir. Bu ylzdersifreleme teknginin yetkili ve sorumlu kilerce birgok
yontemle farkl uygulanmasi, guvegiliartirict unsurlarin ¢gtlili gi bakimindan dnemlidir.
Sifreleme teknginin (tasarima veri gizleme telgiigibi) bircok yolu ve yéntemi vardir. Bu
tur desenlerin uygulanmasinda kiymetlgk&e belgelerin basimi igcinde tercih edilen baski
teknigi cukur (tifdruk) baskidir.

Desen giye ve benzer grafik unsurlarin ga tzerinde kabarik olarak hissedilmesini
sgilayan, guvenlik yontemi olarak en ¢ok tercih edilgaknotlarda kullanilan) yontem
olan tifdruk baskida mirekkep kesiti kabarik ve ligyutludur. Kurudgunda k&t
Uzerinde kabarik kalir, bu kabariklik orani kullani murekkebin kimyasalina gore de
desiskenlik gdsterir. Sahtecilik durumunda bu G¢ boyutlerinligin 6lgisiini yakalamak
¢ok zordur [Ketizmen, 2008].

Sorgulanma yontemleri incelegitide genel uygulamalarda tercih edilen yodntemin
kitikten (kayit defteri) sorgulama olglu anlailmaktadir. Ancak sorgulamada zaman



kaybinin allmasi dgunuldiginde ve guvenlik g#gayan bir 6zellik olarak
degerlendirildiginde uygulanabilir ydntem olarak barkod sistemlezmyakin tercih edilen
ek guvenlik unsurlarindan birini  afturdusu  anlgiimaktadir. Bunun 6rneklerini
guindmuzde kullanilan bir ¢cok belgede gérmek mimkiind

Barkodlar, bilgisayara girilen verilere kolay g¢min sgzlanmasi amaciyla gstirilmi stir
[Burke, 1990]. Ancak bga amaclar icin de kullaniimaktadir. Ginimuzdebloiyutlu (1D)
barkod teknolojisi pek cok belgede kullaniimaktafifoscan ve Sahin, 2003]. Bunun
yaninda artik 2 boyutlu (2D) barkod teknolojisi dek sik kullaniimaya bdanmstir.
Bunun caitli nedenleri olmakla birlikte bazi dnemli nedenilgu sekilde aciklanabilir: Bir
boyutlu barkodlarin yaygin kullanimiyla ¢éziimlenim@s ve yeniden Uretilmesinin kolay
hale gelmesi [Palmer, 1995]. Kodlanacak bilgile@mtmasi nedeniyle, bir boyutlu
barkodlarin kapasitelerinin s6z konusu bilgileridikamaya yeterli gelmemesidir. Birgcok
Ulkede suriict belgelerinin tzerinde 2 boyutlu bdrkallaniimaya bganmstir. PDF417
ve diger iki boyutlu barkod teknolojilerinin en 6nemliglligi, ¢esitli bilgileri kodlayarak, o
bilgilerin Gzerinde bulundgu belgelerin kolay kopyalanmasini engellemektebiel§on,
1997].

Bu calsmada, sahtecilik ve tahrifata karmelistiriimis diplomanin tasarim ve teknolojik
ozellikleri, tasimasi gerekli olan asgari giivenlik 6zellikleri itemmistir. Ornek bir
diploma tasarimi ile iki boyutlu barkod yazilimillanilarak sorgulamaya yonelik yeni bir
glvenlik yontemi gedtirilmi stir.

2. MATERYAL ve METOD
2.1. Materyal
2.1.1. Kagit

Diploma tasarim ve basiminda kullanilargikaisi nem, gik ve diger sartlara dayanikli,
kolay yipranmayan, yakjg& 180 gr/mi, 6zel kaliplarla kazanda desen kazandigimi
tahrifatta kolay iz birakabilir, pagavradan Uret§myumuak dokulu, mirekkep emilimi,
gofre ve damgaya iyi cevap verebilen 6zelliktg#ietizmen, 2008

2.1.2. Murekkep

Murekkep uygulamasi 3 farklisamada dgerlendirilmistir. Birincisi; baski gamasinda
kullanilan matbaa murekkepleri, ikincisi; doldunulédelgenin yazdirilimasinda kullanilan
yazicl toner veya inkjet murekkepleri, G¢lncusu ébeyazisi veya imza biyomedinin
(6zgiin biyolojik 6zellik) belgeye aktariimasi siata kullanilan dolmakalem veya
tikenmez kalem murekkep 6zellikleridir. Matbaa nkiteplerinde tercih edilen mirekkep
¢esitleri C, M, Y, K murekkep cgtleridir. (Cyan: mavi, Magenta: kirmizi, Yellowas ve
Black : siyah ) sektorel olarak bir cok marka, reme caitleri bulunmaktadir. Kiymetli
belgelerin basiminda kullanilanggr bir farkli mirekkep gédi ise guvenlik mirekkebi
olarakta bilinen UV (ultraviole) mirekkep tirlenidiUltraviole givenlik mirekkeplerinin
renk ve yansima Ozellikleri itibariyle zengin sitkeri mevcuttur. Bu mirekkeplerin
basiminda ofset baski tekimide elde edilen netlik ve dpi (in¢ karedeki noldayis)
degerini almak zordur. Yuksek baski tekgnile lastik kaliplarla daha Barili sonuglarin
alinmaktadir. Hazirlanan tasarimda bu teknik dugdm 6niine alinngive tasarimlar yaldiz
(varak) baskida oRu gibi tek renk ve tire film tekgiinde hazirlanmtir. Givenlik



murekkebinin basilgh alanlarin mirekkep penetrasyonuna (gecirgenliégikkoruyucu
Ozellik tasimasi, en son baski olarak tercih edilmesini gémekgtir [Ketizmen, 2008

2.2. Metod

Grafik tasarim sonrasi renk ayrimi, kalip ve trigrdbaski (ofset) makinelerinde baski
uygulama sireci 1ISO 12647{2SO, 2004 standardi esasina gére yapstm Uygulanan
ornek modelde ofset baski icin hazirlanan c¢ok imtEsenler vektérel formatlarda
hazirlanarak kaliba aktarilgtr. Ozel olarak hazirlasy bilesimi ve renk oranlari
degistirilmi s mirekkeplerle basilginda gozle segilemeyecek kadar ince olan gizgileak

lup (mercek) yardimiyla net olarak gorilebilmekteddesenler arasindaki degrade (ton
farki) renk gegileri ve hassasiyet icin trigromi baski tefinyiksek ¢ézunurlikte tram ile
uygulanabilmektedir. Tarayicidan tarafidda ise ne kadar yiksek ¢ozunUrlikte olursa
olsun vektorel formattaki cizgi kaligh tekrar vektorel olarak elde edilememektd#iansu

ve Kose, 200B

3. ORNEK DIPLOMA TASARIMI ve GUVENL K OZELL IKLER

Asagida sirasiyla ornek diploma tasarimindaggelien uygulanabilir glivenlik dzellikleri
ve detaylari incelenrtir.
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Sekil 3.1. Ornek Diploma Tasarimi ve Givenlik Detaydri
3.1. Ozel Renk Secimiyle Mikro Desen, Yazi \§ifreleme Uygulamasi

Ornek model olarak gglirilen diploma tasariminda renk ggeriyle givenlik

amaclanmgtir. Bu yontem i¢in hazirlanan 6érnek modeldegadaki secili alanlar (1-8 nolu
detaylar) icelendiinde 6zel olarak hazirlangii¢ farkli renk kagimiyla basilan alandaki
secili bélgeler arasindaki spektrometrik renk faklarinin her birinde aystirilamayacak
dizeyde olgtugu alasilmaktadir.

1 nolu detay incelenginde degrade sari zemindeki mikro yazilarin golgelboyutlu
goruntusu ilk dikkat ceken givenlik dzelliklerindéeiri olarak gériinmektedir. Hatasiz ve
dizgin kopyasinin yapilabilmesi icin CTP kalip verehkli ofset baski tekginin
kullaniimasi ilk akla gelen yontemdir. Clnki s&mgi olyturan kargim (%70-80 oraninda
altin yaldiz, % 10-15 Siyah, %10-15 kirmizi, %2104{i&nsparan) spektrometrik inceleme
disinda lup ile anlalamayacak o6lcidedir. Amblem ve logolarin basimimaek olarak,
degrade renk (lacivert) gatilogolar icin ofset, tek renkli logolar i¢cin gumbk artiric
Ozellik olarak tifdruk baski yontemi 6nerilmektedi2 nolu detay incelenginde, ise iki
farkli murekkebin farkli oranlarda (gimire altin yaldiz kagimi) uygulandg bu alanda
taranma sonrasi alinacakgéeerle hazirlanan iki farkli kalp baskisinda négee pozitif



degerdeki (alt ve Ust) bu iki mikro yazinin kombineaxadk kaydirilmadan basiimasi bile
sahtecilikte oldukca zor gdzukmektedir. Kaldiki mikiebin kimyasal bilgmini tesbit
etmekte o oranda zor bitir.

Sekil 3.2.Ornek Tasarimda 1 ve 2 Nolu Detaylar

Zeminde mikro yazilar, birbirine ¢ok yakin iki farkenk gurubunun kontrasth degrade
gecki sirasinda rolyef etkisi verilerek gofre uygulammasdongttrilmisttr. Alanin hicbir
noktasinda fontlar arasindaki spektrometrik rengederi birbirine git degildir. Kaldi ki
daha ileri diizeydsifreleme ydntemi burada tercih edilmatii. Sahtesiyle orijinalinin
farkli koordinatlardaki noktalarda kalastiriimasi test icin yeterli olacaktir. Fotokopi \eey
tarayicidan renkli baski alinarak elde edilen stmt@rkli detaylari ve iki renk arasindaki
mikro farklari anlamak mimkin olmadigibi degrade gegien gofre etkisine kadar alinan
tim sonuglarda bariz bir fark gorilgtir. Ayrica uygulanacak bir yontemle segili
noktalara guvenlik amaciyla veri gizleyerek mikgifreler uygulamak ve bdylece
tasariminin da profesyonel sahtekarlar tarafindgy edilmesini imkansiz hale getirmek
mumkanddr.

Geniglik ; 48,436 mm
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Yikseklik : 23,906 mm

Sekil 3.3.Mikro Yazida Koordinat ve islem Yapilacak Harfin Belirlenmesi

Mikro sifreleme ydntemi kullanilarak Badin herhangi bir k§esi baz alinarak (burada sol
alt kése tercih edilmitir) alinacak yatay ve dikey koordinatlarin kgigi yerlerde
farkliliklar olusturulmustur. Bu ve benzeri yéntemlerin gecerli olabilmeghiyapilan tim
bu calgmalar mutlaka kayit altina alinmali ve formil hegike kolay ulgamayacgi
bicimde muhafaza edilmelidir. Bu tir yontemlerinrida islem basamaklarinda farkli



uygulayicilarda saklh tutularak uygulanmasi iseegiligi de o diizeyde artiracaktir. 3 ve 4
nolu detaylar incelendinde (ilk gbze carpan 4 nolu detayda rengeterinin kayboldgu
fontlarin beyazdan griye dostiguini ve Gzerinden eriyerek gegen paralel beyazleizgi
gOérmekteyiz. Burada goruntiler tamamengigimistir. Bu alanda kullanilan ghk
yazilarinda guvente destek bakimindan formile edilerek hazirlgngeel mirekkep
karisimi 6nerilmektedir.
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Sekil 3.4.0rnek Tasarimda 3 ve 4 Nolu Detaylar

Bu tlr zemin baskilarinda her baski tertibinin birtden ayr olacg ve bunun da her
basim serisinde tertip ve seri olarak numaralaintas gerekfii dusundldiginde
murekkep kagim oranlarindaki (%-5-10) farklgin guvenlik agisindan zaten gerekli
oldugu anlgilmaktadir. Baski sirasinda secilen murekkep minimidiizeyde ve en acik
tonuyla k&ida aktanldg icin lup ile rahatlikla secilirken taranarak kasynin
alinamayac@ da yapilan deneysel gghalardan ankalmistir.

5 nolu detay incelenginde fontlarin, kimyasal olarak farkli, ton olarglakin 6zel
mirekkep kagimiyla basilan zemin rengiyle (%75-85 oranindanayaldiz, % 5-10, sarl,
%5-10 kirmizi, %10-20 transparan) ayni renk tonkmrbenzedi ve farkl acilardaki
paralel dalga cizgilerin pikselleri bozgiu gimi§ yaldiz kargimindan elde edilen gri font
golgelerinin de renklerinin koyuaigi goérinmektedir.
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Sekil 3.5.0rnek Tasarimda 5 ve 6 Nolu Detaylar



6 nolu detay incelenginde kesitler arasinda renk gbelerindeki farkliik kolayca
gorulebilmektedir. Alt kisminda ise ekstra olaradzilanan 6zel kaygpmh yaldiza 6rnek
olarak 0,5 mnv'lik yatay cizgi diizenlengtir.

3.4. Gofre Uygulamasi

7 nolu detay sguk damganin uygulanagealanlardir. Hem fotgraf, hem de belge Gzerine
birakac#! baski izi sguk damgalar icin 6nemli bir giivenlik unsurudur g8k damgalarda
taklit edilebilmektedir ancak basing orani ve mgd&te biraktgl iz ve derinlgini aynen
elde etmek zordur. Kaldi ki bu tir seri olarak basyapilan belgelerde bir énceki ve bir
sonraki belgelerdeki gok damga uygulamasinin birbiriyle benzemedeki Vagiea
incelemede 6nemli bir dlcektifFarkll iki sgsuk damganin belge Gerinde kullaniimasida
onemli bir guvenlik yontemidirilk gofrenin baski materyali tizerine matbaada gofre
teknigiyle secili tek alan lzerine uygulanmasi ise (haskb tertibinde yeri d@stirilmek
Uzere) sahteciyi yaniltmada o6nemli bir ydntem damisinilmelidir. Buna farkl
secenekler tretmek mimkuindur.
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Sekil 3.6.0rnek Tasarimda 7 ve 8 Nolu Detaylar

3.4. PDF417iki Boyutlu Yiiksek Yogunluklu Barkod Uygulamasi

8 nolu detayda kullanilan 2D barkod uygulanmasisimgulanma icin gediirilen dzellikle
fotograf sahtecilginin 6niine gecilmesi bakimindan ¢ok dnemli olmdiiltikte sahtecilge
karsi kullanilan ve argtirmada oOneri olarak zemin tasarimi kadar 6nemliutrak
savunulan bir yontemdir. Bu yontemlssilge ait ve tek olan T.C. kimlik numarasi, @on
yili, okulu ve mezuniyet yillari sayisal olarak ilere donigturilerek verilmgtir. Sahtecilik
durumunda belge, Web tabanli sorgulamaya alinacéidtik kayit veriyle
karsilastirildiginda tutarsizlik ortaya ¢ikacaktir. Bu alanda olereén 2D barkodun 6rnek
tasarimda k&din arka yizunde kullaniimasi tercih edgtini Sifreleme glemi, PDF 417
barkot koduyla kodlanan bir ¢tye ait 6zlik bilgilerinden bireyin T.C. kimlik nuanasindan
0zel olarak geitirilen sayisal bir algoritma yontemi ile kopyalaasmnin 6nine
gecilmesinden okmaktadir §ekil 3.7).
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Sekil 3.7.1ki Boyutlu Barkod Da Datalarin Grafi ge Yansimasi

3.5. Web Sayfasinda Belge Sorgulama

Kiymetli belgelerde elektronik belge sorgulama esist olusturmak ve bu sistemi Web
tabanli bir modelle sorgulayana yetki ve sorumluptikkleyen bir formatla kamu veya
yetkili birim veya kiilerin kullanimina agcmak belge givedilicin énemlidir. Hazirlanan
Web sayfasi PDF417 2D barkod ydntemiyle tamamemigihale getirilmg olacaktir. Bu
sayfaya gigte T.C. kimlik numarasiyla sorgulanabilecek, aype& ¢cok kurumun yanin da
OSYM'nin de kullandgi SSL (Session Security Layer) giivenlik yazilimlda (iki
bilgisayarinsifreli haberlgmesi) ve internet bankagil uygulamalarinda kullanilan sanal
klavye yazilimlariyla kendi bilgi gliverdini casus yazilimlara kgrkoruyabilecektir.

3.6. Sembol, Arma, Desen ve Motiflere Uygulanan Gilik Ozellikleri

Ornek diploma tasariminda kullanilan ve igerisiriddkm logo ve Ogeleriyle birlikte
tasarlanan arma incelegdide kendi icerisinde bilim alanlarini yansitan dadogolar ve
ortada rektorlik binasindan ghnaktadir. Bu armanin tasariminda ortadaki rektobiilasi
100 kati buyik oranda tamamiyla vektorel teknikdeiHanmg olup, 3cm’ye kicultilmesi
sonucu, vektorel cizgilerin birbirine kamasini engellemek ve olabifgince net gorinti
almak maksadiyla yuksek c¢ozindrlikte TIFF formatidanistirdlmdstir. vektorel
formatta hazirlanan yazi ve gér cizgisel nesnelerin CTP kalip teknolojisiyle eifs
tekniginde basiimasi sonucuna elde edilen ekteki ornelgebeyiksek cozunurlikte
tarandginda sa¢ kilindan daha ince vectorel gizgiler piksamatta taranng, orijinaldeki
degerleri alinamamstir.  Ayrica, resim formatina (TIFF) dogtarilen bina
illustrasyonundaki kalite de kopyalamada elde @ddmistir.
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Sekil 3.8. Arma Uzerinde vektorel Formatta Hazirlanan Rektorliik Binasi ve Logolar

Sekil 3.9. da gorilen desen uygulamasi da stiglen bir baka guvenlik 6zelli
tasimaktadir. Bu yontemde degrade renk gleginin, giycslar vasitasiyla belge tzerine
dogrudan renkli lazer yazici kullanilarak aktarilmasygun gordlmetir. Hazirlanan
desenler de gizli motifsaret veya kurumu yansitan yazi gibi unsurlagasiaaki 6rnekte
oldugu gibi yer verilebilir. Sekil 3.10-b).

it

Sekil 3.9. Selguklu Motiflerinden;Et'kilenilerek Olu sturulan Sisleme

Yukaridaki desenin icinde uygulanan gjydekniginde birbirine paralel ve farkli
boélgelerinde 3 boyutlu ggsime wratilmis 500 adet 01 mm kalgindaki vektorel ¢izgi,
gOkkusagl renginde degrade gggiontemiyle uygulanngtir (Sekil 3.10-a).

{ t\i\\\“\“\\“\\\\ il "
\\\\\@ r J

(a) (b)
Sekil 3.10.Desende Degrade Renk Gegi Giyoslar ve Gizli Yazi Uygulamasi

Bu uygulamayla 01lmm kaliginda paralel olarak birbirini takip eden degradekre
geciiyle giyos uygulamasinin vektorel olarak (tramsiz)gkfa basiimasi gunumizde
yaygin olarak kullanilan ofset ve ggir matbaa teknolojilerinde olduk¢a zordur ancak
banknotlarda ki benzer uygulamalari 6zel olarakstiglen tifdruk baski tekrginde, 20
YTL'de gegkli iki renkte gorebilmekteyiz. Bu ydntemin tim t@rtve seri basiminda
degisime usramadan uygulanabilmesi igin renkli lazer yazicikde guvenlik materyali
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olarak dgerlendirilebilir. Bu uygulama 6rnekteki arma iler lbttiin olarak ta g#anabilir.
Bu uygulamada lazer tonerinin rengini, cizgiler saraenk gegini ve desisimleri
tarayicidan tarayarak ayni ¢izgi kalfnlve yukarida sayilan gerlerle ayni kalitede almak
¢ok zordur. Dolayisiyla bu yontemde sahtgeilkagi uygulanmasi gereken bir glvenlik
yontemi olarak kabul edilebilir.

3.7. Numaratorle seri numara basimi

Yapilan her baski sonrasinda basilan tim belgelarearatdrle seri numara verilmesi
sahtecilge kagl gelistirilmis dnemli uygulamalardan biridiNumaratérle seri numaralari
basilarak verilen belgeler matbaaclyl ve basim iga@aptkurumu da korumaktadir. Bu
yontemde basim sonucu sayim yapiimaliBaskiya giren k&t miktari, matbaada basim
esnasinda bozulan &é& miktari ve numaratdr sonrasi teslim alinan evrak miktarlari bi
komisyon tarafindan tespidilmeli ve bozuk ve hatali olanlar, kalplar vierfierle birlikte
imha edilmesi guivenlik bakimindan gereklidir.

3.8. Dijital fotograf uygulamasi ve fot@raf alani tasarimi

Yapilan anketler ve g#li incelemeler sonucunda sahtegdi kagl bireyi koruyan en
onemli unsurlardan biri de dtye ait fotgsrafin belge lzerinde bulunmasidKetizmen,
2009. Fotgsrafin son yillarda bir ¢ok Ulkede olguw gibi tlkemizde de belge Gzerinden
cikariimasinin nedeni tam olarak amlamamstir. Kaldi ki gunimuizde fotgrafin
dogrudan belge Uzerine renkli lazer yazici ile basgnsan derece kolay bir ydontemdir. Son
10 yildir diplomalarda kullaniimayan fagiaf basiminin yeniden uygulamaya konmahdir.
Insanin temel biyometrik 6zelliklerinden biri olanizy biyometrginin fotograf olarak
kaliteli renkli yazicilarla belge Uzerine aktarilsnave sonrasinda koruyucgeffaf bir
malzeme ile bolgesel olarak kaplanmasi (pasapdelasld@gu gibi) ¢cok 6nemli bir
guvenlik 6zellgi olarak degerlendirilmistir.

Fotograf uygulamasi, belge sahibinin kendi el yazisi niégfus bilgileri ve imzasinin
alinac& belgenin arka yuzine de uygulanabilir. Bu uygwasahtecilie kagl belge
sorgulamada Baurulacak en o6nemli kayga teskil etmesi bakimindan son derece
onemlidir. Fotofraf alaninda ise sahtecilik dururmma kasi arka planda fon kil edecek
tasarimlarin (desen yazi vb.) bulunmasi tahrifats Ibnemli bir glivenlik yontemidir.

3.9. Hologram Uygulamasi

Hologramin guvenlik unsuru olarak kullanimi kisadet kiymetli belgelerde oldukca
yaygindir. Ancak k@t Gzerine farkli hologram uygulamalarinin bulunmasgeneklerin
¢ogalmasini da birlikte getirmektedir. Hologram Urdtide kullanilan malzemenin
polyester esasli olmasi, bu malzemenin orgartlarinda (nem, isi, manyetik ortam, vs) ne
gibi sonuglara maruz kalabilegiesorusunu da akla getirmektedir. Bungmeen sicak baski
folyosu yontemi (hot stamping) engh&li goriinen yontem olarak kabul edilmektedir.
Hologramin zeminden sokilmesi durumundagikdlizeyinde iz birakma, bozulma ve
sokulen materyalin 6zeflini kaybetmesi gibi 6zellikleri vardir. Hologramunygulandgi
teknolojinin maliyetinin bglangicta oldukca yuksek olmasi kopyasinin veyahlgrzerinin
elde edilmesinin oldukca yuksek maliyetler getiggadiisiincesi, cok énemli bir guvenlik
unsuru olarak kabul edilmesini @amis, ancak bu teknolojilerin maliyetinin yakin
zamanda oldgunca ucuzlamasi, neredeyse herkesin kullanaliileh&ruma digebilecegsi

de ciddi endje yaratmgtir. Bununla birlikte kiymeti kit ve belgelerde her baski sonrasi
olusturulacak komisyonla kaliplarin imhasi ve en soskidan itibaren seri no kontroliyle
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baski tertibinin sonlandiriimasisléminin hologramda uygulanip uygulanmadida
bilinmemektedir. Hologramlarda da seri no verilei®ktedir ancak elektronik kayit
yontemiyle hologram tasarimlarinin ve verilerin lsaknasi engesi givenlik ag@ini da
beraberinde getirmektedir. Holograma ait bir stadagan bulunmayi bununla ilgili
olabilir distincesi de adli belge inceleme uzmanlarinin yakikari dahilindedir. Hologram
belgelerde givenlik dzellikleri aranirken ilk gogarpan ve ilk etkilenilen uygulamadir. Bu
Ozelligi nedeniyle dier bircok yontemle givenlik 6zedii kazandirilmg belgeler Gzerinde
kontrollt olarak kullanilabilir. Fakat uzman génieleri hologramin her ne kadar giclu bir
guvenlik unsuru olarak gorllse de sahtesiyle dg@nge mukayesede bile kolay ayirt
edilemedgi, Ustelik sahtesinin sahtecilik durumunda belgejan sipheyi azaltabilecek
Olcide etkili olabilecgi yoniindedir. Bununla birlikte pasaport, ¢cek vdidiullanim siresi
kisith olan belgeler Gizerinde benzer bir tgkmifarkli bir tirt olan kinegram uygulamalari
daha guvenli olmasi nedeniyle uygulanmaktadir. Hi@bk baski teknolojilerinin yeni
olmasi ve cok hizli gelim gostermesi de kisa zaman sonrasinda ¢ok zengiumrdarin
elde edilebilecg kaygisi, 6nceki uygulamalarin demode gorunim kamesi da kisa vadeli
kullanima a¢ik uygulamalar i¢cin daha uygun @duaisiincesini yansitmaktadir.

3.10. Sguk Damga ve Muhur

Belgede aranan bir Ozellik olan damga ve muhir uzmérilerine gére 6nemli bir
giivenlik unsuru olarak kabul edilmektediKetizmen, 2008 Ulkemizde resmi belge
glvenligi icin resmi muahdrler yonetmgle tabidir. Kolay Uretilebilen, bunun yanisira
sahtecilik durumunda bireyin gliven nedeniyle aldasima neden olan unsurlardan biri
olsa da temelde damga Uzerindeki grafik tasariraiklige derinlginin (asitle indirgenme
yontemi icin) birebir sahtelenemeygceytristi hakimdir. Genel uygulamalar icinde hep
var olmutur.

3.11. Belgenin Doldurulmasi

Belgenin imza alani hari¢ ghr verilerinin doldurulmasinda genel uygulama vecite
edilen yontem lazer yazicilardir. Ancak Onerilenziga 6zellikleri lazer tonerinin
basildiktan sonra yolunmamasi, dokilmemesi, tahrifeagl k&gt Uzerinde yuksek
yogunlukta kalici veya iz birakacak nitelikli olmasoniindedir. Bunun icin ise lazer
tonerini kait Uzerine yiksek i1sida transfer eden yazicilanilieedilmitir Lazer tonerinin
kimyasal yapisinin da bu amaca uygun olmasi bud@idmemlidir. Ginimuzde kullanilan
yiksek c¢ozundrlikteki kaliteli renkli lazer yazaml fotgsrafin da belge Uzerine
uygulanmasinda yeterli olabilmektedir. Diploma venker ksiye 6zel belgelerde belge
sahibinin adi ve soyadinin yazilmasinda her nerkgtiaimizde fontlar tercih edilmekte
ise de, dsaridan gelecek farkli bir biyometrik uygulamaninveiiligi artirmada 6nemli
olacag disunilerek ve belgeye der katacgl disuncesiyle kaligrafik el yazisi ile
doldurulmasi 6nerilmektedir.

3.12.imzalar

Imza biyometginin literatiir taramasindaki ozellikleri giintildigiinde onay imzalarinda
tercih edilen yontem, imzanin detayl ve sahtgeikasi nitelikli olmasi yoniindedirimza
sahibi imzanin altina ad ve soyadini da kendi elsyale yazmali, paraf imzalari kesinlikle
kullanmamalidir. Yetkilinin kullangn imzalarda farklilik durumu oluyorsa en sik
kullandg! imzay! tercih etmesi ileri dénemlerde incelenmarudgnunda lehine durum
olusturacaktir.
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3.13. Diploma Sahibinin El Yazisi vdmza Orneginin Kayit Altinda Tutulmasi

Sahtecilge kagl yukarida sayilan bircok givenlik dzellikleriyleelgtiriimis 6rnek belge
icin 6n ve arka yuzu ile birlikte her tarli givdakdnlemleri dginalmdgtir. Hazirlanan
diplomalarda, diploma sahibinin kimlik bilgilerikendi el yazisi ile yazmasi, cift imza
ornekleri alinmasi dijital kamera ile faafinin da kayit altina alinmasi yiksek dizeyde
bir guvenlik yontemi olarak kabul edilebilir. Belgia arka yuzeyinde yetki ve sorumluluk
verilecek komisyon uyelerinden alinacak onay imzaekleri ve 6n ylzey igin onay
makamlarinca alinacak imza 6érneklerinden ikinegéda olaninin imzasini arka ylizeyde de
tekrarlanmasi, glverlini artiracak ve belgenin arka yiizeyindeki bilgilete onaylar
mahiyette olacaktir.

4. SONUC ve ONEHLER

Sahtecilik ve tahrifata kar gelistirilen 6rnek belgenin (diploma) genel 6zgili kolay
tasarlanabilir ve ekonomik basilabilir olmasi yatankopyalanamaz niteliklere de sahip
olmasidir. Bunun yaninda ¢ok dnemli bir givenlikntgimi olarak savunulan bireye ait
(belge sahibi) el yazisi, imza ve fgtaf gibi 6zglin biyometrik Ozellikler materyale
kazandirilmg, sorgulama yonteminde de temekwau verilerini olyturmustur. Belgeyle
sahibinin sahtelenemez bicimindeskilendiriimesi esasina dayanan bu ydntemde ayrica
Web tabanli sorgulamaya ara¢ olacak farkh bir mheige; PDF417 iki boyutlu yiksek
yogunluklu barkod ve checksum uygulamasi (sorgulamadegulama) gektirilmi stir.
Ulkemiz sartlarina uygun olarak §iye 6zel 6zlik bilgileri ve T.C. kimlik numaraladan
faydalanarak algoritmik bir formdille gizlenen veril iki boyutlu barkodla kopyalanamaz,
sorgulama ve diprulamada ise yardibir hedefe gitmez hale getirilgtir. Belgenin kismen
kassilastirilma ve incelenmesini de kapsayan 6rnek Web wdamja sayfasinda internet
guvenlii ile ilgili dnerilerde de bulunulmyur. Ayrica ¢ok dnemli olan bir gér konuda
belgenin doldurulmasi ile ilgilidir. Bu konuda goédjik tespit yontemleri dgiintlerek ve
kullanilan malzemeye guvenlik #ayici Oneriler getirilm§, ©zellikle bireyin kolay
desismeyen ylUz biyometgini yansitan fotgraf uygulamasinin belge (zerinde
kullaniimasinin giivenlik agisindan gerekli gidwurgulanmgtir.

Ornek bir diploma tasarim ve basiminda gielien giivenlik ¢zellikleri 3 bélimde ele
alinmstir:

a) Malzeme uretiminde sglanan guvenlik 6zellikleri:
» Mikro yazi zemin de koordinatlarla tespit edilerktadarasifreli izler birakilmasi,

» Kopyalanmaya ve scanner taramasinaikgelistiriimis 3 boyutlu gorsel etki ve gofre
baskisinin  kombine kullanimiyla gturulan teknik (patent bgvurusu nedeniyle
aciklanmamtir).

» Renk oranlarinin distirilmesi ile givenlik 6zelgi saglanan, (teknoloji uygunsa
tifdruk, uygun dgilse CTP kalipta ofset basima uyumlu) iki veya i@&sigk renk ve
ozellikte, uyumlu mirekkeplerinin birbiriyle bieninden farkli koordinatlarda mikro
spektrometrik etkilerin gdanmasi amaciyla hazirlanan degrade @jeéon tasarimidir. Ek
glvenlik unsuru olarak tasagidaki uygulanabilir baski teknikleri ve ydntemlénn
kazandirilmasinin faydal olagiayapilan argtirma ve deneysel ¢amalardan ankalmistir.
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Bunlar;

» Her baski tertibinde her belge icin ayri ayri dileemis olarak numaratorden tertip
ve seri numarasl basimi,

* Renkli lazer ile desen (gigpuygulamasi,
* Fotagraf uygulamasi,
» Soguk damgada ve muhur uygulamasi,
» Hologram uygulamasidir.
b) Kisiye ait bilgilerin ve biyometrik verilerin materyal e kazandiriimasi

Belge sahibine ait biyometrik 6zelliklerden (ylukyazisi ve imza) fotgraf ve kendi 6zlik
bilgilerinin kendi el yazisiyla belgenin arka ylzignyer almasinin ¢ok énemli bir giivenlik
Ozelligi olacgl yapilan anket sonucunda ortaya cigmi Ayrica fotgrafin Kisilerin 6zIuk
haklari ve guvengii bakimindan kolay egime acik bir ortamdan uzak tutulmasinin da o
denli dnemli oldgu yine bu anket sonucunda tespit edilen 6nemli slasdan biridir.

¢) Web tabanl sorgulama ve 2D Barkod ile dgrulama yontemi

Hazirlanan 6rnek modelin guvenlik 6zelliklerini tiedder nitelikte ve Ulkemizartlarina
uygun Web tabanl belge sorgulama sistemi stiglimistir. Diplomalar icin 6rnek
elektronik belge sorgulama sistemi glurulmus ve Web tabanli bir modelle (Pdf 417 2D
Barkod tekngi) belge, tamamen glvenli hale getiriktni. Temel veri vesifrelerin tamamen
kisiye ait T.C. kimlik numarasi okturulmasi ise belgenin farkli bir bireyle
ili skilendirilmesini imkansiz hale getirgtir. Ayrica ayni sorgulama sayfasinda belgenin
doldurulduktan sonraki birebir kicultilmiornezinin - elektronik  klasér ortaminda
saklanmasi ve ayni seriden 6nceki ve sonraki belgedr§imin yetkili kisilere acik hale
getirilmesi, sahtecilik durumunda mukayese icin ¢olemli bir bavuru kayng olacaktir.
Ozellikle sorgulama konusundasgman sikintilar ve giivenlik dzelliklerinin olmgdtespit
edilen sahteciiin en ygun yaandgi belge turlerinden biri olan diplomalarda sahi&gil
tahrifat ve sorgulamaya yonelik olarak ggtilen bu yontemlerin diploma ginda birgok
benzer belgeye de 6rnelshd edecgi distinilmektedir.

Ulkemizde diploma gibi kiymetli belgelerin sorguddnimesi icin niversiteler ve Milli
Egitim Bakanlgina ba&l egitim kurumlarinda tek merkezli Web tabanli sorgutasistemi
gelistirilmelidir. Ayrica bu belgelerdeki giivenlik acadinin giderilmesi icin tezde énerilen
Ozelliklere sahip yeni tasarim ve malzemelerindulmasi dnerilebilir.
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