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Soguk Savas doneminde ortaya ¢ikan internet ile birlikte diinya ¢apinda biiyiik bir degisim ve doniisiim siireci
yasanmaya baslanmistir. Internetin kesfinin getirdigi dijitallesme ile birlikte kiiresellesme hiz kazanmis ve
alisilagelmis olan kiiltiirel yapilarin, rutin aktivitelerin, su¢ ve benzeri olgularin da dijitale doniisiimiine yol
acmustir. Su¢ olgusunun sanal ortama taginmasi, magdurlarini da beraberinde getirmistir. Bu arastirmada sanal
ortama tasinan ve siber sug olarak tanimlanan suglardan etkilenen magdurlarin ortak yonleri aragtirilmigtir. Ayni
zamanda magdurlarin belirli 6zelliklerinin magduriyet yasamalarinda etkili olup olmadiklart da arastiriimistir.
Yapilan aragtirmanin teorik zeminini Lawrance Cohen ve Marcus Felson’un {izerine ¢alismis olduklari Rutin
Aktiviteler Teorisi olusturmaktadir. Arastirmanin mekansal sinir1 olarak Bursa ili belirlenmistir. Calisma grubu,
siber su¢ magduriyeti yagamis olan 20 kigiden olugsmaktadir. Magdurlarin yasadiklari siireci daha iyi anlayabilmek
acisindan nitel yontemin tercih edilmis oldugu bu aragtirmada fenomenolojik yaklasim esas alinmistir. Aragtirma
verileri; 6l¢iit drnekleme teknigi ile belirlenmis olan 20 katilimciya yari yapilandirilmis miilakat yapilarak elde
edilmistir. Elde edilen veriler betimsel analiz teknigi kullanilarak yorumlanmistir. Bireylerin rutin internet
kullanim aligkanliklarinin magduriyet yasamalarina sebebiyet vermekte oldugu sonucu elde edilmistir.

Anahtar Kelimeler: Dijitallesme, Sug, Siber Sug, Magdur, Rutin Aktiviteler.
CYBERCRIME CASES IN ADIGITAL WORLD IN THE CONTEXT OF ROUTINE ACTIVITIES
THEORY

ABSTRACT

With the internet that emerged during the Cold War period, a great change and transformation process began to be
experienced around the world. With the digitalization brought about by the discovery of the Internet, globalization
has accelerated and has led to the transformation of conventional cultural structures, routine activities, crime and
similar phenomena into digital. The transfer of the crime phenomenon to the virtual environment has brought its
victims with it. In this research, the common aspects of the victims who were transferred to the virtual environment
and affected by the crimes defined as cybercrime were investigated. At the same time, it was also investigated
whether certain characteristics of the victims were effective in experiencing victimization. The theoretical basis of
the research is the Routine Activities Theory, which Lawrence Cohen and Marcus Felson have worked on. Bursa
province was determined as the spatial limit of the research. The working group consists of 20 people who have
been victims of cybercrime. In this research, in which the qualitative method was preferred in order to better
understand the process experienced by the victims, the phenomenological approach was taken as the basis.
Research data; It was obtained by conducting semi-structured in-depth interviews with 20 participants who were
determined by criterion sampling technique. The data obtained were interpreted using the descriptive analysis
technique. It has been concluded that the routine internet usage habits of individuals cause them to experience
victimization.
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EXTENDED ABSTRACT

With the digitalization that brought by the discovery of the Internet, globalization has
accelerated and led to the transformation of the usual cultural structures, routine activities,
crime and similar phenomena into digital. The crime of bringing the crime into the virtual
environment brought its victims with it. In this research, the common aspects of victims affected
by crimes that have been moved to the virtual environment and defined as cybercrime have
been investigated. At the same time, it has been investigated whether certain characteristics of
victims are effective in experiencing victimization. The theoretical basis of the research is the
Theory of routine activities, which Lawrence Cohen and Marcus Felson have worked on. Bursa
or Bursa is determined as the spatial limit of the research. The study group consists of 20 people
who have experienced cybercrime victimization. In this research, which qualitative method is
preferred in order to better understand the process experienced by the victims, the
phenomenological approach was taken as the basis. The research data was obtained by semi-
structured interviews of 20 participants, which were determined by the criteria sampling
technique. The data that obtained were interpreted using descriptive analysis technique. It has
been concluded that the routine internet usage habits of individuals cause them to experience

victimization.

With the evolving and changing technology, people have computers, smartphones, and
S0 on it can interact in virtual environments where there are no jurisdictions over connected
networks via objects and the internet. These networks, which are interconnected and provide a
constant flow of information, are manifested as ‘cyber space’ and pave the way for cybercrime.
The use of computers has increased due to the fact that they have decreased in size and appeal
to everyone in terms of price, and the increase of traffic on the networks with the fact that

smartphones can be connected to the internet has made it difficult to control the malicious uses.

Digitalization has brought many changes and transformations around the world. This
new process has led to the digitalization of cultural, educational and criminal phenomena as
well as daily routine activities. This situation brought with it the phenomenon of digitalized

crime and caused the emergence of cyber crime victims. Since cybercrime is constantly self-
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renewing and keeps up with technological developments, the measures taken are valid until a

new cybercrime technique is developed. There is a building that can be built for everyone.

Cybercrime is defined as the actions that occur with the misuse of computers and the
internet, carried out against computers, etc., or against individuals who are users. It is also
defined as information crimes, but crimes committed with tools such as telephone are defined

as cyber crimes.

After the second World War, the increase in crime rates has revealed the aim of
preventing crimes. As a result, there was a divergence in the perspectives of investigating the
source of the crime, and for the first time, the idea that the crime can be prevented by focusing

on the mechanisms and elements of the crime Felson’s theory of routine activities.

The theory of routine activities deals with the impact of the routine of individuals in
their daily lives on the occurrence of crime and victimization. It is known that the theory is
derived from Amos Hawley's "Theory of Human Ecology"”, which researches the effect of
temporal factors, stating that human behavior does not differ only spatially in the environments
in which communities exist. Therefore, it is stated that the reason why this theory is
fundamentally different from other criminological theories is due to its origins.

In addition to this, in line with the data; it has been pointed out that there is a fear of
stigmatization of cyber crime victims. This made it difficult to reach the participants during the
interview process. There have been individuals who do not want to participate in an interview
about the cybercrime victimization they have experienced. They thought that they would share.
The participants had the same thought. They will be questioned and questioned for the duration
of the trial. It was observed that because of these thoughts, participants did not share the
victimization that they experienced with their surroundings. It turned out that not sharing with
their environment caused them to be psychologically unable to get support and they were
lacking in awareness about what to do for the struggle. It was also observed that the participants,
who were afraid of hearing from their families and their surroundings, did not make any

applications to the official institutions despite their financial losses.

As a result of the victimization that experienced by the participants, it was pointed out
that there were inactions such as do not apply to official institutions and do not fight. It has
emerged that the fear of being stigmatized has a negative effect on their legal pursuit of their
rights. At the same time, as many of the participants heard from their surroundings, they did
not think that they could get results even if they applied. The 5 participants who submitted the
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application did not receive any results yet. In this case, it can be said that the participants
experienced a secondary victimization during the struggle process. Therefore, there is a general
perception that participants will not get a legal result. Since this common consciousness will
also affect other cyber crime victims, awareness should be made about this issue.

In line with the data; in addition to the belief that there may be worse in the participants
and that they were saved with their experiences, fatalism tendencies were observed. They will
be treated as if they had suffered the loss of life. In fact, it turns out that they are trying to affirm
the victimizations that occur as a result of their carelessness with the tendencies of polyanism

and fatalism.

Despite the victimization, it has emerged that there are no significant changes in users’
internet usage habits. Therefore, the fact that the routine internet usage habits that cause them
to experience victimization do not change increases the likelihood of victimization for the
second time. It has emerged that daily routine activities carried out via the Internet are directly
related to cybercrime victimization. As a result, since participants experience victimization
because of these routine activities, it can be inferred that the victim is the cause of the crime
itself. It has been concluded that the role of the victim in cybercrime is an effective factor.

In line with the data obtained, the participants stated that as a solution proposal, the
passwords of the user accounts should be strengthened and constantly updated, that they should
be cautious against unknown sites and applications, that personal information and card
information should not be shared anywhere or should be shared with care.

In general, the participants stated that should not be entered unknown sites on the
Internet, which has a complex structure to protect against cyber crime victims, that cookies or
permissions should not be accepted, that personal information or card information should not
be shared. They commented on the need to pay attention to card information sharing, especially
in internet shopping. On the other hand, it was stated that the virus program should be used and
the passwords should be constantly updated by choosing strong. None of the participants
commented on the reduction of internet usage time. They have made holistic interpretations on
the main idea that the internet should be used because it is a part of everyday life, but they
should be more careful. In addition, the legal struggle should not be ignored, the necessary
applications should be made. The grievances experienced in terms of the development of cyber

crime methods and process should not remain a dark number.
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Cybercrime victimization is generally seen to be processed through social media
accounts and it has been concluded that measures should be increased and users should be made
aware of it. Today, it has been observed that victimizations have emerged in line with the desire
to be seen and known by sharing information about individuals and themselves. In addition, the
desire to make easy money leads to virtual investments or games of chance and leads to high
losses. Especially in men, while such victimization is in question, there are moral victimizations
or shopping-based victimizations in women. In relation to this, women’s reservations about
investment, cautious behavior and insecurities can be attributed to the reason, while men’s
desire to gain more prevails. In the male participants who have experienced victimization due
to virtual investment, the behavior of continuing to make virtual investments through other sites
has been observed. This situation is seen that every site is not reliable and they have an approach
that does not bother to make virtual investments in reliable sites. In short, it has been concluded
that the routine internet usage habits of individuals cause them to experience victimization.

GIRIS

Gilintimiizde her alanda karsilasilmakta ve kullanilmakta olan internetin ortaya ¢ikisini,
1969 yilinda Arpanet’in icat edilmesine dayandirabilmek miimkiindiir. Spesifik olarak;
Amerika Birlesik Devletleri ve Sovyet Sosyalist Cumhuriyetler Birligi arasinda ortaya ¢ikan
Soguk Savas déneminin bir iiriinii oldugu sdylenebilir. Iki iilke arasindaki askeri ve ideolojik
bu rekabet; gizli, hizli ve kesintisiz bir iletisim arayis1 igerisine girilmesine sebep olarak
internetin ortaya c¢ikmasina zemin hazirlamistir. Ik olarak askeri haberlesme amaciyla
kullanilmaya baslanmis olsa da zamanla Once akademi tarafindan kullanilarak bilgi
aligverisinde kolayliklar saglamis, daha sonra kullanim1 genele yayilmistir. Yaygin bir sekilde
kullanilmaya baglamasi 1991 yilinda gelistirilen World Wide Web sayesinde mimkiin hale
gelmistir (Akyesilmen 2018: 25; Brenner 2010: 14-20). Dogal olarak internet kullanicisi sayisi
da artmistir. Soguk Savas endiselerinin ve gerginliginin uzaklagsmaya basladigi 1996 yilinda,
bireyler ya da gruplar tarafindan; kisisel, bilimsel vb. her tiir amag ile kullanilan bilgisayar ag

sayist 20 milyona ulagmig, yatay iletisimin ve dijitallesmenin temel tasini olusturmustur

(Castells 2008: 8).

Kavram olarak sayisallastirma (digitization) ve dijitallesme (digitalization) genel olarak
literatiirde birbirinin yerine kullanilmaktadir. Fakat aralarinda analitik bir ayrim bulunmaktadir.
Sayisallastirma; 6zellikle bilgisayar araciligiyla, elde bulunan verileri dijitallestirmek amaciyla

yapilan bir islem olarak gergeklesmektedir (Brennen ve Kreiss 2016: 1-2). Baska bir agidan
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bakildiginda; dijital teknoloji, kelimelere ya da harflere sayilar kadar ihtiyag duymamaktadir
(McLuhan 1994: 80).

Dijitallesmenin gelismesine paralel olarak bu siire¢ Dijital ¢cag; Bilgi cagi. Enformasyon
cag1 veya Post modern ¢ag olarak da ifade edilmekte olup, toplumlarin gegmisten giliniimiize
kadar sahip olduklar1 bilgi birikimlerinin teknoloji araciligiyla ¢ogaltilmasi ve paylasilmasi ile
karakterize edilmis olan bir ¢ag olarak anilmaktadir. Dijital ¢agda yasanmakta olan gelismeler
ile birlikte gilindelik yasam pratiklerinde, egitimde, ekonomide ve hatta toplumlarin
kiiltiirlerinde bile farklilagsmalar meydana gelmis bulunmaktadir (Sariyar 2019: 20; Isliyen
2019: 408). Internet teknolojisi yazili, gorsel ve isitsel kiiltiirii ayni sistem igerisinde
biitlinlestirmesiyle birlikte iletisimin karakterini tiimiiyle de§isime ugratmis bulunmaktadir.
[letisimin de kiiltiirii dogrudan dogruya sekillendirebilen bir yapiya sahip bulunmasindan dolay1
toplumlarda bir kiiltiirel degisime sebep olmasi kaginilmaz olmustur. Kiiltlirlin yani sira

dijitallesme, bircok olgunun degisim ve doniisiimiinde etkili bir faktdr olarak yer almistir

(Castells 2008: 440).
Dijital Cagda Sucun Doniisiimii
Siber Suclar

Diinyanin her yerinde insanlar bir araya gelerek toplumlari olusturmaktadir. Bir arada
ve diizen igerisinde yasayabilmek icin ise ortak degerler temelinde kural ve normlara ihtiyag
duyulmaktadir. Ciinkii toplumsal diizen, bunu bozabilecek her tiirlii eylemi yasaklayan kurallar
olmadan var olamamaktadir. Bu kural ve normlar; dinsel, hukuksal, geleneksel, ahlaki vb.
bircok formda belirlenebilmektedir (Giiglii ve Akbas 2016: 28-29; Brenner 2010: 9). Ayni
zamanda bu normlar toplumdan topluma ve yasanilan ¢aga gore degisim gosterebilmektedir.
Dolayisiyla diizen igerisinde yasamak isteyen her toplum, iiyelerinin bu kurallara uymasin
beklemektedir fakat zaman zaman ihlaller s6z konusu olabilmektedir. Ortaya ¢ikan bu ihlaller
‘sapma’ olarak adlandirilmaktadir. Gergeklesen sapkin davranig ayni zamanda toplumda
ylrirlukte olan ceza yasalarina da aykiri ise ‘su¢’ olarak nitelendirilmektedir (Yuksel 2017: 4-
5; 1¢li 2007: 1). Baska bir deyisle; kamusal otoritenin miidahale etmesini gerekli kilan, kanunen
acikca yasaklanmis olan ve cezai yaptirrmi bulunan eylemler sug olarak, toplumsal kural ve
normlara aykirt olan fakat hukuki alanda herhangi bir yasaklilifi ve yaptirimi bulunmayan
eylemler ise sapma olarak ifade edilmektedir (Dolu 2012: 34). Bu durumda; gerceklestirilen
her sapkin davranig bir su¢ olarak nitelendirilememektedir fakat sug teskil eden bir¢ok eylem

ayni zamanda sapma olarak da degerlendirilebilmektedir (Bal 2013: 14).
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Kavram olarak sug, her ne kadar olumsuz bir nitelik tagiyor gibi goziikse de toplum igin
olumlu fonksiyonlar1 da bulunmaktadir. Gergeklestirilen eylemin bir sug olarak nitelendirilmesi
ve cezalandirilmasi durumu toplumda var olan normlarin belirginlesmesine ve istenmedik
davraniglarin giindeme gelerek fark edilmesine imkan vermektedir. Dolayisiyla bireyler bu
istenmedik davranislar1 gergeklestirmekten kaginarak, kural ve normlar1 benimsemeye 6zen
gostermektedir. Bunun yani sira; toplumsal kurallara uymayan ve su¢lu davraniglarda bulunan
bireylere kars1 gosterilen ortak tepkiler vb. nedeni ile sucun toplumsal dayanismay1
giiclendirdigi savunulmaktadir. Bu baglamda bir toplum igerisinde islenen sug tiirleri ve
oranlari, toplumsal yap1 igerisindeki sorunlarin agiga ¢ikmasinda yardimer bir rol

oynamaktadirlar (Giiney 2008: 12; Kili¢c 2007: 35).

Gelisen ve degisen teknoloji ile birlikte insanlar bilgisayar, akilli telefon vb. nesneler ve
internet araciligi ile birbirine bagl aglar {izerinden yargi sinirlarinin olmadigi sanal ortamlarda
etkilesimde bulunabilmektedir. Birbirine bagl olan ve siirekli bilgi akisini saglayan bu aglar
‘siber uzay’ olarak tezahiir edilmekte ve siber suclarin yolunu agmaktadir (Kundi ve Nawaz
2014: 3). Gilinlimiizde gerceklestirilen siber saldirilarin birgogu fiziksel diinyadaki suglarin
siber uzaya gocunu temsil etmektedir. Siber uzay, suclularin geleneksel suglari yeni yollar ile
islemek i¢in kullanmaya basladiklar1 bir arag¢ haline gelmis bulunmaktadir (Brenner 2010: 10).
Bilgisayarlarin boyut olarak kiigiilmiis olmas1 ve fiyat olarak herkese hitap ediyor olmasi sebebi
ile kullanim1 artmis, akilli telefonlarin da internete baglanabiliyor olusu ile birlikte aglar

tizerindeki trafigin artis1 kotii amagli kullanimlarin kontroliinii zorlastirmistir (Akdag 2009: 22).

Siber sug; bilgisayarin ve internetin kotliye kullanilmasi ile birlikte ortaya ¢ikan,
bilgisayara vb. araglara karsi ya da kullanicisi olan bireye kars1 gerceklestirilen eylemler olarak
ifade edilmektedir. Bilisim suglar1 olarak da anilmakta fakat bilisim suglari telefon gibi araglar
ile islenen suclar1 da icermesi ve daha kapsamli olmasi sebebi ile internet aglar1 kullanilarak
siber uzayda islenen suglar, siber suglar olarak tanimlanmaktadir (Budak 2015: 5-6). Nasil
isleneceklerinin kolay Ogrenilebilmesi, neden olduklar1 potansiyel zarara kiyasla daha az
kaynak gerektirmeleri, fiziksel olarak bir ortamda bulunmadan islenebilir olmalar1 ve yasalar
ile agik ve net sekillerde yasaklanmayarak yasa dis1 kabul edilmeyen noktalarinin bulunmasi
gibi faktorler ile fiziksel suglardan farklilagsmaktadir (Kundi ve Nawaz 2014: 2; Oziidogru 2010:
9). Bunun yani sira siber suglar; islenis bigimleri, goriilme sikligi, karsiliginda uygulanan
yaptirim oranlar1 vb. faktorler agisindan farklilik gosterse de ulusal ve uluslararasi ortak bir
sorun olarak degerlendirilmektedir (Smith vd. 2015: 3). Siber suglar, herhangi bir demiryolunun

durdurulabilmesine, yanlis sinyaller ile ugak ve tren gibi araclarin yonlendirilebilmesine, bir
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iilke i¢in onemli olan politik, askeri, ekonomik vb. verilerin baskalarinin eline gegebilmesine
sebep olabilmektedir. Ayni1 zamanda her tiirlii e-medya tlizerinde yanlis bilgiler verilebilmesine
ya da gizli bilgilerin yayilabilmesine, hedef alinan sistemlerin saniyeler icerisinde
cokebilmesine de sebep olabilecekleri icin geleneksel suclara oranla daha blyuk zararlara da
yol acabilmektedirler (Das ve Nayak 2013: 142). Ornegin; 20 Eyliil 2001 yilinda diinyanin en
islek sekizinci limani olan Teksas’taki Houston Limani’na bir siber saldir1 diizenlenmis ve
sistem ¢Okertilerek, gemilerin giris ¢ikisindan demirlemesine kadar tiim siireci barindiran veri
tabanlarina erisim engellenmistir. Saldirtyr baslatan bilgisayarin internet Protokolii (IP) adresi
belirlenerek saldirganin adresi bulunmus, hedefinin aslinda bir bagka {ilkedeki bilgisayar
sistemi oldugu gergegi ortaya ¢ikmustir. Saldir1 sonucunda ¢oézlmsiz problemler ortaya
cikmamis olsa da sistemdeki giivenlik agiklarini kapatmak gerekliligini gostermistir (Brenner
2010: 104-106).

Tiim siber suglar hem bilgisayar, akilli telefon vb. araglari hem de kullanan kisiyi
magdur olarak icermektedir. Bu durum hangisinin ana hedef olduguna bagli olarak
degismektedir. Hedef birey oldugunda bilgisayar gibi teknolojik aletler hedefe ulagsmak igin
kullanilan bir arag¢ niteligi tasimaktadir. Bu tarz siber suglar genellikle daha az teknik bilgi
gerektirmektedir ¢ilinkii verilen zarar daha ¢ok psikolojik ve soyut olmaktadir. Suglu kisi
tarafindan elde edilen bilgiler dogrultusunda bireylerin zayifliklar1 ve veri mahremiyetleri
istismar edilmektedir. Ote yandan bilgisayar benzeri aletlerin hedef olarak secilmesi durumu
ise teknik bilgi gerektirmektedir ve bu suglar bilgisayar ve internetin ortaya ¢cikmasi ile birlikte
varlik kazandiklar i¢in digerlerine oranla yeni kabul edilmektedir. Giinlimiizde internetin
hayatin bir pargasi haline gelmis olmas1 bu tarz suclarin her giin ve sayisizca iglenmesine firsat

vermis bulunmaktadir (Dashora 2011: 241).

Geleneksel suclarda, islenecek her sug tiirli i¢in farkli araclar ve ortamlar gerekmekte
olsa da siber suglarda failin internete bagli bir bilgisayarinin olmas1 yeterli goriilmektedir
(Brenner 2010: 170). Bunun yani sira geleneksel suglar ve siber suglar arasindaki farkliliklar
belirtilecek olundugunda; oncelikle siber suclarin kapsamini belirlemenin ve bir gergevesini
olusturabilmenin teknolojinin siirekli gelismeye devam etmesi sebebi ile daha gii¢ oldugu ifade
edilebilmekte, teknik bilgi gerektirmektedir (Ermeydan 2018: 11). Anlik, zaman ve mekéan
kavramlarindan bagimsiz gerceklestirilebilmektedirler. Dolayisiyla siber suglara miidahale
edebilmenin geleneksel suglardan daha zor oldugu sonucuna varilabilmektedir. Geleneksel sug
magdurlarindan farkli olarak siber su¢ magdurlarinda; cevrelerinin tepkisinden c¢ekinmek,

damgalanmaktan huzursuzluk duymak, cevresindekilerin giivenini zedelemekten korkmak,
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givenlik birimlerine ve ceza sistemine yeterince giivenmemek, kanunlari bilmemek gibi
nedenlerden 6tiirli sikayet¢i olmaktan kaginmalar1 s6z konusu olmaktadir. Siber suglarin sadece
bireyi ya da bir grubu etkiliyor olmasinin yani sira bir toplumu tehdit edebilme potansiyelinin
bulunmasi sebebi ile bu tarz suglarin 6nlenmesinde kurumlar arasi ve hatta uluslararasi is

birliginin gerekli olduguna deginilmektedir (Akarslan 2011: 14-15; Peker 2010: 33).

Siber suglarda delil toplama faaliyetlerinin fiziksel suglara oranla daha zor oldugu kabul
edilmektedir. Fiziksel suglarda bir olay yeri bulunabiliyor olmasi delil toplama i¢in bir mekan
sunabilirken; siber suglarin zaman ve mekandan bagimsiz olmasi, sonuglarinin bagka iilkedeki
bireyleri ya da toplumu vb. etkileyebiliyor olmasi sebebi ile delil toplamay1 zorlastirmaktadir.
Yasal bosluklarin bulunmasi ve anonimlik olusturabilmesi sebebi ile de bireyler siber suclara
yonelebilmektedir. Gelistirilen savunma Onlemleri her gecen giin teknolojideki ilerlemeler
sebebi ile ortaya ¢ikan yeni bir siber sug teknigi ile asilabileceginden dolayi, teknolojinin stirekli
takibi ve savunmalarin da teknik bilgiler ile stirekli giincellenmesi gerekmektedir (Tas¢1 ve Can
2015: 231).

Magdur

Magdur kavrami genel olarak; dolayli ya da dogrudan olacak sekilde haksizliga ugramis
olan, zarar goérmiis ya da ac1 ¢cekmis olan kisi seklinde tanimlanabilmektedir (Katoglu 2012:
658-660). Hukuki acidan ise sugun pasif nesnesi olarak kabul edilmekte ve islenen sug
karsisinda zarar goren sug¢ kurbani olarak tanimlanmaktadir (Akcan 2014: 3969). 20. yiizyila
kadar islenen suglarda genellikle faile odaklanilmis ve magdur boyutu yeterince ele
alinmamistir. Sucu agiklamada magdur kavramina da ilgi duyulmaya baslanmasi ve “20.
yizyilin son c¢eyreginde Avrupa devletlerinde magdur haklarinin gelismesi ile birlikte
01.06.2005 tarihinde yiiriirliige giren 5271 sayili Ceza Muhakemesi Kanunu ile magdur haklari
hatirlanmis ve magdur yoniinden bir¢ok yeni diizenleme hayata gecirilmistir”. Bunun yani sira
“...ayn tarihte yiiriirliige giren 5237 sayil1 Tiirk Ceza Kanunu’nda onaric1 adalet modelinin en
onemli aktorii olan magdurun haklarma 6nem verilerek birgok miiessese mevzuata dahil
edilmistir”. Boylelikle magdur ve magdur haklarina yonelik 6nemli adimlar atilmis olmaktadir
(Aykara ve Ozkan 2017: 145; Seckin 2020: 621-622). Ayrica, sug olgusu icerisinde unutulmus
ve yeterince dnemsenmemis aktdr olan magdur, eylemlerinin su¢ olusumunu ve sonucunu
etkilemesi dolayisiyla anahtar aktor niteligi kazanmistir (Glingér 2019: 202; Wolhuter vd.
2009: 1-2).
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20. ylizyilin sonlarinda kriminolojinin alt dali olan ve magdurlar1 sosyal, psikolojik,
hukuki agilardan incelemekte olan ‘Magdur Bilim (Victimology)’ in 0nem kazanmaya
basladig1 goriilmektedir. Viktimoloji; magduriyetin tekrarlanmamasi, magdur ve fail arasindaki
iliski, magdurdun suc¢ sonrasindaki problemleri ve hukuki haklar1 vb. basliklar1 konu
edinmektedir. Ortaya ¢ikan su¢ olgusunda 6ncelikli olarak magdur ile fail arasindaki iliskiyi ve
magdurun su¢ sonrasi davraniglarini arastiran Viktimoloji, 6zellikle magdurun su¢un meydana
gelmesindeki roliine odaklanmaktadir (Sokullu Akinci ve Dursun 2016: 5-6). Magdurlar sugun
ve suglunun tespit edilmesinde dnemli bir rol oynamakta; sug ile ilgili normal sartlarda elde
edilmesi gii¢ olan bilgilere ve delillere ulasmay1 kolaylastirmaktadirlar (Polat ve Gl 2010:
1293-1294).

Caligmanin ana konusu olan siber su¢ magduriyeti bireyin; sahsi bilgisayarina yetkisiz
erisim, izni ve bilgisi dahilinde olmadan bilgisayarina dosya eklenmesi, silinmesi ya da
iceriklerin degistirilmesi, kotli amaglh yazilimlarin bulasmasi sonucu veri kaybi, mahremiyet
ihlali, kisisel verilerin ve kredi kartt vb. gizli bilgilerin sizdirilmasi sonucu yasadigi maddi ve
manevi kayiplar olarak tanimlanabilmektedir (Ngo 2011: 777). Gelisen teknolojinin olumlu
etkilerinin yani sira beraberinde getirdigi; siber dolandiricilik, siber zorbalik, sexting, nefret
sOylemi, cocuk pornografisi, mahremiyeti kotiiye kullanma vb. siber suglarin varligi hayatin bir
pargast olmus durumdadir. Internet teknolojisinin getirdigi yeniliklerin denetiminin yetersiz
olmast durumu magduriyetler i¢in temel olusturmaktadir. Bu denetimsizlik, siber sug
alanindaki hukuki bosluk ve internetin sagladig1 anonimlik siber su¢ eylemleri gergeklestirme

potansiyeline sahip bireyler i¢in zemin hazirlamaktadir (Karaca vd. 2021: 178-182).
Rutin Aktiviteler Teorisi

Sucun kaynagi ve nedenleri her ¢agda ve her toplumda cesitli faktorlere odaklanilarak
aciklanmaya calisilmistir. 1940’11 yillardan 6ncesinde sug teorileri sugun kaynagini dogaiistii
giiclerde, insan genetiginde ve bireylerin cezadan kagabilmek adina yaptiklari rasyonel
tercihlerde aramislardir. Fakat meydana gelen Ikinci Diinya Savasi’ndan sonra sug oranlarinda
artislarin goriilmeye baslanmasi, suglar1 6nleyebilme amacini ortaya ¢ikarmis bulunmaktadir.
Bunun sonucunda sugun kaynaginmi arastirmaya yonelik bakis acilarinda bir farklilasma
meydana gelmis ve ilk kez sugun islenme mekanizmasi ile unsurlari iizerinde durularak, sug
olgusunun engellenebilecegine dair diisiinceler Lawrance Cohen ve Marcus Felson’un
yaptiklari bir ¢alismada ‘Rutin Aktiviteler Teorisi’ ile savunulmustur (Birceviz 2019: 25; Ngo
ve Paternoster 2011: 775-776).
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Rutin aktiviteler teorisi bireylerin giindelik yasamlarindaki rutinlerinin sugun ve
magduriyetin olusumuna olan etkisini konu edinmektedir (Cohen ve Felson 1979: 32-33; Yar
2005: 412). Teorinin; topluluklarin bulunduklar1 ortamlarda insan davraniglarinin yalnizca
mekansal olarak farkliliklar gostermedigini belirterek, zamansal faktorlerin etkisini arastiran
Amos Hawley’in “Insan Ekolojisi Teorisi’nden tiiremis oldugu bilinmektedir (Branic 2016: 1).
Dolayisiyla bu teorinin diger kriminolojik teorilerden temelde farkli olmasinin sebebinin
kokenlerinden kaynakli oldugu ifade edilmektedir. Ciinkii daha onceki teorilerin higbirinde
zaman faktoriinlin suca etki eden bir olgu oldugu kabul edilmemistir. Rutin aktiviteler teorisi
ise sucun mekan ile iliskisinin yanina zaman faktoriinii de ekleyerek daha kapsamli bir agidan
incelenebilmesine olanak saglamis bulunmaktadir (Clarke ve Felson 2008: 3). Sonug olarak su¢
olgusunu her agidan ele alabilmek ve agiklayabilmek amaciyla sugun tam olarak nasil, nerede

ve ne zaman meydana geldigine odaklanmaktadir (Felson ve Eckert 2018: 17).

Rutin aktiviteler teorisine gore; su¢ oranlarini etkileyebilecek dogrudan ve temasl bir
sucun olusabilmesi i¢in ii¢ asgari unsur bulunmaktadir. Bunlar; giidiilenmis yani motive olmus
bir suclunun varligi, uygun hedeflerin bulunmasi ve suga karsi yeterli ya da yetenekli
koruyucularin bulunmamasi olarak ifade edilmektedir (Cohen ve Felson 1979: 589; Clevenger
vd. 2018: 37-38). Ayn1 zamanda teori, karsisina ¢ikacak en uygun firsatlar1 degerlendirmek i¢in
bekleyen potansiyel suglunun varligini pesinen kabul etmesi yoniiyle de diger teorilerden
farklilasmaktadir (Dolu 2012: 129). Potansiyel suclu, herhangi bir nedenle motive olmus ve sug
isleyebilecek herhangi birisidir dolayisiyla islemesi muhtemel su¢ i¢in kendisine kisi veya
nesne olarak bir hedef belirlemektedir. Yeterli koruyucularin bulunmamasi durumunda ise
suglu eylemini gerceklestirebilmekte ve magduriyet durumu ortaya ¢ikmaktadir (Clarke ve
Felson 2008: 1-3). Bu ii¢ unsurun bir araya gelmesi ile su¢un ortaya ¢ikmast muhtemel oldugu
gibi, herhangi birinin eksikliginin ise sugun olusumunu engelleyebilecegi ifade edilmektedir
(Branic 2016: 1-2). Felson; teorideki sugun olusumu icin gerekli olarak belirtilen t¢ asgari
unsurun suglular1 motive eden seylerin neler oldugunu, suclularin herhangi bir sekilde
engelleyebilecek faktorlerin olup olmadigini tam olarak agiklayamadiklarindan dolay1 yetersiz
kaldiklarin1 diisiinmiistiir. Bu sebeple suglularin eylemlerini gerceklestirmelerini 6nleyebilecek
olan koruyucularin olmasi disinda kalan engelleyici faktorlere odaklanarak ‘tutucular’ adi

altinda dordiincii bir unsur eklenmesi gerektigini savunmustur (Dolu 2009: 12).

Ortaya cikisindan bir siire sonra rutin aktiviteler teorisinin genellikle sokak suglarini
aciklamada daha basarili oldugu fakat nicel arastirmalarda kesin bir su¢ mekanizmasi ve sonug

ortaya koyamayabilecegi diisiiniilmiis ve diger suglarin da agiklanabilmesi amaciyla ‘Firsatlar
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Teorisi’ ile bagdastirilarak agiklama giicli yiiksek bir model gelistirilmeye ¢alisiimistir. Bunun
yani sira, teorinin kapsamini genisletebilmek baglaminda ‘Rasyonel Tercihler Teorisi’ ile de
biitiinlestirilmesi amaglanmistir. Boylelikle, gelistirilen teori daha genis alanda suglarin

aciklanabilmesine imkan vermis bulunmaktadir (Birceviz 2019: 25-26).
Bulgular
Katilmcilari Ozellikleri ve internet Kullanim Ahskanhklar:

Arastirma kapsaminda, etik kurul ve valilik izinleri ¢ergevesinde Bursa ilinde ikamet
eden 20 siber su¢ magduru ile yar1 yapilandirilmis miilakat gergeklestirilmistir. Katilimcilara
ilk olarak kendilerinden bahsetmeleri ve ikinci soru olarak giinliik internet kullanim sikliklar
ile amagclar1 sorulmustur. Verilen cevaplar ¢ercevesinde katilimcilarin 6zelliklerinin yer aldigi

tablo olusturulmustur.

Tablo 1: Siber Su¢ Magduru Katilimer Ozellikleri

EGITIM GUNLUK INTERNET

KATILIMCI | CINSIYET | YAS | DURUMU MESLEK KULLANIM SURESI
K1 Erkek 25 Lisans Yazilim Gelistirme Uzmani | 5 saat ve (izeri
K2 Erkek 40 On Lisans Bilgi Islem Birimi Miidiirii | 5 saat ve iizeri
K3 Kadin 38 [kdgretim Ev Hanim 2 saatten az
K4 Kadm 32 Lise Isci 5 saat ve Uizeri
K5 Erkek 28 Lisans Donanim Uzmani 5 saat ve (zeri
K6 Kadin 40 On Lisans Muhasebeci 5 saat ve Uzeri
K7 Kadm 26 Lisans Hemsire 2 ile 5 arasi
K8 Erkek 30 Ilkokul Isci 5 saat ve Uizeri
K9 Erkek 30 On Lisans Teknisyen 5 saat ve (zeri
K10 Erkek 27 Lisans Askeri Personel 2 ile 5 arasi
K11 Erkek 30 Lisans Ogretmen 2 ile 5 arasi
K12 Kadm 26 Lisans Hemsire 2 ile 5 arasi
K13 Kadin 24 Lisans Hemsire 5 saat ve Uzeri
K14 Kadin 23 Ortaokul Isci 5 saat ve Uzeri
K15 Kadin 29 Lisans Yazilim Gelistirme Uzman1 | 5 saat ve Uzeri
K16 Erkek 37 Lise Isci 5 saat ve Uzeri
K17 Erkek 33 Lisans Polis memuru 5 saat ve Uzeri
K18 Kadin 27 Lisans Mimar 5 saat ve Uzeri
K19 Erkek 37 Yuksek Lisans | Yonetici 5 saat ve Uzeri
K20 Kadim 34 Lisans Ogretmen 5 saat ve Uzeri

Katilimcilar arasinda ortaokul, lise, on lisans, lisans ve yiiksek lisans mezunlari

bulunmaktadir. Katilimeilarin egitim durumlar incelendiginde; siber su¢ magduriyeti
yagamanin egitim durumu ile bagdastirilamayacagi sdylenebilmektedir. Bu durum siber sug

tekniklerinin egitim diizeyi fark etmeksizin herkese hitap eden yapilarinin oldugunun bir
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gostergesi olarak kabul edilebilir. Katilimcilarin mesleki farkliliklar1 incelendiginde; diger
katilimcilara oranla siber sucglarin teknikleri hakkinda daha fazla bilgi sahibi olan yazilim
gelistirme uzmanlarinin dahi siber su¢ magduriyeti yasamis olduklari géze ¢arpmaktadir.
Dolayist ile siber su¢ magduriyeti yasama potansiyelinin meslek ile iligkilendirilemeyecegi
yorumu yapilabilmektedir. Rutin aktiviteler teorisi bu sebepler ile her bireyi potansiyel magdur
olarak kabul etmektedir, ¢linku siber suclar belirli 6zeliklere sahip olan bireylerde degil

toplumun genelinde gozlemlenebilmektedir.

Elde edilen verilerden yola ¢ikilarak siber su¢ magduriyeti yasamanin cinsiyete dayali
olmadigina kanaat getirilmistir. Kadin ve erkek katilimcilar arasinda internet kullanim
stiresinde dikkate deger bir farklilik gézlemlenmemistir. Siire ¢er¢evesinden bakildiginda bir
fark gézlemlenmemis olsa da miilakat siirecleri dikkate alindiginda kadin ve erkekler arasinda
internet kullanim amaglarinin degiskenlik gosterdigi saptanmistir. Dolayisi ile cinsiyet
faktoriiniin, magduriyet yasanan siber su¢ ¢esidi lizerinde etkili oldugu sonucuna varilmastir.
Kisacasi giinliik internet kullanim siiresindeki artisin magduriyet potansiyelini genel olarak
arttirdigi  ve internet kullanim amaglarindaki farkliliklarin da magduriyet ¢esidini

sekillendirdigi ortaya ¢ikmustir.

Cinsiyete bagli olarak internet kullanim siklig1 detayli sekilde incelenecek oldugunda;
erkek katilimcilarin 8’1, kadin katilimeilarin ise 7’sinin internet kullanim siiresinin 5 saatin
iizerinde oldugu goriilmektedir. Kadinlarin erkeklere oranla internet kullanim siirelerinde
neredeyse fark olmadig belirtilebilir. Dolayist ile katilimcilarin %75’inin giiniin 5 saat ve
tizerini internet kullanimu ile gegirdikleri ifade edilebilir. Bu durum internette gecirilen siirenin
artmasinin siber su¢ magduriyeti yagamada etkili bir faktdor oldugu sonucunu igermektedir.
Rutin aktiviteler teorisinin ele almis oldugu zaman faktoriiniin 6nemi siber suglarda belirgin
roldedir. internette gegirilen siirenin artmasi, dikkatsizce yapilabilecek tiklamalara zemin
hazirlamaktadir. Gegirilen silirenin azalmasi ya da daha dikkatli internet kullanim1 sonucunda
magduriyetlerde azalma goriilebilir. Ote yandan; kullanim siirelerinde fark olmamasina ragmen
kadin ve erkeklerin internet kullanim amaglarindaki farkliliklar miilakat sorularina verdikleri

cevaplardan daha net bir sekilde anlasilabilmektedir.

“Calisma saatlerinde bilgisayar iizerinden kullamiyorum, calisma saatleri disinda da
ekstra yapmam gereken islerim var ise yine bilgisayar ilizerinden devam ediyorum.
Onun disinda sosyal medya, film, dizi o tarz isler i¢in de cep telefonumu kullaniyorum.
E-ticaret kullaniyorum siklikla, aligveris olarak kullantyorum. Bir de gegtigimiz aylarda
bir bitcoin denemem olmustu. Merak ettim girdim, ciizi bir miktar oynadim hevesimi
aldiktan sonra da ¢iktim. Pek ilgimi ¢ekmedi. Oyun i¢in de kullaniyorum” (K1, 25,
Yazilim gelistirme uzmani).
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“2 ile 5 saat arasi kullanirim. Sosyal medya kullanirim. Alisveris yapiyorum evet
aligveris de yapiyorum hatta kripto isi de yapiyorum yani sanal para iizerinden seyler
yapiyorum. Oyun da oynuyorum yani internetin her seyinden yararlaniyorum. Telefonu
daha ¢ok kullantyorum” (K11, 30, Ogretmen).

“Interneti giinliik olarak 5 saatten fazla yani kullandigim oluyor tabi. Yani artik
kullanmayan yok zaten sosyal medyayr da biz de kullaniyoruz. Sosyal medyayi
kullantyorum genelde haberleri falan takip ediyorum ne olmus ne bitmis onlari
ogrenmek icin takip ediyorum yani giinliik olarak. Aligveris i¢in pek kullanmryorum.
Oyun oynuyorum telefonumda indirdigim oyunlar var onlar1 oynuyorum. Bitcoin i¢in
de kullaniyordum sanal yatirim olarak yani” (K16, 37, Isci).

“Genel olarak tabii ki sosyal medya i¢in kullaniyorum herkes kadar ben de. Oyun pek
oynamam aslinda ama bazen kafami dagitmak i¢in oynadigim oluyor. Giinde 5 saatten
fazla internet kullandigima eminim tabi ama hi¢ 6lgmemistim, 6lgecegim. Sanal yatirim
icin kullaniyorum, gilinlimiiziin dijital parast ben kullanmayan oldugunu da
diisiinmiiyorum var ise de yakin zamanda eminim herkes kullanacak zaten. Aligveris
pek yapmam aslinda ama bazen yaptigim oluyor” (K19, 37, Y0Onetici).

Yukarida verilen, erkek katilimcilarin kullanim amaglarini i¢eren yanitlarinin yani sira
kadm katilmcilarin yanitlarr da asagidaki gibidir. Internet kullanim amaglarinda farkliliklar

bulundugu kadar ortak amaglarin da var oldugu géze carpmaktadir.

“GUnlik ortalama 8 saat internet kullaniyorum. Bunun yaklasik 2.5, 3 saate yakin
kismini i amagl yani isim geregi kullaniyorum. Yaklagik 1 saatini, bu 1 saatin iizerine
hi¢ ¢ikmadi, sosyal medya i¢in kullaniyorum. Bunun disinda sadece arastirma amagli.
Cok aligveris yapmay1 sevmiyorum. Soyle sevmiyorum; hani giiniimiiz sartlar1 geregi
cok fazla dolandiricilik, o tarz seyler oldugu icin ¢ok fazla sevmiyorum. Ama yine de
kullantyorum. Hemen hemen su anda vaktimin ¢ogunu, yani internet bazli vaktimin
cogunu telefon tizerinden yapiyorum” (K6, 40, Muhasebeci).

“Yani, isim geregi interneti aktif olarak kullaniyorum aslinda. Bu sebeple gunlik 5
saatten fazla kullandigimi soyleyebilirim. Hani genelde arastirma ve sosyal medya,
internet aligverisi, youtube igin kullamiyorum. Telefon ve bilgisayar ile internet
erisimimi sagliyorum” (K15, 29, Yazilim gelistirme uzmant).

“Interneti giinliik olarak 5 saatin iizerinde kullantyorumdur. Sosyal medya ve alisveris

icin zaten hepimiz kullaniyoruz artik. Dijital ¢agin getirilerinden biri bu diyebiliriz.

Bunun yaninda dizi ya da film izlemek icin de kullaniyorum fakat genellikle vaktim

arastirma ile geciyor. Makale okumalari ve glindemin takibi gibi seyler vaktimin ¢ogunu

aliyor diyebilirim. Belki giinde 8 saati bile buluyordur internet kullanimim” (K20, 34,

Ogretmen).

Erkek katilimcilar interneti; sosyal medya, oyun ve sanal yatirim i¢in daha ¢ok
kullandiklarin1 belirtmislerdir. Kadin katilimcilar ise sosyal medya, aligveris ve arastirma igin
daha ¢ok kullandiklarini belirtmislerdir. Kulanim amaglar1 farklilasmis olsa da sosyal medya
kullanim1 tiim katilimcilarda ilk sirada yer almaktadir. K20 sosyal medya i¢in “Zaten internet
hatta sosyal medya artitk resmen giiniimiiziin uyusturucusu gibi, telefonlarimizda sabah
katligimizda bile sosyal medya hesaplarimizi kontrol ediyoruz.” yorumunda bulunmustur. Ona
gore internet ve sosyal medya giiniimiizde bagimlilik iceren bir aligkanliga sebep olmustur.

Tim katilimcilarin sosyal medya kullanimi ve hatta sosyal medya hesaplar1 iizerinden
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magduriyet yasamis olmalarina ragmen kullanmaya devam eden katilimcilarin bulunmasi
giinlimiizde sosyal medyanin vazgegilmesi zor bir aligkanli§a doniistiigliniin kanit1 olarak da

degerlendirilebilir.

Genel olarak bakildiginda; internet kullanim amaglar1 arasinda sosyal medya
kullannminin, aligveris amaclh kullaninmin ve sanal yatirnm igin kullanimin ilk {i¢ amaci
olusturdugu goriilmektedir. Sosyal medya kullanimi tiim katilimcilarda s6z konusu iken
aligveris amagh kullanimin daha ¢ok kadinlarda, sanal yatirim amacli kullanimin ise daha ¢ok
erkeklerde oldugu ifade edilebilmektedir. Dolayis1 ile sosyal medya kaynakli magduriyetlerden
sonra; kadinlarda aligveris temelli magduriyet, erkeklerde ise sanal yatirim temelli

magduriyetlere daha sik rastlanmaktadir.
Temkinli Olma ve Onlem Alma

Katilimcilara; internet tizerinden kendilerine ait ne tiir bilgileri hakkinda paylagimlar
yaptiklari, internet ve uygulama kullanimlari sirasinda talep edilen bilgileri paylasirken dikkatli
olup olmadiklar1 sorulmustur. Katilimeilarin tiimii sosyal medya kullandigindan fotograf ve
video paylasimlarinda bulunduklarini dile getirmislerdir. Katilimcilarin %50°si herhangi bir
web sitesi veya link araciligi ile kendisinden bilgi talep edildiginde doldururken dikkatli
davrandigini, gerekli géormedigi bilgileri paylasmadiklarini iletmislerdir. Telefona indirilen
uygulamalarda ise talep edilen izinlere onay verirken dikkatli davrandigini katilimcilarin sadece

%45°1 ifade etmistir.

“Tabi sosyal medyada fotograf falan paylasiyoruz. Orda hani ¢ok hani 6zel bilgimiz
degil, yar1 oOzel bilgileri paylasiyoruz. Telefon numarami paylasiyorum. Kimlik
bilgilerimi sosyal medyada paylagmam, ona dikkat ediyorum. Son zamanlarda
Whatsapp tizerinden bir kisisel bilgileri kullanim olay1 ¢ikmisti, orada da artik bir
Whatsapp’ta da yazmamaya caligiyoruz ama tabi unutuyoruz arada. Kacirdigimiz
oluyor arada. Genelde uygulamay1 o an kullanip hemen faydalanma yoniinde egilim
gosterdigimiz i¢in indirilen uygulamalarda istenen izinlere onlara pek dikkat etmiyoruz”
(K2, 40, Bilgi islem birimi miidiiri).

“Fotograf, video arada paylasiyorum. Kimlik ve kredi karti bilgilerimi, adres bilgilerimi
paylasmiyorum. Giivenlik dnlemi agisindan paylasmiyorum. Bilmedigim uygulamalar
kabul etmiyorum, onay vermem ama bildigim uygulama, hani kullanmig oldugum daha
Once giivenilirligine emin oldugum uygulamalar i¢in izin veriyorum ama onun diginda
bilmedigim bir uygulamaya izin vermiyorum. Aligveris yaptiktan sonra kart1 internet
aligverisine kapatryorum” (K4, 32, Isci).

“Sosyal medya kullandigim igin tabi illaki fotograf, video falan paylagimlarim oluyor.
Kimlik bilgilerimi paylasmiyorum sadece. Onun diginda diger bilgileri ister istemez
paylasiyoruz yani iste konumdur, kredi kartidir, iletisimdir vs. paylastigimiz ya da iste
kaydettigimiz oluyor. Uygulamalari da zaten izin vermezsen kullanamiyorsun ki o
yizden hani gercgekten gerekli bir uygulama ise benim igin, izinleri veriyorum ¢ok da
dikkat ettigimi sdyleyemem o konuda” (K9, 30, Teknisyen).
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Katilimcilarin sosyal medya kullaniminda ve fotograf video gibi paylagimlar yapmakta
sorun gérmedikleri sonucuna varilmistir. Bunun yani sira kimlik ve kart bilgilerini paylasma
durumu s6z konusu oldugunda daha dikkatli davrandiklart ve kendilerince birtakim 6nlemler
almaya caligtiklar1 gozlemlenmistir. Akilli telefonlara indirilen uygulamalarin mikrofon,
kamera, galeri, kisiler vb. 6zelliklere ve dosyalara erisim taleplerinde ise temkinli olmaya
calistiklar1 dikkat ¢ekmis fakat indirilen uygulamalar, talep edilen izinler verilmedigi taktirde
caligmadig icin kisisel bilgilerin paylasimi ve erisimlerine onay vermek durumunda kaldiklari
gozlemlenmistir. Rutin aktiviteler teorisi ¢ergevesinden bakildiginda bu ve benzeri temkinsizlik
iceren internet kullanim davraniglari ile birlikte potansiyel magdurun sugun olusumuna zemin
hazirladig1 sdylenebilir. Dolayisi ile sugun olusumunda {igilincli unsur olarak potansiyel bir

suclunun da ortaya ¢ikmasi ile su¢ olgusu gerceklesmektedir.

Katilimcilarin verdikleri cevaplar incelendiginde; K2 sosyal medya kullandigini ve
fotograf paylasiminda bulundugunu belirtmesinin yan1 sira kimlik bilgilerinin paylasiminda ise
temkinli davrandigini dile getirmistir. K4’te sosyal medya konusunda K2 ile benzer
diisiincelere sahip olmasina ragmen farkli olarak kredi kartini internet {izerinden kullandiginda
onlem olarak islem sonrasinda kartini internet harcamalarina kapattigini beyan etmistir. Ayni
zamanda kimlik bilgilerini, adres bilgilerini ve kart bilgilerini paylagsmadigini ifade etmistir.
Indirdigi uygulamalarda ise daha énce kullanmis olup olmadigina, giivenilir olup olmadigina
dikkat etmeye calistigini sdylemistir. Kart bilgilerini internet aligverisinde pratik olmas1 sebebi
ile internet tabanli uygulamalarda kayitlh tutmakta oldugunu bildiren K7, indirdigi
uygulamalarda ise kullanimini zorunlu gérmediginde talep edilen izinleri onaylamadigini fakat
izin vermedigi takdirde uygulamalar1 kullanamadig1 i¢in bazi uygulamalarda onay vermek
durumunda kaldigini ifade etmistir. K9’da bu konuda K7 ile ayn1 fikirde olup, sadece kimlik
bilgilerini paylasmadigini fakat iletisim, adres, kredi kart1 gibi bilgilerini paylagsmakta oldugunu
iletmistir. Tam tersi sekilde K15 ise izinler ve bilgi paylasimi konusunda temkinli davrandigini,
internet harcamalarin1 kendince bir 6nlem yontemi olarak gordiigii sanal kart ile yapmakta
oldugunu ve hatta gilinliik harcama limitinin bulundugunu ifade ederek, akilli telefonlara
indirilen uygulamalarin amaci disinda bilgilere ulasmak istemesinin dikkat edilmesi gereken
bir durum oldugunu savunmugstur. Son olarak K17°nin de K9 gibi kisisel bilgilerini ve kart

bilgilerini paylasmaktan ¢ekinmedigi goze carpmaktadir.

Yapilan miilakatlarda katilimcilara dordiincii soru gercevesinde; siber su¢ magduriyeti
yasamadan Once ¢evrelerinde bu tarz magduriyetlere sahit olup olmadiklari, siber su¢ hakkinda

daha 6nce herhangi bir bilgilerinin bulunup bulunmadigl ve bunun sonucunda herhangi bir
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onlem alma eylemleri gerceklestirip gerceklestirmedikleri sorulmustur. Ug¢ katilimer disinda
diger katilimcilarin daha 6nce siber suglar hakkinda bilgi sahibi olduklar1 ve ¢evrelerinden de
duyduklar1 ifadelerine rastlanmigtir. Daha Once siber suglar hakkinda herhangi bir sey
duymadiklarin1 belirten katilimcilar ise eger duymus olsalar ve konu hakkinda biraz bilgileri

olsa daha dikkatli olabileceklerini bildirmislerdir.

“Hayir, agikcas1 daha once i¢ duymamistim. Cevremde de yasanmamisti bir benim
basima geldi. Ya gergekten o kadar {iziildiim, ¢ok iiziildiim... Ne yapacagimi ben de
bilemedim. Daha 6nce duysam belki ne yapacagimi bilirdim. Bilgili birisi vardi
¢evremde bizi de o yonlendirdi yetkililere bagvurmamiz i¢in yoksa siber suclar diye bir
birim oldugunu da 6yle ¢ok bilmiyordum” (K3, 38, Ev hanim).

“Ben yasadim, ben yasadigim i¢in yasamadan o6nce duymamistim. Duymamistim
dedigim zaten {iniversitedeydim. Universitede bundan 5 y1l &nce bu kadar yaygin miydi
bilmiyorum ama daha yeni yeni yaygimlastigi dénemdi herhalde bana denk geldi.
Benden sonra duyduklarim oldu. Yani ¢evremden ilk ben tecriibe ettim. Benden sonra
duydum yani. Duymadigim igin nlem de alamamistim” (K11, 30, Ogretmen).

Cevresinde siber su¢ magduriyeti yasanmadigini ve kendisinin basina geldiginde de ne
yapacagini bilemedigini ifade eden K3, ne kadar iiziildiglinii ve birileri kendisini yasal
bagvurular i¢in yonlendirene dek siber suglar ile ilgilenen ayri bir birimin bile oldugunu
bilmedigini dile getirmistir. K10 ise 5 yil 6nce siber suglarin belki de simdiki kadar yaygin
olmadig1 i¢cin duymamis olabilecegini ve duymus olsa 6nlem almis olabilecegini iletmistir. K14
ise “Ben bu olay1 yagsamadan Once etrafimda bdyle bir olay yasayan olmadig1 i¢in herhangi bir
Oonlem alma geregi de duymadim agikcas1” sozleri ile daha Once ¢evresinde bu tarz bir
magduriyet yasayan kisiler bulunmadigini ve bu sebeple de 6nlem alma geregi duymamais
oldugunu belirtmistir. Bu sebeple yasanilan magduriyetlerin ¢evredekiler ile paylasilmasi, bu
ve benzeri durumlarda bireylerin ¢evrelerini bilinglendirmesi gerektigi empoze edilmelidir.
Durumsal Su¢ Onleme Yaklagimi baglaminda degerlendirildiginde; yasanilan magduriyetler
konusunda cevrenin bilinglendirilmesi potansiyel magdur olan diger internet kullanicilarmin
temkinli davranmalarina ve rutin internet kullanim aliskanliklarina etki edeceginden, sug
olgusunun olusumunu engelleyebileceginden ya da olasiligini diisiirebileceginden dolayr 6nem
arz etmektedir. Ote yandan diger katihmcilar ise daha once cevrelerinde siber sug
magduriyetleri duymus olmalarina ragmen 6nlem almadiklarini ya da kendileri yasayana kadar

onlemin ne kadar gerekli oldugunun farkina varmadiklarini dile getirmislerdir.

“Onunla ilgili soyle; etrafimda kripto parasi ile ilgilenen bir ¢evre var hemsire
grubundan onlarin aracilifi ile duydugum sey para kaybina yonelik. Nasil oluyor
bilmiyorum. Bayag sifira inenler falan olmus ama nasil oluyor igerigini bilmiyorum
yani. Ben de kullanmadigim i¢in 6nlem alma geregi de duymadim herhangi bir seye
kars1” (K12, 26, Hemsire).
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“Daha once illa duyuyorduk zaten meslek geregi de mutlaka arkadaslar s6z ederken
duydugumuz oluyordu. Yani 6nlem, bilmiyorum hani sifreleri giiclii yapinca bir sey
olmaz, 6nlem olur diye diisiiniiyorsun aslinda. Ama tabi bu da tartigilir yani acaba
gercekten koruyucu mu diye. Daha da etkili 6nlemler almak gerekiyormus demek ki”
(K17, 33, Polis memuru).

“Aslinda daha 6nceden de duymustum, sadece o an yakin ¢evrende olmadigi i¢in mi
desem Onemsemedigin icin mi desem 6nlem alma gereksinimi duymuyorsun. Onlem
almamistim ben de agikcasi. Ciinkii yani bence dnlem alsan da degismiyor ki zaten. A
seklinde olmazsa B seklinde magduriyet yasayabilirsin yine, bunun garantisi yok” (K18,
27, Mimar).

Katilimcilarin verdikleri cevaplar incelendiginde K12’nin kendisinin kullanmamakta
oldugu sanal yatirim uygulamalarina istinaden siber su¢ magduriyetlerini duydugu fakat bu
alanda herhangi bir islem yapmamasindan kaynakli olarak Onlem alma gereksinimi
hissetmemis oldugu goéze carpmaktadir. Benzer sekilde K16’nin da magduriyet siiregleri
hakkinda c¢evresinden bilgi almis oldugu fakat onlem konusunda herhangi bir eylem
gerceklestirmemis oldugu goriilmektedir. Kullanici sifrelerini giiclii olarak olusturmasinin
yeterli bir 6nlem olacagini distindiigiinii ileten K17 ise daha etkili 6nlemlerin alinmasi
gerektigine dikkat ¢ekmistir. Bunun yani1 sira K18 dnlem alinsa dahi siber sug tekniklerindeki
farkliliklardan dolay1 farkli bir sekilde magduriyet yasanabilecegini savunmustur. K19’un
beyani ise kendisinin bagina gelmeyecegini diisiinmesi nedeniyle 6nlem alma gereksinimi

duymadigi dogrultusunda olmustur.

Genel olarak bakildiginda, internetin glinlik yasami kolaylastirmasindan o6tiird,
katilimcilarin rutin internet kullanim aktiviteleri sirasinda temkinli olmadiklar1 ve dikkatli
davranmadiklari sonucu ¢ikarilmistir. Dolayisi ile uzun saatler internet kullanimi gergeklestiren
bireylerin temkinli olmamasi1 durumu karsilasilacak siber suglari ve magduriyet olasiliini
yukseltmektedir. Bunun yani sira giiniimiizde siklikla kullanilan kamuya agik internet erisim
aglar1 da motive olmus siber suclular i¢in firsatlar dogurmaktadir. Rutin Aktiviteler Teorisi
acisindan, bu firsatlar potansiyel suglulari motive etmekte ve diger unsurlarin da hazir
bulunmasi sebebi ile siber su¢ magduriyeti olusumuna sebep olmaktadir. Temkinli olunmamasi
durumunda, kamuya agik olan internet erisim aglar1 kisisel veriler i¢in tehdit olusturmaktadir.
Birceviz (2019: 59) de yaptig1 bir calismada kamuya agik internet erisim aglarinin kullaniminin
giinliik rutin haline geldigini ve bu aglarda gecirilen vaktin artmasi ile siber su¢ magduru olma
riskinin artmasi arasinda dogrudan bir iliski oldugunu saptamistir. Kamuya agik olan bu aglara
baglanildiginda kart bilgileri, kimlik bilgileri gibi 6nem arz eden bilgilerin kullanilmamasi

gerektigi iletilmektedir.
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Damgalanma Korkusu ve Micadele Sireci

Toplumun hos gérmedigi bir davranis sonucu damgalanma olgusu insanlik tarihi
boyunca var olagelmistir. Toplumdan topluma farkli sekillerde tezahuri mimkin olsa da
bireylerde bir korku olusturmustur. Toplumdan dislanacaklarin1 ya da damgalanacaklarini
diisiinen bireyler toplumun hos goérmedigi eylemlerden kaginmaya calismislardir fakat bu
elbette her zaman miimkiin olamamaktadir. Damgalanma ¢ekincesine istinaden katilimcilara
yasadiklar1 siber su¢ magduriyetini ¢evreleri ile paylasip paylasmadiklari, ilgili birimlere
bagvuruda bulunup bulunmadiklari soruldugunda c¢ogunlugun cevabi damgalanmaktan
cekindiklerine yonelik olmustur. Giliniimiizde bu tarz suglar ile magdur olmak halk arasinda
cahillik, aptallik olarak nitelendirilmekte ve dikkatsizlik sonucu gibi algilanmakta oldugundan,
magduriyet yasayan bireyler bu durumu gevreleri ile paylagmakta ¢ekince gostermektedir. Keza
miilakatlar sirasinda katilimcilarin verdigi cevaplardan da damgalanma korkusunun ne kadar
baskin oldugu gozlemlenmistir. Bunun yani1 sira miilakat yapilmasini reddeden magdurlarin ise
bircogunun yasadigr magduriyetin tekrar duyulmasindan ve damgalanmaktan cekindigi i¢in
katilimec1 olmak istemedikleri sonucuna varilmigtir. Katilimeilarin ise verdigi cevaplardan
damgalanma korkusunun magduriyet siireg¢lerinde ne derece etkin bir faktor oldugu ¢ikarimi
yapilabilir.

“Kimse ile paylagsmadim, sadece ailem biliyor siireci birlikte yasadigimiz ve atlatmaya

calistigimiz icin. Cilinkii herkes “Sende mi inandin, nasil dolandirildin, bu kadar aptal

olamazsin” gibi ciimleler kuracaklardi eminim. Hi¢ dinlemek istemedim. Yasayana

kadar ben de boyle degerlendiriyordum. Yasayinca goriiyorsun hi¢ de dyle olmadigini

ashinda. Yadirgayacaklardi, elestireceklerdi o yiizden paylasmak istemedim” (K9, 30,
Teknisyen).

“Nasil tarif edeyim ki yani Gyle bir his yok tarif edebilecegim. Bir yandan korkuyorsun
paran gitti diye. Bir yandan da iizgiinsiin, streslisin, endiselisin, ¢aresizsin de aslinda.
Kimseye de anlatamiyorsun falan zaten o ¢ok kotii. Kendi kendine yiyip bitiriyorsun
kendini ki nasil ¢dzecegim bu isi diye” (K17, 33, Polis memuru).

“Cevremden kimse ile paylasmadim. Resmi kurum disinda ilk defa seninle
paylasiyorum diyebilirim. Yani &yle bir sey ki esimle bile paylasmadim. Bir
damgalanma korkusu s6z konusu evet. Cekince diyelim biz ona hatta. Kotii diisiiniip,
elestirip kendi kendilerine yargilayacaklarindan kimse ile paylasmamay1 segtim” (K19,
37, Yonetici).

Yasadiklart magduriyet siirecini ¢evreleri ile paylagsmaktan ¢ekinen katilimcilardan K4
karsilastigi durumun kendisi ile 6zdeslesmedigini, normal sartlarda bu tarz eylemlerde
bulunmayan ve bdyle bir magduriyet yasayabilecegi diisiiniilmeyen birisi olmast dolayisi ile
cevresinin kendisini yargilayacagi diisiinmiis oldugunu dile getirmek istemistir. Yine ayni
sekilde K8 de yadirganacagindan koktugu ic¢in g¢evresi ile paylasmakta zorlandigini ifade

etmistir. K9 ise magduriyet yasamadan once bu tarz durumlan yadirgadigini fakat kendisi
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yasadiktan sonra bakis acgisinin degistigini belirtmistir. K12 yasadigi magduriyeti paylastigi
taktirde kendisi ile dalga gegilecegini diisiindiigii i¢in paylasmamis oldugunu séylemistir. K13,
kimse ile paylasamadigi ve ¢evresinden duyulmasindan ¢ekindigi i¢cin resmi kurumlara da
bagvuru yapmamis oldugunu belirtmektedir. Resmi kurumda gérev yapan K17°nin de yasadigi
durumu kimse ile paylasmamay1 sectigi dikkat ¢cekmektedir. K19’un ise statiisiinden kaynakli
olarak damgalanma ¢ekincesi oldugu gézlemlenmistir. Sonu¢ olarak; damgalanma korkusunun
magduriyet slirecindeki miicadelede olumsuz etki eden bir role sahip oldugu goriilmektedir.
Bireylerin damgalanmaktan korktuklar1 i¢in miicadele girisiminde bulunmamalarinin s6z

konusu olabilecegi gozlemlenmistir.

Ote yandan cevrelerini bilinglendirmek amaci ile ¢ekinmeden yasadiklar1 magduriyeti
paylasan katilimcilar da bulunmaktadir. Yazilim gelistirme uzmani olan K1; “Cevremdeki
herkes ile paylastim onlarin da bagina gelirse diye 6nlemlerini alsinlar diye. Tabi ki haliyle
tekrar magduriyet yasama endisemiz var ama bu da artik hayatimizin bir pargasi oldugunu
diisiiniiyorum ben.” sozleri ile yasadigi magduriyet siirecini ¢evresi ile paylastigini ifade
etmigtir. Bunun yan1 sira siber suglarin ve getirdigi magduriyetin artik giinliik yasamin bir
pargasi olduklar1 yorumunda bulunmustur. Glinliikk yasamda, dijitallesme ile birlikte nasil ki
rutin aktiviteler ve alisila gelmislikler degisim ve doniisiime ugradi ise ayni sekilde giinliik
yasamin bir pargasi olan su¢ olgusu da dijitallesme ile yeniden iiretilerek dijital cagdaki yeni
yasam pratiklerinin arasinda gilindelik hayatin bir parcasi olmustur. Benzer sekilde K2’de
teknolojik olarak siirekli gelisimlerin s6z konusu oldugu giinlimiizde siber suglarin ve
magduriyetlerinin siirekli karsilagacagimiz bir durum oldugunu ve daha dikkatli olunmasi
gerektigini belirtmektedir. Siber suclarda stirekli olarak yeni teknikler gelistirilmeye devam
ettigi icin bireylerin bilin¢clendirilmesi gerektigini ve Onlem almalari gerektigini ifade
etmektedir.

“Cevremle tabii ki paylastim ¢iinkii herkesi bilinglendirmek lazim bu konuda. Onceden

sadece viriis vardi viriis ile ugrasiyorduk, simdi fidye cikti. Daha neler ¢ikacak

bilmiyoruz. Daha dikkatli olmaya mecburuz yani, bunu yapmaya mecburuz. Hani bu

iste, bu isin nasil emniyetini aliyorsak nasil ki sunucularimizi kapali bir odada

tutuyorsak fiziksel olarak bir emniyetini aliyorsak, bu sekilde de almaya mecburuz

yani” (K2, 40, Bilgi islem mudiirii).

Katilimcilara magduriyet siirecinde resmi kurumlar ile miicadele edip etmedikleri,
herhangi bir sikayette bulunup bulunmadiklar1 sorulmus; sikayette bulunanlarin herhangi bir
sonu¢ alamadiklar1 ve sikayette bulunmayanlarin ise herhangi bir sonu¢ alamayacaklarini
diigiindiikleri gbzlemlenmistir. Dolayisi ile bu durum akillarda siber su¢ magduriyetinde resm?

kurumlara bagvurmanin anlamsiz oldugunu, resmi kurumlarin bu alanda yetersiz oldugunu ve

194



Rutin Aktiviteler Teorisi Baglaminda Dijitallesen Diinyada Siber Su¢ Magdurlar:

bagvurulsa dahi sonug¢ alinamayacag diisiincelerini dogurmaktadir. Diger yandan, yasadiklar
magduriyet karsisinda resmi kurumlara basvuruda bulunan ve buna ragmen sonug¢ alamamis
olan katilimcilarin ikinci bir magduriyet yasadiklari yorumunda bulunulabilir. Bagvuruda
bulunmus olan katilimcilarin bu siireg hakkinda ‘yipratici’, ‘uzun siiren’ seklinde sifatlarla

tanimlamalarda bulunduklart gériilmektedir.

“Bunun i¢in de siber suglara gittim, gerekli biitiin formlar1 doldurdum, bu bana yazili
mesaj atan kisilerin birebir hepsine ulasildi, onlarin raporu tutuldu. Mahkemeye vermek
istedigimi hani soyledim fakat ¢ok iddiali konustular konu ile alakali, iste polisler cok
ugrasirsiniz dediler bize yani bir seneye dyle sonuglanamaz kim bilir kag sene siirer
dediler 6yle anlamsizliga kadar gotiirdiiler, ben de ¢ok pesinde durmama karar1 aldim...
Vazgegirdiler, destek¢i olmadilar, yapabiliriz acabiliriz hakkinizi arayin gibi bir sey
sOylemediler. Kim bilir ne kadar siirer arkadagim dedi bir sene de siirer on sene de siirer
dedi. Siirse de senin eline higbir sey gecmez, bu tarz konustular” (K3, 38, Ev hanimu).

“Iste resmi kuruma basvurduk ama sonug yok yani daha. Ama esim sag olsun ¢ok destek
oldu yani yadirgamadi ama bir daha olursa kesin bosarim dedi onun korkusu var iste
bizde de simdi, tabi gocuk da olunca artik hataya yer yok yani. Sonuglanmasini da hala
bekliyoruz. Bu gidisle bir sonug alabilecek miyiz onu da bilmiyorum. Siber suglarda
calisan arkadasim nadiren sonuglandigini soylityor” (K17, 34, Polis memuru).

“Bagvuruda bulundum, arkadasim ile siirekli irtibat halindeyim takip ediyor davayi.
Umudum yok aslinda agikgasi sonug ¢ikacagina dair de iste meblag yiiksek oldugu igin
bir umut diye basvuru yapiyorsunuz” (K19, 37, Yonetici).

Katilimeilar igerisinden K3, K7, K9, K17 ve K19 siber su¢ magduriyetleri sonucunda
resmi kurumlara basvuru yapmis fakat heniiz sonug alamamislardir. Bu siirecin olumlu sekilde
sonuclanacagina dair inanglar1 gézden gegirildiginde katilimcilarin yasadiklart magduriyetin
¢oziime kavusacagina inanmadiklar1 gézlemlenmistir. K3 bagvurusunu yaptiktan ve gerekli
incelemeler yapildiktan sonra dava agmak istedigini ilettiginde kendisini orada calisan
memurlarin sonu¢ alamayacagii ve ¢ok uzun siire ugrasacagim ileterek vazgecirdiklerini
aktarmistir. K7, ¢cevresinde sonug alamaya siber su¢ magdurlarinin bulundugunu ve kendisinin
de sorununun ¢6zlime kavusacagi konusunda emin olamadigini ifade etmistir. K9 ise kart
bilgilerinin ele gegirilmesinden dolay1 yasadigi siber su¢ magduriyeti sonucu 300 bin Tiirk lirast
tutarindaki kaybina yonelik a¢tig1 davadan herhangi bir sonug alamadigini ve bunun sonucunda
o0demek zorunda kalmis oldugunu belirtmistir. K17, sonu¢ alip alamayacagindan emin
olamadigini iletmekte ve K19’un agiklamasi da bunu destekler niteliktedir. Resmi kurumlara
basvuruda bulunarak magduriyetlerini gidermeye yonelik arayista bulunan katilimcilarin bu
bagvurulardan  herhangi bir sonu¢ alamayacaklarina yonelik inanglar1  oldugu
gozlemlenmektedir. Bu durum hem siber suglarin yeni yeni yasalarda yer almasi ile hem de
tespit edilmesi gili¢ olan iz ve kanitlar icermesi ile iliskilendirilebilir. Fakat gercek su ki; siber
su magduriyeti yasamis olan bireyler {lizerine istatistiksel bir ¢calisma yapilmak istendiginde

bir¢ok kisi karanlik say1 olarak kalacaktir. Bu durum oncelikle bireylerin resmi kurumlara

195



Serdal FIDAN- Buket Cansu ULUDAG

bagsvurmaya yoOnelik cekincesinden ve ikinci olarak da sonu¢ alamayacaklarina dair
inanglarindan kaynaklanmaktadir. Cevrelerinde artan siber su¢ magduriyetleri karsisinda sonug
alamamis olan bireylerin de artig gostermesi digerleri icin olumsuz birer 6rnek teskil

etmektedir.

Katilimcilardan bazilari ise yasadigi magduriyet sonucu resmi kurumlara basvurmama
sebebini cevresindeki bireylerin konu hakkinda yaptiklari olumsuz yorumlar ile
iligkilendirmiglerdir. Sonu¢ alamayacagimni sodyleyen yakinlart dolayisiyla bagvuruda
bulunmadiklarini iletmislerdir. Bu durum bireylerin ¢evrelerinden etkilendiginin bir géstergesi
olarak kabul edilebilir. Katilimcilarin, yukarida c¢evreleri tarafindan damgalanmaktan
koktuklarina yonelik verilen sdylemleri ile asagidaki sdylemler biitiinciil olarak incelendiginde

cevre etkeninin siber su¢ magduriyeti siirecindeki giiclii rolii goze carpmaktadir.

“Sikayet etmedik. Ciinkii ben arastirdim bir sonu¢ ¢ikmadi. Yani bazi arkadaglarima
sordum, yurt disinda oldugu igin higbir sey yapilamaz Tiirkiye’den. Ciinkii verdikleri
numara, dekontlar vs. hepsi yurt dist {izerinden ilerliyor. Hani onlar da sey diyor; biz
sizi dolandirmadik, siz su meblagi yatirsaniz biz zaten paray1 yollayacagiz size. Onlarin
da o agiklamasi oldugu i¢in higbir sekilde yasal olarak bir sey yapilmiyor, adamlarin
sirketi yasal goziikiiyor. Yaptirimi olacagimi diigsiinmedigim i¢in resmi kurumlarla
miicadele etmedim” (K4, 32, Isci).

“Tiirkiye’de baz1 seyler gergekten ¢ok ¢ozlimsiiz. Yani bizim adalet sistemimiz agik¢asi
¢ok adil bir ortamda ¢aligmiyor. Magdursunuz ve magduriyetinize higbir sekilde ¢6ziim
saglayamiyorsunuz... Yani agik¢asi kendinize olan kizginlik zaten bunlari perginliyor.
Birka¢ kisiye sordum polis arkadaslardan da sordum hatta ya abla ¢oziim
saglayamazsin, kosturdugunla kalirsin bos ver gitsin dediler agikcasi boyle kaldi” (K6,
40, Muhasebeci).

“Acikeasi ¢cevremden duyduklarim dogrultusunda herhangi bir sonu¢ alamayacagimi
diisiindiim. Hani o sebeple de bagvurma geregi duymadim. Yani benim agimdan daha
yipratict olacakt1 takibi falan. Sonug¢ da alabilecegin kesin degil, o ylizden basvuru
yapmamay tercih ettim diyebiliriz” (K20, 34, Ogretmen).

Katilimcilardan K4, arkadaglart ile goriismiis ve magduriyetinin sonu¢lanamayacagi
konusunda duyumlar almis oldugu i¢in yasal bagvuruda bulunmamistir. Ayni zamanda
yaptirimi olacagini diisiinmedigini de dile getirmistir. K6 yine ayni sekilde resmi kurumlara
basvurmama sebebini etrafindan herhangi bir ¢6ziim saglanamayacagi yorumlar1 duymasina
baglarken ayn1 zamanda sonug¢ alamayacagina karsi olan diisiincesini de adalet sitemi ile
iligkilendirmistir. Adalet sistemi igerisinde bu tarz suglarin heniiz tam olarak yer
edinmemesinden kaynakli bir bosluk oldugunu ifade etmek istemistir. K20 ise ¢evresinden
duyduklar1 dogrultusunda hem sonug¢ alamayacagini diisiindiiglinden hem de siirecin yipratici
olmasindan endise ettiginden bagvuruda bulunmadiginmi ifade etmistir. Dolayisi ile siber sug
magduriyeti yasamis olan bireylerin ¢evresinden yapilan yorumlar dikkate aldiklari, herhangi

bir yaptinm uygulanmayacagi ve sonu¢ alamayacaklarma yonelik inanglarinin baskin
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gelmesinden dolay1 yasal bagvurulardan c¢ekindikleri gézlemlenmektedir. Bu durumda,
yasanilan siber su magduriyetine karsi sonug¢ almis olan bireylerin bu siireci ¢evreleri ile olumlu
sekilde paylagsmasinin 6nemi ortaya ¢ikmis olmaktadir. Bireylerin bu tarz paylagimlarda

bulunmasina yonelik tesvik edici bilgilendirmeler yapilmasi gerekmektedir.

Diger katilimcilar ise direkt olarak herhangi bir sonug alabileceklerine inanmadiklar1
icin higbir yasal basvuruda bulunmadiklarini ve miicadeleye girismediklerini iletmislerdir.
Siber suglarin tespitinin glicliikler icermesi davalarin sonuglanamamasinda ya da uzun siire
icerisinde sonuglanmasinda en biiyiik etkeni olusturmaktadir. Fakat bu durumun katilimcilar
iizerinde sanki davalarda ¢oziim saglanmasina yonelik ¢alismalarin yapilmadigi yoniinde bir

hissiyat dogurdugu gozlemlenmistir.
“Evet, yani kendi sirket i¢inde ¢6zdiik, ¢ozdiiglimiiz sekil 6demeyi yaptik kendilerine.
O zamanlar hani bu konuda ilgilenen bir emniyet birimi de bilmiyorum yoktu herhalde,
yeni yeni baglanmist1 siber su¢ gibi. Cok da bilgimiz yoktu agik¢asi varsayd: da ilk
oldugu i¢in. Meblag cok yiiksek olmadigi i¢in kendi i¢imizde hallettik ama tabi yiiksek
meblaglarda bir sey olsaydi o zaman daha resmi ya da resmi hani ne kadar faydasi

olabilir tartisilir ama en azindan bagvuru yapardik diye diistiniiyorum” (K2, 40, Bilgi
islem mudur).

“Yani bu durum beni hem maddi hem manevi agidan agikg¢asi yipratti. Dedigim gibi;
site sahte oldugu i¢in benim gibi kandirilan ¢ok kisi olmus. Hani polise de gitsem, siber
suglara da gitsem yani ¢ok iistiine diisiilecegini zannetmiyorum bu konunun. Bu sebeple
gitmedim ben de agikgasi. Arkadaslarima anlattim, en azindan dedim ben magdur oldum
onlar magdur olmasin. Cevremi bilinglendirmeye calistim. Yasal siire¢ izlemedim. Su
an bankaya olan kredi borcumu édiyorum” (K8, 30, Isci).

“Kimseye de bagvurmadim yani basgvursan ne olacak sonug alamazsin ki. Bagvuranlara
sorun bakayim kim sonu¢ almig parasini geri almus. Pesinde kosulmaz yani zaten hemen
sizi sucluyorlar oynamasaydin diye” K16, 37, Isci).

Katilimcilardan K2 yasanilan siber su¢ magduriyeti doneminde heniiz bu suclara
yonelik herhangi bir islem yapilip yapilmadiklarindan emin olmadiklar1 ve bilmedikleri i¢in
resmi kurumlara bagvuruda bulunmadiklarini ve sorunu kendi iglerinde ¢6zmeye caligtiklarini
iletmistir. K5 ise resmi kurumlara bagvurularin bu tarz suglar i¢in sonuglandirilmasiin diisiik
ihtimalde oldugunu diisiindiigiinii beyan etmistir. K8, yasadigi magduriyeti resmi kurumlara
bildirdigi taktirde ilgilenilecegini diisiinmediginden dolayr bagvuruda bulunmadigini
aktarmistir. K10 herhangi bir bagvuru yapmadan kendisinin ¢6zmeye ¢alistigini ifade ederken,
K16 ise sonu¢ alamayacagindan emin oldugu igin yasal yollara veya resmi kurumlara
bagsvurmamis oldugunu dile getirmistir. Dolayist ile yasanilan magduriyetler karsisinda
bireylerin kendilerince ¢o6ziim Tliretmeye c¢alistiklart ve resmi yollara tam anlam ile
giivenemedikleri saptanmistir. Bunun en biiyiik sebebinin ise siber suglar ile yasal micadele

konusunda katilimcilarin bilgi eksikliginin oldugu gozlemlenmistir. Ayn1 zamanda c¢evreden
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fazlas1 ile etkilenme, damgalanma korkusu, yeterince arastirmama gibi faktorlerin de

bulundugu dikkat ¢ekmistir.
Olumlama Yaklasimi ve Kadercilik

Bireyler yasadiklar1 kotii deneyimleri olumlama ihtiyact duymaktadirlar. Yapilan
miilakatlarda katilimcilardan yasadiklari siber su¢ magduriyetinden s6z etmeleri istendiginde;
daha kotiisti de olabilirdi, yasanacag varmis, kader, kismet gibi kelimelerin sik¢a kullanildig:
gozlemlenmistir. Dolayis1 ile katilimcilarin  yasamis olduklar1 magduriyet —siirecini
olumlamaya™ calistiklarindan séz edilebilir. Olumlama yaklasimi; olumsuz bir durumu pozitif
diisiinceler ile olumlu sekilde yeniden kurgulamak olarak tasvir edilebilir. Katilimcilarin
timiinde bu davranisin hakim oldugu gozlemlenmistir. Bu davranigsa etki eden en biiyiik

faktoriin ise damgalanma korkusu oldugu yorumu yapilabilir.

“Sonug aslinda alamadik hani bizi memnun eden tarafi su sonug kismi; sifrenin yilizde
yetmis, ylizde seksen oraninda c¢alismasi ve sOyle bir durum var hani aldiginiz sifre
¢oOziicli dosya, sifrelenen dosyalari eski haline getiren dosya yiizde yliz verimde
calisacak diye bir garanti de yok. Hani paray1 6demis olmak sorunu tamamen ¢dzmiis
oldugunuz anlamina da gelmiyor. Geri dondiirebildigimiz yiizde yetmis oldu. Yiizde
yirmilik, yiizde otuzluk bir kayip oldu mesela. Sifrelendigi zaman baz1 dosyalar geri
doniigebiliyor bazis1 doniismiiyor yani yapist bozuluyor. O sebeple geri dondiiriilmesi
sikint1 oluyor. Daha kétiisii de olabilirdi. Dosyalar hig ¢alismayabilirdi mesela” (K2, 40,
Bilgi iglem miidiirii).

“Benim ig¢in tecriibe oldu bu. Tecriibeyi en azindan ben yasadim, simdi benden harig¢
duyuyorum televizyonlarda biiyiik paralar kaptiranlar oluyormus falan. En azindan ben
cok az para kaptirarak kurtuldum. Bu sekilde bir tecriibe kazandim. Daha kotiisti de
olabilirdi, daha bilingliyim su anda... Zararin neresinden donersek kar midir derler
yoksa gidecegi vardir bu kadar da ké&fi oldu tarzinda yaklastim yani” (K11, 30,
Ogretmen).

“Genelde zaaf olarak adlandirabiliriz bilmiyorum 0 an bir diistinemiyorsunuz sanki yani
tutulup kaliyordunuz ve yanlis karar veriyorsunuz. Pigman oldum tabii ki sonradan ¢ok
fazla ve Gzildim ¢linkl para kaybim vardi fakat ders oldu bu bana. Daha fazla da
kaybim olabilirdi ama en azindan bununla kurtuldum diye diisiiniiyorum yani bir nevi
tecriibe kazanmak igin para 0dedim gibi diisiinityorum aslinda” (K15, 29, Yazilim
gelistirme uzmant).

Katilimcilardan K2, yasadigi magduriyet i¢cin daha kétiisiiniin de olabilecegini dile
getirmistir. K11 de benzer sekilde daha kotiisiiniin de yasanabilecegini fakat zararin neresinden
doniiliirse kar oldugunu belirtmis ve yasadigi magduriyetin kendisi icin tecriibe kazandirmis
oldugunu, artik daha bilingli oldugunu ifade etmistir. Yasadig1 maddi kayiptan daha fazlasinin
da sz konusu olabilecegini ileten K15, bu durumun kendisini tecriibelendirdigini ve tecriibe

kazanmak ic¢in para 6demis bulundugunu disiinerek kendisini rahatlattigin1 bildirmistir.

* Olumlama kavrami; halk arasinda polyannacilik olarak da bilinen, her kétii durumun iyi tarafina odaklanmayi
veya yasanilan olumsuz durumu olumlu gibi aksettirmeyi tasvir edebilmek amaci ile kullanilmigtir.
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Anlatilar dikkate alindiginda katilimcilarin yasadiklari siber su¢ magduriyetini olumlama
cabasinda olduklar1 goriilmektedir. Bu durumun bir nevi, kendilerine magduriyet yasamis
olmay1 yakistiramamalarindan da kaynakli oldugu fark edilmistir. Ote yandan, diger
katilmcilarin ~ cevaplarindan  yasadiklart  magduriyeti  kadercilige  dayandirdiklar
gozlemlenmistir. Yasanilan durumun ellerinde olmadigini, yasanacak oldugu icin ve
kendilerinin kaderlerinde bdyle bir magduriyet yasamak oldugundan dolay1 yagsamis olduklarini
beyan etmeye calismislardir. Aslinda bu yaklagimdan yine damgalanmaktan ne kadar
korktuklar1 ve sugu kadere attiklari sonucu c¢ikartilabilmektedir. Kisaca damgalanma
korkusunun bireylerin yasanilan magduriyete karsi olan yaklasimlarina etki ettigi ifade
edilebilir. Bu yaklagima istinaden asagida, yasadiklar1 magduriyeti kadercilik ile iliskilendiren

katilimcilarin verdikleri cevaplardan 6rnekler paylasiimigtir.

“On bes, yirmi bin liraya kadar bir kaybim oldu maddi olarak. Psikolojik olarak hig
sGylemiyorum. Manevi olarak daha kotl etkiledi. Tecribe oldu diye disiintiyorum.
Nasipte bu varmis, olacagi varmis oldu yani” (K4, 32, Isci).

“Tabi maddi olarak kayip yasamak {izdii. Tabi insan kendini aptal yerine konmus gibi
hissediyor bdyle bir durumda, nasil bdyle bir seye inandigimi ben de anlayamadim
acikcast. Ani ve dikkatsizligime denk gelen bir sey oldu. Olacag varmus diyelim. Iyi
oldu, tecriibe kazandik diyelim. Tecriibe kazanmak i¢in yasayacagimiz varmis demek
ki” (K13, 24, Hemgire).

“Uzun siire beni zorlad: tabi maddi kayip yasamig olmak ama biraz da kader aslinda,
yasayacagimiz varmis. Biyiik bir tecriilbe oldu mu derseniz evet tecriibe oldu onu da
zaten yasamadan Ogrenemezsiniz ki. Tecriibe gibi diislinliyorum ben bu talihsizligi.
Kader, kismet diyorum” (K20, 34, Ogretmen).

Katilimcilardan K4 yasadigi durumun nasibinde oldugunu, benzer sekilde K6 ise
yasadig1 maddi kayiptan dolay1 bunun kendisinden zaten ¢ikacaginin var oldugunu ve o sebeple
gergeklesmis oldugunu beyan etmislerdir. K9 da digerleri ile benzer sekilde kader ile
iliskilendirmis ve yasadigi bu durumun ayni zamanda kendisine tecriibe kazandirdigini ifade
etmigtir. K13 ve K20’de tipki K9 gibi yasadiklar1 magduriyetin kendilerine tecriibe
kazandirdigin1 belirterek bu olumsuz durumun kendileri i¢in olumlu olan tarafina isaret
etmislerdir. Kisaca 6zetlenecek oldugunda; katilimcilar bu ifadeler ile yasadiklart durumun
aslinda ellerinde olmadigini, yasanmasi gerektigi i¢in yasanmis oldugunu, yani daha biiyiik bir
giic vesilesi ile meydana geldigini, iradeleri disinda gerceklestigini ve kendi kabahatleri
bulunmadigini ifade etmek istemislerdir. Dolayisi ile su ¢ikarimda bulunulabilir; bireyler
damgalanmaktan c¢ekindikleri i¢in yasadiklar1 siber su¢ magduriyetlerini kendi
dikkatsizliklerine, rutin internet kullanim aligkanliklarina ya da bilingsizliklerine dayandirmak
yerine; Rutin Aktiviteler Teorisi’nin savunularinin aksine, ellerinde olmayan bir giice

dayandirmayi segerek tizerlerinden sorumlulugu atmaya ¢alismaktadirlar. Psikolojik ve bireysel
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etkenlerin de var oldugu gercegi s6z konusu olsa da daha once de ifade edildigi gibi bu
yaklasimlara sebep olan en biiylik etkenin damgalanma korkusu oldugu goze ¢arpmistir. Sonug
olarak bu calismada yasanilan magduriyet durumlarinda ve bu siireglerin paylasiminda

damgalanma korkusunun magdurlar {izerindeki etkileri belirgin sekilde ortaya ¢ikmustir.
Rutin internet Kullanim Aliskanhgina Etkiler

Giindelik yasam igerisinde rutin eylemlerin birgogunun gerceklesmesini saglayan ve
kolaylastiran internet kullanimindan vazgecebilmek pek de miimkiin bir davranis olarak
degerlendirilememektedir. Market aligverisinden fatura O0demelerine kadar ve hatta ev
temizligine kadar neredeyse tiim eylemler internet temelinde gerceklestirilmeye baslanmistir.
Dolayis1 ile bu gibi durumlar, internetin giindelik yasamin vazgecilmez bir parcasi halini
almasini saglamistir. Yapilan miilakatlarda katilimecilara; yasadiklari siber su¢ magduriyeti
sonucunda internet kullanim aligkanliklarinda degisiklikler olup olmadigi sorulmus,
katilimcilarin siber su¢ magduriyeti yasamalarina ragmen c¢ogunlukla internet kullanim
sikliklarinda herhangi bir degisim olmadigini ya da siklik olarak degismedigini fakat igerik

olarak degistigini belirttikleri gézlemlenmistir.

“Internet kullanim aliskanligimda bir degisim olmad, olaya soyle bakiyorum yani yolda
yurirken ciizdaniniz ¢alindi yine ayni endiseyi duyabilirsiniz ama bu ¢alinmayacagi
anlamina gelmez ama hani kendinizce onlem alirsimiz” (K1, 25, Yazilim gelistirme
uzmanti).

“Internet kullanim siiremde en fazla 1 saat oynamustir... ciinkii hala sosyal medyayi
kullantyorum. Hayatin bir pargasi diyebiliriz gercekten ¢iinkii herkes orda insanlari
takip ediyor kim nerede ne yapiyor gibisinden. Bu cagda birbirimizden bu sekilde
haberdar oluyoruz aslinda yani” (K7, 26, Hemsire).

“Ya internet kullanim aligkanligimda hani pek bir kayip olmadi 6yle séyleyeyim. Tekrar
ayni vakti ben internet kullanarak geg¢iriyorum” (K10, 27, Askeri personel).

Internet kullanimini azaltmanin gereksiz oldugunu diisiinen K1, ayn1 zamanda &nlem
olarak internet kullanim sikliin1 azaltsa bile bu durumun olusabilecek herhangi bir siber su¢
magduriyetini kesin olarak engelleyecegi anlamina gelmedigini savunmaktadir. Kullanim
sikliginda bir degisikligin s6z konusu olmadigini belirten K4 ise internet kullanimindaki
amaclar ile icerigin degistigini ve artik tehlikeli oldugunu diislindiigii baz1 sanal ortamlarda
eskisi kadar vakit gegirmedigini ifade etmistir. Yasadig1 magduriyet sonucu internet kullanim
stiresinde en fazla bir saat kadar oynama oldugunu dile getiren K7 ise hala sosyal medyay1
kullanmaya devam ettigini ve bunun hayatin bir parcasi oldugunu dile getirmistir. Verilen
cevaplardan elde edilen verilere gore katilimcilar internet kullanim sikliklar ile yasadiklari
siber su¢ magduriyetlerini iliskilendirmemis, dolayis1 ile genel olarak internet kullanim

sikliklarinda belirgin bir degisim s6z konusu olmamistir. Asagida, internet kullanim
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sikliklarinda degisiklik olmasa bile kullanim amaclarinda ve kullanim igeriklerindeki

degisimleri aktaran diger katilimcilarin cevaplarindan drnekler verilmistir.

“Daha cok bu sefer kendimi bilinclendirmek icin daha glzel sitelerde olmaya karar
verdim. .. Belki saat olarak degismedi ama igerik olarak degisti” (K8, 30, Isci).

“Herhangi bir degisime sebep olmadi, yine ayni siirede internet kullantmim devam
ediyor. Sadece aligveris yapmamaya dikkat ediyorum bdyle ortamlardan. Ciinkii
internet hayatin bir pargas1 yani” (K13, 24, Hemsire).

“Instagram kullanimimda bir azalma yasadim ama hani yine internet kullaniminda ayni
bir vakit gecirme oluyor. Zaten kismak miimkiin degil ki, her giin kullandigimiz bir sey
ve neredeyse her isimizi kolaylastiran bir sey” (K14, 23, Hemsire).

“Aslinda kullanim siirem azalmadi, ¢iinkii o olmasa baska bir sey ile o da yoksa bagka
bir sey ile hep dolduruyorsunuz ki yani gecirdiginiz vakti. Zaten kullanmadan ne
yapabiliriz ki internet yani bu. Hayatimizin igine igledi artik, miimkiin degil ki tas devri
gibi bir hayat yasayalim...” (K17, 33, Polis memuru).

Giinliik internet kullanim stirelerinde herhangi bir degisiklik olmamasina ragmen
kullanim amag ve iceriginin degistigini belirten K8 kendisini bilinglendirmek i¢in faydali
oldugunu diisiindiigii daha farkli sitelerde zaman gegirecegini belirtmistir. Katilimcilardan K12;
yasadig1 magduriyet sonrasi internet lizerinden aligveris konusunda heniiz kendisini giivende
hissetmedigini, kredi kart1 bilgilerini paylasmis oldugu site ve uygulamalardan bu bilgileri
kaldirdigini dolayist ile artik interneti aligveris i¢in eskisi kadar sik kullanmadigini ifade ederek
kullanim amacindaki degisikligi dile getirmistir. K13 de K12’yi destekler nitelikte yorumda
bulunmus ve ayni zamanda internetin hayatin bir pargasi oldugu bu sebeple de kullanim
stirelerinde degisiklik olmasinin pek miimkiin olmadig1 diisiincesini paylasmistir. K14 de
benzer sekilde, internet kullanimini siirlandirmanin miimkiin olmadigin1 ve giinliik hayati
kolaylastirdigini dolayisi ile her halikérda ayni siklikta giinliik internet kullanimma devam
ettigini dile getirmistir. K15 internetin tehlikeli yonlerinin bulunmasina ragmen hayati
kolaylastirmasindan ve artik her yerde var olusundan dolayr bunu kisitlayamayacagini,
kullaniminda herhangi bir degisiklik s6z konusu olmadigimi ifade etmistir. K16 diger
katilimcilardan farkli bir climle kullanarak interneti bagimlilik olarak tanimlamistir. K17 ise
internetin siirsiz imkanlar sunuyor olmasindan dolayr herhangi bir amag i¢in kullanmay1
biraktiginda tamamen farkli bir amag i¢in tekrar kullanmaya baslayacagindan internet kullanim

stiresinde degisim olmadigini ve hayatin i¢ine isledigini vurgulamistir.

Katilimcilarin anlatilar1 incelenecek oldugunda; internetin giinliik yagsamin bir parcasi
oldugunu kabullendikleri ve interneti kullanmadan giinliik rutin aktivitelerini yerine
getiremeyeceklerine inandiklar1 gézlemlenmistir. Internetsiz bir yasamin miimkiin olmadig

ana fikrini ortaya ¢ikaran veriler dogrultusunda siber suglarin ve siber su¢ magduriyetlerinin
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bireyler tarafindan hayatin igerisinde olagan olarak algilanmaya baslandiginin, dijital ¢agin

kabullenilmis bir olgusu oldugunun sonucuna varilmastir.

Katihmcilarin Almis Olduklar: Onlemler ve Siber Su¢ Magduriyetini Onlemek
Icin Onerileri

Katilimcilara yasadiklar1 siber su¢ magduriyetinden yola ¢ikarak diger kullanicilarin
magduriyet yasamamalar1 icin ne gibi Onlemler almalar1i gerektigine yonelik soru
yOneltildiginde cevaplar; kisisel bilgilerin ve kart bilgilerinin paylasilmamasina, sifrelerin
guclu belirlenmesine ve bilinmedik sitelere girilmeyip bilinmedik mesaj ya da maillere
bakilmamasina yénelik olmustur. Onlem amaci ile internet kullanim siiresinin azaltilmasina
dair herhangi bir séylemde bulunulmamistir. Bu durum katilimcilarin internet kullanim siiresini
magduriyet ile iligkilendirmediklerini, internette gegirdikleri silirenin magduriyetlerinin

temelini olusturdugunu kabullenmediklerinin gostergesi olarak kabul edilebilir.

“Stirekli sifrelerini giincellemeleri, belli siirelerde degistirmeleri. Belli bilgilerini
paylasmamalar1 oOzellikle sifrelerdeki giivenlik sorularini, her yerde ayni seyleri
kullanmamalari... Ama ne yapilabilir yani ylizde yiiz hi¢bir sey olmuyor. Mutlaka bir
yerden yine bir agik ¢ikacak, yine bir agik kap1 bulacaklar yine girecekler ama riski ne
kadar diistirebilirsek o kadar iyi” (K2, 40, Bilgi islem miidiirii).

“Yani resmi olmayan hicbir sayfa ile kesinlikle bilgilerini, kredi kart: bilgilerini, ntfus
bilgilerini kesinlikle paylasmasinlar. Ozellikle bunlardan uzak duruyorum. Higbir
sekilde kartimi1 kaydetmiyorum. Higbir sitenin resmi bile olsa higbir siteye kartimi
kaydetmiyorum...” (K4, 32, isci).

Bireylerin giinliik rutin internet kullaniminda, sitelerde ve uygulamalarda
magduriyetlerine yol acabilecek kotii amacgli detaylarin yasal olarak devlet tarafindan
engellenmesi ve c¢ikartilmas1 gerektigini ifade eden K1, internet aligverislerinde de sms
dogrulamanin tamamen zorunlu olmasi gerektigi diislincesini paylagmistir. Bu sekilde
dogrulama ile birtakim magduriyetlerin 6niine gegilebilecegine inanmaktadir. K2 ise kullanilan
sifrelerin giiclii secilmesi ve siirekli olarak da giincellenmesi gerektigini ifade etmis fakat hi¢bir
onlemin siber sucglardan korunmak icin yeterli olmadigini, sadece olasiligi distirdiigiinii
belirtmistir. K4’te resmi olmayan hicbir sitede kisisel, kimlik ve kredi kart1 bilgilerinin
paylasilmamasi gerektigini, baska bir iilkeden bile bilgilerine erisilebilecegini bu sebeple de

tiim kullanicilarin daha dikkatli olmalar gerektigini vurgulamistir.

Yasadig1 magduriyet ile iliskili olarak K5; “Yani sdyle sunu sdyleyebilirim; hi¢ kimse
bir bagkasia bu kadar kolay para kazandiramaz. Bunun bilincine ulagtim. Bu tarz seylerden

uzak durmaya dikkat ediyorum yani artik. O yiizden herkes uzak durmali.” yorumu ile siber sug
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magduriyetleri ile kolayca para kaybedilebilecegini ifade etmektedir. Dolayisi ile dikkatli

olunmasi gerektigini vurgulamaktadir.

“Dedigim gibi oncelikle biitiin kartlarin1 kesinlikle e ticarete agik birakmamalilar.
Yapacaklari aligveris esnasinda kartini zaten on-line tizerinden kartinizi hemen internete
acip hemen kapatabiliyorsunuz sadece 30 saniyelik bir islem. Bu otuz saniyede isleme
onay verdikten sonra hemen kartlarin1 kapatabiliyorlar. Bunu yapmalarimi oneririm
akabinde de ¢ok biiyiik bir problem yasayacaklarini zannetmiyorum. Ama ara ara yine
kart detaylarini mutlaka kontrol etmeliler” (K6, 40, Muhasebeci).

Kart bilgilerinin kaydedilmemesini savunan K6’ya gore, mobil bankacilik sayesinde
internet aligverislerinde aligveris yaptigi sirada kart kullanimina izin verildikten sonra tekrar
iznin kapatilabilecegini ve bu durumun kredi kart1 magduriyetlerinin oniine gegebilecegini
iletmistir.

“Bunun disinda; kendilerine ait kisisel bilgilerini higbir yerde paylagsmamalarini tavsiye

ederim. Insanlar artik gergekten her seyi her yerde kullanabilir pozisyona geldikleri i¢in

her sekilde dolandiricilik olabilir. Atiyorum bu illa maddi olmak zorunda degil manevi

de olabilir. Yani ¢ok moda mesela instagram da su anda fake hesaplar agiliyor, kisinin

fotograflart kullaniliyor bu da bir dolandiricilik ister istemez o yiizden dedigim gibi

kisisel bilgilerimizi paylasmamaliyiz. Ama iste yaptik” (K7, 26, Hemsire).

Internet kullanim1 sirasinda tanimadig1 birinden mesaj ile link vb. gelmesi durumunda
kesinlikle acilmamasi gerektigini ifade eden K11’e gdre resmi olmayan, bilinmedik sitelerden
ve uygulamalardan kaginmak gerekmektedir. Asagida verilen K14’tin yorumu da K11’in

diistincelerini destekler niteliktedir. K14 ayn1 zamanda herhangi bir uygulama vb. kayit isteyen

platformlarda zorunlu olmayan bilgilerin doldurulmamasi gerektigini ifade etmistir.

“Tabii ki bilmedigim, tanimadigim insanlardan gelen mesajlar1 agmadan Once bir
diistiniiyorum neden boyle bir sey geldi diye. Buna daha ¢ok dikkat ediyorum onun
disinda tabii ki sosyal medya uygulamalarinin biraz daha giivenlige dikkat etmek
gerektigini diisiiniiyorum. Uygulamay1 yapan Kkisilerinde bu konuda kullanicilart
destekleyecek daha giivenli ortamda sosyal medya kullandirtabilecek tasarimlar
yapmalar1 gerektigini diisiiniiyorum. Kisisel bilgileri kaydetmemek gerekiyor, bu
konuda daha dikkatli olunmasi gerekiyor. Zaten bir¢ok uygulamanin girisinde,
uygulamaya kayit esnasinda her bilgi istenmiyor istege bagli olmayan bilgilerin
verilmemesi gerekiyor bence” (K14, 23, Isci).

Yazilim gelistirme uzmam olan K15, gilivenilmeyen sitelerden herhangi bir dosya
indirilmemesi ve giivenilmeyen uygulamalardan kaginilmasi gerektigini belirtmistir. Bunun
yani sira viriis programlari kullanilmasi gerektigine deginmistir. Alinacak tiim 6nlemlerin siber
suclardan tiimiiyle korumasa bile engelleyebilmesinde dneme sahip oldugunu ifade etmistir.
K17’de siber suglarin tespitinin kolay olmamasindan s6z ederek, internet kullaniminda dikkatli

olunmasi gerektigini vurgulamistir.
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Genel olarak bakildiginda; katilimcilar siber su¢ magduriyetlerinden korunmak igin
kompleks bir yapiya sahip olan internette bilinmeyen herhangi bir siteye girilmemesini,
cerezlerin ya da izinlerin kabul edilmemesini, kisisel bilgilerin ya da kart bilgilerinin
paylasilmamas1 gerektigini iletmislerdir. Ozellikle internet alisverislerinde kart bilgisi
paylasimma dikkat edilmesi gerektigi iizerine yorum yapmuslardir. Ote yandan viriis programi
kullanilmas1 gerektigi ve sifrelerin giiclii secilerek siirekli olarak glincellenmesi gerektigi ifade
edilmistir. Katilimcilardan higbiri internet kullanim siiresinin azaltilmasi lizerine bir yorumda
bulunmamustir. Internetin giinliik yasamin bir pargas1 olmasi sebebi ile kullanilmas1 gerektigi
fakat daha dikkatli olunmasi gerektigi ana fikri {izerinde biitiinciil yorumlamalarda
bulunmuslardir. Bunun yani sira yasal miicadele goz ardi edilmemeli, mutlaka gerekli
basvurular gergeklestirilmelidir. Siber suglar ile miicadele yontemlerinin ve silirecinin

gelisebilmesi agisindan yasanan magduriyetler karanlik say1 olarak kalmamalidir.
SONUC

Dijitallesme diinya Uzerinde bircok degisim ve doniisiimii beraberinde getirmistir. Bu
yeni sureg beraberinde; kiiltiir, egitim, su¢ gibi olgularin yani sira giinliik rutin aktivitelerin de
dijitallesmesine sebep olmustur. Bu durum dijitallesen su¢ olgusu beraberinde getirerek siber
su¢ magdurlarinin ortaya ¢ikmasina neden olmustur. Siber suglar strekli olarak kendini
yenileyen ve teknolojik gelismelere ayak uyduran bir nitelige sahip olduklarindan alinan
onlemlerin gecerlilikleri yeni bir siber suc teknigi gelistirilene kadar stirmektedir. Dolayisi ile

herkesi kapsayabilen bir yapilari bulunmaktadir.

Internet kullanim siirecinde temkinli olma ve 6nlem alma agisindan elde edilen veriler
incelendiginde, katilimcilarin bilgi paylasimlarinda yeterince dikkatli davranmadiklari ve
cogunlukla siber suglara karst onlem alma eyleminde bulunmamis olduklari sonucu ortaya
cikmigtir. Katilimeilarin dikkatsiz olmasinin ve 6nlem konusunda aksiyon almamalarinin siber

su¢ magduriyeti yasamalarinda etkili bir faktdr oldugu sonucuna varilmistir.

Bunun yan sira veriler dogrultusunda; siber su¢ magdurlarinin damgalanma korkusu
oldugu dikkat ¢cekmistir. Bu durum miilakat siirecinde de katilimcilara ulasmayi zorlagtirmastir.
Yasadiklar1 siber su¢ magduriyeti konusunda miilakata katilmak istemeyen bireyler s6z konusu
olmustur. Paylastiklarinda yadirganacaklarini diistinmiislerdir. Katilimcilarda da ayn1 diisiince
s6z konusu olmustur. Miilakat siiresi boyunca yadirganacaklari ve damgalanacaklar1 konusunda
yorumlarda bulunmuslardir. Bu diisiinceler sebebi ile katilimcilarin yasadiklart magduriyeti

cevreleri ile de paylagsmadiklar1 gdzlemlenmistir. Cevreleri ile paylasmamalarinin psikolojik
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olarak destek alamamalarina sebep oldugu ve miicadele i¢in ne yapacaklar1 konusunda
bilinglenme durumunda eksik kaldiklar1 ortaya cikmustir. Ailelerinin ve g¢evrelerinin
duymasindan ¢ekinen katilimcilarin maddi kayiplarina ragmen resmi kurumlara herhangi bir

bagvuruda bulunmadiklar1 da gézlemlenmistir.

Katilimcilarin  yasadiklar1 magduriyet sonucunda resmi kurumlara bagvuruda
bulunmama ve miicadele etmeme gibi eylemsizliklerinin bulundugu dikkat c¢ekmistir.
Damgalanma korkusunun yasal olarak haklarini arayiglarinda olumsuz bir etkisinin bulundugu
ortaya cikmigtir. Ayni1 zamanda katilimcilarin bir¢ogu ¢evrelerinden de duyduklari iizere,
basvuruda bulunsalar bile sonug alabileceklerini diisinmemis ve basvuruda bulunmamaislardir.
Basvuruda bulunmus olan 5 katilimcinin ise heniiz bir sonug alamamis olduklar1 gériilmiistiir.
Bu durumda katilimcilarin miicadele siirecinde ikincil bir magduriyet yasadiklar1 sdylenebilir.
Dolayisti ile katilimcilarda yasal bir sonug alamayacaklarina yonelik genel bir algi olusmustur.
Bu ortak biling yasanacak diger siber su¢ magduriyetlerine de isleyeceginden bu konuda

bilin¢lendirmeler yapilmasi gerekmektedir.

Veriler dogrultusunda; katilimcilarda daha kotiisiiniin de olabilecegi ve yasadiklar ile
kurtulmus olduklart inancinin yani sira kadercilik egilimleri gozlemlenmistir. Yasanilan
magduriyetleri olacagi varmis seklinde degerlendirdikleri gbéze ¢arpmistir. Aslinda
dikkatsizlikleri sonucu meydana gelen magduriyetleri polyanacilik ve kadercilik egilimleri ile

olumlama ¢abasinda olduklar1 ortaya ¢ikmaktadir.

Yasanilan magduriyetlere ragmen kullanicilarin internet kullanim aligkanliklarinda
belirgin degisimler olmadig1 sonucu ortaya ¢ikmistir. Dolayist ile magduriyet yasamalarina
sebep olan rutin internet kullanim aligkanliklarinin  degismemesi durumu ikinci kez
magduriyetlerin yasanma olasiligin1 artirmaktadir. Internet araciligi ile gergeklestirilen giinliik
rutin aktivitelerin siber su¢ magduriyetleri ile birebir iligkili oldugu sonucu ortaya ¢ikmustir.
Sonug olarak katilimeilar bu rutin aktiviteler sonucunda magduriyet yasadiklarindan, magdurun
sucga kendisinin sebebiyet vermekte oldugu ¢ikariminda bulunulabilir. Siber su¢larda magdurun

roliiniin etkili bir faktdr oldugu sonucuna varilmistir.

Elde edilen veriler dogrultusunda katilimcilar ¢6ziim oOnerisi olarak; kullanic
hesaplarinin sifrelerinin  giiclendirilmesi ve siirekli olarak gilincellenmesi gerektigini,
bilinmedik site ve uygulamalara kars1 temkinli olunmasi gerektigini, kisisel bilgilerin ve kart
bilgilerinin herhangi bir yerde paylasilmamasi ya da dikkat edilerek paylasilmasi gerektigini

iletmislerdir.
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Nihai olarak; siber su¢ magduriyetlerinin genel olarak sosyal medya hesaplari tizerinden
islendigi goriilmektedir ve bu alanda Onlemlerin artirilmasi, kullanicilarin bilinglendirilmesi
gerektigi kanaatine varilmistir. Giinlimiizde bireylerin sosyallesme ve kendileri hakkinda bilgi
paylasarak goriilme, bilinme arzulari dogrultusunda magduriyetlerin ortaya ¢iktigi
gbézlemlenmistir. Bunun yani sira kolay para kazanma arsuzu da sanal yatirimlara ya da sans
oyunlarina ydnelime sebebiyet vermekte ve yliksek miktarda kayiplara yol agmaktadir.
Ozellikle erkeklerde bu tarz magduriyetler s6z konusu olurken, kadinlarda manevi
magduriyetler ya da aligveris temelli magduriyetler s6z konusu olmaktadir. Bunun ile iliskili
olarak kadinlarin yatirim konusunda ¢ekinceleri, temkinli davraniglar ve giivensizlikleri sebep
gosterilebilirken erkeklerin daha fazlasini kazanma arzularinin baskin geldigi goriilmektedir.
Sanal yatirim dolayisi ile magduriyet yasamis olan erkek katilimcilarda, bagka siteler araciligi
ile sanal yatirrm yapmaya devam etme davranist gozlemlenmistir. Bu durumu her sitenin
giivenilir olmadigi, glivenilir olan sitelerde sanal yatirim yapilmasinda bir sakinca olmadigi
seklinde olumlamaya c¢alistiklar1 goriilmektedir. Kisacasi bireylerin rutin internet kullanim

aliskanliklarinin magduriyet yasamalarina sebebiyet vermekte oldugu sonucu elde edilmistir.
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