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Avrupa Birligi Hukuku ve Tiirk Hukuku A¢isindan Covid-19
Pandemisinin Kigisel Saglik Verileri Uzerine Ftkisi

Seden DURUSTKAN®

Ozet: Insanbk taribindeki salgin hastaliklar teknoloji caginda yasanr oldukea insanlygin, bastaliklarm
yayilmasini onlemek adima buldugu coziimler de degisiklik gostermeye baglamigtrr. Iliskilerini mobil
uygulamalar araciligi ile yiiriitmeye baslayan bu yeni insanlik hali ayn: sekilde sagliklarini da bu wygulamalar
ile koruma altina almaya ¢calismaktadsr. Covid-19 pandemisi ile hayatimiza giren mobil takip uygulamalars,
hastaligin bulasmasina yeni bir yaklasim getirerck mahremiyet ve kamu sagligs gibi alanlarr zaman zaman
catigan iki kavrami yeniden masaya yatirma ibtiyacint dogurmugtur. Birey ve kamu arasindaki iliskilerin
birbirlerini tamamlama izelliginin yan: sira dengede tutulma ibtiyaclars, pandemiyle birlikte yeni bir boyut
kazanmugstrr. Salginin yayilmasini inlemek amact ile kullanilmaya baglayan mobil takip wygulamalar: Avrupa
Birligi hukuku ve Tiirk hukuku diizenlemeleri ile karsilagtirilarak incelenmis ve hukuklarin kamu saghg siz
konusu oldugunda kigisel veri temelli bireylerin izerklik ve mahremiyetlerine bakss agilar: degerlendirilmistir.
Zira mobil takip wygulamalarini pandemi nedeni ile hayatlarimiza girse de bundan sonra baska alanlarda

kendilerine yer bulma ihtimallerinin kapilar: agilmagtrr.

Anabtar Kelimeler: Kisisel veri; Covid-19; takip wygulamalar

Abstract: As epidemics in the history of humanity are experienced in the age of technology, the solutions
that humanity has found in order to prevent the spread of diseases have started to change. This new state
of humanity, which has started to conduct its relations through mobile applications, is also trying to protect
their health with these applications. Mobile tracking applications, which entered our lives with the Covid-19
pandemic, have brought a new approach to the transmission of the disease, necessitating the need to re-discuss
two sometimes conflicting concepts such as privacy and public health. In addition to the complementarity of the
relations between the individual and the public, the need to keep them in balance has gained a new dimension
with the pandemic. The mobile tracking applications, which started to be used to prevent the spread of the
epidemic, were examined by comparing them with the European Union law and Turkish law regulations, and
the perspectives of the laws on the autonomy and privacy of individuals based on personal data were evaluated
when it comes to public health. Because even though mobile tracking applications have entered our lives due
to the pandemic, the doors to the possibilities of finding a place for them in other areas have been opened from

now on.
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GIRis

2019 Aralik ayinda tanistigimiz ve 2020 yili Mart ayidan bu yana da pandemi olarak devam eden Covid-19
hastaligt makro ve mikro dl¢ekte insanlarin ve devletlerin normallerini degistirmistir. Hukuki agidan ise soz
konusu degisim en fazla temel hak ve 6zgiirliikler agisindan yasanmigtir. Devletler tarafindan alinan sokaga
¢itkma yasaklari, seyahat ve dolasma engelleri, ast veya test zorunlulugu gibi kararlar, toplum igerisinde bireysel
ozglirliikler ve kamu sagliginin kars1 karsiya gelmesine neden olmustur. Pandeminin ilan edilmesinden bu yana
s6z konusu getirilen zorunlu uygulamalarin, kisilerin yagam hakkinin (AIHS md. 2), 6zgiirliik ve giivenlik
hakkinin (AIHS md. 5), 6zel ve aile hayatina saygi hakkinin (AIHS md. 8), serbest dolasim 6zgiirliigiiniin
(AIHS Ek Protokol No. 4 md. 2), iskence yasaginin (AIHS md. 3), ayrimcilik yasaginin (ATHS md. 14)
ve adil yargilanma hakkinin (AIHS md. 6) ihlal ettigi Avrupa Insan Haklart Mahkemesi (AIHM) 6niine
gotiiriilen bagvurularda iddia edilmistir.

Pandemi olarak kabul edilsin ya da edilmesin bir hastaliga karsi kamu sagliginin korunmasi igin uyulmasi
gereken zorunlu kurallarin birgok temel hak ve 6zgiirliigiin koruma alanina miidahale etmesine karst duyulan
tepkinin altinda aslinda tek bir kavram yatmaktadir: mahremiyet. Kisilerin Covid-19 test sonuglart pozitif
ciktiktan sonra kargilastiklari izolasyon ve karantina uygulamalary; bulagiciligin énlenmesi igin getirilen seyahat
ve dolagma engelleri ve zorunlu as1 uygulamalari kisilerin mahremiyetleri ile dogrudan ilgilidir. Mahremiyet
kavraminin ise hukuki olarak somutlastig1 yer de kisisel veri basligi olarak kabul edilmektedir. Saglik politikalar:
soz konusu oldugunda ise kargimiza kisisel saglik verileri cikmaktadir. Devletler yiiriirliige koyduklar: Covid-19
kurallarini, bireyler 6zelinde takip etmek igin ilgilisinin kisisel saglik verisini kullanmaktadir. Bir kimsenin
hasta oldugu bilgisi saglik sistemine islenmekte ve o kisinin izolasyon ve karantina uygulamalarina uyup
uymadig1 gorevli personeller tarafindan denetlenmektedir. Buna ek olarak kisi, hasta olmasa dahi pandemi
oncesindeki rutin hayatina veya galisma hayatina donebilmek i¢in yine kisisel saglik verisi kapsaminda kabul
edilen hasta olmadig: bilgisini ya da a1 olmus olma halini hukuki olarak yetkilendirilmemis kimselere karst
ispatlamak zorunda kalmaktadir. Dahasi giintiimiizde devlet tarafindan gelistirilen ya da devletin kontroliinde
bulunan elektronik uygulamalarla bireylerin kisisel saglik verileri bagka platformlar tizerinde de kayit altina
alinmaya baglamistir. Tiirkiye Cumhuriyet igerisinde kullanilan Hayat Eve Sigar (HES) mobil uygulamast
ile bir kimsenin Covid-19 pozitif ya da temasli oldugu bilgisi, anonimlestirilerek, saklanmaktadir. Avrupa
icerisinde de bircok iilkede buna benzer mobil uygulamalar gelistirilmekte ve hatta Avrupa Komisyonu
tarafindan Nisan/2020’de yayimlanan ve Mayis/2020°de giincellenen bu mobil uygulamalara iliskin tavsiye
niteliginde bir kilavuz bulunmaktadir.

Modern hukuk anlayis1 igerisinde kisinin kendi gelecegi hakkinda karar verme ve kisiligini siirdiirmek icin
sahip olmasi gereken 6zerklik alani, Covid-19 pandemisiyle birlikte saglik alani bagta olmak iizere sosyal
alanlar agisindan yeniden ele alinmaktadir. Ozellikle yasam hakkinin unsurlarindan kabul edilen 6zel yasgam
ozgiirliigii, kanun koyucular tarafindan birey 6zelinde mahremiyet ile koruma altina alinmigken, kamu sagligt
soz konusu oldugunda oncelik bakimindan bir tercih yapilmasi giindeme gelmektedir. Daha agik bir ifade
ile kisisel saglik verisinin temelinde bulunan mahremiyet kavrami, kamu sagliginin korunmas: gerektiginde
esnetilmekte ve bireyin 6zerkligi ile sert bir catismaya girmektedir. Ortaya ¢ikan ¢atismanin, hukuki olarak,
birey ve toplum arasindaki dengenin gozetilerek insan onuruna en uygun yéntemle ¢6ziilmesi gerekmekredir.

COVID-19°UN GETIRDIKLERI

Solunum yoluyla bulasan bir hastaliktan korunmanin ilk yolu ¢evrenizin hasta kisilerden izole edilmesi olacakr.
Kisiler muhatap oldugu kimselerin hasta olmamasini tercih edecek ya da kisinin bulagtirma siirecini sona
erdirmesini bekleyecektir. Mesafelerin kisaldig1 ve bireylerin fiziki olarak birbirlerine kolaylikla ulasabildigi
giiniimiiz diinyasinda, bir hastaligin yayilmasini 6nlemek kolay bir is olmayacaktir. Bu nedenle Covid-19’un
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pandemi ilan edilmesinden kisa bir siire sonra da teknoloji sirketleri veya devletler, hastaligin yayilmasini
kontrol altina alabilmek i¢in teknolojiyi bir ara¢ olarak kullanmis ve mobil uygulama yazilimlar1 kisilerin

Covid-19 pozitif durumlarini ve izolasyon siirelerini takip etmeyi amaglamiglardir.

Mobil takip uygulamalari olarak adlandirilan bu yazilimlar sayesinde kisiler bulunduklari bélgenin, beraber
olduklart insanlarin covid-19 riski tastyip tasgimadigini bilmek ve kendi sagliklarini korumak igin gerekli
onlemleri alma imkéini bulmuslardir. Gegtigimiz iki yil bir biitiin olarak degerlendirildiginde, Covid-19
takip uygulamalarinin pandemi ile miicadelede gostermis oldugu basari yadsinamayacaktir. Ancak bu bagsart
kazanilirken bireyler ve toplumlar i¢in kisisel veri ekseninde mahremiyetin kaybina sebebiyet verip verilmediginin
de yakindan incelenmesi gerekecektir. Haliyle takip uygulamalarinin basarisi temel hak ve dzgiirliikler agisindan
ihlal tehlikesi olusturmakta mudir ya da bir tehlike olusturuluyorsa s6z konusu tehlike nasil 6nlenebilecektir?
Zira covid-19 pandemisinin sonuna gelinmis olsa da insanlik, hastaliklarla miicadele etmeye devam edeceginden
takip uygulamalarinin getirdikleri bagka ihtimaller icinde uygulanabilecektir. Bahsedilen gerekgelerle takip
uygulamalarini sadece 2020 yilinda pandemi ilan edilmis bir hastalik icin diisinmemek gerekir.

Takip uygulamalari pandemi miicadelesinde farkli 6zelliklerle katilmaktadir. Ulkeden iilkeye gore degisiklik
gosteren bu uygulamalar bazi yerlerde devlet tekelinde bulunurken baz: iilkelerde 6zel hukuk kisileri tarafindan
hazirlanilarak piyasaya sunulmustur. Ayni sekilde uygulamalarin kullanilmasi zorunlu ya da ihtiyari olarak
degisiklik gostermekreedir. Ancak tiim takip uygulamalarinin ortak 6zelligi kisisel verileri kullanarak bireylerin
takibini saglamakta yatmaktadir. S6z konusu uygulamalar bireylerin kimlik, iletisim, konum, meslek ve
saglik verisini, kisaca kisisel veri olarak isimlendirilen tiim verileri depolayarak kullanmakta, bu yolla kisilerin
takibini saglamaktadir. Diinyada cesitli tilkeler tarafindan kullanilan mobil uygulamalarin, ¢alismamizin alani
geregi, sadece Avrupa Birligi (AB) tilkeleri ve Tiirkiye icerisinde kullanilanlar incelenecek ve kamu sagligs ile
mahremiyet arasinda dengenin durumu degerlendirilecektir.

AVRUPA BiRLiGi HUKUKU UYGULAMALARI

Kisisel veri kavraminin ortaya ¢tkmasinda ve gelismesinde 1995 tarihli ve 95/46/EC Sayili Avrupa Birligi (AB)
Direktifi, AB'den baska bircok farkli ulusal kisisel veri mevzuatina dnciilitk yapmis ancak gelisen teknoloji ile
beraber hitkiimleri giincelligini yitirmistir. Degisen zamana daha hizli ayak uydurabilecek baska bir mevzuatin
ihtiyacinin dogmasindan sonra 2016 yilinda, AB Direktifindeki temel ilkelerden hareketle, 2016/679 AB
Genel Veri Koruma Yonetmeligi (GDPR) (1) hazirlanmus ve 2018de yiriirliige girmisti. GDPR’nin yiiriirliige
girmesinin bir nedeni de AB’nin normlar hiyerarsisi bakimindandir (2). Zira kisisel veriler gibi hukuki olarak
bir¢ok tartisma ve soruyu beraberinde getiren bir hususta birlik igerisinde uygulama birliginin saglanamamasi,
bir kimsenin aynu kisisel verisinin ayr1 tilkelerde farkli sekilde alinmasi ve islenmesi veya dolagima sokulmast
gibi bagliklardaki farkli uygulamalar sorunlara neden olmaktaydi. Bu yiizden 2016 yilinda muhatap alinan
her tiye devleti, ulagilmasi gerekli sonuglari itibartyla baglayan, sekil ve yontem secimini ise ulusal otoritelere
birakilan direktifler yerine genel uygulama alanina sahip, biitiiniiyle baglayici, tiim tiye devletlerde dogrudan
uygulanan ve re’sen yiiriirliige giren tiiziikler tercih edilmistir. Buradaki nihai amag, GDPR, 3. paragrafinda
belirtildigi tizere, AB'de kisisel verilerin korunmasi ve islenmesi icin tek bir temel kaynagin kullanilmasi ve
uygulama birliginin saglanmasidir (3,4).

GDPRde yer alan hiikiimlerin uygulanabilmesi i¢in somut olayin sadece kisisel verilerin islenmesi hakkinda
olmasi yeterli degildir. Ayrica kisisel verilerin iki ihtimal icerisinde alinmasi veya kullanilmasi gerekecektir. Buna
gore, AB'deki ilgili kisilere mal ya da hizmet sunulmasi veya AB’deki ilgili kisilerin AB i¢indeki davranislarin
izlenmesi durumunda GDPR uygulama alani bulacakken (md. 3/2); AB disinda kalan faaliyet esnasinda,
tamamen kisinin kendisi, evi veya ailesine ait bir aktivite esnasinda profesyonel veya ticari bir faaliyetle baglantist
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olmaksizin iglenen veriler ile kamu giivenligi ve ceza prosediitlerine iliskin veriler agisindan uygulanmayacakur

(md. 2/2).

Genel olarak GDPR’nin mahremiyetin teknolojik yansimasi olan kisisel verilerin islenmesi hassas nitelik tagimast
nedeniyle sadece bireye degil, ayni zamanda insanliga hizmet edecek sekilde tasarlandigi 4. Paragrafinda ifade
edilmistir. Bununla paralel olarak kisisel verilerin korunmasi hakkinin mutlak bir hak olmadigs, toplumdaki
islevi ile ilgili olarak ele alinarak orantililik ilkesine uygun sekilde diger temel haklarla arasindaki dengenin
kurulmasi gerektigi de eklenmistir. Sz konusu dengenin saglanabilmesi i¢in 6zel hayata ve aile hayatina sayg:
hakkinin yaninda eve ve iletisime sayg, diisiince, vicdan ve din 6zgiirligi, ifade ve bilgi edinme &zgiirligii,
is yapma ozgiirliigii, adil yargilanma hakki, ayrimceilik yasag: gibi diger temel hak ve ozgiirliiklerin de goz
oniinde bulundurulmasi gerekmekeedir.

Pandemi ile birlikte kamu sagliginin korunmasi amaciyla hayatimiza giren takip uygulamalari, AB disindaki
diger tilkelerde miicadele bagarist gostermeye basladiktan sonra Avrupa i¢inde de uygulanabilmesi i¢in Avrupa

Komisyon'u uygulamalarin yasal zeminini hazirlamistir. Buna gore,

* 08/04/2020'de Covid — 19 6zelinde mobil uygulamalar ve anonimlestirilmis mobil verilerinin kullanim1
ile ilgili olarak ortak bir tavsiye karar (5),

e 15/04/2020°de E-Saglik Ag1 kapsaminda temasl takibini destekleyen mobil uygulamalar hakkinda
yonerge (6),

* 17/04/2020°de veri korumayla ilgili olarak Covid — 19 pandemisine karsi miicadeleyi destekleyen
Uygulamalar hakkinda bir rehber (7),

e 21/04/2020'de COVID-19 salgini baglaminda konum verilerinin ve kisi izleme araglarinin kullanimina
iliskin 04/2020 Yonergeleri (8),

* 13/05/2020°'de AB’de onayl: kisi izleme mobil uygulamalari icin birlikte ¢alisabilirlik ydnergeleri (9),
e 16/07/2020'de 2019/1765 sayili COVID-19 salginiyla miicadeleye iliskin ulusal temas izleme ve

uyart mobil uygulamalart arasinda sinir 6tesi veri aligverisine ilisgkin Uygulama Kararinda degisiklik

(10) yayimlamigtir.
Takip uygulamalari, 2022 yilinin ilk ¢eyregi itibari ile AB'de tiye 28 tilkenin 20’si tarafindan kullanilmaktadir’.

Tim bu mevzuat bir arada incelendiginde gériilmektedir ki AB, mobil takip uygulamalarinin pandemi ile
miicadele de biiyiik kolaylik sagladigini ancak verilerin takip edilmesi ile de mahremiyet kavramina iligkin
stki diizenlemeler ve onlemler getirilmek zorunda oldugunu kabul etmistir. Zira uygulamalardaki sistem
temelde hasta ya da temasli kisilerin takip edilmesine dayandigindan (5) mahremiyet hakkinin ihlal edilme
ihtimali giindeme rahatlikla gelmektedir. Her tilke bakimindan farkls ticari firmalarin s6z konusu uygulamay1
gelistirdikleri goriilse de tiim tye devletler Avrupa Komisyonu ile ortak ¢alisarak ve Avrupa Veri Koruma
Kurulu danigmanliginda bu uygulamalar: piyasaya stirmiislerdir(5).

Mevzuat temelinde uygulamalarin genel olarak ti¢ amact bulunmakrtadir: Bilgilendirmek, bulas zinciri kesmek
ve karantina siirelerini takip etmek (5). Kisilerin aydinlaulmis onamlari bu amaglar i¢in uygulamanin bir
parcast olurken dogrudan alinmaktadir. Ancak bundan bagka verilerin bilimsel ¢alismalarda ya da istatistiklerde
kullanilmast i¢in kullanicilarin ayrica aydinlaularak riza vermeleri gerekmektedir.

* Uye devletlerden Avusturya, Bulgaristan, Gek Cumhuriyeti, Yunanistan, Litksemburg, Romanya, Slovakya ve Isvecte cesitli sebeplerden takip uygulamast bulunmam-
akta ya da kullanilmamaktadir.
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TURK HUKUKU UYGULAMALARI

2016'da 6698 sayilt Kisisel Verilerin Korunmast Kanunu (KVKK), kisisel verilerin temini, islenmesi ve
korunmasinda hukuka uygunlugu saglamak icin yiirtirliige girmistir. Bu kanuna ek olarak 28.10.2017 tarihli
ve 30224 sayili Resmi Gazete'de yayimlanan Kisisel Verilerin Silinmesi, Yok Edilmesi Veya Anonim Hale
Getirilmesi Hakkinda Yonetmelik ile 21.06.2019 tarihli ve 30808 sayili Resmi Gazete'de yayimlanan Kisisel
Saglik Verileri Hakkinda Yonetmelik de kisisel veri mevzuatimizin bir pargasi olarak yer almaktadir. Bahsi
gecen mevzuat icerigi AB diizenlemelerine paralel bir uygulama saglanmasi icin getirildiginden GDPR ile
benzer hiikiimler icermektedir.

Turkiye, pandemi ile miicadelede mobil takip uygulamalarini kullanan ilk iilkelerdendir. Pandeminin erken
donemlerinde sadece saglik calisanlari tarafindan hasta kisilerin hastalik ve izolasyon takibi i¢in kullanilan
Filyasyon ve Izolasyon Takip Sistemi ve Pandemi Izolasyon Takip Projesi yerini zamanla toplumun tamami
tarafindan kullanilmasi zorunlu hale gelen Hayat Eve Sigar uygulamasina birakmistir (11,12). Bahsi gecen
uygulamalar ile hasta ve temasl: kisilerin takiplerini saglayarak pandeminin bulagiciliginin éniine gecilmeye
caligtlmustir. Ancak AB uygulamalarinin aksine Tiirk Hukuku icerisinde mobil takip uygulamalarin hitkiimlerini
diizenleyen ozel veya genel herhangi bir mevzuat bulunmamaktadir. Konuyla ilgili yalnizca kullanici sézlesmesi
ve mahremiyet politikasi ile aydinlatma metni bulunmakta bu durumda birgok noktanin karanlikta birakilmasina
sebebiyet vermektedir. Karanlikta birakilan noktalardan bazilarinin aydinlatilmasi i¢in Kisisel Verileri Koruma
Kurulu 28.09.2021 tarih ve 2021/980 sayili bir karar yayinlasa da mevzuat hitkmiiniin bulunmamasi temel

hak ve 6zgiirliikler bakimindan bir eksiklik olarak degerlendirilebilecektir.

BIREY VE KAMU

Genel Olarak

Mobil uygulamalarin kisisel verileri temin ederek salginin yayilmasini kontrol altina alma amact birbirini
tamamlayan iki parcanin karst karstya gelmesine neden olmaktadir. Bir tarafta mahremiyetleri korunmast
gereken bireyler ve diger tarafta sagligi korunmasi gereken kamu yer almakrtadir. Bunlarin arasindaki dengenin
saglanmast ise ancak etik temeline dayanan hukuk normlarr ile saglanacaktir. Buna gére takip uygulamalari,
AB hukuku ve Tiirk hukuku perspektifinden 6nce mahremiyet daha sonra da kamu saglig agisindan getirilen
diizenlemeler ile ele alinacakur.

Mahremiyet Kavrami A¢isindan

Temel hak ve ozgiirliiklerin koruyucusu olarak bilinen kisi giivenliginin temelinde mahremiyet kavrami
yatmaktadir. Kisiler mahremiyetleri korundugu miiddetce 6zerkliklerini devam ettirip gelistirebileceklerdir.
Bu nedenle kural olarak bir mahremiyetin ne zaman ihlal edilip edilmedigine kisinin kendisi karar vermelidir.
Ancak istisnai olarak sayilacak kamu diizeni, kamu saglig1 ve giivenligi gibi hallerde, kisinin kendi mahremiyeti
ile ilgili distinceleri yerine kamuya dncelik taninarak birey ve toplum arasindaki dengenin korunmasi giindeme
gelecekir.

Takip uygulamalari, igerisine entegre edilen kimlik, saglik, konum bilgileri ile mahremiyet ihlaline sebebiyet
vermemeleri i¢in dikkatli hukuki diizenlemeler ile uygulamaya konmalidir. Avrupa Birligi bu noktada, yukarida
bahsi gegen diizenlemeler igerisinde mahremiyete ayri bir 6nem atfetmis ve konuyla ilgili bir¢ok ihtimali
igeren noktalar belirlemistir. Ilk olarak takip uygulamalarinin kullaniminin géniilliik esasina dayandigina
vurgu yaparak (8), kisiler ile s6z konusu mobil uygulamay1 kullanirken veri islemenin amaglari ve araglari,

hangi verilerin ve kimler tarafindan islenecegi acik ve spesifik paylagilmasi gerektigini belirtmiglerdir (5). Zira
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AB igerisinde bu mobil uygulamalarin yoneticisi ve yiiriitiiciisti devletler olmadigindan hukuki korumalarin
daha siki olmasi gerekmektedir.

Ikinci olarak amacini ve alanint sinirlayarak sadece halk: bilgilendirmek ve ilgili kamu yetkililerine viriisiin
yayilmasini kontrol altina alma veya saglik kuruluslarinin saglik verilerini degis tokus etmesine izin verme
cabalarinda yardimei olabilecegini hitkme baglamigtir (5). Veriler sonucu kisilerin damgalanma riski tasitnmast
nedeniyle ayrica halk saglig: yetkilileri ve aragtirma kurumlars, kisisel verileri anonimlestirerek yalnizca yeterli, ilgili
ve gerekli olanla sinirli olarak igleyebilecektir (5). Bu noktada s6z konusu verilerin mobil takip uygulamalarinin
varlik amaglarina hizmet ettigi siirece sadece saglik yetkilileri ile paylasilacagy, onlarin da verilere erisimlerinin
kisitlt olmasi gerektigi diizenlenmistir (7). Son olarak toplanan verilerin, en ge¢ pandeminin kontrol altina
alindiginin ilan edildigi zaman ya da tedbirlerin siireleri doldugunda silinmesi gerekecektir (5).

Turk hukuku i¢inde ise saglayicisi devlet ve kullanimlari zorunlu olan mobil uygulamalara geldigimizde buna
iliskin diizenlemelerin icerisinde mahremiyetin korunmasi i¢in kullanim amaci, hangi verilerin nasil ve kimler
tarafindan toplanacagy, verilerin hangi amagcla islenecegi ve kimler paylasilacagi ve son olarak verilerin kaliciligt
gibi sorulara yanit bulunmasi gerekmektedir. Ancak Saglik Bakanlig1 Filyasyon ve Izolasyon Takip Sistemi (Fitas)
Kullanici Sozlesmesi ve Mahremiyet Politikast ve Hayat Eve Sigar Aydinlatma metni beraber degerlendirildiginde
bu sorulara kapsamli cevaplar bulunamamistir. Buna gore takip uygulamalarinin dayandigs verilerin kisilerin
konum ve saglik verileri oldugu agik olmakla birlikte (13) Mahremiyet Politikas igerisinde kaynak mevzuatin
KVKK oldugu kabul edilmis ve bir¢cok maddesine gondermeler yapilmistir. Kanunun veri aktarma ve isleme
hakkinda olan kisimlari tiim istisnalar1 (m. 5/2, 6/3, 28/1, 2) ile kabul edilerek zorunlu olarak kullanilmas:
gereken takip uygulamasi verileri ile devletin yetkilileri dlgiisiiz sekilde genigletilmistir (14,15,16). Ayrica
verilere iliskin kisilerin haklari arasinda silinmesini isteyebilme ibaresi bulunsa da ayni diizenlemenin verilerin
imhast baglikli maddesinde (m.7) verilerin siiresiz sekilde saklanacagi ve imha edilmeyecegi diizenlenmistir.
Aydinlatma Metni ise yine Saglik Bakanligi tarafindan hazirlanmis fakat Mahremiyet Politikasina kiyasla
oldukga yiizeysel kalmistur. Metnin icerisinde verilerin, kamu sagliginin korunmast ve salginin yayilmasini
onleme amaglariyla Icisleri Bakanligt ve kolluk kuvvetleri ile paylasilacagt belirtismis. Ayrica verilerin kamu
sagliginin korunmasi, koruyucu hekimlik, tubbi teshis, tedavi ve bakim hizmetlerinin yiirtitiilmesi, saglik
hizmetleri ile finansmaninin planlanmasi ve yonetimi amaciyla, sir saklama yiikiimliiliigii alunda bulunan kisiler
veya yetkili kurum ve kuruluglar tarafindan islenebilecegi hitkme baglanmugtir. Veri isleme kismi KVKK’daki

diizenlemenin aynisidir.

Kamu Saglig1 A¢isindan

Terazinin diger tarafi olan kamu sagligi, bireylerin yasamlarint siirdiirebilmeleri i¢in énemle korunmasi
gereken bir kavramdir. Kamu sagligi toplumun asgari diizeyde saglik hakkini temsil ettiginden bireylerin
sagliklari ile de dogrudan etkilidir. Genis ¢ergevede kamu sagligi bireylerin temel hak ve zgiirliikleriyle ilgili
oldugundan mahremiyetin esnetilmesindeki istisnalar arasinda sayilmaktadir. Kamu sagliginin korunmasi séz
konusu oldugunda devletlerin bireylerin 6zel alanlarina toleransli davranmamasi hukuka uygun sekilde kabul
edilmektedir. Zira kamu sagliginin korunmasi kamu yararinin saglanmast ile direke ilgilidir.

Mobil takip uygulamalart Covid-19 kriziyle miicadelede degerli ve etkin bir role oldugundan kamu sagliginin
korunmasi i¢in burada toplanan veriler bakimindan istisnai hiitkiimler bulunmasi gerekmektedir. AB hukukunda
uygulama i¢in elde edilen verilerin kural olarak islenmesi veri sahibinin acik rizasina bagli iken, pandeminin
saglik tizerinde yaratug ciddi tehlike nedeni ile kamu saglinin korunmasinda kamu yararinmn varligs kabul
edilerek agik riza aranmamistr. (5). Ayrica toplanan verilerin imha edilmesi baghiginda da kamu sagligi ve
dolayisiyla kamu yararina hizmet kavrami bir istisna olarak belirtilerek verilen silinmemesinin s6z konusu
olacag hitkme baglanmusur (5).
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Tiirk hukuku agisindan kamu sagligi nedeni ile mobil takip uygulamalarinin kullanimi degerlendirildiginde
AB hukukundan farkli olarak dogrudan kamu sagligi veya kamu yarari ile ilgili olsun ya da olmasin devletin
toplanilan kisisel veriler tizerinde ¢ok genis bir miidahale yetkisi bulunmaktadir. Hukuki olarak verilerin
toplanmasi asamasinda pandemi 6zelinde bir yaklagim getirilmediginden goriilmektedir ki pandemiye iligkin

kisisel veriler de diger kisisel veriler ile ayn1 kategoride degerlendirilmektedir.

SONUC

Tiim modern hukuk sistemleri tarafindan kabul edilen anlayis temel hak ve 6zgiirliiklerin, kamu ile karg:
karstya geldigi noktada esnetilmesinin ya da amacini agmayacak 6l¢iilii ihlallere maruz kalmasinin bu haklar
bakimindan bir aykirilik dogurmayacag: yoniindedir. Kamu — birey arasindaki iliskiden kaynaklanan bu
yaklagim, toplumu kuran her iki tarafin menfaatini dengeleme amaci giitmektedir. Bu nedenle insan haklarinin
hem yetkilendirme hem de sinirlandirma yonii oldugu kabul edilmektedir. Yetkilendirme, kisilerin toplumun
aktif ve tamamlayici unsuru halinin korunmasi veya devam ettirilmesi i¢in kamu miidahalelerin sinirlarinin
belirlenmesidir (17,18). Insan haklarinin bir diger 6zelligi ise sinirlama 6zelligi olarak adlandirilmaktadir.
Burada birey sadece kamudan degil kisinin iradesinden de korunmakta, tercih ve se¢imleri insan onuru
kavramu ile karg1 karstya geliyorsa hukuka aykir olarak kabul edilmektedir. Bu sekilde hem birey hem kamu
ayni anda hukukun sinirlari icerisinde kalmis olacakur.

Ancak burada tartigma yaratacak nokta, hangi 6zel hallerde temel haklarin sinirlandirilacak olusunun ya
da bireylerin tercih ve segimlerinin ne zaman hukuka uygun olacaginin da, genel olarak, kamu tarafindan
belirleniyor olmasinda yatmaktadur. Zira kisisel saglik verilerinin mahremiyet kapsaminda koruma altindayken
kamu saglig1 s6z konusu oldugunda bahsi gegen korumanin sinirlarr degisiklik gostermektedir. Tabi ki kamu
— birey arasindaki dengenin devam ettirilmesi i¢in mecburi bir uygulama olan bu durumun, suiistimale yol
agmamasi i¢in ihlal sinirlarinin yetkilendirme unsuruna uygun olacak sekilde ortaya konmasi gerekecektir.

AB ve Tirk Hukuku uygulamalar: karsilastrildiginda birinde mahremiyetin digerinde ise kamu sagliginin
agirlik kazandig goriilmektedir. Elbette ki kamu ve birey arasindaki iliskinin dengede tutulmasinda mutlak bir
dogru olamayacaktir fakat 6nemli olan birinin korunmasi ugruna digerinin kurban verilmemesidir (19-28).
Bu da ancak tercih edilecek yolun hukuka uygun sekilde tayin edilmesinden geger. Ezciimle, “genel bir kural
olarak, bireylerin ozgiirliikleri izerindeki etki ne kadar giicliiyse, ilgili kanunda buna karsilik gelen giivenceler o
kadar giiclii olmalidrr.”

KAYNAKLAR

1. Official Journal of the European Union, 4.5.2016, L. 119, V. 59, p. 1-88.
Avrupa Birligi'nin Isleyisi Hakkindaki Antlasma md. 288.

Akinci, Ayse Nur, “Avrupa Birligi Genel Veri Koruma Tiziigi' niin Getirdigi Yenilikler ve Turk Hukuku
Bakimindan Degerlendirilmesi”, Calisma Raporu 6, T.C. Kalkinma Bakanlig1 Yayin No: 2968, 2017 s. 14.
4. Metin Turan, Kargilagurmali Hukukea Kisisel Verilerin Korunmasi, s. 176.

5. Commission Recommendation of 8.4.2020 On A Common Union Toolbox For The Use Of Technology And
Data To Combat And Exit From The COVID-19 Cirisis, In Particular Concerning Mobile Applications And The
Use Of Anonymised Mobility Data.

6. eHealth Network — Mobile applications to support contact tracing in the EU’s fight against COVID-19 Common
EU Toolbox for Member States Version 1.0, 15.04.2020, (https://ec.europa.cu/health/system/files/2020-04/
covid-19_apps_en_0.pdf).

Official Journal of the European Union, 17.4.2020, C 124 1/01.

8. European Data Protection Board, Guidelines 04/2020 On The Use Of Location Data and Contact Tracing Tools
in The Context Of The COVID-19 Outbreak, 21.04.2020.

Diiriistkan S © 2022, Tiirkiye Biyoetik Dernegi * Turkish Bioethics Association| 82



Tiirkiye Biyoetik Dergisi, 2022 T“ [l TURKISH

Vol. 9, No. 2, 76-83

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.
21.

22.

23.

24.

25.

26.

27.

28.

JOURNAL OF BIDETHICS

eHealth Network — Interoperability guidelines for approved contact tracing mobile applications in the EU.
13.05.2020 (https://ec.europa.cu/health/system/files/2020-05/contacttracing_mobileapps_guidelines_en_2.pdf).

Commission Implementing Decision (EU) 2020/1023, Official Journal of the European Union, 16.07.2020, LI
227/1.

Sabire Sanem Yilmaz, Filyasyon Izolasyon Takip Sistemi’nin Mahremiyet Politikast Uzerine Degerlendirmeler,
Lexpera Blog, 2020.

Bedriye Nazli Geng, Critical management of COVID-19 pandemic in Turkey. Frontiers in Life Sciences and
Related Technologies, 2020, 1 (2), 69-73.

Tiirk Tabipler Birligi, Covid-19 Onlemleri Kapsaminda Saglik Bakanligi Tarafindan Kullanilmas: Istenen Cep
Telefonu Uygulamalarinin Kisisel Verilerin Korunmasi Baglaminda Degerlendirilmesine Iliskin Rapor, 2020.

Umut Zorer, Covid-19 Pandemisinde Temas Takip Uygulamalari ve Gézetim Toplumu, Covid-19 Pandemisinde
Dijital Doniisiim ve Hukuk, Istanbul Barosu Yapay Zeka Calisma Grubu, Ozel Rapor, 2021.

Cemile Tokgdz Sahoglu, Covid-19 ile Miicadelede Konumsal Gozetimin Kurumsallagmast, Kiiltiir ve Iletisim
Dergisi, 2020, cilt.23, s.310-341.

Aksi griis i¢in bkz. Sinan Sami Akkurt, Kisisel Saglik Verilerinin Islenmesine Ve Covid-19 Pandemisi Siirecinde
Mobil Uygulamalarla Paylagiimasina Hukuki Bir Bakis, Istanbul Ticaret Universitesi Sosyal Bilimler Dergisi,
COVID-19 Hukuk Ozel Sayisi, 2020, s.142-160.

GURBUZ Nagehan, s.12.

Aksi goriis igin bkz. Mesut Serdar Cekin, COVID-19 Pandemisi Karsisinda Kisisel Saglik Verilerinin Islenmesine
Dair KVKK Hiikiimlerinin i§ Hi§kileri Kapsaminda Degerlendirilmesi, Lexpera Blog, 2020.

Nature MediciNe, On the responsible use of digital data to tackle the COVID-19 pandemic Marcello Ienca and
Effy Vayena, Vol 26, 2020, 5.458—-464, www.nature.com/naturemedicine.

Ward, P. R. Front. Public Health5, 22-22 (2017).

Ethical guidelines for COVID-19 tracing apps, Jessica Morley , Josh Cowls , Mariarosaria Taddeo & Luciano
Floridi, Nature, Vol 582, 4 June 2020, s. 29 — 31.

Mark Zastrow, Coronavirus contact-tracing apps: can they slow the spread of COVID-19?, Technology Feature 19
May 2020, https://www.nature.com/articles/d41586-020-01514-2.

Floridi Luciano, Mind the App—Considerations on the Ethical Risksof COVID-19 Apps, Philosophy &
Technology (2020) 33:167-172.

Laura Bradford, Mateo Aboy and Kathleen Liddell, COVID-19 contact tracing apps: a stresstest for privacy, the
GDPR, and dataprotection regimes, Journal of Law and the Biosciences, Volume 7, Issue 1, January-June 2020.

Johan Ordish, Michael ].S. Beauvais, COVID-19 Research: Navigating the European General Data Protection
Regulation, Regina Becker, Adrian Thorogood, Journal Of Medical Internet Research, 2020, vol. 22, iss. 8.

Magdalena Kedzior, The right to data protection and the COVID-19 pandemic: the European approach, ERA
Forum (2021) 21:533-543.

Valery Stepenko, Lyudmila Dreval, Sergei Chernov &Viktor Shestak, EU Personal Data Protection Standards and
Regulatory Framework, Journal of Applied Security Research, 17:2, 190-207, 2022.

Mirco Nanni, Gennady Andrienko, Albert-Ldszl6 Barabdsi, Chiara Boldrini, Francesco Bonchi, Ciro Cattuto,
Francesca Chiaromonte, Giovanni Comandé, Marco Conti, Mark Coté, Frank Dignum, Virginia Dignum,
Josep Domingo-Ferrer, Paolo Ferragina, Fosca Giannotti, Riccardo Guidotti, Dirk Helbing, Kimmo Kaski, Janos
Kertesz, Sune Lehmann, Bruno Lepri, Paul Lukowicz, Stan Matwin, David Megfas Jiménez, Anna Monreale,
Katharina Morik, Nuria Oliver, Andrea Passarella, Andrea Passerini, Dino Pedreschi, Alex Pentland, Fabio Pianesi,
Francesca Pratesi, Salvatore Rinzivillo, Salvatore Ruggieri, Arno Siebes, Vicenc Torra, Roberto Trasarti, Jeroen van
den Hoven, Alessandro Vespignani, Give more data, awareness and control to individual citizens, and they will
help COVID-19 containment, Ethics and Information Technology volume 23, pages1-6 (2021).

Diiriistkan S © 2022, Tiirkiye Biyoetik Dernegi ¢ Turkish Bioethics Association | 83



