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Ozet: Bilgisayar teknolojisindeki geli~meler bilgisayar i~lemlerinin etkinlik ve
verimliligini btiyiik olcrude artmrken, giivenligin saglanmasmda da ciddi problemler
ortaya crJkamu~tlr. Bilgisayar teknolojisinde iistUn geli§meler saglarurken, kasti olarak ya
da kazayla, veri ve bilgiler iizerinde yapllabilecek yetkisiz degi~ikJik, if~a ve tahrip gibi
tehlikeler konusunda kullanlcl ve yoneticileri bilgilendinnek ic;:in yeterince crah~ma

yapllmarm§tlr. Bu crah§mayla Yazlhm, donanun ve veriler iizerinde yapllabilecek
istenmeyen bir Iuslln faaliyetler hakkmda lrullanlcllar ve yoneticilerin bilgilendirilmesi ve
bu tehditlerin olu~tllTdugu riskJerin azaltllmasl ic;:in bazl pratik yoziim.lerin ortaya
koyulmasl amac;:lanIDl~tlr.

I. Giri~

Bilgisayar r;aglmn ba~lannda bilgisayarlar hacimce btiyiik ve pahah idi.
yoklu i~lemleri destekleyecek i~letim sistemleri ya hir; yak veya yetersizdi.
Daha soma ag ve dagltIlml~ bilgi i§lem teknolojisi karma§1k, heterojen ve
yliksek olr;lide dinamik sistemler meydana getirerek, inarulmaz luzla geli§ip
geni~lemeye ba§ladl. Giinlimlizde 100 Mbps (Mega bits per second) yerel alan
ag teknolojisi haliliamda kullamhrken, gigabit (saniyede bit milyar bit)
hlz1anndaki teknolojinin kullaruma ger;mesi r;ok yakmdlr. Dahasl, terabit
(saniyede bir trilyon bit) aglan lizerinde ileri ara~tlrmalar yapllmaktadtr.
Bununla bitlikte yeterince tizerinde durulmadlgl ve onem verilmedigi taktirde,
yanmn yliksek performansh sistemlerinin saglayacagl faydalan luzla
kemirebilecek olan kritik ban alanlar da ortaya pktl. i§te sistem glivenligi,
iizerinde onemle durulmasl gereken bu kritik alanlardan bir tanesidir. iki binli
ylllara yakla~1Tken sistemlerdeki geli~me luzla devam etmekte, dolaylSlyla
sistem giivenligi iyin daha dengeli ve pratik bit yakla~un dii~linillmesi

gerekmektedir. Ger;mi~in yekpare merkezi sistemlerini korumak ir;in kullamlan
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yakla~lmlar, giiniimiiziin btiyiik sistemlerini desteklemek iizere geli~rilmek ve
iyile~tirilmek zorundadrr. GUvenligin sistemlerde etkiU ve faydah olabilmesi
iyin gUvenlige yeni ve farkh bir bak1~ aylslyla yakla~tlmasl gerekir.

Ne olduklamu bilmeden herhangi bir tehdide kar~l tedbir almak
miimkiin degildir. iyi bir gUvenlik politikasl, ~ok iyi bilinen tehditlere kar~l a~m

reaksiyon gostermek ve az bilinen tehditlere kar~l da gerektigi kadar reaksiyon
gostermemek arasmda bir denge kurmakta yardlmcl olabilir. Her ~eyin istendigi
gibi gUvenli lulmmasl miimkiin olmamakla birlikte iyi bir risk politikasl,
tehlikenin en btiyiik oldugu ve gUvenlik politikalannrn en iyi sonuylan temin
edecegi noktalart tammlamakta yardlIDcl olabilir. Riskleri tam olarak
degerlendirebilmek i~in, dart anemli unsuru g6z oniinde bulundurmak gerekir.

• Sisteme girip tahrip etmeye ~ah~anlar kimler olabilir?

• Bu ki~iler neyin pe~inde olabilirler?

• Arad1k.larllll nerede bulabilirler?

• Onlan engellemek i~in ne yapllabilir?

Bu sorularm cevabllll bulabilmek iyin kendimizi sistemi tehdit eden
kimsenin yerine koyarak onun ne yapmaya yah~lglll1 ve bizim 0 konuda ne
yapabilecegimizi dti~i.i.nmemiz gerekir. Gtivenlik esasen tUm bilgi-i~lem

personelinin sorumlulugunda olan bir olaydlr. Sistemin operat6rleri, analistleri,
programcI1an ve kullamcl1anmn sistemin kaynaklanru koruma ve tecaviizleri
onleme hususunda ki~isel sorumluluklarl vardrr.

GUvenlik; fiziksel, prosedfuel ve teknik yonti olan bir btittindfu.
Bilginin ve sistem donarnmmm giivenligini saglamada hiybir giivenlik teknigi,
yalruz ba~ma yoziim saglamaz. Herhangi bir gtivenlik programmm esas maksadl
yetkili kullamcI1ara maksimum kullarum serbestiyetini vermekle birlikte
bilgisayar kaynaklanm maksimum olytide korumaktrr. Bunu temin etmek i~in

fiziksel, prosedtirel ve teknik kontrollerin bir kombinasyonunun seyilip
uygulanmasl gerekir. Bunlann kan~lIDl olan bir stratejinin ba~ansl da neyin,
hangi ~er~eve i~erisinde korunmaya ~ah~I1dlgma baghdrr. Kar~l1a~llabilecek

olan tehditler uygun bir ~ekilde tespit edilirse, bu tekniklerin nasI1 bir
kart~lilllllln kullarulaca~ konusunda bir filir geli~tirilebilir.

Bilgisayar kullammmm ve aglann her geyen gUn yaygmla~maslyla

birlikte, bunlara kar~l yoneltilen tehditler de artml~tlr. Bilginin, bilgi
kaynaklarmm, ve bilgi iirtinlerinin gUvenilirligi gtinltik hayaturnz ve
ya~adlgtmlz diinya iyin olduk~a kritik bir onem arz etmektedir. Bilgisayarlarda
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~ok hayati ve onemli bilgiler saklanmakta ve i~lenmektedir. Bu bilgilere y6nelik
bir tehdit, telafisi gli~ hatta imkanslZ zararlara yol a~abilir. Bu yUzden, glivenlik
konusu bu teknolojideki en onemli problemlerden birisi olarak kar~lmrza

vtkmaktadrL

n. Bilgisayar Giivenliginin Amacl

Bilgisayar giivenliginin teme! amacI, bilgi-i~lem sistemlerinin ve bu
sisternlerde saklanan ve i~lenen verilerin gizliligini, biltiinlilgiinii ve
mevcudiyetini saglamaktrr. Bu ilv teme! fonksiyonu yerine getirebilmesi i~in

sistemlerin yeterirlce glivenilir klhnmasr yani, sistemleri olu~turan her tiirlti
yaZllilll, donamm ve verilerirl ~ok yonHi olarak giivenliginin saglanmasr gerekir.

Gtivenlik, dogru insanlann dogru bilgiye eri~ebilmesini, bilginin dogru
ve sistemin de ihtiya~ duyuldugu her an vah~tr olrnasilll gerektirir (Schnaidt,
1992: 19). Bunlara ilaveten, bir bilgisayar sistemi organizasyonun giivenlik
amavlanm da kar~rlamahdrr. Gtivenligin ba~annaya yah~triP en onemli
amavlardan bazilan (Goldfarb, 1992:35);

• Gizliligin saglanmasr

• Sistemin daima vah~abilirligininsaglanmasr

• Sistemin biitiinliigtin saglanmasrdrr.

Bir bilgisayar sistemi, yetkisiz bir kimsenin, gizliligi olan bilgiyi
gbnnesine izin vermemelidir. Ornegin kulak misafirligi bir sisteme nilfuz
etmedeki ilk adlIDdu. Yani, en basit olarak gori.inen tehditler bile dikkate
almrnadrgI taktirde bilytik tehditler olu~turmaya kapr a~arlar (Goldfarb,
1992:35).

ideal olarak dil~i.intildiigiinde, bir sis tern her zaman dogru vah~ahdrr.

Bununla birlikte, pratikte bu mtimktin olmayacaktu. Kuliamcilann bilgilere
el'i<;imi, daima tam ve zamanmda mi.imktin olmahdrr. i~in eksiksiz yapilabilmesi
ivin ihtiyav duyulan tiim bilgi mevcut olmahdrr. Guvenligin bnemli bir unsuru
sistemin biitiinlilgiinii korumak oldugu iyin, giivenlik tedbirleri, hem kasten hem
de kazayla yapuan hatalan gbzlemleyecek ozellikler ihtiva etmelidir. Bu alan
~imdiye kadar teknik sebeplerle bu ii~ giivenlik ozelligi iverisinde en az
geli~mi~ olarudrr (Morris, 1991 :3) .

Biitiinliik, verilerin yetkisiz ki~iler tarafmdan degi~tirilroesini onlemek
anlammda kullamlabilir. Bir nesnenin btitiinltigii, onun mevcut yapisr ve
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orijina1 ya da OlmaSl gereken yapisl klyaslanarak degerlendirilebilir (Monis,
1991:2).

III. Bilgisayar Sistemlerinin Yiiz Yiize Kaldlgl Tehlikeler

Bir sistemi tam olarak gUvenli kllmak hiybir zaman miirnkiin degildir.
Bir kimsenin ge1i~tinni~ oldugu bir gUvenlik sistemi diger bir kimse tarafmdan
yozlilebilir. Bu sebeple, hiybir zaman sistemin mtikernmel oldugu ve zarar
verilemeyecegi dii~iinUlmemelidir. Sistemlerdeki gUvenligi delmek iyin saYISIZ
yollar vardlr. Az bir bilgiye sahip birisi tarafmdan bir sisteme bagh bir PC' ye
veya ba~ka bir sunucu bilgisayara girilebilir. Aym ~ekilde, bir modern
araclhglyla sisteme baglamlabilir. Eri~im yollanmn artmasma paralel olarak
risk de artar.

Bilgisayar suyu yogu zaman yUksek teknoloji gerektirmez. Bir sisteme,
yetkisiz kullamcIlar tarafmdan fiziksel olarak ve yanh~ kullarum yoluyla zarar
verilebilir. Binamn iyine rurslzhk amaclyla girilip hem donamm bern de veriler
yahnabilir. Silindigi dii;;i.inillen 6nemli bilgiler yeniden bazi metotlarla geri
Ylkanlabilir.

Tabii felaketler her zaman oImu~tur ve olmaya devam edecektir. Bazen
bir ~im~ek yakmasl veya elektrigin kesilmesi bile yok kritik bilgilerin bir
klsmllllll kaybma yol ayabilir. Blitiin mekanik araylar bir yerde ttkamkltk
gosterebilir veya bozulabilir. Bu durumda bir klslm degerli bilgiler de zarar
g6rebilir.

Sistemler, diger sistemlerle baglantmm geryekle;;tigi herhangi bir
noktada zarar gorebilir. Bunlar aym tip aglann birbirine baglandlgl k6pliilerde
(bridge), veri paketlerinin adresini inceleyip bir ba~ka aga yonlendiren
yonlendiricilerde (router) veya dijital sinyalleri analog ve analog sinyalleri de
dijital sinyallere yeviren modemlerde vb. olabilir.

Sistem yoneticileri ve departman ~efleri ba;;hca gtivenlik risklerinden
saytlabilir. <;tinkti yogu zaman bu ki;;iler, gorevlerini yerine getirmeleri iyin
gerek duyduklarl bilgiden daha fazlasma ihtiyary, duyduklan farz edilerek
geregmden fazla yetkilerle donatthr. 6megin, sistem yoneticisinin herkesin
maa~rnm takip edildigi bir boniro sistemine eri~iminin oImasl yok da gerekli
olrnayabilir. Veya, departman ;;eflerinin, emirleri altmda yah~an ki~ilere ait her
bilgiye eri~mesi gerekli olmayabilir. Fakat biryok sistem yoneticisi, departman
~efi veya miidiir bu yonde geni~ bir eri~im imkamna sahiptir. Halbuki, sorumlu
olmak, gereginden fazla yetkiyle donatIlmak iyin yeterli sebep te~kil etmez.
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IV. Giivenlik Teknikleri

Bilgisayar giivenliginin silllflandmlmaslyla ilgili olarak yapllnll~ farkll
slmflandlrmalar mevcuttur. Bu anIamda yapl1an en temcl smIflandIrma fiziksel,
prosediirel ve teknik glivenlik ~eklindedir.

• Amerika Birle~ik Devletleri'nin Florida eyaletindeki bir gazetede yall~an bilgisayar sistem
yoneticisi i~ten kovulduktan soma rakip bir gazetede i~e b~lar. Dalla onceki i~vereni bir sure
sonra, sadece kendi muhabirleri tarafmdan yaplld1~ll1 du~tindtikleri haberlerin, kendilerinden
once diger rakip gaze1ede yaymland1~l farkeder. Ara~tmna neticesinde, eski sistem yoneticisin
kullamm hakkmlD iptal edilmedi~i ve bu kimsenin sisteme baglantl kunnak yoluyla haberleri
yald1~ml ortaya ylkam.

A, Fiziksel Giivenlik

Bilgisayar ya da sistem giivenligi dendiginde akla gelen ilk ~ey fiziksel
gUvenlik-tir. Fiziksel gUvenlik bilgisayar donammlm korumak i~in kullamlan
cihazlar ve prosediirlere dayamr ve bilgisayar gUvenliginin en onemli
yonlerinden birisidir. Diger ofis donamml gibi bilgisayarlar da hrrslzhga maruz
kalan nesnelerdir. Fakat diger otis donarummm aksine bir bilgisayarm
~almmasmm maliyeti, ~alman donarumm maliyetinden kat kat fazla olabilir.
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Bir ~ok kurum, kendisini iy tehditlere kar~l koruma i.i.zerinde konsantre
etmi~tir. Bu kurumlar ~ok buylik miktarlarda paralar harcayarak pahall giivenlik
yazllunlan satlll almakta ve hassas giivenlik sistemleri kunnaktadlrlar. Halbuki
bu kurumlar mevcut giivenlik sistemlerini yeterince degerlendirip
kuHanlCllanm egitseler onemli miktarda para tasarruf edebilirler. <;iinku
egitimsiz kullamcllarlll rakamlar ilzerinde kazayla yaptlklan tahribatlar,
bilgisayar sistemleri iyin en onemli tehlikelerden birisidir (Baker, 1995: 1-2).

Kurumlar i~in en tehlikeli olabilecek problemlerden bir digeri de,
eskiden kurwnda yall~lfken herhangi bir sebeple i~ten uzakla~tmlan ya da i~en

a)T1lan ki~ilerin yapabilecekleri tahribatlardlr. Sistem yoneticiligi yapml~

olanlann i~ten a)T11dlgmda veya i~ten ~J.k.anldlgmda sistemin ~ifresini

degi~tirmesi veya baZl verileri silmeleri veyahut mevcut personelin ~e~itli

huzursuzluklardan dolaYl sisteme virus bu1a~tlfIDalarl verilebilecek baZl
omeklerdir', Bir ki~i i~ten ylkanldlglllda veya a)T1ldlgmda bu ki~iye ait tUm
kullarum haklan derhal iptal edilmelidir. Hatta bu ki~ilerin bilgisayarlara
fiziksel olarak zarar verebilecegi de goz online bulundurulup tedbir almmahdlr
(Daly, 1993 :78).
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88).

Bilgisayardaki verilerin degeri bizzat bilgisayann degeriyle layaslanmayacak
kadar btiytiktGr. Nispi olarak yok pahah olmayan bir klSlm koruyucu cihazlann
kullamlmaslyla mevcut donamm ve iylerindeki degerli bilgilerin kaybolmasl
veya yalmmaSl Bnlenebilir (Helsing, 1987:2).

Fiziksel gUvenlik tekniklerinin bir yogu geleneksel tekniklerdir. Fakat
iyi bir fiziksel guvenlik, geleneksel metotlann otesine geymeli ve korunmaya
yall~llan bilgisayar sistemi teknolojik yeniliklerle desteklenmelidir. 6megin
video kamera, insanlann korumasma bir destek unsuru olarak kullanllabilir.

Fiziksel gUvenlik araylarl fry temel amaca hizmet eder. (Baker, 1995:87-

• Sistem donammma ve verilere eri~imin kontrolU. Kilitli kapllar,
~ifreler ve benzeri teknikler, yetkisiz ki~ilerin gUvenlik-duyarh alanlara
girmesini engeller ve hassas bilgiye eri~imi zorla~tlflr.

• Bilgisayar sisteminin yerle~ik oldugu alamn korunmasl. Yerle~imdeki
temel fikir, koruma veryevesini merkezi ktslllidan dl~artya dogru geni~letmektir.

• Bilgisayarlara ve muhtevasma zarar verebilecek teWikelere kar~l

korunma. Bu tehJikeler, egitimsiz ve yetkisiz insanlar tarafmdan kasltslz
yapllan fakat zarar unsuru ta~lyabilecek te~ebbiisleri ihtiva eder.

Giiniimi.izi.i.n bilgisayar sistemlerinde gUvenlik, sistemi merkezi bir
yerde kilitlemek suretiyle saglanamaz. Fakat merkezi i~lem birimini veya
sunucu bilgisayarl kilitli kapllar arkasmda muhafaza etmek iyi bir yol olabilir.
Sistemin diger elemanlan, bir binaya, bir fabrika yiizeyine, bir ulkeye ve hatta
diinyaya yayllabilir. Art1k. fiziksel erWmi Bnleme gayretleri tek bir i~letim

yi.i.zeyi ile slmrlanamaz. Bilgisayarlann hacimce ve fonksiyonca geli~mesiyle

birlikte, gUvenligi saglama i~i daha zor bir hale gelmi~tir. Biiytik ihtimalle,
yakm zamanda bilgisayar sistemlerinin temel elemanlan, telefon sisteminin
temel elemanlarmdan aytrt edilemeyecek durwna gelecektir. Bu durum,
bilgisayar sistemini daha fazla zarar verilmeye miisait hale getirecektir.

Yeni bilgi kaydetme yollan ve araylan fiziksel giivenlik iyin yeni
tehJikeleri de beraberinde getirmektedir. Disketler buna basit bir omektir. Sekiz
inylik yapla ba~layan disketler daha sonra be~ inye ve nihayet Uy buyuk inye
kadar kiiytilmii~, dolaylslyla binlerce sayfahk degerli bilgiyi disket veya CD'
lerle bir cepte veya yantamn bir k6~esinde gizlemek miimkiin hale gelmi~tir.

Bilgi kaydetme araylanmn saklandlgl iyi korunmayan bir yerden bu araylan
yalmak zor bir i~ degildir.
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Tablo 1: Fiziksel GUvenlik Teknikleri

Kaynak.: Baker, Richard H., Network Secunty:How to Plan for 11 and AchIeve II, s. 109.

Bir fiziksel gUvenlik sistemi, sistem donanumm korudugu kadar
bi1gi1eri de korumahdlI. Bi1gi1eri korumamn belki de daha onemli oldugu
soylenebilir. Bazen bi1gi1eri yok yUksek teknoloji gerektirmeyen yollarla
kaybederiz. <;ope atl1an yancl s:Ikttlan ve bilgisayar monitOriine yapl~tmlml~

veya yazllIp yekmeceye blIala.1mI~bir ~ifre bunlU1 en basit omekleridir. Fiziksel
gUvenlik tekniklerinin s:ogu ~u 6zellik etraflllda bina edi1mi~tir: yetkili ki~ileri

kabul, yetkili olmayanlan ret. Bu farb ortaya koymamn us: yolu vardlr
(Schwartau, 1995:52).

I. Bir ~ifre, daha karma~lk bir eri~irn kodu veya basit bir tammlaylci
kullanmak.

2. Bir elektronik kart veya tarurniaylci bir rozet kullanmak.

3. Parmak izi, ses 6zellikleri veya bir imza gibi biyolojik ozellikleri test
etmek.

Yaygm olarak kullamlan fiziksel gUvenlik teknikleri Tablo l'de
verilmi~tir.
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Teknikler 6zelligi
Sigara icmenin ve yemek yemenin yasaklandlgt alanlar Olmasl gerekli
Bilgisayar glivenlik gorevlisi (Bu pozisyonu gerekli kJlacak derecede istege bagh
kaynaklan olan organizasyonlar ir;:in)
Elektriksel donammm konmmasl Olmasl gerekli
GUr;: kesintisine kar~1 6nlemler Olmasl gerekli
Evrak trafiginin yogun oldugu durwnlarda gelen ve giden istege bagh
materyallerin YOklarunasl
Hassas fuetim hizmetlerinin izolasyonu OlmaSI gerekli
i~ alanlanndaki tmfigin ve eri~imin en dii~ill<. dUzeyde tutulmasl Olmasl gerekli
Tenninallerden eri~im i~in ~ifre kullanmu Olmasl gerekli
Fiziksel eri~im bariyerleri OlmaSI gerekli
Uzaktaki terminallerin fiziksel glivenligi OhnaSI gerekli
Manyetik teyp kullanltlll fazla oldllgunda etiketleme y6netimi Istege bagh

Ziyaret~i trafiginin yogun oldugu ve ~ok fazla personelin yah~t1g1 istege bagli
durumlarda evrensel nitelikte kimlik belirleyici kartlann kullaruffil
Terminaller ve i$ istasyonlan iizerinde bazl s1illriamalar koyulmasl O!maSI gerekli
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Tabla 2: Prosedurel Giivenlik Teknikleri

Kaynak: Baker, Richard H., Network Security:How to Plan for It and Achieve It, s. 128-129.

B. Prosedurel Giivenlik:

Gerektigi gibi kul1amlmad1~ taktirde en iyi fiziksel ve teknik
metotlann bile yok fazla bir degeri yokrnr. Giivenlik, bilgilerin yetkisiz W~a,

hasar, tahrip ve degi~ik1jklere kar~l konmmaSl ve kontrol edilmesi iyin gerekli
idari politika ve prosedtirlerle de desteklenmelidir. Prosediirel kontroller,
verilerin girilmesi, degi~tirilmesi veya kullarulmasl esnasmda dikkat edilecek

kurallardan ibarettir. Bu koruma ve kontrol, bilginin nasil proses edilecegini,
nasI1 dagItl1acagml, nasl1 kaydedilecegini ve gerektiginde nasil tahrip
edilecegini ihtiva eder ve kaslth veya kasltslz olarak yapllabilecek yanh~ veri
giri~lerinekar~I onlem almak iyin kullamlrr.
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Teknikler Ozelli.1!:i
Veri kullamm sorumlulugunun kullarucIlara verilmesi OlmaSl gerekli
Bilgisayar gUvenligi yonetim komitesi ol~turulmasl oIrnasl gerekli
Bilgisayar sistem faaliyetlerine iliskin kayltlann tutulmasl Olmasl gerekli
Bilgisayar erisim kontroliiniin yonetimi Olmasl gerekli
Bilgisayar gllvenlik gorevlileriyle i~birligi iyerisillde r;al1~llmasl Olmasl gerekli
Kuryelerin gllvenilirliliginin saglanmasl istege bagh
Verilerin hassasiyet seviyesine gore slmflandmlmasl istege bagli
Veri dosyalanmn ve programlann yedeklenmesi OlmaSl gerekli
i~e yararnayan ya da kullamlmayan materyallerin yok edilmesi Olmasl gerekli
Elektronik bilgi i~lem denetimin yapilmasl istege bagh
FinansaI kaylp dwumunda zaran kar$llamak idn sigorta yamlmasl Oimasl gerekli
Denetimcilerin bagJmslz bir ~ekilde bilgisayar kullammImn istege ba@1
saglanmasl
Giivenlik raporlanmn gizli tutulmasl Olmasl gerekli
Manyetik teyp baklmmm yapllmasl Olrnasl gerekli
Hassas raporlarm kopyalanmn en az saylda tutulmasl Olmasl gerekli
Eri~imin slffirlandlgl dwumlal'da bilgisavar kullarumlmn izlenmesi Olmas] gerekli
Terminal erisimlerinde sifrelerin kullamlmasl Olmasl gerekli
Hassas dokfunanlar iizerinde ikazlar koyulmasl istege bagIl
Hassas veri dosyalan ve program isimlerinin gizliliginin istege bagh
saglanmasl
Hassas bolgelerin gUvenliginin sagianmasl Olmasl gerekli
Eksik ve eski verilerin tamamlanmasl veya giincelle$tirilmesi Olmasl gerekli



Prosedtirel kontrollerin etkin bir ~ekilde kullanllnlyla guvenlik
tedbirlerinin sistemin tam ve etkili kullanunma zarar verme derecesi minimize
edilebilir. Prosediirel giivenlik kontrolleri tiim gtivenlik Wemlerini kapsadlgI i~

in, organizasyonun vazgeyilmez bir par~asl konumundadlr. Prosediirel metotlar,
fiziksel ve teknik kontrolleri destekledikleri ve uygun yall~ma diizeninin
saglanmasma yardlm ettikleri iyin 6zellikle 6nemlidir. Hangi giivenlik metodu
seyilirse seyilsin, bu metotlann etkinligi, veri, donamm ve personel tizerinde ne
derece iyi ve devamh kontroller uygulandlgma baghdu (Shaffer ve Simon,
1994:77-78). Prosediirel tekniklerin en onemlileri Tablo 2' de verilmi~tir.

C. Teknik Gilvenlik:

Teknik gUvenlik, programlara ve verilere eri~imi kontrol etmek ve
i~letim sisteminin gerektigi ~ekilde fonksiyon gormesini sagIamak iyin
kullamlan douamm kontrolleri, kullamcllan tammlamak ve eri~imJerini kontrol
etmek iyin kullamlan yaZlhm kontrolleri ve ileti~im sisteminin bi1e~enlerinin

kullaruDllIU dtizenleyen ileti§im kontrollerinden olu~ur.

Bilgisayar sistemlerinin ve ki~isel bilgisayarlarlIl gittikye artan bir
~ekilde yaygmla~arak kullarulmasl teknik giivenlik konusWlun daha dikkatli bir
~ekilde ele almmaSInI zorunlu hale geti.rmi~ir. Bir bilgisayar sisteminin yaplsl
bu tiir guvenligi gerekli ktlmaktadlr. Fiziksel koruma gliniimtiz sistemlerinde
eski merkezi sistemlere oranla yok daha zor bir hale gelmi~tir. Gtinlimiizde
eskiye oranla yok fazla saylda kullamcl mevcuttur. Bir zamanlar insanlann yok
az bir kJ.sml bilgisayarlann nasI1 kullamldlgrru bilmekte iken glinilinfude nasll
kullamldlglID bilmeyenler azmltkta kalma yolundadIr. Bu nedenle prosedtirel
kontrollerle bir sistemi yonetmek son derece zor bir hale ge1mi~ ve sistem
gtivenliginin gerektigi ~ekilde saglanmasl iyin teknik kontrollerin uygulanmasl
onem kazanml~hr. Bilgisayar sistemlerine kar~l yapllan yogu tehdit ve tacizlere
kar§l korunabilmek iyin bugtin yok saylda teknik tedbir mevcuttur (Department
of Trade and Industry, 1991:132). Onemli baZl teknik kontroller Tablo 3' de
verilmi~tir.
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Kaynak: Baker, Richard H., Network Secunty:How to Plan for It and Achieve It, s. 147-148.

V. Bilgisayar Sistern Giiventiginin Tiirkiye'deki Dururnu

Bu yah~rnada, Ttirkiye'de bilgisayar sistem giivenligi konusunun ne
derece hassasiyetle ele almdlglnl, bugtine kadar geli~tiril.mi~ olan telrniklerin ne
derece takip edilerek uygulamaya koyuldugtmu, hangi tekniklerin yaygm olarak
kulIamldlglID ve ideal anlamda bir gUvenlik sistemi olu~turulmasl yanlinde
nelerin yapllabilecegini tespit etmek arnaclyla guvenlik, fiziksel, prosedtireI,
teknik ve ~ifre gUvenligi a~aslndan; aynca ki~iseI bilgisayar tabanll sistemler
iyin de yukarldaki ba~hk1ara ilaveten, k6tii niyetli yazlhmlar afYlSlndan bir
ara~trrma yaplltm~trr.

Ara~tlrmada sistem gUvenligini ye§itli yanlerden inceleyen 32 sorudan
miite~ekkil bir anket fonnu kulIamIIDJ~tlr. Sorulann bir fYogu, sualanan fYok
saylda sefYenekten ilgili klslIDlanrun i~aretlenmesi esasma dayah, bir klsml
fYoktan seymeli, bir kJsml da "evet-haYlr" ~ek1indeki sorulardu.

Teknikler Qzellijj,i
Bilgisayar prograrrn degi~iklik izleme raporlan OlmaSl gerekli
~ifre dosyasl enkripsiyonu OlmaSl gerekli
Bilgisayar kullarunu eri~im kontrol yonetimi OlmaSI gerekli
Veri dosyalarma eri~im kontroll1 Olmasl gerekli
Veri dosyalan ve programlarm yedeklenmesi Olmasl gerekli
Terminal eri~i1ni iyin ~ifre kontrolU Olmasl gerekli
Ozel bilgilerin goriintl1lenmesinde smlrlamaJar Olmasl gerekli
Sistemi test etmede kullarulan verilerin k01UllmaSl OlmaSl gerekli
ihtiyaylar belirlenmesinde denetimcilerin katklsl Olmasl gerekli
i~letirn sistemindeki degi~iklikIerin teknik bir yakla~unla gozden Olmasl gerekli
geyirilmesi
Satlei tarafmdan saglanan program btitUnlUgu ve gilvenJik Olmasl gerekJi
ozellikleri
Veriler iyin yok fazla korumaya ihtiyar; duyuldugu ve ozellikle ag istege bagh
llzerinde r;ah~lldl&! zaman enkripsiyon uygulamast
Verilerin hassashgl degi~en oldugu durumlarda veri istege bagJ.l
slll1flandmnasl
Kullamci tarafmdan dinamik ~ifre degistirme kontrolU istege baiHl
Bilgisayar kullammmm izlenmesi. istege bagh
Otomatik ~ifre iiretimi istege bagh
Hassas bilgiler ihtiva eden dosya isimlerinin gizliligi istege bagh
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Sorulann hazrrlanmasmda, Richard A. Baker'm "Network Security:
How to Plan For It And Achieve It" isimli kitablIllll Appendix A lasmmdaki
"Eighty-two Control Tactics Analyzed" ba~hgt altmda srralanan gUvenlik
kontrol taktikleri esas ahnID.l~trr. Bu teknikler orijinal olarak, Amerikan Adalet
Bakanhgl, Adalet istatistikleri Btirosu (U.S. Department of Justice, 1982)
tarafmdan hazrrlanan Bilgisayar Gtivenlik Teknikleri isimli rapordan ahDm1~tu.

<::ah~IDada kullamlan diger bir 90k kaynaktan gerekli goriilen baZI tekniklerin
ilavesiyIe sorolar zenginle~tiriIIDi~tir.

Ara~ttrmada ~ansa bagh kota omeklemesi yapllml~tIr. Bankaclhk,
sigortaclhk, ote1cilik, nakliyecilik, sagltk, savunma, adalet, Universite, imalat ve
hizmet gibi bir 90k sektorden kurwn seyilmi~tir. Kamu sektortindeki btiyUk
kurumlann onemli bir laSIDl ara~tIrmaya dahil edilmi~tir. Bu kurumlann bir
yogu, lcir amaylt olmayan hizmet kurumlandu.

Ara~trrma uygulanan kunun saylSl 69' duro Bu kurumlardan 37'si
karnu, 32'si ise 6zel kurwndur. Bu, yakla~lk %53.6 kamu, %46.4 ozel kunun
yUzdesine kar~lbk gelmektedir. Go~me yapmaYI planladlgtIDIZ yakla~lk 6
kunun gorii~e talebimizi geri yevirerek, bu konunun hassas bir konu oldugtmu
dolaylSlyla bize yardlmcl olamayacaklanru ifade etmWerdir.

Ara~trrma, anket formunun, anket uygulanan kurumlann bilgi-i~lem

mtidtirleri, bilgi-i~lem mtidtir yardlIDcIlan, sistem yoneticileri gibi UZlDan
ki~ilerle yUz yiize gorii~meler yapllarak doldurulmasl suretiyle
geryekle~tirilmi~tir. Ara~trrmada yiiz ytize g6rti~IDe teknigi kullamlcbgl i9in
bilgi-i~lem merkezleri bizzat ziyaret edilerek incelenmi~, dolaYlslyla
ara~trrmada eksik kalabilecek bazI noktalann takviye edilmesi mfunkiln
olmu~tur. Gorti.~menin ba~langlcmda bu yah~manm akademik amayh bir
yall~ma oldugu, bu baglamda elde edilecek sonuylann kendileri aylsmdan da
onemli oldugu, aynca sonuylar degerlendirilirken kunun bazmda
degerlendirilme yapllmayacagl, degerlendirmenin genel olacagl soylenerek
cevaplarda objektif kalmmasl temin edilmi~tir. Cevaplaylcl1ar iyin sorularda
kapah kalabilecek noktalar izah edilerek hatah cevaplar verilmesi onlenrneye
yall~llnu~trr. YapI1an miilakatlarda nodar ahnarak bunlar daha soma
degerlendirilmeye tabi tutuhn~tur, Sonu9 olarak, ara~tmna, anket, gozlem ve
mtilakat metotlannm bir kombinasyonu ~eklinde cereyan etmi~tir.

Anket uygulanan kurumlann sistemleri ktiyi.ik, orta ve biiyUk olmak
mere tiy kategoriye aynln:u~tlr. Bu kategoriler belirlenirken, i~letim

sistemlerinden, sistemlerin dagltllml~ olma olyiilerinden ve bizzat kurumlann
ozelliklerinden hareket edilmi~tir.
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'" SPSS, Statistical Package for Social Sciences, 9Qk kapsamll bir istatistiksel analiz paket
progranu olup ttim dilnyada yaygm olarak kullamlmaktadu. Bu yall~mada SPSS for Windows'
un 5.0.1 siirUmiinden faydalanlhID~r.

V. Bulgular

• Sistem giivenliginin Tfukiye'deki durumunu tespit etmek amaclyla
yapml~ oldugumuz uygulamayla a~agJ.da Slfaladlgrmlz sonuylar elde edilmi~tir.

Anket soru1an ve degerlendirme sonuy1an Ek.1' de verilmi~tir.

• Bilgi-i~lem merkezlerinin ~ok bliytik bir kIsmmda, en onem1i fiziksel
tedbir olarak dli~linillen sistem odasma fizikse1 eri~imi on1eme konusunda
teknolojik imkanlardan yararlamlmadlgl g6rlilmektedir. <;:ok buyi.ik. paralar
harcanarak kurulaTl ve sistem donanunnun fiyatIyla dahi kIyaslanmayacak
61yude 6nemli bilgiler ihtiva eden sistemlerin fiziksel olarak giivenligi,
sistemlerin bulundugu alanlara eri~imin miimkiin oldugu kadar
zorla~tmlmasly1a 6nemli Olyude ba~anlabilir. Glirliimiizde oldukya yayg1Dla~aTl

KUyiik sistemler, genel olarak yere1 alan aglanndan olu~maktadlr. Bu
kategoride degerlendirilen sistemler sadece yerel alan agma sahip olan
kurum1ar iyin s6z konusudur. <;:iinki.i. bir kurum aym anda hem yerel alan a~na

hem de biiylik sisternlere sahip olabilir. Bu kategori iyerisindeki sistemleri
kullanan kurumlar, hastaneler, otelier, nakliye firmalan, bazl holdingler ve baZl
kar amayh olmayan kamu hizmet kurulu~landu.

Orta sisternler geneliikle ana bilgisayar (mainframe) tiiriinde ve az
dagltIlml~ sistemlerdir. Bu sistemlere sahip alan kurumlar daha yok kar amayh
olmayan kamu kurumlan, bakanllklar ve askeri kurumlardlr.

Biiyiik sistemler, yiizlerce ~ubeye (yurt iyi-yurt dl~l) hizmet veren
bankalann, sosyal glivenJik kurumlan ve biiyiik imalat ~irket1erinin sahip
olduklan agIardrr. Bu merkezler, yerel alan agIanm, ana bilgisayar ve buyiik
aglarl aym anda uhdesinde bulundunnaktadlr.

Sonu~lann degerlendirilmesinde deskriptif istatistiklerden ve ye~itli

tekniklerin kullamlmasmm sistem bliyUkliikJeri itibariyle bir fark gosterip
gostermediginin tespiti amaclyla X2 -kikare- testinden yararlamlJm~tlr. Bu

*amayla SPSS isimli bir paket program kullamlarak aTlalizler
geryekle~tirilmi~tir. Sosyal bilimlerde yaygm olarak kullamlaTl 0.05 1ik giiven
dlizeyi esas ahrnm~tlf.
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ve fiyatlan da nispeten ucuzlayan .-,:e~it1i teknolojiler mevcuttur. Sistem
alanlanna fiziksel eri~imi engellemek iyin en fazla tercih edilen sistemler karth
sistemlerdir. Ara~tmna, biyolojik 6zellikleri test eden biyometrik teknik
kullammmm Tiirkiye'de hentiz olmadJ~ ortaya koymu~tur. Bununla birlikte,
yakm zamanda yaygmla~masl beklenen biyometrik tekniklerin, 6zellikle yok
btiytik merkezler tarafindan kullamlmasl mfunktin olabilecektir .

• Sistem alammn kameralarla izlenmesi, su geyirmez tavanlar,
bilgisayar merkezlerine giren ylkan materyallerin kontrolti, bina giri~lerine

turnike, muhaflz vb. fiziksel engeller konulmasl ve alann ciha7Jan en az
uygulanan fiziksel kontroller olarak ortaya ytkmaktadlI.

• Yangrnlar btittin maddi varhklar iyin oldugu gibi bilgisayar sistemleri
iyin de potansiyel bir tehlike kaynagldlI. Kaslth veya kasltslz olarak sistemlerin
yangmlara maruz kalmasl mi.imkiin olabilir. inceledigimiz bilgi-i~lem

merkezlerinin tamamma yakuu herhangi bir ~ekilde yangmlara kar~l tedbir
a1ml~tlI. Yalmz, sistemlerin yakla~lk d6rtte birinde yangmlara kar~l alman
1edbirlerin sadece yangm sondilime aletlerine mlinhaslr kalmasl ilginytir.
Ara~tInna, ayru zamanda teknolojik bir yenilik olan otoma1ik yangm s6ndilime
sistemlerinin gittik.-,:e daha yaygm bir ~ekilde kullamlmaya ba~landJgtm da
ortaya koymu~tur.

• Sistemlerde ya~anan olumsuzluklarm yogu mekanik anzalardan
kaynaklanmak1a fakat bu 3nzalann onlenmesi de mi.imkiin gozi.ikmemektedir.

• Sistemlerde yapllan ve donammda hasar ya da bilgi kaybma sebep
olan hatalann yandan fazlasl insan unsunmdan kaynaklamrken yanya yaktm da
bizzat sistemlerin kendisinden kaynaklanmaktadlI. insan unsunmdan
kaynaklanan hatalan 6nlemenin yolu gtivenlik egitimidir.

• inceledigimiz bilgi-i~lem merkezlerinde dogal afetlerden kaynaklanan
bir zarar ya da bilgi kaybl s6z konusu degildir. Ancak bu durum, dogal afetlerin
bu sistemler iyin IDybir zaman tehlike olu~turmayacagt anlamma gelmez.
Dolaylslyla, potansiyel bir tehlike kaynagl olarak dti~tinti1erek gerekli tedbirler
ahnmaltdlr.

• Yerle~im yeri gtivenligi konusunda bilgi-i~lem merkezleri istenen
seviyede degildir. <;Unkti sistemlerin sadece iki tanesi bu amayla tasarlannu~

binalarda kurulmlli}tur. Bilgi-i~lem merkezlerinin btiytik yogunlugu, bagIl
olduklan kurumlarm genel merkezlerinin bulundugu binalann nispeten uygun
olan bir katl seyilerek kurulmu~tur. Bu nedenle yerle~im yerinin giivenli
ktlmmasl StnlIlt kalmaktadlI. Bilgi-i~lem merkezlerinde personel trafigi iyin
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ayn, acil durumlar ya da biJgisayar donammmm ta~l!UDaSl iyin de ayn olmak
lizere iki adet giri~-yl1a.~ bulunmasl tavsiye edilmesine ragmen, ar~t1Tllan

merh'derin sadece dortte birinde bu uygulamayla kar~I1a~Ilnl1~tlr. Merkezlerin
yakla~Ik dortte Uyti sadece bir giri~-Ylla.~a sahiptir. Bu ttir uygulamalann
yapllabilmesi iyin, kurumlann sistemlerini kurarken ozel bina tasarlamalan
gerekmektedir. Aksi taktirde, bu uygulama my bir zaman istendigi ~ekilde

geryekle~erneyecektir.

• ProsedUrel anIamda almmasl gereken tedbirlerin yayglll olarak
kullaruldlgl soylenebilir. BWlUnla birlikte, kurye gUvenilirliginin testi, verilerin
hassasiyet seviyesine gore silllflandmimasl ve manyetik teyp veri tabam
bultmdurulmasl ~eklinde belirtilen prosedlirel tedbirlerin uygulamasmm dii~Uk

oldugu goriilmektedir.

• inceledigimiz bilgi-i~lem merkezlerinin tamaIDlna yakirn
9ah~ttracaklan personelin i~e ahmmda ve sonraslllda ge~itli kontroller
uygulamak'tadlr. Fakat bu anIamda en onemli kontrol olarak nitelenebilecek
olan, i~ten aynlan personelin kullamm haklanmn iptali, merkezlerin yakla~lk

tiyte birinde yapllmamaktachr. Kuruma klZglll bir ~ekilde i~ten aynlan ya da
i~ten aulan bir personelin, tistelik yetkili bir kullamm hakla.na sahipse, uzaktan
eri~im vasltaslyla telafisi gUy hatta imkanslz zararlar vennesi, ancak bu hakkm
derhal iptal ediImesi ya da ~ifrelerinin degi~tirilmesiyle onlenebilir.

• Kururnlann sadece tiyte biri sistem gtivenligi konusunda
kullarncl1arlrn herhangi bir ~ekilde egitmektedir. Geryekte formal bir gUvenlik
prograffil uygulayan bilgi-i~lem merkezi saYlSl yok denecek kadar azehr.
Halbuki egitim, gUvenlik konusunda kullamcllan bilgilendinnenin en onemli
yoludur. Aksi taktirde ki~iler bunu ya~ayarak ogreneceklerdir ki bu da pahall
bir deneyim olabilir.

• Teknik kontrollerden bilgisayar giivenligi apsmdan onemi en az
a111a~tlan teknigin enkripsiyon 'uygulamasl oldugu soylenebilir. Bunun sebebi ya
bu sistemlerde tutulan bilgilerin korunmaya degmeyecek kadar onemsiz olmasl
ya da bu bilgilerin herhangi bir tehdide maruz kalmayacagl konusunda bir kaygl
ta~mrnamasldlI. Sistemlerin yakla~lk ytizde doksam enkripsiyon
kullanmamaktadlr. Ytizde altmI~a yakml ise ~ifre dosyasllll bile enkript
etmeksi7in saklamaktadlr.

• ~ifre yonetimi geleneksel olarak ah~l1agelmi~ metotlarla
yapIImaktadlr. En ba~ta, ~ifreler olu~turulurken ya kullamcllara sorulmakta
veyahut ta sistem yoneticisi tarafmdan verilmekte, bilgisayarlara rasgele ~ifreler

368 Sibkat KA<;::TIOGLU, Ustlin OZEN



tirettirme yoluna gidilmemektedir. Bilgi-i§lem merkezlerinin yansmdan fa71asl
hassas ~ifreleri periyodik bir esasa baglt olarak degi~tirmemektedir. Halbuki
~ifreler tahmin edilme veya yalmma ihtimaline kar~l slk arallklarla
degi~tirilmelidir. Ara~trrma, yetkisiz kimselerin ~ifreleri tahmin etmek iyin
siirekli login denemesi yapmaSilll engellemek amaclyla uygulanmasl gereken
login sUllrlamalanndan hiybirisinin, sistemlerin yiizde k1rla tarafmdan
uygulanmadlgmr ortaya koym~tur. Bu durum, ~ifrelerin yalmmasl ve
dolayslslyla sistemin ve bilgilerin taciz edilmesine davetiye ylkarmaktadu.

• Ara~tumamlz viriislerin sistemler iyin 6nemli bir tehlike kaynagl
oldugtmu bir kez daha ortaya koym~tur. ~iinku ara~tmlan bilgi-i~lem

merke71erinin yakla~lk olarak yarlslUill virUslerle ba~lanmn derde girdigi ortaya
ytkm.l~hr. VirUslerin en yok korkulan tarafl alan bilgilerin tahrip edilmesi, virus
problemi ya~yan merkezlerin biiytik yOgwllUgunilll ba~ma gelmi~ir. Diger bir
ilginy sonuy da, incelenen bilgi-i~lem merkezlerinin d6rtte birinin viriislere
kar~l herhangi bir ~ekilde tedbir almadlklandlr. Ara~tmna, anti-virus
yaZlhmlanmn viriislerin tespiti ve ortadan kaldmlmasmda en yaygm yol
olduguIlu da ortaya koymaktadrr. Viriislere kar~l tedbir aldlg1lll belirten
merkezlerin tamamma yalom anti-virUs yaztlunlanndan faydalanmaktadtr.
Aynca viriislerle miicadelede egitime, yok onem verilmemektedir.

• Ara~tlrmanm ortaya koydugu diger bir onemli sonuy da bilgi-i~lem

merkezlerinin buytik yOgunlugunUll sistemlerinde lisanSSlZ ve kopya programlar
kullamyor olmalarldrr.

• Onemli baZl fiziksel tekniklerin kullamml sistem buyilldiikleri
itibariyle onemli bir farkllhk gostermemektedir. Sadece sistem alanlarma giri~te

biiytik sistemlerin yok biiytik bir lasDll ye~itli teknolojiler vasltaslyla tedbir
ahrken, kiiytik ve orta sistemlerin tamamllla yakm1 herhangi bir teknoloji
kullanroamaktadlr. Fiziksel tedbirlere benzer ~ekilde, sistem biiyilldiikleri
itibariyle prosedtirel kontrollerin uygulanmasl bakmundan da genelde onemli
farkhltklann bulunmadlgl sonucu yl1aru~hr. Fiziksel ve prosedtirel kontrollerin
aksine, teknik kontrollerden bir yogunun uygulanmasl sistemler itibariyle
farkllhk gostermi~tir. Dolaylslyla, teknik tedbirlerin biiyiik sistemlerde
kullammllllll daha yaygm oldugu soylenebilir. Yangma kar~l alman onemli
tedbirler, sistem biiyilldiikleri itibariyle onemli farkllilklar gostennektedir.
Biiyiik sistemlerde yangma kar~l alman tedbirler konusWlda kUyuk sistemlere
oranla yak daha hassas hareket edilmektedir.

• Bilgisayar gUvenlik tekniklerinin yak buyiik bir lasmmm
uygulanmasmda sektorler itibariyle belirgin bir farkllbk gorlinmemektedir.
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Summary: Advances in computer technology have greatly improved efficiency and
effectiveness of the computer operations but, also presented some serious problems in
achieving adequale seCllrity. While excellent progress has been made in computer
technology, very little has been done to inform users and managers about such threats as
unauthorized modification, disclosure, and destruction of data and infonnation, either
deliberate or accidental. TIlls study is aimed to make users and managers aware of some
of the undesirable actions that can happen to hardware, software and data and provide
some practical solutions for reducing risks to these threats.

Kar~l1a~tmna yapllan yok saylda teknik iyerisinden sadece yalI~ma saatleri
haricinde alarm sistemleri kullaOllmasl, bilgisayar sistemlerinin yerle~im yeri
ve personel ahmlarmda referanslar ahrup kontrol edilmesi hususlannda kamu
ve ozel sektor arasmda bir farkllhk mti~ahede edilrni~tir. Buna gore bu tiy
konuda da 6zel sekt6r sistemleri daha iyi dururndadrr. Sonwj:lara genel olarak
baklldIgmda hemen hemen rum tekniklerin uygulanmasmda 6zel sekWr lehine
yok kiiyiik nispi farklar mii~ahede edilmi~tir.

VI. Sonu~

Sonuy olarak, ne kadar kontrol uygulanrrsa uygulansm, hangi tedbirler
alImrsa almsm, bilgisayar sistemleri iyin miikemmel anlamda bir gUvenlik
saglarnamn rniim.kiin olmayacagl soylenebilir. C;::iinkti bir insan aklmm
geli~tirmi~ oldugu bir teknik, diger bit insan akhnm geli~tirrlli~oldugu b~ka bit
teknikle a~llabilir. Bir duvar ne kadar yiiksek yapI1rrsa yapIlsm onu a~cak

merdiven de yapIlabilir. Bu demek degildir ki, korunma yapllmamahdrr. Hiy bir
gtivenligin olrnamasl sistemde herkesin her istedigini yaprnasl, tam giivenlik ise
hiy kimsenin hiy bir ~ey yapamamasl demektir. Giivenlik, sistemi kullananlann
yapmalan gereken i~lerini icra etme kabiliyetlerini olumsuz etkilemeksizin,
venleri ve bilgisayar donamm1Ill kaslth veya kasltslz yapl1an tehditlere kar~l

korumahdlr.
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