BILGISAYAR SISTEM GUVENLIGINE YONELIK
TEHDITLER VE TURKIYEDEKI BIiLGISAYAR
MERKEZLERINDE SISTEM GUVENLIGI
UZERINE BiR ARASTIRMA

Sibkat KACTIOGLU"
Ustiin OZEN"

Ozet: Bilgisayar teknolojisindeki gelisimeler bilgisayar iglemlerinin  etkinkik ve
verimliligini bliytik Slgide artinrken, giivenligin saglanmasinda da ciddi problemler
ortaya ¢lkarmustir. Bilgisayar teknolojisinde iistin gelismeler saglamirken, kasti olarak ya
da Kazayla, veri ve bilgiler tizerinde yapilabilecek yetkisiz degisiklik, ifsa ve tahrip gibi
tehlikeler konusunda kullanici ve yoneticileri bilgilendirmek i¢in yeterince ¢aligma
yapumamustir. Bu ¢ahgmayla yazilim, donanun ve veriler Uzerinde yapilabilecek
istenmeyen bir kisun faaliyetler hakkinda kullamcilar ve yoneticilerin bilgilendirilmesi ve
bu tehditlerin olusturdugn risklerin azaltlmas) igin bazi pratik ¢ozimlerin ortaya
koyulmasi amaglannustir.

L. Giris

Bilgisayar ¢agimn baglarinda bilgisayarlar hacimce biiyiik ve pahali ida.
Coklu islemtleri destekleyecek isletim sistemleri ya hi¢ yok veya yetersizdi.
Daha sonra ag ve dagitilmis bilgi islem teknolojisi karmagik, heterojen ve
viksek 6l¢iide dinamik sistemler meydana getirerek, inanilmaz hizla gelisip
geniglemeye basladi. Giniimiizde 100 Mbps (Mega bits per second) yerel alan
ag teknolojisi halthazirda kullamlirken, gigabit (saniyede bir milyar bit)
hizlarindaki teknolojinin kullamima gegmesi ¢ok yakindir. Dahast, terabit
(saniyede bir trilyon bit) aglar1 iizerinde ileri arastirmalar yapilmaktadir.
Bununla birlikte yeterince iizennde durulmadigl ve dnem verilmedigi taktirde,
yanmn yiksek performanslt sistemlerinin saglayacagi faydalan hizla
kemirebilecek olan kritik baz: alanlar da ortaya ¢ikti. igte sistem giivenligi,
iizerinde Snewmle durulmasi gereken bu kritik alanlardan bir tanesidir. iki binli
yillara yaklagirken sistemlerdeki gelisme hizla devam etmekte, dolayisiyla
sistem glivenligi igin daha dengeli ve pratik bir yaklagim diglinilmesi
gerekmektedir. Gegmigin yekpare merkezi sistemlerini korumak igin kullamlan
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yaklagimlar, giiniimiiziin biiyiik sistemlerini desteklemek tizere gelistirilmek ve
iyilestirilmek zorundadir. Giivenligin sistemlerde etkili ve faydali olabilmesi
i¢in giivenlige yem ve farkh bir bakis agisiyla yaklagilmasi gerekir.

Ne olduklarim bilmeden berhangi bir tehdide kargi tedbir almak
mitmkiin degildir. Iyi bir gitvenlik politikasi, ¢ok iyi bilinen tehditlere karsi agirx
reaksiyon gostermek ve az bilinen tehditlere kars: da gerektigi kadar reaksiyon
géstermemek arasinda bir denge kurmakta yardumer olabilir. Her seyin istendigi
gibi giivenli kilinmas: miimkiin olmamakla birlikte iyi bir risk politikass,
tehlikenin en biiyiik oldugu ve giivenlik politikalarinin en iyi sonuglart temin
edecegl noktalart tanimlamakta yardimci olabilir. Riskleri tam olarak
degerlendirebilmek igin, dort Snemli unsuru géz éniinde bulundurmak gerekir.

» Sisteme girip tahrip etmeye ¢aliganlar kimler olabilir?
* Bu kisiler neyin pesinde olabilirler?

» Aradiklarim nerede bulabilirler?

* Onlan engellemek i¢in ne yapilabilir?

Bu sorularin cevabini bulabilmek i¢in kendimizi sistemi tehdit eden
kimsemn yerine koyarak onun ne yapmaya ¢alighguu ve bizim o konuda ne
yapabilecegimizi dugsinmemiz gerekir. Giivenlik esasen tiim bilgi-islem
personelinin sorumtulugunda olan bir olaydir. Sistemin operatdrleri, analistleri,
programcilant ve kullanicilanimn sistemin kaynaklarinu koruma ve tecaviizleri
onleme hususunda kigisel sorumluluklar vardir.

Gilivenlik; fiziksel, prosediirel ve teknik yo6nii olan bir biitindir.
Bilginin ve sistem donanummn giivenligini saglamada hi¢bir giivenlik teknigi,
yalniz basina ¢6ziim saglamaz. Herhangi bir giivenlik programinin esas maksad:
yetkili kullanicilara maksimum kullamm serbestiyetini vermekle birlikte
bilgisayar kaynaklarimu maksimum &lgilide korumaktir. Bunu temin etmek igin
fiziksel, prosediirel ve teknik kontrollerin bir kombinasyonunun segilip
uygulanmasi gerekir. Bunlarin kansumi olan bir stratejinin basans: da neyin,
hangi ¢ergeve igerisinde korunmaya ¢alisildigina baghdir. Kargilagilabilecek
olan tehditler uygun bir gekilde tespit edilirse, bu tekniklerin nasil bir
kanguminin kullanilacagy konusunda bir fikir geligtirilebilir.

Bilgisayar kullamiminin ve aglarin her gegen giin yaygunlagmasiyla
birlikte, bunlara karsi yoneltilen tehditler de artimgstir. Bilginin, bilgi
kaynaklarimin, ve bilgi driinlerinin giivenilirligi glnlik hayatimz ve
yasadigimiz diinya igin oldukg¢a kritik bir 6nem arz etmektedir. Bilgisayarlarda
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¢ok hayati ve 6nemli bilgiler saklanmakta ve igslenmektedir. Bu bilgilere yonelik
bir tehdit, telafisi gli¢ hatta imkansiz zararlara yol agabilir. Bu yiizden, giivenlik
konusu bu teknolojideki en Omemli problemlerden birisi olarak karsimiza
¢ikmaktadir.

IL. Bilgisayar Giivenliginin Amacy

Bilgisayar giivenlidinin temel amaci, bilgi-islem sisteralerinin ve bu
sistemlerde saklanan ve islenen verilerin gizliligini, butinJigini ve
mevcudiyetini saglamaktir. Bu ¢ temel fonksiyonu yerine getirebilmesi igin
sistemlerin yeterince glivenilir kilinmasi yani, sistemleri olusturan her tirlii
yazilun, donamum ve verilerin ¢ok yonlii olarak gilivenliginin saglanmasi gerekir.

Glivenlik, dogru insanlanin dogru bilgiye erisebilmesini, bilginin dogru
ve sistemin de ihtiya¢ duyuldugu her an ¢aligir olmasi gerektirir (Schnaidt,
1992:19). Bunlara ilaveten, bir bilgisayar sistemi organizasyonun giivenlik
ama¢larim da karsilamalidir. Giivenligin basarmaya ¢alistifn en Onemli
amaglardan bazilar (Goldfarb, 1992:35);

¢ Gizliligin saglanmas:

e Sistemin daima ¢aligabilirliginin saglanmas:

¢ Sistemin biitiinliigiin saglanmasidir.

Bir bilgisayar sistemi, yetkisiz bir kimsenin, gizliligi olan bilgiyi
goérmesine izin vermemelidir. Ornegin kulak misafirligi bir sisteme niifuz
etmedeki ilk adimdir. Yani, en basit olarak gdrimen tehditler bile dikkate

alinmadig1 taktirde biyilk tehditler olusturmaya kapi agarlar (Goldfarb,
1992:35).

Ideal olarak diisiiniildiigiinde, bir sistem her zaman dogru ¢aligmalidir.
Bununla birlikte, pratikte bu miimkiin olmayacaktir. Kullamcilanin bilgilere
erisimi, daima tam ve zamamnda miimkiin olmalidir. I§in eksiksiz yapilabilmesi
i¢in ihtiya¢ duyulan tim bilgi mevcut olmalidir. Gilvenligin dnemli bir unsuru
sistemin biitiinliigiini korumak oldugu i¢in, giivenlik tedbirleri, hem kasten hem
de kazayla yapilan hatalart gézlemleyecek ozellikler ihtiva etmelidir. Bu alan
simdiye kadar teknik sebeplerle bu ii¢ giivenlik dzelligi igerisinde en az
gelismis olamdir (Morris, 1991:3) .

Biitiinlilk, verilerin yetkisiz kisiler tarafindan degistirilmesini énlemek
anlaminda kullamlabilir, Bir nesnenin biitiinlligli, onun mevcut yapisi ve
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orijinal ya da olmasi1 gereken yapisi kiyaslanarak degerlendirilebilir (Moris,
1991:2).

I11. Bilgisayar Sistemlerinin Yiiz Yiize Kaldig: Tehlikeler

Bir sistemi tam olarak giivenli kilmak higbir zaman miimkiin degildir.
Bir kimsenin gelistirmis oldupu bir giiventik sistemi diger bir kimse tarafindan
¢oziilebilir. Bu sebeple, hi¢bir zaman sistemin milkemmel oldugu ve zarar
verilemeyecegi diisinilmemelidir. Sistemlerdeki giivenligi delmek i¢in sayisiz
yollar vardir. Az bir bilgiye sahip birisi tarafindan bir sisteme bagh bir PC” ye
veya bagka bir sunucu bilgisayara girilebilir. Aym sekilde, bir modem
aractlifiyla sisteme baglamlabilir. Erisim yollarimin artmasina paralel olarak
risk de artar.

Bilgisayar sugu ¢ogu zaman yiiksek teknoloji gerektirmez. Bir sisterne,
yetkisiz kullanicilar tarafindan fiziksel olarak ve yanhg kullamim yoluyla zarar
verilebilir. Binanin igine hirsizlik amaciyla ginlip hem donamm hem de verler
¢alinabilir. Silindigi disiiniilen énemli bilgiler yeniden bazi metotlarla gen
¢ikarlabilir.

Tabii felaketler her zaman olmustur ve olmaya devam edecektir. Bazen
bir simgek ¢akmasi veya elektrigin kesilinesi bile ¢ok kritik bilgilerin bir
kisminin kaybwa yol agabilir. Biitin mekanik araglar bir yerde tikamiklik
gosterebilir veya bozulabilir. Bu durumda bir kisim degerli bilgiler de zarar
gdrebilir.

Sistemler, diger sistemlerle baglantiun gerceklestigi herhangi bir
noktada zarar gorebilir. Bunlar aym tip aglarin birbirine baglandig: kopriilerde
(bridge), veri paketlerinin adresini inceleyip bir bagka aga yonlendiren
yonlendiricilerde (router) veya dijital sinyalleri analog ve analog sinyalleri de
dijital sinyallere g¢eviren modemlerde vb. olabilir.

Sistem yoneticileri ve departman sefleri baghica giivenlik risklerinden
sayilabilir. Ciinkii ¢ogu zaman bu kigiler, gorevlerini yerine getirmeleri igin
gerek duyduklar1 bilgiden daha fazlasina ihtiyag duyduklan farz edilerek
gereginden fazla yetkilerle donatilir. Ornegin, sistem yoneticisinin herkesin
maagimn takip edildigi bir bordro sistemine erisiminin otmas1 ¢ok da gerekli
olmayabilir. Veya, departman seflerinin, emirleri altinda ¢alisan kisilere ait her
bilgiye erigniesi gerekli olmayabilir. Fakat birgok sistem yoneticisi, departman
sefi veya miidiir bu yonde genig bir erisim imkamna sahiptir. Halbuki, sorumlu
olmak, gereginden fazla yetkiyle donatilmak igin yeterli sebep teskil etmez.
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Bir ¢ok kurum, kendisini i¢ tehditlere karsi koruma iizerinde konsantre
etmistir. Bu kurumlar ¢ok biiyitk miktarlarda paralar harcayarak pahali giivenlik
yazilinlari satin almakta ve hassas glivenlik sistemleri kurmaktadirlar. Halbuki
bu kurumlar mevcut gilivenlik sistemlerini  yeterince degerlendirip
kullanicilaninu  egitseler 6nemli miktarda para tasarruf edebilirler. Ciinkii
egitimsiz kullamcilarin rakamlar iizerinde kazayla yaptiklan tahribatlar,
bilgisayar sistemleri i¢in en dnemli tehlikelerden birisidir (Baker, 1995:1-2).

Kurumlar i¢in en tehlikeli olabilecek problemlerden bir digeri de,
eskiden kurumda ¢aligirken herhangi bir sebeple isten uzaklastinilan ya da isten
aynilan kisilerin yapabilecekleri tahribatlardir. Sistem yoneticiligi yapmig
olanlarin isten aynldiginda veya isten ¢ikarildiginda sistemin sifresint
degistirmesi veya baz verileri silmeleri veyahut mevcut personelin ¢esith
huzursuzluklardan dolayr sisteme virlis bulastirmalar verilebilecek baz
orneklerdir. Bir kisi isten ¢ikanildiginda veya aynldiginda bu kisiye ait tiim
kullamim haklari derhal iptal edilmelidir. Hatta bu kigilerin bilgisayarlara
fiziksel olarak zarar verebilecegi de gz dntine bulundurulup tedbir alinmalhidir
(Daly, 1993:78).

IV. Giivenlik Teknikleri

Bilgisayar giivenliginin simflandinlmasiyla ilgili olarak yapilnms farkls
sumflandirmalar mevcuttur, Bu anlamda yapilan en temel simflandirma fiziksel,
prosediirel ve teknik giivenlik sekiindedir.

A. Fiziksel Giivenlik

Bilgisayar ya da sistem glivenligi dendiginde akla gelen ilk sey fiziksel
guvenliktir. Fiziksel giivenlik bilgisayar donanimim korumak i¢in kullamilan
cithazlar ve prosediirlere dayanur ve bilgisayar giivenliginin en Gnemli
ydnlerinden birisidir. Diger ofis donamumi gibi bilgisayarlar da hirsizlifa maruz
kalan nesnelerdir. Fakat diger ofis donammmn aksine bir bilgisayarm
¢alnmasimin maliyeti, ¢alinan donarmmin maliyetinden kat kat fazla olabilir.

Amerika Birlegik Devletleri’nin Florida eyaletindeki bir gazetede ¢aligan bilgisayar sistem
yoneticisi isten kovulduktan sonra rakip bir gazetede ise baglar. Daha énceki igvereni bir siire
sonra, sadece kendi muhabirleri tarafindan yapildigin diglindiikleri haberlerin, kendilerinden
once diger rakip gazetede yaywnlandiginu farkeder. Arastumna neticesinde, eski sistem yodneticisin
kullanim hakkimin iptal edilmedigi ve bu kimsenin sisteme baglants kurmak yoluyla haberleri
caldiginy ortaya ¢ikarir.
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Bilgisayardaki verilerin degeri bizzat bilgisayarin degeriyle kiyaslanmayacak
kadar biiyiiktiir. Nispi olarak ¢ok pahali olmayan bir kisim koruyucu cihazlann
kullamilmasiyla mevcut donamum ve iglerindeki degerli bilgilerin kaybolmasi
veya ¢alinmasi 6nlenebilir (Helsing, 1987:2).

Fiziksel giivenlik tekniklerinin bir ¢ogu geleneksel tekniklerdir. Fakat
iyl bir fiziksel giivenlik, geleneksel metotlarin Gtesine ge¢meli ve korunmaya
¢alisilan bilgisayar sistemi teknolojik yeniliklerle desteklenmelidir. Omegin
video kamera, insanlarin korumasina bir destek unsuru olarak kullanilabilir.

Fiziksel glivenlik araglan ti¢ temel amaca hizmet eder. (Baker, 1995:87-
88).

e Sistem donamumina ve verilere erisimin kontroli. Kilitli kapilar,
sifreler ve benzeri teknikler, yetkisiz kigilerin giivenlik-duyarli alanlara
girmesini engeller ve hassas bilgiye erisimi zorlastirir.

¢ Bilgisayar sisteminin yerlesik oldugu alanmn korunmasi. Yerlesimdeki
temel fikir, koruma ¢ercevesini merkezi kisinidan disartya dogru genisletmektir.

» Bilgisayarlara ve muhtevasma zarar verebilecek tehlikelere karsi
korunma. Bu tehlikeler, egitimsiz ve yetkisiz insanlar tarafindan kasitsiz
yapilan fakat zarar unsuru tagiyabilecek tesebbiisleri ihtiva eder.

Giiniimiiziin bilgisayar sistemlerinde gitvenlik, sistemi merkezi bir
yerde Kkilitlemek suretiyle saglanamaz. Fakat merkezi islem birimini veya
sunucu bilgisayan kilitli kapilar arkasinda muhafaza etmek iyi bir yol olabilir.
Sistemin diger elemanlar, bir binaya, bir fabrika yiizeyine, bir {ilkeye ve hatta
diinyaya yayilabilir. Artik fiziksel erigimi Onleme gayretleri tek bir isletim
yiizeyi ile simrlanamaz. Bilgisayarlarm hacimce ve fonksiyonca gelismesiyle
birlikte, glivenligi saglama igi daha zor bir hale gelmigtir. Biiviik ihtimalle,
yakin zamanda bilgisayar sistemlerinin temel elemanlari, telefon sisteminin
temel elemanlarindan ayirt edilemeyecek duruma gelecektir. Bu durum,
bilgisayar sistemini daha fazla zarar verilmeye miisait hale getirecektir.

Yeni bilgi kaydetme yollan ve araglan fiziksel giivenlik igin yeni
tehlikeleri de beraberinde getirmektedir. Disketler buna basit bir ornektir. Sekiz
inglik ¢apla baslayan disketler daha sonra beg inge ve nihayet ¢ buguk inge
kadar kii¢lilmiis, dolayisiyla binlerce sayfalik degerli bilgiyi disket veya CD’
lerle bir cepte veya cantarun bir kogesinde gizlemek miimkiin hale gelmigtir.
Bilgi kaydetme araglarinin saklandign iyi korunmayan bir yerden bu araglar
¢almak zor bir is degildir.
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Bir fiziksel glivenlik sistemi, sistem donanimimi koradugu kadar
bilgileri de korumabdir. Bilgileri korumanm belki de daha Snemli oldugu
sOylenebilir. Bazen bilgileri ¢ok yiksek teknoloji gerektirmeyen yollarla
kaybederiz. Cope atilan yazici giktilan ve bilgisayar monitoriine yapistinlmig
veya yazilip ¢ekmeceye birakilmig bir sifre bunun en basit 6rmekleridir. Fiziksel
gitvenlik tekniklerinin gogu su 6zellik etrafinda bina edilmistir: yetkili kisileri
kabul, yetkili olmayanlan ret. Bu farki ortaya koymanin iig yolu vardir

(Schwartau, 1995:52).

1. Bir sifre, daha karmasik bir erisim kodu veya basit bir tammlayict

kullanmak.

2. Bir elektronik kart veya tanimlayici bir rozet kullanmak.

3. Parmak iz, ses 6zellikler veya bir tmza gibi biyolojik dzellikleri test

etmek.
Yaygm olarak kullamlan fiziksel giivenlik teknikleri Tablo 1°de
verilmistir.
Tablo 1: Fiziksel Giivenlik Teknikleri
Teknikler Ozelligi
Sigara igmenin ve yemek yemenin yasaklandigi alanjar Olmast gerekli
Bilgisayar giivenlik gorevlisi (Bu pozisyonu gerekli kilacak derecede | Istege bagh
kaynaklar olan organizasyonlar jgin)
Elektriksel donanymin korunmasi Olmas gerekli
Gii¢ kesintisine kars: énlemler Olmas: gerekli
Evrak trafifinin yopun oldugu durumlarda gelen ve giden | Istege bagl
materyallerin yoklanmas:
| Hassas firetim hizmetlerinin izolasyonu Olmast gerekli |

Is alanlanndaki trafipin ve erigimin en diiiik diizeyde tutulmas: Olmas: gerekli |

Terminallerden erisim igin sifre kullanumm

Olmas: gerekli

Fiziksel erigim bariyerleri

Olmas: gerekli

Uzaktaki terminallerin fiziksel gitvenligi Olmas: gerekli
Manyetik teyp kullanum fazla oldugunda etiketleme yonetimi Istege baglt
Ziyaretgi trafiginin yogun oldugu ve ¢ok fazla personelin ¢alistifit Istege bagh
durumlarda evrense! nitelikte kimlik belirleyici kartlann kullanimy

Terminaller ve is istasyonlari tizerinde bazi smurlamalar koyulmast Olmas; gerekli

Kaynak: Baker, Richard H., Network Security:How to Plan for It and Achieve II, 5. 109.
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B. Prosedirel Giivenlik:

Gerektigi gibi kullamlmadigy taktirde en iyt fiziksel ve teknik
metotlarin bile gok fazla bir degeri yoktur. Giivenlik, bilgilerin yetkisiz ifsa,
hasar, tahrip ve degigikliklere kargt korunmasi ve kontrol edilmesi igin gerekli
idari politika ve prosediirlerle de desteklenmelidir. Prosediirel kontroller,
verilerin girilmesi, degistiribmesi veya kullamlmasi esnasinda dikkat edilecek
kurallardan ibarettir. Bu koruma ve kontrol, bilginin nasil proses edilecegini,
nasil dagitilacagini, nasil kaydedilecegini ve gerektiginde nasil tahrip
edilecegini ihtiva eder ve kasitli veya kasitsiz olarak yapilabilecek vanlg veri
girislerine karst 6nlem almak igin kuilambr.

Tablo 2: Prosediirel Giivenlik Teknikleri

Teknikler Ozelligi |
| Veri kullanim sorumlulugunun kullanictlara verlmesi Olmas: gerekli
Bilgisayar gitvenligi yonetim komitesi olugturulmas Olmasi gerekli
Bilgisayar sistemn faaliyetlerine iligkin kayitlann tutulmast Olmas1 gerekli
Bilgisayar erisim kontroliiniin ydnetimi Olmasi gerekli
Bilgisayar giivenlik gorevlileriyle isbirligi icerisinde caligiimast Olmas: gerekli
Kuryelerin glivenilirliliginin saglanmasi Istege baglh
Verilerin hassasiyet seviyesine gore smuflandirilmast Istege bagh
Veri dosyalanmn ve programlann yedeklenmesi Olmas! gerekli
Ise yaramayan ya da kullapilmayan materyallerin yok edilmesi Olmasi gerekli
Elektronik bilgi islem denetimin yapilmas: Istege bagh

Finansal kayip dwumunda zarary karsilamak igin sigorta yapiimass | Olmast gerekli
Denetimcilerin  bagimsiz  bir sekilde bilgisayar kullammumn | Istege bagl
saglanmasi

Giivenlik raporlarimin gizli tutulmasi Olmas: gerekli
Manyetik teyp bakiminin yapilmasi Olmasi gerekli
Hassas raporlarin kopyalaruun en az sayida tutulmasi Olmasi gerekli
Erisimin siurlandig1 durumlarda bilgisayar kullamminin izlenmesi | Olmas: gerekli
| Terminal erisimlerinde sifrelerin kullamimasi Olmas! gerekli
Hassas dokiimanlar Gzerinde ikazlar koyulmasi [stege baglt

Hassas veri dosyalann ve program isimlerinin gizliliginin | Istege baglt
| saflanmasi
Hassas boigelerin giivenlifinin saglanmasi Olmasi gerekli
Eksik ve eski verilerin tamamlanmas: veya giincellestirilmesi Olmast gerekli

Kaynak: Baker, Richard H., Network Security:How to Plan for It and Achieve It, 5. 128-129.
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Prosediirel kontrollerin etkin bir gekilde kullammiyla gilivenlik
tedbirlerinin sistemin tam ve etkili kullanimina zarar verme derecesi minimize
edilebilir. Prosediirel giivenlik kontrolleri tiim giivenlik iglemlerini kapsadigy i¢
in, organizasyonun vazgecilmez bir pargasi konumundadir. Prosediirel metotlar,
fiziksel ve telmik kontrolleri destekledikleri ve uygun caligma diizeninin
saglanmasina yardim ettikleri i¢in dzellikle dnemlidir. Hangi giivenlik metodu
segilirse se¢ilsin, bu metotlarin etkinligi, veri, donanim ve personel lizerinde ne
derece iyl ve devamli kontroller uygulandigmna baglidir (Shaffer ve Simon,
1994:77-78). Prosediirel tekniklerin en 6nemlileri Tablo 2’ de verilmistir.

C. Teknik Guvenlik:

Teknik giivenlik, programlara ve verilere erigimi kontrol etmek ve
isletim sisteminin  gerektigi sekilde fonksiyon gormesini saglamak igin
kullamilan donanim kontrolleri, kullanicilart tanimlamak ve eristmlerini kontrol
etmek i¢in kullanilan yazilim kontrolleri ve iletisim sisteminin bilesenlerinin
kullammuu diizenleyen iletisim kontrollerinden olugur.

Bilgisayar sistemlerinin ve kigisel bilgisayarlarin gittik¢e artan bir
sekilde yayginlasarak kullanilmas: teknik giivenlik konusunun daha dikkatli bir
sekilde ele alinmasimi zorunlu hale getirmistir. Bir bilgisayar sisteminin yapist
bu tiir gitvenligi gerekli kilmaktadir. Fiziksel koruma giinfimiiz sistemlerinde
eski merkezi sistemlere oranla ¢ok daha zor bir hale gelmistir. Giiniimiizde
eskiye oranla ¢ok fazla sayida kullanicit mevcuttur. Bir zamanlar insanlarin ¢ok
az bir kismu bilgisayarlarnn nasil kullanildiginmi bilmekte iken giiniimiizde nasil
kullanildigime bilmeyenler azinlikta kalma yolundadir. Bu nedenle prosediirel
kontrollerle bir sistemi ydnetmek son derece zor bir hile gelmis ve sistem
glivenliginin gerektigi sekilde saglanmasi igin teknik kontrollerin uygulanmasi
Onem kazanmugtir. Bilgisayar sistemlerine karst yapilan ¢ogu tehdit ve tacizlere
kars: korunabilmek i¢in bugiin gok sayida teknik tedbir mevcuttur (Department
of Trade and Industry, 1991:132). Onemli baz: teknik kontroller Tablo 3’ de
verilmigtir.
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Tablo 3: Teknik Giivenlik Teknikleri

Teknikler Ozelligi |
Bilgisayar prograru degisiklik izleme raporlan Olmas gerekli \
ifre dosyast enkripsiyonu Olmast gerekli |
Bilgisayar kullanirmu erigim kontro! yonetimi Olmasi gereklig'
Veri dosyalarina erisim kontroll Olmast gerekli \
Veri dosyalan ve programlann yedeklenmesi Olmas: gerekli
Terminal erigimi igin gifre kontroli Olmasi gerekli
Ozel bilgilerin goriintlilenmesinde simurlamalar Olmas! gerekli
| Sistemi test etmede kuilanulan verilerin korunmas: Olmasi gerekli
Thtiyaclar belirlenmesinde denetimcilerin katkisi Olmas: gerekli
Isletim sistemindeki degisikliklerin teknik bir yaklasimla gozden | Olmast gerekli
| gegirilmesi

Saticr tarafindan saglanan program bitlinligi ve givenlik | Olmast gerekli
ozellikleri
Veriler igin ¢ok fazla korumaya ihtiyag duyuldugu ve 6zellikle ag | Istege baglt
lizerinde ¢alisildigr zaman enkripsiyon uygulamas:
Verilerin  hassaslin  degisken oldupu  durumlarda  veri | Istege bagh
siiflandinmass

Kullanei tarafindan dinamik sifre degistirme kontrolii Istege bagl
Bilgisayar kullammimn izlenmesi. Istege bagh
Otomatik sifre {iretimi Istege bagh
Hassas bilgiler ihtiva eden dosya isimlerinin giz!iligi Istege bagh

Kaynak: Baker, Richard H., Network Security:How to Plan for It and Achieve It, s. 147-148.

V. Bilgisayar Sistem Giivenliginin Tiirkiye’deki Durumu

Bu g¢aligmada, Tirkiye’de bilgisayar sistem gilivenligi konusunun ne
derece hassasiyetle ele alindifini, bugiine kadar gelistirilmis olan tekniklerin ne
derece takip edilerek uygulamaya koyuldugunu, hangi tekniklerin yaygin olarak
kullanzldigini ve ideal anlamda bir glvenlik sistemi olusturulmasi yoniinde
nelerin yapilabilecegini tespit etmek amaciyla giivenlik, fiziksel, prosediire],
teknik ve gifre giivenligi agisindan; ayrica kigisel bilgisayar tabanli sistemler
i¢in de yukandaki basliklara ilaveten, kotii niyetli yazihimlar a¢isindan bir
aragtirma yapilmugtir.

Aragtirmada sistem gitvenligini ¢esitli yonlerden inceleyen 32 sorudan
miitesekkil bir anket formu kullamlmigtr. Sorularin bir g¢ogu, siralanan gok
sayida segenekten ilgili kisimlarinmn isaretlenmesi esasma dayali, bir kismi
coktan secmeli, bir kismi da “evet-hayir” seklindeki sorulardir.
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Sorularin hazirlanmasinda, Richard A. Baker’mn “Network Security:
How to Plan For It And Achieve It” isimli kitabin Appendix A kismindaki
“Eighty-two Control Tactics Analyzed” bashigi altinda siralanan giivenlik
kontrol taktikleri esas almmugtir. Bu teknikler orijinal olarak, Amerikan Adalet
Bakanlifi, Adalet Istatistikleri Birosu (U.S. Department of Justice, 1982)
tarafindan hazirlanan Bilgisayar Giivenlik Teknikleri isimli rapordan alinmustir.
Calismada kullanian diger bir ¢ok kaynaktan gerekli goriilen baz: tekniklerin
ilavesiyle sorular zenginlestirilmistir.

Aragtirmada sansa bagli kota Omeklemesi yapiimistir. Bankacilik,
sigortacilik, otelcilik, nakliyecilik, saglik, savunma, adalet, Gniversite, imalat ve
hizmet gibi bir ¢ok sektérden kurum segilmistir. Kamu sektoriindeki biiyik
kurumlann onemali bir kismi arastirmaya dahil edilmistir. Bu kurumlarn bir
cogu, kir amaglt olmayan hizimet kurumlandir.

Aragtima uygulanan kurum saytsi 69’ dur. Bu kuwumlardan 37’si
kamu, 32’si ise 0zel kurumdur. Bu, yaklasik %53.6 kamu, %46.4 6zel kurum
yiizdesine karsilik gelmektedir. Gorigme yapmay1 planladigimiz yaklasik 6
kurum goériigme talebimizi geri ¢evirerek, bu konunun hassas bir konu oldugunu
dolayisiyla bize yardimer olamayacaklarnni ifade etmiglerdir.

Arasgtirma, anket formunun, anket uygulanan kurumlann bilgi-islem
miidirleri, bilgi-islem midiir yardimctlan, sistem yoneticileri gibi uzman
kisilerle yliz yilize goriismeler yapilarak doldurulmasi  suretiyle
gergeklestirilmistir. Arastirmada yiiz yiize gortisme teknigi kullamldigi igin
bilgi-islem merkezleri bizzat ziyaret edilerek incelenmis, dolayisiyla
arastirmada eksik kalabilecek bazi noktalann takviye edilmesi miimldiin
olmustur. Goriismenin baslangicinda bu ¢alismamin akademik amagh bir
calisma oldugu, bu baglamda elde edilecek sonuglarin kendileri agisindan da
onemli  oldugu, ayrica sonuglar degerlendinilirken kurum bazinda
degerlendirilme yapilmayacag:, degerlendirmenin genel olacagl soylenerek
cevaplarda objektif kalmnmas: temin edilmistir. Cevaplayicilar i¢in sorularda
kapali kalabilecek noktalar izah edilerek hatali cevaplar verilmes: dnlenmeye
calisilmustir.  Yapilan miilakatlarda notlar alinarak bunlar daha sonra
degerlendirilmeye tabi tutulmustur, Sonug olarak, arastirma, anket, gozlem ve
miilakat metotlarimin bir kombinasyonu seklinde cereyan etmistir.

Anket uygulanan kurumlann sistemleri kiigik, orta ve bilyiikk olmak
lzere (¢ kategoriye aynlmustr. Bu kategoriler belirlenirken, isletim
sistemlerinden, sistemlerin dagitilmis olma ol¢iilerinden ve bizzat kurumlann
Ozelliklerinden hareket edilmistir.
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Kiigtik sistemler, genel olarak yerel alan aglarmdan olusmaktadir. Bu
kategoride degerlendirilen sistemler sadece yerel alan agna sahip olan
kurumlar igin s6z konusudur. Ciinki bir kurum ayni anda hem yerel alan agina
hem de biiylk sistemlere sahip olabilir. Bu kategori igerisindeki sistemleri
kullanan kurumlar, hastaneler, oteller, nakliye firmalari, bazi holdingler ve baz
kér amagli olmayan kamu hizmet kuruluglaridir.

Orta sistemler genellikle ana bilgisayar (mainframe) tirtinde ve az
dagitilms sistemierdir. Bu sistemlere sahip olan kurumlar daha ¢ok kér amach
olmayan kamu kurumlar, bakanliklar ve askeri kurumlardir.

Biiyiik sistemler, ylzlerce subeye (yurt i¢i-yurt disi) hizmet veren
bankalarin, sosyal giivenlik kurumlari ve biiyiik imalat sirketlerinin sahip
olduklari aglardir. Bu merkezler, yerel alan aglanini, ana bilgisayar ve biiyik
aglar ayn1 anda uhdesinde bulundurmaktadir.

Sonuglarin degerlendirilmesinde deskriptif istatistiklerden ve gesitli
tekniklerin kullamlmasiun sistem biiytikliikleri itibariyle bir fark gosterip

gostermediginin tespiti amaciyla ¥2 -kikare- testinden yararlanilmustir. Bu

amagla SPSS* isimli bir paket program kullanidarak analizler
gerceklestirilmigtir. Sosyal bilimlerde yaygin olarak kullamlan 0.05 lik giiven
diizeyi esas alinmistir.

V. Bulgular

e Sistem giivenliginin Tiirkiye’deki durumunu tespit etmek amaciyla
yapmis oldugumuz uygulamayla asagida siraladiimiz sonuglar elde edilmistir.
Anket sorulan ve degerlendirme sonuglart Ek.1° de verilmistir.

* Bilgi-islem merkezlerinin ¢ok biiyiik bir kisminda, en énemli fiziksel
tedbir olarak diigiiniilen sistem odasina fiziksel erigimi Onleme konusunda
teknolojik imkanlardan yararlamimadign gorilmektedir. Cok blyilk paralar
harcanarak kurulan ve sistem donammmimn fiyatiyla dahi kiyaslanmayacak
tlgiide oOnemli bilgiler ihtiva eden sistemlerin fiziksel olarak gilivenligi,
sisteinlerin  bulundugu  alanlara  erisimin  miimkiin  oldugu  kadar
zorlastirilmasiyla Snemli Glgiide basarilabilir. Glintimiizde olduk¢a yayginlasan

* SPSS, Statistical Package for Social Sciences, ¢ok kapsamli bir istatistiksel analiz paket
programu olup tiim diinyada yaygim olarak kullaniimaktadir. Bu ¢aligmada SPSS for Windows’
un 5.0.1 striiminden faydalanilmigtir.
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ve fiyatlann da nispeten ucuzlayan c¢esitli teknolojiler mevcuttur, Sistem
alanlarina fiziksel erisimi engellemek igin en fazla tercih edilen sistemler kartl
sistemlerdir. Arastirma, biyolojik 6zellikleri test eden biyometrik teknik
kullammunun Tiirkiye’de heniiz olmadig: ortaya koymustur. Bununla birlikte,
yakin zamanda yayginlagmas: beklenen biyometrik tekniklerin, ézellikle gok
biiytik merkezler tarafindan kullamilmas: mitmkiin olabilecektir .

e Sistem alanimn kameralarla izlenmesi, su gegirmez tavanlar,
bilgisayar merkezlerine giren ¢ikan materyallerin kontrolii, bina girislerine
turnike, muhafiz vb. fiziksel engeller konulmas: ve alarm cihazlan en az
uygulanan fiziksel kontroller olarak ortaya ¢ikmaktadir. :

e Yanginlar biitiin maddi varliklar i¢in oldugu gibi bilgisayar sistemleri
igin de potansiyel bir tehlike kaynagidir. Kasitli veya kasitsiz olarak sistemlerin
yangmnlara maruz kalmasi miimkiin olabilir. Inceledigimiz bilgi-islem
merkezlerinin tamamina yakim herhangi bir sekilde yanginlara kargi tedbir
almistir. Yalmz, sistemlerin yaklasik dortte birinde yanginlara karsi alinan
tedbirlerin sadece yangin sondiirme aletlerine miinhasir kalmast ilgingtir.
Arastirma, aynt zamanda teknolojik bir yenilik olan otomatik yangin séndiirme
sistemlerinin gittikge daha yaygin bir sekilde kullanilmaya baglandigini da
ortaya koymustur.

e Sistemlerde yaganan olumsuziuklarin ¢ogu mekanik arizalardan
kaynaklanmakta fakat bu arizalarin 6nleamesi de miimkiin géziikmemektedir.

o Sistemlerde yapilan ve donammda hasar ya da bilgi kaybma sebep
olan hatalann yaridan fazlasi insan unsurundan kaynaklamrken yanya yakini da
bizzat sistemlerin kendisinden kaynaklanmaktadir. Insan unsurundan
kaynaklanan hatalan Snlemenin yolu glivenlik egitimidir.

e Inceledigimiz bilgi-islem merkezlerinde dogal afetlerden kaynaklanan
bir zarar ya da bilgi kayb1 s6z konusu degildir. Ancak bu durumn, dogal afetlerin
bu sistemler igin higbir zaman tehlike olusturmayacag anlamma gelmez.
Dolayisiyla, potansiyel bir tehlike kaynag: olarak diisiiniilerek gerekli tedbirler
aliomalidir.

® Yerlesim yeri glivenligi konusunda bilgi-islem merkezleri istenen
seviyede degildir. Clinkil sistemlerin sadece iki tanesi bu amagla tasarlanmig
binalarda kurulmustur. Bilgi-islem merkezlerinin biiylkk g¢ogunlugu, baglh
olduklari kurumlarin genel merkezlerinin bulundugu binalann nispeten uygun
olan bir kati se¢ilerek kurulmustur. Bu nedenle yerlesim yerinin giivenli
kilinmasi simrli kalmaktadir. Bilgi-iglem merkezlerinde personel trafigi igin
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ayn, acil durumlar ya da bilgisayar donamuminin tasinmasi i¢in de ayn olmak
lizere ki adet giris-¢ikis bulunmasi tavsiye edilmesine ragmen, arastirilan
merkezlerin sadece dortte birinde bu uygulamayla karsilagilmuistir. Merkezlerin
yaklagik dortte igli sadece bir girig¢ikisa sahiptir. Bu tir uygulamalarin
yapilabilmesi i¢in, kurwmlann sistemlerini kurarken ozel bina tasarlamalan
gerekimektedir. Aksi taktirde, bu uygulama hi¢ bir zaman istendigi sekilde
gerceklesemeyecektir,

» Prosediire]l anlamda alinmast gereken tedbirlerin yaygin olarak
kullaruldig: s6ylenebilir. Bununla birlikte, kurye glivenilirliginin testi, verilerin
hassasiyet seviyesine gore suuflandirilmasi ve manyetik teyp veri tabam
bulundurulmasi seklinde belirtilen prosediirel tedbirlerin uygulamasinm diisiik
oldugu gértilmektedir.

e Inceledigimiz  bilgi-islem  merkezlerinin  tamamuna  yakin
¢alistiracaklart  personelin ise aliminda ve sonrasinda g¢esitli kontroller
uygulamaktadir. Fakat bu anlamda en dnemli kontrol olarak nitelenebilecek
olan, isten aynlan personelin kullanim haklarnmn iptali, merkezlerin yaklagsik
Ui¢te birinde yapilmamaktadur. Kuruma kizgin bir gekilde isten aynlan ya da
isten atilan bir personelin, tstelik yetkili bir kullamim hakkina sahipse, uzaktan
erigim vasitasiyla telafisi gii¢ hatta imkansiz zararlar vermesi, ancak bu hakkin
derhal iptal edilmesi ya da sifrelerinin degistirilimesiyle nlenebilir.

e Kurumlarmn  sadece ligte birt sistem giivenligi konusunda
kullanicilartni herhangi bir sekilde egitmektedir. Gergekte formal bir giivenlik
programi uygulayan bilgi-islem merkezi sayisi yok denecek kadar azdir.
Halbuki egitim, giivenlik konusunda kullanicilan bilgilendirmenin en ¢nemli
yoludur. Aksi taktirde kigiler bunu yasayarak 6greneceklerdir ki bu da pahali
bir deneyim olabilir.

» Teknik kontrollerden bilgisayar giivenlifi agisindan Onemi en az
anlasilan teknigin enkripsivon uygulamasi oldugu séylenebilir. Bunun sebebi ya
bu sistemlerde tutulan bilgilerin korunmaya degmeyecek kadar dnemsiz olmasi
ya da bu bilgilerin herhangi bir tehdide maruz kalmayacag konusunda bir kaygi
tasinmamasidir.  Sistemlerin  yaklasik  yiizde  doksami  enkripsiyon
kullanmamaktadir. Yiizde altmisa yakini ise sifre dosyasim bile enkript
etmeksizin saklamaktadir.

o Sifre  yOnetimi  geleneksel olarak alhisilagelmis metotlarla
yapuimaktadir. En basta, sifreler olusturulurken ya kullamicilara sorulmakta
veyahut ta sistem yoneticisi tarafindan verilmekte, bilgisayarlara rasgele sifreler
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trettirme yoluna gidilmemektedir. Bilgi-iglem merkezlerinin yansimdan fazlasi
hassas sifreleri periyodik bir esasa bagli olarak degistirmemektedir. Halbuki
sifreler tahmin edilme veya c¢almma ijhtimaline karst sik araliklarla
degistirilmelidir. Aragtuma, yetkisiz kimselerin sifreleri tahmin etmek i¢in
slirekli login denemesi yapmasini engellemek amaciyla uygulanmast gereken
login sumrlamalarindan  higbirisinin, sistemlenin yiizde kirki tarafindan
uygulanmadigim ortaya koymustur. Bu durum, sifrelerin c¢alinmasy ve
dolaysisiyla sistemin ve bilgilerin taciz edilmesine davetiye ¢ikarmaktadir.

¢ Aragtirmamuz virislerin sistemler igin 6nernli bir tehlike kaynagi
oldugunu bir kez daha ortaya koymustur. Ciinkd arastinlan bilgi-islem
merkezlerinin yaklagik olarak yarisinin viriislerle baglaruun derde girdigi ortaya
¢ikmistir. Virtislerin en ¢ok korkulan tarafi olan bilgilerin tahrip edilmesi, viriis
problemi yasayan merkezlerin biiyilk ¢ogunlugunun bagina gelmistir. Diger bir
ilging sonug da, incelenen bilgi-ijlem merkezlerinin dértte birinin viriislere
karsi herhangi bir sekilde tedbir almadiklanidir. Arastuma, anti-viriis
yazilimlarimn viriislerin tespiti ve ortadan kaldinlmasinda en yaygmm yol
oldugunu da ortaya koymaktadir. Viriislere kargt tedbir aldigii belirten
merkezlerin tamamina yakini anti-viriis yazilumlarindan faydalanmaktadir.
Ayrica virtislerle miicadelede egitime, ¢ok onem verilmemektedir.

¢ Aragtirmanin ortaya koydugu diger bir énemli sonug da bilgi-islem
merkezlerinin blyik ¢ogunlugunun sistemlerinde lisanssiz ve kopya programlar
kullamyor olmalaridir.

eOnemli bazi fiziksel tekniklerin kullanimu sistem buyiiklilkleri
itibariyle 6nemli bir farklilik gdstermemektedir. Sadece sistem alanlanna girigte
biiyiikk sistemlerin ¢ok bityitkk bir kism ¢esitli teknolojiler vasitasiyla tedbir
alirken, kiiglik ve orta sistemlerin tamamina yakim herhangi bir teknoloji
kullanmamaktadir. Fiziksel tedbirlere benzer sekilde, sistem biiyikliikleri
itibariyle prosediirel kontrollerin uygulanmasi bakimundan da genelde Snemli
farkliliklann bulunmadig sonucu ¢ikmustir. Fiziksel ve prosediirel kontrollerin
aksine, teknik kontrollerden bir ¢ogunun uygulanmasi sistemler itibariyle
farkhilik gostermistir. Dolayisiyla, teknik tedbirlerin biiyilk sistemlerde
kullamminin daha yaygwn oldugu sdylenebilir. Yangma karsi alinan Snemli
tedbirler, sistem bilyiiklikleri itibariyle &nemli farkliliklar gdstermektedir.
Biiyiik sistemlerde yangina kargi alinan tedbirler konusunda kiigiik sistemlere
oranla ¢ok daha hassas hareket edilmektedir.

o Bilgisayar giivenlik tekniklerinin g¢ok biiyilkk bir Jismumm
uygulanmasinda sektérler itibariyle belirgin bir farkliik gorlinmemektedir.
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Kargilagtirma yapilan ¢ok sayida teknik igerisinden sadece ¢aligma saatleri
haricinde alarm sistemleri kullaniimasi, bilgisayar sistemlerinin yerlesim yeri
ve personel alimlarida referanslar alinip kontrol edilmesi hususlarinda kamu
ve Ozel sektor arasinda bir farklibk miisahede edilmigtir. Buna gére bu ig
konuda da 6zel sektor sistemleri daha iyt durumdadir. Sonuglara genel olarak
bakildiginda hemen hemen tiim tekniklerin uygulanmasinda 6zel sektér lehine
¢ok kiigiik nispi farklar miigahede edilmistir.

VI. Sonug

Sonug olarak, ne kadar kontrol uygulanirsa uygulansin, hangi tedbirler
alimrsa alinsin, bilgisayar sistemleri i¢in milkkemmel anlamda bir giivenlik
saglamanin mimkiin olmayacagr sOylenebilir. Ciinkii bir insan akdimn
geligtirmig oldugu bir teknik, diger bir insan aklinin gelistirmis oldugu baska bir
tekmikle asilabilir. Bir duvar ne kadar yiiksek yapilirsa yapilsin onu asacak
merdiven de yapilabilir. Bu demek degildir ki, korunma yaptlmamalidir. Hi¢ bir
giivenligin olmamasi sistemde herkesin her istedigini yapmasti, tam giivenlik ise
hi¢ kimsenin hi¢ bir sey yapamamasi demektir. Giivenlik, sisten kullananlarin
yapmalari gereken islerini icra etme kabiliyetlerini olumsuz etkilemeksizin,
verileri ve bilgisayar donanmimin kasith veya kasitsiz yapilan tehditlere karsi
korumalidir.

Summary: Advances in computer technology have greatly improved efficiency and
effectiveness of the computer operations but, aiso presented some serious problems in
achieving adequale security. While excellent progress has been made jn computer
technology, very little has been done to inform users and managers about such threats as
unauthorized modification, disclosure, and destruction of data and information, either
deliberate or accidental. This study is aimed to make users and managers aware of some
of the undesirable actions that can happen to hardware, software and data and provide
some practical solutions for reducing risks to these threats.
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EX 1: Anket Sorular: Degerlendirme Sonuglar:
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EK-1: Anket Sorulart Degerlendirme Sonuglar: (devam,
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EK-1. Anket Sorulart Degeriendirme Sonuglar: (devam)
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