Arastirma Makalesi/Research Article DOU Dergi, 2024, 25(1), 359-373

DOGUS UNIVERSITESI DERGISI
DOGUS UNIVERSITY JOURNAL

e-1SSN: 1308-6979
https://dergipark.org.tr/tr/pub/doujournal

BLOK ZiNCiRi TEKNOLOJIiSi: E-DEFTER UYGULAMASI

BLOCKCHAIN TECHNOLOGY: E-LEDGER APPLICATION
Mansur BESTAS®™, Tunay ASLAN®

Oz: Teknoloji sadece isletmeleri degil beraberinde devletlerin de kamuya yonelik is
yapis seklini degistirmistir. Teknolojinin etkisi kaginilmaz olarak muhasebe ve devlet
iliskisini de etkilemistir. Teknolojinin bir yan {iriinii olarak ortaya ¢ikan blok zinciri
teknolojisinin, veri kaydi ve yonetimi konusunda ortaya koydugu farkli bakis agisi
birgok alanda etkisini gostermektedir. Muhasebe sistemlerinin temel fonksiyonu
olarak veri kaydi tutulmasi ister istemez blok zinciri ile yeniden yorumlanmasinin
gerekliligini ortaya koymustur. Bu calisma, literatiirde bulunan diger calismalar
degerlendirmis olup, blok zinciri teknolojisinin muhasebe sistemlerine yonelik olasi
etkileri agiklamig ve bu alandaki ¢aligmalarin teorik diizeyde kaldigini tespit etmistir.

Muhasebe sistemlerinin bir gorevi olan defter kaydmim elektronik olarak
uygulanmasinda bulunan teorik problemler ele alinmis ve blok zinciri teknolojisi ile
uygulamali bir 6rneginin adimlari agiklanmigtir. Boylelikle ddemi merkeziyetgi
olmayan bir uygulamanin saglayacagi seffaflik vurgulanmigtir. Seffaflik veri
yonetimi ve muhasebe siireclerinin kalitesini yiikseltmektedir. E-defter kayitlarinin
blok zinciri ile entegrasyonunu uygulamali olarak aciklamasi yoOniiyle 6zgiin bir
caligmadir.

Anahtar Kelimeler: Veri Yo6netimi, Blok Zinciri, Muhasebe, E-Defter, Akilli
Sozlesme

Abstract: Technology has changed not only businesses but also the way of doing
business for the public in their states. The effect of technology has inevitably affected
the relationship between accounting and government. Blockchain technology, which
emerged as a by-product of technology, has a different perspective on data recording
and management. Keeping data records as the basic function of accounting systems
has inevitably revealed the necessity of reinterpreting it with blockchain. In this study,
he evaluated the previous studies and determined that the possible effects of
blockchain technology on accounting systems were explained and the studies
remained at the theoretical level.

In this study, the theoretical problems in the electronic application of ledger, which
is a task of accounting systems, are discussed and the steps of an applied example
with blockchain technology are explained. Thus, the transparency that a decentralized
application will provide has been emphasized. Transparency improves the quality of
data management and accounting processes. This study is an original study in terms
of explaining the integration of e-ledger records with the blockchain practically.
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1. Giris

21.ytizyilda yasanan teknolojik gelismelere bagli olarak insan yasami 6nemli dlciide
etkilenmis, yeni is modelleri ortaya ¢cikmis ve geleneksel uygulamalar 6nemli 6lgiide
ortadan kalkmistir. Teknoloji cagt olarak adlandirilan bu yiizyilda dijitallesmenin
Oonemi artmistir. Dijitallesme, en basit ifade ile manuel olarak islenen bilgilerin,
bilgisayar ve dijital ortamlar yardimiyla iglenmesidir. Bir diger ifade ile dijitallesme,
gergek bilgilerin herhangi bir fiziksel mekana bagli olmadan sunulmasidir. Dijital
platformda meydana gelen gelismeler giiniimiiziin toplumsal yasamini, bireylerin is
yapma bigimlerini, islerin yeniden tasarlanmasini ve de insa edilmesini 6nemli 6l¢iide
degistirmistir (Tekbas, Kurnaz ve Azaltun, 2015: 223-224).

Dijital ¢agda yasanan hizli degisimler toplumun her alanini etkiledigi gibi muhasebe
alaninda da ciddi degisimler meydana getirmistir. Yasanan bu E-doniisiime uyum
saglamak icin isletmeler ve kamu kuruluslar1 kendi yapilarinda degisime gitmek
zorunda kalmistir. Dijital sanayi devrimi, muhasebenin temel kavramlari iizerinde
Oonemli oOlclide degisim yaratmakta ve tim finansal bilgi kullanicilarini da
etkilemektedir. Giinlimiiz diinyasinda artik mali nitelikli islemlerin kaydedilmesi,
gruplandirilmasi ve finansal bilgi kullanicilarina raporlanmasi bilgi teknolojileri
vasttastyla ile yerine getirilmektedir (Oztiirk ve Carikg1, 2019: 267).

Globallesen diinya ve gelisen teknolojilere bagl olarak muhasebe sisteminde en son
gelismelere E-muhasebe uygulamalar1 dahil olmustur (Gékcen ve Ozdemir,
2016:138). S6z konusu degisiklik asagida gosterilmistir.

E-belge E-kayit

{ E-rapor ]

E-defter l E-arsiv y {E-dcnctim

Kaynak: Dursun, Ektik ve Tutcu, 2019
Sekil 1. Elektronik-Muhasebe Uygulamalari

Bu ¢alismada, muhasebe sistemlerinin bir alt gérevi olan defter kaydinin blok zinciri
teknolojisi ile entegrasyonu agiklanmig olup, buna yonelik uygulamanin adimlari
detaylandirilmistir. Caligma, toplam 6 alt basliktan olusmaktadir. Tkinci alt baslikta
muhasebe sistemlerinin dijitallesmesi ve blok zinciri teknolojisi ile yeniden
yorumlanmasina yonelik ¢aligmalar derlenmistir. Ugiincii alt baslikta e-defter kavrami
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ve yasal diizenlemeleri hakkinda bilgi verilmistir. Dordiincii alt baslikta, blok zinciri
teknolojisi ve akilli sozlesmelerin kavramsal ve teknolojik altyapisina dair bilgiler
sunulmustur. Besinci alt baslikta, calismanin e-defter uygulamalarinda tespit ettigi
problem agiklanmis ve bu problemlere yonelik ¢dziim Onerisi gerek teorik gerekse
uygulama olarak ortaya koyulmustur. Sonu¢ alt basliginda Onerilen yonteme ait
bulgular aktarilmistir. Bu ¢alisma, kendisinden dnceki ¢alismalarin farkli olarak ilgili
alanda calismayi teorik degerlendirmenin Gtesinde, yeni bir metot ortaya koymasi ve
ortaya koyulan metodun uygulamaya doniistiiriilmesi yoniiyle 6zgiin bir ¢alismadir.

2. Literatiir Ozeti

Dijital muhasebe uygulamalari ile ilgili yapilan bazi akademik ¢alismalarin 6zeti su
sekildedir: Gokcen ve Ozdemir (2016), teknoloji alaninda yasanan gelismelerin
muhasebe uygulamalarina etkilerini ve e-fatura uygulamalarinin  6nemini
belirtmislerdir.

Tektiifek¢i (2017) tarafindan yapilan ¢aligmada, Tirkiye'deki elektronik doniigiim
stirecindeki e-belge ve e-defter uygulamalar1 yasal gergeveleri ile birlikte ele
alimmustir. Bu ¢alisma, s6z konusu elektronik muhasebe uygulamalarinin kullanimina
dair Orneklerle agiklama yaparak, aragtirmacilara detayli bir bilgi sunmayi
hedeflemistir. Elektronik doniisiim siireci, gliniimiizde isletmelerin hizli ve etkili bir
sekilde islem yapabilmeleri i¢in biiyiik bir 6nem tagimaktadir. Bu nedenle, ¢caligmada
Tiirkiye'deki mevcut yasal diizenlemeler ve uygulamalarin ele alinmasi, isletmelerin
bu siiregte dogru adimlar atabilmeleri i¢in olduk¢a dnemlidir.

Coyne ve McMickle (2017) tarafindan muhasebe ve tedarik zinciri odaginda blok
zinciri teknolojisinin entegrasyonuna yonelik caligma yapilmistir. Bu caligma da
kavramlar1 agiklama yoniiyle basarili c¢aligma olmasina ragmen entegrasyon
adimlarini agiklama yoniiyle yetersiz kalmigtir. Dai ve Vasarhelyi (2017), Coyne ve
McMickle (2017) tarafindan eksik birakilan entegrasyon adimlarini daha iyi
aciklamak adina yaptiklari ¢calismada detaylar1 aragtirmacilara saglamiglardir.

Muhasebe alaninda yapilan islemlerin manipiilatif olabilecegi ve iglemler iizerinde
gerceklestirilen hesaplamalarin yeterince seffaf olmamasima deginen Yu, Lin ve Tang
(2018), aradiklar1 seffafligin blok zinciri teknolojisi ve akilli sozlesmeler ile
saglanacagini ifade etmislerdir. Akilli s6zlesmelerin kodlarinin degistirilemeyecegi
ve blok zinciri tizerinde gergeklesen veri kayitlarinin gegmise yonelik siirekli olarak
kayit altinda olmasi ve kurcalamaya karsi dayanikli olmasinin altint ¢izmiglerdir.

Tekbag ve digerleri’nin (2018) yaptig1 ¢alismada, muhasebe meslek mensuplarinin
dijital sistemlere yonelik tutumlart incelenmistir. Bu galisma, dijital muhasebe
okuryazarligiin dogru, etkin ve verimli kullaniminin énemini vurgulamak amaciyla
yapilmistir. Giiniimiizde teknolojik geligsmelerle birlikte, muhasebe meslegi de
dijitallesme siirecine girmis ve bu siirecte muhasebe meslek mensuplarinin dijital
sistemlere hakimiyeti olduk¢a Onemli hale gelmistir. Arastirmacilar, bu nedenle
muhasebe meslek mensuplarmin  dijital sistemlere yonelik tutumlariin
belirlenmesinin 6nemli oldugunu diisiinmiislerdir. Calismada elde edilen bulgular,
dijital muhasebe okuryazarligi konusunda farkindaligin arttirilmas: ve muhasebe
meslek mensuplarinin dijital sistemleri etkin ve verimli bir sekilde kullanabilmesi i¢in
onemli bir adim olmustur. Bu baglamda, muhasebe meslek mensuplarmin dijital
sistemlere hakimiyetini arttirmak i¢in egitim ve dijitallesme siirecindeki yeniliklerin
takip edilmesi gerekmektedir.



360 Mansur BESTAS, Tunay ASLAN

Erturan ve Ergin (2018), yaptiklar1 ¢caligmalarinda endiistri 4.0 ile degigsmekte olan
ticari faaliyetin muhasebe meslegine yansimalarimi aragtirmislardir. Sonug olarak
klasik muhasebe uygulamalarinin finansal veri iglemcisi kavramina dogru yoneldigini
vurgulamiglardir.

Bonson ve Bednarova (2019) yaptiklart ¢alismada, muhasebe kayit fislerinin tek tek
kayit altina alinmasina alternatif olarak blok zinciri teknolojisinin kullanilabilecegi ve
boylelikle kayitlarin pratik bir sekilde tahrif edilmesinin Oniine gegilebilecegini
belirtmistir. Bonson ve Bednarova (2019) ayni ¢alismada muhasebe siireglerinin tiglii
dogrulama ile kayit altina alinmasina deginmis ve bu alanin {i¢iincii taraf giiveninin
yerine ¢oklu mutabakat ihtiyacinin gerekliligini ortaya koymaktadir.

Muhasebe kayit sistemlerinde {igiincii taraf onay1 énemlidir. Ugiincii taraf onay1 ile
ilgili calismalar gergeklestirilmistir. Ugiincii taraf onayr muhasebe islemlerinde
kayitlarin daha tarafsiz ve denetime agik olmasini saglamaktadir (Baev ve digerleri,
2020: 69-79; Cai, 2021; Fullana ve Ruiz, 2021; Hambiralovic ve Karlsson, 2018;
Pascual Pedrefio, Gelashvili ve Pascual Nebreda, 2021).

Ozkul ve Alkan (2020) klasik muhasebe siireglerinden teknolojik siireclere gecislerde
blok zinciri teknolojisinin muhasebe ve mali denetim agisindan 6nemini incelemistir.
Suekinci ve Catikkas (2020) tarafindan yapilan ¢calismada, muhasebe diinyasinda yeni
bir bakis acis1 olan blok zinciri teknolojisinin muhasebe kayit siirecine ve kamunun
en 6nemli kaynagi olan vergi gelirlerine muhtemel etkileri incelenmistir. Ozkul ve
Alkan (2020) yaptiklar1 ¢aligma ile ligiincii taraf onayli ve blok zinciri teknolojisi
kullanilan bir muhasebe sistemini teorik olarak 6nermislerdir.

Narayanam ve digerleri (2020) tarafindan blok zinciri teknolojisi kullanilarak
gelistirilecek ve uluslararasi ticareti hedefleyen bir e-fatura platformu onerisinde
bulunmustur. Muhasebe sistemlerinde e-defter 6ncesi kayit altina alinmasi agisindan
onemli olan faturalarin blok zinciri ile kayit altina alinmasina yonelik uygulamali
olarak pratik tek bir ¢aligma tespit edilmistir. Ancak, fatura, muhasebe kayitlarinin
6nemli bir unsuru olarak, Bestas (2022) tarafindan blok zinciri iizerine yapilmis olan
calisma ile benzer bir siire¢ ve yap1 kullanilarak incelenmistir.

3. Muhasebe Defterleri ve E-Defter Uygulamasi

213 sayili Vergi Usulleri Kanunu’nun (1961) 171. maddesinde vergi miikelleflerinin
defter tutmasindaki amaglar1 belirtilmistir.

o Miikellefin vergi ile ilgili servet, sermaye ve hesap durumunu tespit
etmek;

e Vergi ile ilgili faaliyet ve hesap neticelerini tespit etmek;

o  Vergi ile ilgili muameleleri belli etmek

o Miikellefin vergi karsisindaki durumunu hesap tizerinden kontrol etmek
ve incelemek;

Ayni kanunun 172. maddesinde ise her tiirlii ticaret ve sanat erbaplari, ticaret
sirketleri, Iktisadi kamu miiesseseleri, serbest meslek erbabi; giftgiler defter tutmak
zorunda olan vergi miikellefleridir.

213 sayili VUK 176 maddesinde isletmelerin tutacaklari defterlerin belirlenmesinde
miikellefler defter tutma bakiminda iki gruba ayrilmistir. I. smif tiiccarlar bilango
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esasina gore 1. Sinif tliccarlar igletme esasina gore defter tutmak zorundadir (Gokgen
ve Ozdemir, 2016: 141).

L. Sinif tacir olarak ifade edilen her tiirlii ticaret sirketleri, kurumlar vergisine tabi tiizel
kigiler, VUK 177. maddeye gore belli bir isletme bityiikliigiine ve satig hacmine sahip
isletmeler ve de ihtiyari olarak bilango esasina gore defter tutmayi tercih eden
isletmelerin tutmak zorunda oldugu defterler;

e Yevmiye defteri
e Biiyiik defter
e  Envanter defteridir.

Yevmiye defteri: Kayda gegirilmesi gereken parasal islemlerin diizenli olarak tarih
sirastyla ve madde halinde yazildig1 deftere yevmiye defteri denir. Yevmiye defteri,
muhasebe kayitlarinin tutuldugu en temel defterlerden biridir ve genellikle ciltli bir
kitap olarak hazirlanir. Sayfalar1 miteselsil sira numaralidir, yani sayfalarin
numaralandirilmasi kesintisiz bir sekilde devam eder. Yevmiye defterinin ilk kaydi,
acilis kaydi olarak adlandirilir. Bu kayit, isletmenin faaliyetlerine basladig: tarihte
yapilan ilk parasal iglemi icerir ve genellikle igsletmenin sahibi ya da muhasebecisi
tarafindan yapilir. Yevmiye defterindeki diger kayitlar, igsletmenin giinliik parasal
islemlerini belgelere dayanarak kaydetmek i¢in kullanilir. Yevmiye defterinin diizenli
olarak tutulmasi, isletmenin mali durumunun dogru bir sekilde izlenmesine ve
raporlanmasina yardimei olur. Ayrica, yasal yiikiimliiliiklerin yerine getirilmesi i¢in
de 6nemlidir. Isletmeler, yevmiye defterinin yani sira diger muhasebe defterlerini de
tutarak, mali kayitlarin1 dogru ve eksiksiz bir sekilde tutarlar. Yevmiye defteri,
isletmelerin giinliik parasal islemlerini takip etmek ve muhasebe kayitlarint dogru bir
sekilde tutmak i¢in kullanilan temel bir aragtir. Bu defterin dogru ve diizenli bir
sekilde tutulmasi, isletmelerin mali durumunu izlemesi ve yasal yiikiimliiliiklerini
yerine getirmesi agisindan 6nemlidir (Gidersoy, 2019: 20).

Biiyiik Defter (Defteri Kebir): Isletmelerde 6nemli bir muhasebe kaydidir. Bu
defter, yevmiye defterinde kaydedilen iglemlerin usuliine uygun bir sekilde hesaplara
dagitildig1 ve bu hesaplarda toplandigi bir defterdir. Defteri kebir, igletmelerin varlik
ve kaynaklarindaki artig ve azalisi gozlemlemelerine yardimer olur. Bu defter
sayesinde, isletmeler bir yil igindeki gelir ve giderlerini, varliklarin1 ve borglarini
kaydederek finansal durumlarini takip edebilirler. Ayrica, defteri kebirdeki verilerin
analizi, igletmelerin finansal performanslarini degerlendirmelerine ve gelecekteki
stratejilerini belirlemelerine yardimei olabilir (Abdioglu, Demirkap: ve Erdol, 2014:
93).

Envanter Defteri: Ticari isletmenin acilisginda ve her hesap dénemi sonunda
kaydedilen bir muhasebe kaydidir. Bu defter, tasinmazlarin, borglarin, alacaklarin,
nakit varliklarin ve borglarin degerlerinin teker teker kaydedildigi ciltli ve sayfalari
miiteselsil sira numarali bir defterdir. Hesap donemi, genellikle bir takvim yili olup,
on iki ay1 gecemez. VUK’a gore, envanter her hesap donemi sonunda en geg ii¢ ay
icinde ¢ikarilir ve defterlere kaydedilir. Envantersiz bir defter tutmak, isletmenin
vergisel ylkiimliiliikklerini yerine getirmemesi anlamina gelir. Bu nedenle,
isletmelerin envanter kayitlarin1 dogru ve eksiksiz bir sekilde tutmalar1 énemlidir.
Envanter Defteri, isletmelerin varliklarin1 ve borglarmi takip etmelerine ve vergi
beyannameleri hazirlamalarina yardimer olur. Ayrica, envanter kayitlari, isletmelerin
varliklarin1 ve borglarint yonetmelerine ve varliklarini daha etkili bir sekilde
kullanmalarma yardimeci olabilir (Altag, 2013: 99).
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L. smuf tiiccarlarin diginda kalan ve de II. Simif tiiccar olarak adlandirilan vergi
miikellefleri VUK 178. madde geregince isletme hesabi defteri tutarlar.

isletme Hesabi Defteri: Tek tarafli kayit sistemine gore diizenlenen bir defterdir. Sol
tarafta giderler, sag tarafta ise gelirler kaydedilir. Bu defterin gider boliimiinde
isletmenin satin aldigi mal ve hizmet bedelleri, gergeklestirilen giderler yer alirken,
gelir bolimiinde ise mal ve hizmet satislarindan elde edilen hasilat ve diger
faaliyetlerden kaynaklanan gelirler yer alir (V.U.K 194).

Isletme Hesab1 Defteri'nin yani sira I ve II. Siif tiiccarlarin tutmasi zorunlu olan
bilango ve isletme esasina gore tutacaklari defterler vardir. Ayrica, iretim
isletmelerinin tutacagi imalat defteri, bitim isleri defteri, diger kurumlarin tutacag:
damga vergisi defteri, serbest meslek erbaplarinin tutacagi serbest meslek kazang
defteri ve zirai kazang elde edenlerin tutacag ¢iftci isletme defteri de V.U.K 177-
178Md’sinde belirtilen diger zorunlu defterlerdir. Bu defterlerin tutulmasi yasal
zorunluluktur ve VUK’ta belirtilen kurallara uygun olarak kayit edilmesi
gerekmektedir (Gokgen ve Ozdemir, 2016: 141).

Elektronik Defter (E-Defter) :

E-Defter Maliye Bakanlhigi Gelir Idaresi Bagkanlig1 ile Giimriik ve Ticaret Bakanlig
I¢ Ticaret Genel Miidiirliigii tarafindan ortak olarak yayimmlanan 1 sira No.lu
Elektronik Defter Genel Tebligi (13.12.2011 Tarih ve 28141 Sayili Resmi Gazete) ile
yiiriirliige girmistir) (Elektronik Defter Genel Tebligi, 2011). Bu uygulama, bir dizi
fayda saglamayi amaglamaktadir. Bunlar arasinda harcamalarin kontrol altina
alimmasi, yolsuzluklarin dnlenmesi ve tespit edilmesi, sahte beyanlarin ve vergi
kacake¢iligimin 6nlenmesi, karsit kontrollerin hizli bir sekilde yapilmasi gibi konular
yer almaktadir. E-defter uygulamasi, kagit defterlerin elektronik ortama tasimnmasi
anlamma gelmektedir. Bu uygulama sayesinde miikellefler, defterlerini kagit yerine
elektronik ortamda tutarak hem zaman hem de maliyet tasarrufu yapabilmektedirler.
Ayrica, e-defterlerin elektronik ortamda tutulmasi, vergi incelemelerinin daha hizli ve
etkili bir sekilde yapilmasin1 saglamaktadir. E-defter uygulamasi, vergi
miikelleflerinin tiim isletmeleri igin zorunlu hale getirilmistir. Bu kapsamda,
muhasebe kayitlarmin elektronik ortamda saklanmasi ve defterlerin elektronik
ortamda tutulmasi gerekmektedir. Bu uygulama, Tiirkiye'deki vergi sistemi agisindan
6nemli bir adim olup, vergi uyumunu arttirmay1 ve vergi kagak¢iligi ile miicadeleyi
kolaylastirmay1 hedeflemektedir. (Kapanoglu, Sokmen ve Aykin, 2011).

Bilgisayarli muhasebe yazilimlari, isletmelerin muhasebe kayitlarimin elektronik
ortamda tutmalarini saglar. Bu yazilimlar sayesinde isletmeler, gelir-gider tablolari,
bilancolar ve diger finansal raporlar gibi belgeleri kolaylikla olusturabilirler. Ancak
bu elektronik kayitlarin giivenligi ve saklanmasi énemlidir. Iste e-defter uygulamast,
bu elektronik kayitlarin manyetik ortamda saklanmasini saglayarak kayit silinmesi
veya degistirilmesi gibi olumsuz durumlarin Oniine gecer. E-defter uygulamasi,
elektronik kayitlarin manyetik ortamda saklanmasimi saglar ve ilgili kurumlarin
talepleri veya denetimleri sirasinda manyetik olarak ibraz edilir. Bdylece, belgelerin
giivenligi ve erisilebilirligi saglanir. Ayrica, e-defter uygulamasi sayesinde kayitlar
giinliik olarak kaydedilir ve manyetik ortamda yedeklenir, boylece bilgi ve belgelerin
kaybolmasi riski en aza indirilir. E-defter uygulamasi isletmelerin finansal
kayitlarmin giivenligini saglayarak, kayit silinmesi veya degistirilmesi gibi hatalarin
Oniine geger. Bu uygulama, hem isletmeler hem de ilgili kurumlar igin bir¢ok fayda
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saglar. Mali mevzuatimizda, VUK ve Tiirk Ticaret Kanunu hiikiimlerine uygun olarak
hazirlanan defterlerin elektronik ortamda tutulmasi igin e-defter uygulamasi
kullanilmaktadir. Bu uygulama sayesinde defterler elektronik dosya biciminde
hazirlanarak degismezligi garanti altina alinmakta ve hukuki ve teknik diizenlemeler
sayesinde ispat unsuru olarak kullanilabilmektedir. E-defter, VUK ve Tiirk Ticaret
Kanunu hiikiimleri geregince tutulmasi zorunlu olan defterlerin format ve
standartlarina uygun olarak elektronik dosya bi¢giminde hazirlanmasi, bastirilmaksizin
kaydedilmesi, degismezliginin garanti altina almmasi, ispat unsuru olarak
kullanilmasina imkén taniyan hukuki ve teknik diizenlemelerdir. E-defter
uygulamasinda, defterlerin hazirlanmasi i¢in uluslararasi kullanima sahip olan XBRL
(Genisletilebilir Isletme Raporlama Dili) esas alinmaktadir. Bu sayede, defterlerin
hazirlanmas1 ve paylasilmasi daha kolay ve standart hale getirilmektedir (Acar ve
Oksiiz, 2013: 76).

4. Blok Zincir ve Blok Zincir Teknolojisi
4.1. Blok Zincir Teknolojisi

1990 yilinda Stuart Haber ve W. Scott Stornetta tarafindan ortaya konulan ¢alisma,
blok zinciri teknolojisinin dogusuna onemli bir katkida bulunmustur. Bu ¢aligsma,
bilisim teknolojilerinde var olan veri giivenligi ve yonetimi probleminin ¢6ziimiine
yonelik bir yaklagim sunmustur. Bu yaklagima gore, dijital belgelerin zaman damgasi
ve kriptolojik yontemler araciligi ile giivence altina alinabilecegi ortaya konmustur.
Stuart Haber ve W. Scott Stornetta yaptiklart bir sonraki ¢alismada Merkle agaclart
yontemini ilk gelistirdikleri yonteme eklemis ve veri giivenligi arttirmiglardir. Stuart
Haber ve W. Scott Stornetta tarafindan gelistirilen bu yontem uygulamasi Bitcoin
dijital parasinin ¢ikigina kadar gerceklesmemistir (Haber ve Stornetta, 1990: 437-455;
Merkle, 1987: 369-378; Narayanan ve digerleri, 2016). Blok zinciri teknolojisi yapisal
olarak degerlendirildiginde, verilerin bir blok olarak goriildiigii ve her bilgi blogunun
bir onceki veri bloguna ait bilgi Ozetini iceren veri boliimiine sahip oldugu
goriilmektedir. Veri bloklarmin bir nceki veri blogundan bilgi 6zetine sahip olmasi
gegmise yonelik veri kontroliinii verimli bir sekilde saglamaktadir (Sekil 2). Satoshi
Nakamoto, tarafindan blok zinciri teknolojisinin ilk uygulamali Ornegi ortaya
koyulmustur. Nakamoto tarafindan tasarlanan mimaride, blok zinciri teknolojisi
verinin saklanmasi ve yonetimi i¢in sorumlulugu tek merkezden birden fazla merkeze
dagitma prensibi kabul edilmis ve bu nedenle esler aras1 yontemle veri dogrulanma
gerceklestirilmigtir. Nakamoto, blok zinciri teknolojisine yonelik diigiincelerini ilk
olarak 2008 yilinda paylastig1 bir makalede ortaya koymustur. 2009 yilinda, makalede
ortaya koydugu diislincelerini uygulamali olarak Bitcoin agini gelistirmek suretiyle
hayata gecirmistir. Bitcoin ag1 tizerinde dijital varlik olusturulmus ve bu varlik esler
aras1 paylagim ve dogrulamaya tabi tutulmustur (Brito ve Castillo, 2013).
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Bir Onceki Blogun Bir Onceki Blogun Bir Onceki Blogun
Ozet (Hash) Bilgisi Ozet (Hash) Bilgisi Ozet (Hash) Bilgisi
Blok Gzet (Hash) Blok (zet (Hash) <—| Blok Ozet (Hash)
Bilgisi Bilgisi Bilgisi
Veri Veri Veri
\—— S — e —————
Blok 56 Blok 57 Blok 58

Kaynak: Nakamato, 2008
Sekil 2: Blok Zinciri Yapisi
4.2. Akilh Sozlesmeler

Nakamoto tarafindan uygulamaya koyulan blok zinciri teknolojisinin ilk iiriinii olan
Bitcoin dijital bir varligin kayitlarinin tutulmasi ve ciizdanlar arasinda takasini
saglamaktadir. Tasarimi yoniiyle bakildiginda tek bir gorevi gerceklestirecek sekilde
olusturulmustur. Ancak zaman i¢inde Bitcoin transferlerinde bireylerin transfer
alaninda not ekleme imkanin1 kullanan kullanicilar, not eklemeden ileri giderek kod
bloklar1 eklemeye baslamis ve kod bloklart araciligi ile “colored coin” ad1 verilen ilk
alt dijital varliklar1 olusturmuslardir. Ancak yorum ve not birakma alanindaki kod
bloklarinin yetersiz gelmesi ve Web 2.0 gerekliliklerinin artmasi yeni ¢dziimlerin
ortaya ¢ikmasina neden olmustur (Ragnedda ve Destefanis, 2020) . Bu alanda ortaya
¢ikan en yenilik¢i ¢6ziim 2014 yilinda faaliyete gegen Ethereum projesidir. Ethereum
projesi, kod bloklarinin gelistirdikleri Ethereum Virtual Machine (EVM) iizerinde
calistirilmasini saglayan yenilik¢i bir bakis agisina sahiptir. EVM {izerinde ¢alisan
kodlar, Solidity programlama dili ile yazilmaktadir. Solidity dili ile yazilan kod
betiklerine Akilli s6zlesme ad1 verilmektedir. Bu yenilik¢i tarafi ile sadece yeni dijital
varliklarin olusturulmast degil ayn1 zamanda Ethereum blok zinciri ag1 iizerinde
uygulamalarin gelistirilmesini saglamistir. Web 3.0. teknolojisi, blok zinciri
teknolojisi lizerinde gelistirilen uygulamalarin web tabanli uygulamalar aracilig ile
kullanici etkilesimini saglayan ¢6ziimlerdir (De La Rosa ve digerleri, 2017: 1-27,
Clack, Bakshi ve Braine, 2016). Akilli sézlesmeler, merkezi islem birimine ihtiyag
duymayan uygulamalarin (Dapps) gelistirilmesinde anahtar role sahiptir. Dapps,
yapist geregi genellikle insan unsuruna ihtiya¢ duymayan ve merkezi islem birimi
kullanmayan uygulama tiiridiir. Akilli s6zlesmelerin kullanim alani olarak, tedarik
zinciri, finans, sigortacilik, oy verme, enerji ve perakende verilebilir (Allison, 2016:
1-5; Jamil ve digerleri, 2019: 505; Sharma, 2018; Bestas, 2022). Dapps uygulamalari;
blok zinciri teknolojisine dayali teknoloji kullanmasindan otiirii degismezlik,
kurcalamaya kars1 dayaniklilik, iizerinde ¢alistig1 agin agik olup olmamasina bagh
olarak seffaf ve siirekli ¢alisabilirlik 6zelliklerine sahiptir (Lau ve digerleri, 2020).
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Akilli s6zlesmeler, blok zinciri lizerinde ¢alisan uygulamalar olmasi hasebiyle, blok
zinciri tizerine kaydedildikten sonra ag iizerinde bulunan diiglim noktalarinin
cogunluk karar1 olmadig siirece bir daha degistirilemez. Ayn1 sekilde ag {izerinde
kayi1t tutucu diigiim noktalarinin tamamina bilgi gegilmeden degisiklik gerceklemez.
Akilli sozlesmeler, {iizerinde c¢alistigi blok zinciri faaliyette oldugu siirece
calisabilmektedir. Halka ag¢ik blok zinciri yapilarinda, ag iizerinde diiglim noktasi
olarak katilim izne tabi degildir. Bu nedenle, ag iizerine siirekli yeni katilimci
eklenmektedir. Ag katilimcr sayisinin artmasi, blok zincirinin durma ihtimalini
diistirmektedir. Merkezi olmayan uygulamalar, ihtiyaca binaen merkezi olmayan veri
depolama ¢oziimlerinin ortaya ¢ikmasini saglamistir. Merkezi olmayan depolama
¢ozlimleri icerisinde en yaygin olarak kullanilanit Interplanetary File System
(IPES)’dir (Benet ve Greco, 2017; Finley, 2016).

5. Blok Zinciri Teknoloji ile E-Defter Uygulamas1 Coziim Onerisi

Calismanin bu alt bagliginda e-defter teknolojisinin temel olarak dayandig: faktorler
elestirel bir gozle ele alinacak ve blok zinciri teknolojisi ile bir ¢éziim Onerisi
sunulacaktir.

5.1. Problemin Tanimi

E-defterler gelisen teknolojinin sagladigi imkanlar dogrultusunda ortaya ¢ikmustir.
Defterler fiziksel olarak tutulur iken teknolojinin getirdigi kolaylik, denetimin
arttiritlmasi ve veri kaydinin daha giivenli olmasi1 amaciyla dijital ortama tagmmuistir.
Dijital ortama taginan defterler E-defter olarak adlandirilmaktadir. Halihazirda
kullanilan e-defter teknolojisi merkezi veri depolama ve islem birimlerine bagli olarak
¢alismaktadir. Bu teknolojide verinin saklanmasi yasal mevzuat ile giivence altina
almmigs ve sorumluluk isletmelerin uhdesine birakilmigtir. Ancak biligsim
teknolojilerinde veri kaybinin olmasi ve depolama biriminin siber istismara ugrama
ihtimali her daim g6z Oniinde bulundurulmasi gereken bir problemdir. E-defter
teknolojisinde merkezi bir yapidan destek alarak verinin giivenliginin saglanmasi
genel ve uygulanan bir yontem olmasina ragmen, veri giivenliginde halen alternatif
¢oziimlerin olup olamayacag: arastirilmaktadir. Bu ¢aligmanin amact merkezi islem
ve veri depolamaya alternatif olarak blok zincirinin olup olamayacagidir. Bu
calismada ele alinan bir diger problem, blok zinciri teknolojisi kullanilarak
gelistirilecek bir ¢d6ziim yonteminin uygulama olarak genel hatlariin ve mimarisinin
nasil olacagidir.

5.2. Onerilen Yontem

Bilisim teknolojilerinde veri kaydi ve iglenmesine yonelik gelistirilen uygulamalar
degerlendirildiginde ana uygulama temelleri, uygulamanin iizerinde ¢alistig1 sunucu
ve verilerin depolandigi veri tabanindan olugmaktadir. Sunucu iizerinde uygulamanin
gelistirildigi programlama diline uygun olarak igletim sistemi ve programlama dilinin
yorumlayicist bulunmaktadir. Uygulamanin son kullanici tarafinda, kullanicinin web
tarayicist lizerinde etkilesime girebilecegi front-end katmani bulunmakta olup,
genellikle bu katman HTML, CSS ve JavaScript teknolojilerinin bir veya birden
fazlasin1 kullanmaktadir. Front-end katmani, kullanicinin veri girisi yapmasini
saglamakla gorevli olmasinin yaninda, Back-End katmanindan gelen verilerin
gorsellestirilmesinden de sorumludur. Back-End katmani; genellikle PHP, ASP,
Python ve Java programlama dilleri ile olusturulmus uygulamalar1 ifade etmektedir.
Bu katmanin temel gorevi, kullanici tarafindan gelen veriyi islemlere tabi tutmaktir.
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Kullanici tarafindan gelen islem talepleri matematiksel siirece tabi tutma, verinin
degistirilmesi veya saklanmasi olmaktadir. Verinin saklanmasi ihtiyaci durumda
Back-End katmani veri tabam ile iletisime ge¢mekte ve verinin saklanmasini
saglamaktadir. Tiim siire¢ merkezi bir iglem birimi tarafindan gerceklestirilmekte ve
bu islem birimine giiven lizerine kurulmaktadir.

E-defter lizerinde veri kayit siireci hilihazirda merkezi islem birimleri tarafindan
gergeklestirilmekte ve verinin uzun siireli olarak saklanmasi veri tabani ve sunucu
depolama birimlerinde gerceklesmektedir. Bu calismada, E-defter teknolojisinin
dayandigi merkezi birime giivene alternatif olarak blok zinciri {izerinde akill
sozlesmelerin c¢alistirilmasi ve depolama ihtiyacinin merkezi olmayan ¢dziimlerden
IPFS kullanilmasidir.

Onerilen ¢oziim yontemi Sekil 3’te verilmistir. Son kullanici front-end katmani
iletisime gecerek veri girisi yapmakta ya da kendisine ait verileri
gozlemleyebilmektedir. Bu asamada E-defter ile ilgili veri girisi yapilabilmektedir.
Veri girisi sonucunda back-end katmanini olugturan akilli sézlesme siirecleri tetiklenir
ve e-defterin baslik bilgileri blok zinciri izerinde kayit altina alinir. Uygulamada olan
e-defter uygulamalar1 degerlendirildiginde bir API aracilig1 ile e-defter bilgileri kayit
altina alinmakta ve XML dosyas1 depolanmaktadir. Onerilen yéntemde, XML
dosyasinin kayit altina alinmasi i¢in merkezi olmayan depolama birimi olan IPFS
kullanilmaktadir. Belirtilen tiim siire¢ bir e-defter kaydinin merkezi olmayan bir
uygulamada gergeklestirilecek mimarisinin 6zetidir.

4t

/| P
RVt N SERVER
/’4‘)\ J'l ’
,: ‘\ : ‘|/’/,“ 6
I \\ I
LN <= FRONT-END EVM

AKILLI $OZLESME

|
VR e i

Sekil 3. Onerilen Yontemin Uygulama Mimarisi

Bu caligsma, elektronik defter bilgilerinin korunmasi i¢in blok zinciri teknolojisi ve
merkezi olmayan veri depolama ¢oziimlerinin kullanimini énermektedir. Bunun yani
sira, Onerilen ¢oziimleri uygulama olarak da hayata gecirmistir. Bu uygulamanin yerel
bir bilgisayarda test edilebilmesi i¢in Ganache yazilimi kullanilarak akillt
sozlesmelerin ¢aligabilecegi bir test ag1 olusturulmustur. Boylece, e-defter bilgilerinin
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giivenli bir sekilde saklanmasi i¢in saglam bir altyapi Onerilmis ve bu Onerinin
uygulanabilirligi de kanitlanmustir. (Sekil 4) (CONSENSYS).

o S - e
0%ABDDBBA4766ERbASE416F83dS57 167393395608 166,00 ETH ) 6 &
o . 7
Bxb1D7588eD2CF27608146D9cdCT60987BaBI41FCE 180,08 ETH 3 C
OxE9A2209326773A490FSAERdFISF1daD676096908 106,00 ETH 0 2 &
BxBECC373113F4b6DG4EDBECABTBCIFCSBI2262A71 166,00 ETH 1) 3 &
g - o P
Bx875CAQES77081302CF 42923322 1AE21F47088377 180,68 ETH 6 &
- wanc . =
Bxd457eBED16C640BB7a69SFBIITICA2II6CE96026  100.80 ETH ] 5 &
- - e
OxCOF4396e2488d7190COTFRBCODBFASA2F5TA304 106,00 ETH 3 &
BxF23bC7837aD124823AF f9CBC2e2ACSEITBCTDA2E 189,68 ETH ] 7 &
9%270454634A073369ASSESHEITFo3eSDOFFI49AC 100,00 ETH 0 3 &
. - oo P
Bx74F25A58a567eF78e1376821FBAF215593F61E8 189,68 ETH 6 4

Sekil 4. Ganache Ekran Goriintiisii

Ganache ile sanal 6zel blok zinciri ag1 olusturmanin yaninda clizdan olusturma imkani
bulunmaktadir. Olusturulan clizdanlarin yonetilmesi ve front-end katmanu ile iletisime
geemesi icin clizdan uygulamasi olarak Metamask kullanilmistir (Sekil 5). Gelistirilen
uygulamanin front-end katmant HTML, JavaScript teknolojilerinden faydalanilmis
olup Web3Js JavaScript kiitiiphanesi kullanilmistir (WEB3JS).
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Sekil 5. Metamask Ciizdan Uygulamasi Ekran Goriintiisii

Uygulama Sekil 3°te belirtilen siiregleri uygulamaktadir. Uygulama kullanicisi, web
ara ylziine ulagsmakta ve veri girisi olusturma ardindan dosya yiikleme islemini
gergeklestirmektedir. Yiiklemesi gergeklestirilecek dosya e-defterin detaylarini tutan
XML dosyasidir. Web arayiiziinde veri girisi sonrasi akilli sdzlesme ile iletisimi
saglamak JavaScript kodlarinin goérevidir. Bu nedenle JavaScript kodlari akilli
ozlesme ile iletisime gegmektedir. Akilli kontrat ile iletisime gegen JavaScript kodlart
Sekil 6’da goriilecegi iizere dosya yiikleme, e-defter kaydi varligi kontrolii, e-defter
kayd1 vb. metotlar bulunmaktadir.
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lieb3 = require( '
wallet = Wallet.generate();

main() {

getCurrentAccount() {
update

createDe

Sekil 6. JavaScript Kodlar
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JavaScript kodlart Solidity dilinde gelistirilmis olan akilli sézlesme ile iletigime
geemekte olup akilli sézlesmenin temel kodlari Sekil 7°de verilmistir. Akilli s6zlesme
kendisine gonderilen bilgileri kontrol etmekte ve daha énceden gonderilen bir e-defter
kaydi ile uyusup uyusmadigini kontrol etmektedir. Uyusmanin tespit edilmemesi
durumunda ek olarak gonderilen dosya IPFS {izerinde yiiklenmekte ve adres bilgisi
blok zinciri lizerine kaydedilmektedir.

defterGenerated( _edefterld);

stringTol

Sekil 7. Akilh Sozlesme Kodlar:

Blok zinciri iizerinde kaydedilen bir e-defter bilgisi akilli s6zlesmeye kaydedildiginde
IPFS iizerine gonderilen dosyanin 6zet bilgisi ile dosya erisim adresi olugturulmasi
nedeniyle ilgili XML dosyasinm tekilligi saglanmaktadir.

6. Sonug¢

Teknolojinin  gelisimi ile isletmelerin siire¢lerinin teknolojik imkénlardan
faydalanmas1 kagmilmaz olmustur. Isletmelerin bu siirecleri daha verimli ve giivenli
olarak gerceklestirebilmek amaciyla en yeni ¢dziim arayisinda olmasi asikardir.
Isletmelerin muhasebe is ve islemleri giinliik rutin olmasinin yaminda faaliyet
gosterdigi lilkede devlete karsi vergi yiikiimliliigiinii eksiksiz olarak yerine
getirebilmesi agisindan Onemlidir. Devletler vergi ve muhasebe islemlerinin
dijitallesmesini desteklemektedir. Devletlerin verdigi destek dogrultusunda muhasebe
defterlerinin e-defter olarak olusturulmasi ve kayda gecirilmesi ger¢eklesmektedir.
Isletmelerin kullandig1 muhasebe ¢oziimleri ve devlet tarafindan zorunlu kilman e-
defter saklama siiregleri merkezi yazilim ve depolama ¢oziimleri ile
gerceklestirilmektedir.
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Blok zinciri teknolojisinin sagladig1 veri giivenligi ve yonetimine yonelik yenilik¢i
bakis agisi1, akilli sézlesmelerin kullanilmasinin sagladigi yeni uygulamalarin ortaya
cikis destegi, gilinliik hayatta Dapps uygulama Orneklerinin giderek goriilmesini
saglamistir. Merkezi olmayan uygulamalarin veri giivenligine yonelik tirettigi ¢6ziim
iiclincii bir tarafa giliven ihtiyacin1 ortaya ¢ikarmamasidir. Bu calisma, tamamen
otonom olarak calisan, veri giivenligi {ist diizey olan ve {giincli taraflara giiven
gerektirmeyen bir ¢6ziim Onerisi sunmaktadir. Gelecekte blok zinciri teknolojisinin
sagladig1 veri giivenligi ve akilli sézlesmelerin sagladig1 yeni uygulama imkanlarinin,
giinliik hayatta bir¢ok alanda daha fazla karsimiza g¢ikacagi diigiiniilmektedir. Bu
¢alismanin e-defter verilerinin blok zinciri iizerinde akilli sdzlesmeler ile kayda
alimmasini saglamasi ve ¢dziim 6nerisi sunmasi nedeniyle muhasebe literatiiriine katki
saglayacagi diisiiniilmektedir.
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