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Pandemi Déneminde Sosyal Medya Kullanicilarinin
Dijital Veri Giivenligine Yonelik Farkindaliklarinin

Arastirilmasi

Investigation of Awareness of Social Media Users on Digital Data Security
during the Pandemic Period

Oz

Giiniimiizde pandeminin ortaya ¢ikmast ve dijital teknolojilerin
siklikla kullamlmast ile sosyal medya kullanum artti§indan kisisel
veriler de biiyiik veri icinde yer almaktadir.  Dolayisiyla kisisel
verilerin paylagum, saklanmasi, giivenligi vb. konularin arastirilmas:
da kacimilmaz hale gelmektedir. Bu baglamda dijital veri giivenligi
kapsaminda bireylerin kimlik bilgilerinin korunmasi, paylasimlarimn
stmirlandirilmasi, yetkisiz erisimlerin engellenmesi, kisisel ya da ait
olduklart kurumlara iligkin verilerin giivenligi 6nem arz etmektedir.

Bu ¢alismada sosyal medya kullamcilarimn  dijital  veri
glivenligine ydénelik giiven diizeyleri saptanarak, “dijital kimlik”
olgusu cergevesinde tartisilip dijital veri gtivenligine iliskin farkindalik
diizeylerinin  belirlenmesi amaclanmstir. Arvagtirma, Tiirkiye'de
yasayan ve internet erisimi olan sosyal medya kullanicilar: tizerinde
gerceklestirilmistir. Arastirmanin bagimsiz degiskenleri, yas, cinsiyet,
egitim durumu iken bagiml degiskeni, katilimcilarin sosyal medyadaki
kisisel veri gizliligine iliskin bilgileri ve farkindaliklaridir. Calismada
nicel arastirma yontemi kullamlms olup, veriler, Tiirkiye'de yasayan
ve internet erigsimi olan kisiler tarafindan “Google Forms” aracilig1 ile
online anket teknigi kullanilarak toplannustir. Toplanan veriler IBM
SPSS Statistic 25 programina aktarilarak analiz edilmistir. Arastirma
sonucunda katilimcilarin yas, cinsiyet ve egitimleri ile kigisel verilerin
korunmast farkindaligr arasimmda anlamly iliskiler oldugu ortaya
cikmgtir.

Abstract

Today, as the use of social media increases with the emergence of
the pandemic and the frequent use of digital technologies, personal data
is also included in big data. Therefore, it becomes inevitable to
investigate issues such as sharing, storing, security, etc. of personal
data. In this context, it is important to protect the identity information
of individuals, limit their sharing, prevent unauthorized access, and the
security of personal or corporate data within the scope of digital data
security.

In this study, it is aimed to determine the level of trust of social
media users towards digital data security, to discuss within the
framework of the phenomenon of "digital identity" and to determine
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the level of awareness of digital data security. The research was carried out on social media users living in Turkey and
having internet access. While the independent variables of the study are age, gender and educational status, the dependent
variable is the participants' knowledge and awareness of personal data privacy in social media. Quantitative research
method was used in the study, and the data were collected by people living in Turkey and having internet access, using
the online survey technique via "Google Forms". The collected data were transferred to the IBM SPSS Statistic 25
program and analyzed. As a result of the research, it was revealed that there are significant relationships between the age,
gender and education of the participants and the awareness of the protection of personal data.
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Giris

21. ytuzyil itibariyle yiikselen dijitallesme, pek cok alani etkilemistir. Dijital cag, sanal ortamlar,
dijital hizmetler, akilli uygulamalar, uzaktan 6grenim, bilgiye dayali sistemler vb. yasami
kolaylastiran farkli teknolojik coztimlerle sanal ortam kullanicilary, kiiresel ag sistemlerine
baglanmuslardir. Internet altyapisi tizerinde yer alan hizmetler, sosyal ag siteleri, video paylagimlari,
bloglar, mikroblog platformlar1 ve katilimcilarin kendileri igcin paylasim yapmak tizere
olusturduklar siteler ve hizmet aglar1 vb. uygulamalar bireylerin giindelik yasamlarinda yerlerini
almislardir. Teknoloji araciligiyla kurulan her baglanti, kiiresel ag sistemine giris olup, ayni
zamanda veri aktarim noktasidir. fletisim aglar1 iizerinde yer alan bilgiler, biiytik veri olarak
nitelendirilen veri kiimelerine dahil olmaktadir.

Biiytiik veri, geleneksel veri tabani sistemlerinde saklanamayacak 6zellikteki verilerin analizi,
islenmesi ve depolanmasi ile ilgili bir alandir (Dogan ve Arslantekin, 2016:23). Sosyal medya
yayinlari, bloglar, mikrobloglar, sosyal ve fiziksel ¢evrelere iliskin sensorlerden gelen bilgiler, GSM
operatorlerinden elde edilen tarama kayitlar1 vb. olusan biiytik sayidaki bilgilerde bu alana dahil
olmaktadir. Dolayisiyla biiytik veri icindeki bilgiler cesitli amaglara uygun olarak birbirileri ile
iliskilendirilerek yeni verilerle de zenginlestirilebilir.

Biiyiik veri, internet ortamlarinda hareketlilik gosteren bireylerin ayak izlerinden ve makine
verilerinden olusmaktadir. Bireyler farkinda olmadan dijital kisisel verilerini paylasmakta, kisisel
verilerin giivenligi tehlikeye diisebilmektedir (Dogan ve Arslantekin, 2016). Buna ragmen
kullanicilarin gevrim ici ve gevrim dist iliskileri, etkilesimleri dijital ortamlarda giderek artmaktadir.
Sosyal medya ortamlarina tiye olmak ve giris yapabilmek icin gereken kisisel veriler, dijital ve
elektronik cihazlara ytiklenmis bilgi sistemleri yazilimlar: ile otomatik olarak toplanabilmektedir.
Sosyal medya ve birbiriyle etkilesimde olan bir¢ok dijital ortamlarin verileri, toplumun veri
giivenligi yasal glivencesi icinde yer almasi gerekir. Kullanilan cihazin IP adresi ile cihazlar birbirini
tanimlamakta ve gerez uygulamalar1 aracilig1 ile kullanicilar hakkinda kisisel veri olusturmaktadir.
IP'nin kayitli oldugu internet hatt1 ve bu hat tizerinden etkilesim kurulan diger online ortamlarla
otomatik olarak hangi medya ortamlarinin ne zaman, nasil, kim tarafindan kullanildig1 vb. konular
ile ilgili kisisel bilgiler kaydedilmektedir. “Kisisel Veri Zinciri Kurma” olarak tabir edebilecek bu
yontemde, kisinin bilinebilir ad1 ve soyadinin yanina TC kimlik numarasi eklenebilir, sonra galismis
oldugu kurum sicil numarasi, anne baba ad1 vb. E-devlet sisteminden elde edilen fazladan bilgileri
de dahil edilebilir. Diger yontemlerden biri de gerezlerdir (cookies). Bunlar web sunucular
tarafindan tarayici marifetiyle kullaniciy1 cabuk tanima ve kullanicr tercihleri hakkinda bilgi almak
icin kullanicinin bilgisayarina yerlestirilen bilgi parcaciklaridir. Kullanici siteyi her ziyaret ettiginde,
site kullanicisinin bilgisayarina istemi disinda birakilan cerezleri kontrol eder. Boylece kullanicinin
daha o6nceki islemleri hakkinda bilgi sahibi olur. Bu yontem de kullanicilarin internet ortamindaki
egilimlerini analiz i¢in en garanti sonug¢ veren yontemlerden bir tanesidir. Bunlarin kullanici
tarafindan silinmeleri ve engellenmeleri miimkiindiir. Sitelere erisim yasag1 uygulanmaya
bagladiktan sonra internet kullanicilar1 DNS ayarlarimi degistirerek sitelere girmeye devam
edebilmektedirler. Ancak IP bazl site engelleme yontemi uygulanmaya basladiktan sonra alan adx
sistemi olarak adlandirilan DNS (Domain Name System) adresleriyle internet uzayimni boltimlemeye,
boliimleri adlandirmaya ve boliimler arasi iletisimi organize etmeye yarayan bir sistem calistirilmis
olur. Internet agini olusturan her birim sadece kendine ait bir IP (Internet Protokolii) adresine
sahiptir. Bu IP adresleri “www. siteadi.com” gibi kullanicilarin kolay hatirlamalarina yarayacak
URL adreslerine donusttirtiliir. DNS sunucular1 VPN (Virtual Private Network) servislerini veya
programlarini kullanirlar VPN servisleri temelde ticretlidir. Ancak ticretsiz oldugu bildirilen bir¢ok
VPN servis veya programy, sitelere erisim engellendikge, bu programlara eklenebilecek ¢ok kiictik
yazilimlarla kullanicilarin kisisel verilerinin ele gegirilmesi miimkiindiir. Ayrica kullanicilarin
bilgisayar ve mobil cihazlar1 DOS 19 saldirilarinda birer ara¢ olarak da kullanilabilirler (Oguz,
2013:1-38). Teknolojilerin giderek yayginlasmasi, verilerin erisilebilir olmasi, sosyal aglar web 2.0,
web 3.0 tizerinden dijital iletisimlerin saglanmasi da s6z konusu mecralara egilimleri artirmaktadir.

Son donem dijjital endiistrilerde bireylere, isletmelere, iscilere, tiiketicilere, hiikiimetlere vb.
verilerin denetlenmesi konusunda yasal zorunluluklar getirmektedir. Veri hirs1zlig1 ve korsanlig
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konusunda kiiresel bir igbirligi saglanmasi, zorunlu bir hale gelmistir. Internet tizerine bagl fiziksel
nesneler kadar, sosyal aglar tizerinden ve aglardaki cesitli teknolojilere yerlestirilen gomilu
teknolojiler yardimiyla da kisisel verilere ulasilabilmektedir. Kisisel ve kurumsal veriler, buiytik veri
olarak bulutlarda toplanmakta ve depolanmakta gerektiginde cesitli amaglar igin kullanilmaktadir
(Huang, 2020). Ozel hayata ait bilgilerin siirlar kiiltiirden kiiltiire degisse de mahremiyet hakk,
vicdan ozgtirliigu, kisisel olarak gtivende olma hakk: vb. konular dijital ortamda e-gizlilik olarak
dontistime ugrayarak genislemistir. Kullanicilarin kisisel bilgilerinin mahremiyet alaniyla iliskili
oldugundan, bagskalar: tarafindan degil, kisinin kendisi tarafindan ifsa ve kontroliintin saglanmasi
gerekmektedir. Her toplumda bu alanin denetimi ilgili yasalarla belirlenmistir ( Romansky ve
Noninska, 2020).Bu nedenle sosyal medyada kisisel bilgilerin paylasimi yasal prosediirlere
baglanmistir. Denetimsiz gibi goriinse ve ¢ok siki olmasa da kontrolléi bir alandir. Bu nedenle
bireyler, kisisel ve kurumsal bilgilerini korumak, bilgi buttinltgtinii stirdiirebilmek ve gerektiginde
yeniden ulasabilmek icin bilgi politikalarini ve kullanim kurallarmi dikkate alarak hareket etmeleri
gerekmektedir. Aksi takdirde risk ve tehlikelerle karsilasabilmeleri olasidur.

Guintimtizde dijital ortamlara asir1 bilgi yiiklenmektedir. Ttiketici talepleri ve pazar rekabeti
nedeniyle zorlanan isletmeler, halktan daha fazla bilgi toplama ihtiyac1 duymaktadir. Gizlilik, ve
giivenlik birbirini tamamlayan ancak birbirinden ayr1 kavramlardir. Temelde veri gizliligi, sitelerin
yonetsel bir sorumlulugudur. Dolayisiyla hem veri bankalarimin yoneticilerinin hem de verilerin
sahibi olan kisilerin tatmin edici kurallarla, bilgilerini yonetebilecek bilgiye sahip olmalar:
gerekmektedir. Bireyin mahremiyeti, kisisel verilerini ne zaman, nasil ve ne olglide iletilecegi
konusunda, kendisinin belirlemesi ile bigimlenmektedir (Norlihan ve Sidek, 2009: 397-406). Bu
baglamda bireylerin veri ve bilgi gizliligi olanaklar1 icinde baska kurumlar ve kisiler tarafindan
izlenmeden iletisim kurabilmeleri gerekmektedir.

Sosyal medya ortamlarinda hareketlilik icindeki bireylerin, kurumsal ve 6zel yasamlarin temsil
eden paylasimlar yaptiklar: sosyal medya platformlari, kisisel verileri bazen istege bagli bazen de
kullanim sart1 olarak kullanicilardan talep etmektedir. Dijital ortamda hi¢ bir sey tamamen
silinmedigi i¢in, cesitli amaclar icinde kullanmak tizere bu veriler ayn1 zamanda depolanmis da
olmaktadir. Bu baglamda s6z konusu verilerin korunmasi gtindeme gelmis ve “dijital veri gtivenligi’
kavrami ortaya cikmistir. Pandemi doneminde bireylerin dijital platformlar1 ihtiyaclar
dogrultusunda siklikla kullanma zorunluluklar: veri gtivenligini daha da 6nemli héale getirmistir.
Pandemi stireciyle birlikte toplumlar daha fazla djjitallesme egilimi icine girmislerdir. Cesitli
kanunlar ve s6zlesmeler kapsaminda giivence altina alinan kisisel verilerin gtivenligi, kisisel haklar1
acisindan da onemli goriilmektedir. Dijital ortamlarda paylasilan ve bireyin kimligini belirlenebilir
kilan her tiirlii bilgi kisisel veri olarak degerlendirilebilir.

Kullanicillarin  kendi dijital verilerinin gtivenligi hakkindaki farkindalik diizeyi, kisisel
bilgilerinin, mahremiyetinin siirlarimin belirlenmesi, kisisel hak ihlallerinin engellenmesi ve kisisel
veri giivenligi icinde degerlendirilmektedir. Ote yandan kisilerin dijital verilerinin giivenligine dair
gliven diizeyi de farkindalik yaratmak agisindan onemlidir. Kisisel veriler, sosyal medya
paylasimlarinda bir takim tehditlerle karsilasabilmektedirler. Dogal tehditler, zararli yazilimlar,
korsan erisimler, sifre gibi giivenlik aciklar1 konularinda bireylerin bilgi birikimleri 6nemlidir. O
nedenle djjital kimliklerin gtivenligi, kisisel giivenlikle i¢ ice gecmektedir.

Birgok ticari islemin, devlet hizmetlerinin ve kurumlarin c¢evrimici hale gelmesi, dijital
ortamlarda, hem kimlik bilgilerinin ifsa edilmesini hem de paylasim siirecini yonetebilme becerisi
gerektirmistir. Bu ortamlarda paylasilan dijital kimlik, bireylerin dijital ortamlarda temsilidir.
COVID 19 doneminde s6z konusu fiziksel kimlikler ihtiya¢ ya da istek temelli olarak dijital
kimliklere dontismusttir. Karantina déoneminde, gesitli gereksinimlerin giderilmesinde internetin
yaygin kullanilmasi, toplumun dijital dontisimiint hizlandirmustir.

Bu calismada bireylerin dijital ortamlarda dijital kimlikleri kapsaminda sunduklar1 kisisel
verilerinin giivenligine dair bilgi ve farkindalik diizeyleri arastirilmaktadir. Ciinkii giindelik
yasamin bircok aktivitesi internet tabanl bilgisayar teknolojileri tizerinden gerceklestirilmektedir.
Bu ortamlar kullanicilara zaman, emek ve maddi kazanimlar sagladigindan giderek kullanimlar:
artmaktadir. Ancak kullanicilarin s6z konusu ortamlarda kisisel verilerin paylasim smirlar:
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hakkinda yeterli farkindaliklara sahip olmadiklari icin zaman zaman kisisel veri gtivenligi ile ilgili
sorunlarla karsilasabilmektedirler. Bu nedenle kisisel veri giivenliginin farkindalifi nemlidir.
Ayrica glinimtizde somut fiziksel aktivitelerin ve hizmetlerin bile online baglantilarla kurulup
stirdiirtilebilmesi nedeniyle bu konunun 6nemi giin gectik¢e artmaktadir. Konu ile ilgili Tuirkiye
ozelinde, Covid-19 pandemi doneminde yapilan bu ¢alismanin da hem gelecekte yapilacak olan
“dijital kimlik” hem de “dijital veri gtivenligi” ¢alismalarina katki saglayacag: diistintilmektedir.

1.Sosyal Medya Ortamlarinda Dijital Veri Giivenligi Ve Farkindalik

Sosyal medya, bireylerin internet tizerinden cevrimici (online) olarak birbirleriyle iletisim
kurmalarina olanak saglayan, cesitli iceriklerin paylasilip bireysel yorumlarin yapilabildigi ve cesitli
aktivitelerin bulundugu sosyal ag siteleridir (Ozdemir vd., 2014:59). Mikail (2010: 3351-52), sosyal
medyay1 medyanin yeni bir tiirti olarak tanimlay1p, temel 6zelliklerini aciklamaktadir:

Katilimcilar: Sosyal medya katilimcilari cesaretlendirirken, kullanicidan da geri bildirim
almaktadir.

e Agiklik: Oylama, yorum ve bilgi paylasimi konularinda kullaniciy1 cesaretlendiren sosyal

medya servisleri, ulasima ¢ok 6zel durumlar disinda engel getirmez.

e Konusma: Interaktif 6zellikli yapist ile sosyal medya, kullanicimin aktifligini 6nceler.

e Toplum: Sosyal medya, bicimsel ve stratejiksel yapis1 geregi topluluklarin deger paylasim,

aktarimi ve yeniden tiretimi i¢in uygun bir ortam sunmaktadir.

e Baglantililik: Baska mecralardan link verilebilmesi 6zelligi ile sosyal medya daha genis bir

alandan yararlanmay1 ve etkilemeyi miimkiin kilmaktadur.

e Erisim: Sosyal medya, genis kitlelere ulasma imkan saglamaktadir.

e Erisilebilirlik: Sosyal medya hesaplari herkes tarafindan kullanilabilir, sermaye gerektirmez.

e Kullamhirlik: Sosyal medyada tretimde bulunmak igin belirli bir egitim diizeyi ya da

uzmanlasma aranmaz.

e Yenilik: Anlik olarak veri aktariminin stirekli olarak yapilabilmesini saglamaktadir.

e Kalicilik: Sosyal medya paylasimlariin ¢ogu yeniden diizenlenebilir niteliktedir.

Bu baglamda sosyal medya, hem yapisal ve iceriksel ozellikleriyle hem de bireysel
kullanimlarda sundugu imkanlarla giderek yaygimnlasmis, kullanici sayisini arttirmistir. Cesitli
tilkelerden pek cok sirket yeni uygulamalar tizerinde galisarak diinya pazarimna sunmus, yaygin ve
yiiksek kullanima kisa stirede ulasmistir. Bireyler acisindan ise yeni bir paylasim pratigi haline
gelerek, 6zel ve kamusal alanda 6nemli bir yer edinmistir. Ulug (2017) calismasinda en yaygmn
kullanilan sosyal medya platformlarin1 Facebook, Twitter, Youtube, Linkedin, Instagram olarak
ifade etmistir.

Son 20 yilda web 2.0 teknolojisinin hizla gelismesiyle djjital kimliklerin kullanimi1 ve yaygmlig:
da hizla artmistir. Giinliik olarak kullanilan sosyal medya hesaplar1 ve e-bankacilik islemleri gibi
faaliyetlerin artmasiyla dijital kimliklerin 6nemi ytiikselmistir (Capgemini, 2018: 3). Cover (2016)’a
gore, giintimiizde kimlik her zaman online bigcimdedir. Yani bireyler, kimliklerini online ortamda
gerceklestirdikleri eylemler ve orada sunduklar: veriler araciligiyla sergilemektedir. Dolayisiyla
bireylerin benlikleri dijital iletisim araglar1 ile online olarak kurulmakta ve sergilenmektedir. Bu
baglamda internet, sosyal medya siteleri ve bloglar kisinin kimlik unsurlarmna aktif olarak katki
saglamaktadir. Shavers’a (2016:194) gore dijital kimligin belirli tanimlayicilar1 vardir. Sosyal medya
hesaplari, kullanic1 kontrollii bloglar, web siteleri, forumlar, moderatorlerin bloglari, e-posta, online
yorumlar, perakende satis hesaby, telefon, online depolama, kullanici adlari, ortak ve 6zel anahtarlar
ve yiiklenen fotograflar vb. dijital kimligin belirli tamimlayicilar1 arasmndadir.

Sosyal medya ortamlarimin kullaniminda geleneksel kimlik bilgileri yeterli olmadig: igin,
hiiktimetler, vatandaslarin dijital bilgi ve hizmet saglama, etkilesim kurma ve veri giivenliginden
de sorumludurlar. Sosyal medya ortamlar: tizerinden kisisel, yasal ve ticari islemler de elektronik
olarak gerceklestirildigi icin, veriler yasal ve ticari agidan birbiriyle eklemlenebilmektedir. Bu
nedenle hem sosyal medya ortamlarinin bilgilerinin, paylagimlarmin hem de diger dijital ortamlarin
givenlik altna almmasi gerekir. Sanal ortamdaki bu dijital etkilesimler, gercek diinyadaki ytiiz
ytize iliski ortamlarmi da etkilemektedir. Dijital sosyal etkilesimler sonrasinda ulasilan veriler
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depolandiktan sonra ticari bir meta olarak alinip satilabilmekte ya da dijital kimlik hirsizli1 gibi
zararli amaglarla kullanilabilmektedir. Dijital ortamlarda dijital kimlik (ID) veya elektronik kimlik
(e-ID) olup, bir kisinin, kurulusun veya dijital ortamdaki bir nesne tizerinde kayith bilgilerin
temsilidir. Ayn1 zamanda bir kisi veya kurulusun gercek kimligine esdeger bilgisayar ag: verisidir.
Bireylerin dijital kimlikleri; kullanic1 ady, sifreler, dogum tarihi, sosyal gtivenlik, cevrimici arama
faaliyetleri vb. bilgilerden olusmaktadir. Dijital kimlik; hiiktimete, istihdama, sosyal gtivenlik
alanina, yardimlara, saglik hizmetleri gibi uygulamalara birincil aractir. Dijital kimligi gtivence
altina almak icin bir sistem yonetiminin olmasi gerekir. Bu yonetim, kullanicilar1 kisisellestirmek,
gizliligi korumak ve yonetmeliklere uymak acisindan onemlidir. Elektronik hizmetler arasinda
ortak bir standart yoktur. Bazilar1 dort basamakli pin kodlar1 talep ederken, digerleri kullanic1 adlar:
ve sifreler gerektirir. Glintimtizde parolalarin ¢ogalmasi nedeniyle artik giivenligi saglamak icin de
yeterli degildir. Mevcut yasalarin ¢ogu eski ve yereldir, bilgisayar aglar1 igin tasarlanmamustir.
Dijital kimliklerin korunmasina ve giiven olusturulmasina yardimci olacak yeni teknolojilerle,
diinyanin herhangi bir yerindeki sosyal medya islemleri ve paylasimlar: icin, akilli kimlik karti
uygulanmistir. Ortak anahtar altyapist (PKI) dijital imzalarin ve sertifikalarin temelini olusturur.
PKI, hassas bilgilerin giiclii kimlik dogrulamas: ile ele alinmasi1 gereken bankacilik ve finans
sektorleri tarafindan kullanilmaktadir. Akilli kimlik araglarmin, PKI'larin ve biyometrinin kullanimi
dijital ve fiziksel kimligi birbirine baglamaktadir (Sadiku vd.,2016). Toplumlarin djjital iliskileri
kiiresellestikge dijital kimlik sistemleri de kiiresellesmektedir. Bu konuda devletlerarasindaki
kiiresel isbirligi ve uygulamalardaki farkliliklar arttikca ve yapr karmasik hale geldikce zaman
zaman aksakliklara neden olabilmekte ve giiven azalmaktadur.

Canbek ve Sagirogluna (2006:168) gore “dijital veri gitivenligi” bilgilerin dijital ortamda
saklanmasi ve tasinma esnasinda biittinltigti bozulmadan; giivenli islenmelerine olanak saglayan
platformlar olusturulmasi ¢abasinin tiimiidiir. Dijital veri giivenliginin ihlal edilmesine dair risk
faktorleri ise pek cok alanda cesitlenmektedir. Bu faktorler su sekilde siralanabilir: “Isletim sistemi
aciklari, kullanict hesap agiklari, paylasimlar ve hizmetler, web tarayici agiklari, viriisler, trojan’lar,
truva atlari, casus yazilimlar, spam, exploit ve keylogger” (Zeydan, 2006). Bu baglamda kurumlar,
dijital verilerin giivenligini saglamak icin cesitli onlemler almaktadirlar. Devletler, kurumlar ve
kisiler icin cesitli korunma yollar1 mevcuttur. Tiirkiye’de 24 Mart 2016’da tarihinde Kisisel Verilerin
Korunmasi Kanunu'nun ytiriirliige girmesiyle belirli cercevelerde kisilerin verileri gtivence altina
almmugtir. Ote yandan sosyal medya platformlari, uygulamalarin indirilisinde/kullanim stirecinde
Kisisel Verilerin Gizliligi Sozlesmeleri yoluyla kisilerin onayin1 almaktadir. Amerika ve Avrupa
Birligi basta olmak tizere gesitli yasa, yonetmelik ve s6zlesme calismalar1 yurttilmustiir. Tktisadi
Isbirligi ve Kalkinma Teskilatr'nin (OECD) kilavuz ilkeleri 1980'1i yillar itibariyle kabul edilen ilkeler
arasindadir. Ayni zamanda Avrupa Konseyi'nin kisisel verilerin korunmasi hakkindaki s6zlesmesi
de uluslararasi olarak kabul goren hukuk belgelerinin arasindadir (Akinci, 2017).

Birgok konuda riskler olsa da djjital kimlikler, sosyal medya ortamlarinda giderek artan
yogunlukta kullanilmaktadir.2021 yilinda yapilan arastirmalara gore en g¢ok kullanilan sosyal
medya platformlari kullanim sikliklariin ¢okluguna gore sunlardir: Facebook, Youtube, Whatsapp,
Messenger, Instagram, WeChat, Tiktok, QQ, Sina Weibo, Telegram, Snapchat, Kuaishou, Reddit,
Twitter, Pinterest ve Quora (Global Overview Report, 2021). Global Owerview Report raporuna
gore, 2017 ve 2021 yillar1 arasinda multimedya paylasimlarinin yapildigi sosyal medya
platformlarina ek olarak mesajlasma/chat uygulamalar1 da ytiikselise gegmistir. 2017 yilinda diinya
genelinde sosyal medya kullanici sayist 2 milyar 789 milyon iken, 2021 yili diinya geneli sosyal
medya kullanici sayis1 4 milyar 20 milyondur (Global Overview Report, 2017; Global Overview
Report 2021). Dolayisiyla gelisen iletisim teknolojileri sayesinde diinya genelinde kullanima agilan
sosyal medya platformlarinin hem islevleri gesitlenmis hem de kullanim &lgekleri biiytimiistiir.
Bireylerin giindelik hayatinin, 6zel yasamlarinin ve is yasamlarmin biiyiik bir bolimiinde aktif
olarak kullandiklar1 sosyal medya hesaplari, bireylerin kisisel verilerini dijital olarak talep etmekte
ve onlar1 saklamaktadir. Global Owerview Report raporuna gore, kullanim sayisi ve alanlar
arttikca, paylasilan kisisel verilerin arttigi da goriilmektedir. Dolayisiyla bu verilerin hangi
amaclarla, kimler tarafindan, hangi yollarla kullanild181, platformlarin kisilerin dijital verilerinin
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gizliligini nasil sagladiklari, kisilerin verileri kapsamindaki gizlilik haklarin ihlal edip etmedikleri,
bu verilerin gizliligine dair hukuki boyutlar ve kisilerin kendi verilerinin djjital ortamdaki karsilig
ve gizliligine yonelik bilgi ve giliven diizeyleri tartisilan konular haline gelmistir. Bu baglamda
sosyal medya kullanicilarinin dijital veri giivenligine yonelik farkindaliklarinin artirilmas: da 6nem
kazanmustir.

Kullanicillarin  sosyal medya ortamlarindaki hareketlilikleri, gizlilik ve algillanan risk
degerlendirilmesinin, miizakere edilmesiyle olusan bilissel dengelenmesinin yarattig1 gtiven i¢cinde
gerceklesmektedir. Kim, Ferrin ve Rao (2008) tarafindan yapilan ¢alismada; kullanicilarin dijital bir
varlik olusturma, yaratma vb. konulardaki kararlarinda bilise, deneyime, kisilige dayali ve etki
temelli olusan giiven olmak tizere birbirini tamamlayan giiven unsurlarini belirtmislerdir
koymuslardir (Chaudron ve Eichinger, 2018: 32-34). Bilise dayal1 gtiven, bir dijital varlik hakkinda
bilgilerin toplanmasi temelinde gozlemler ve olusan algilar iken, etki temelli giiven ise hem
kendisinin hem de diger kullanicilarin deneyimleri bir arada referans olusturmaktadir. Her kullanici
dijital ortamlarda temkinli olmak ister. Bilise, etkiye, deneyime ve kisiligine uygun olarak degisen
ve farklilasan giiven unsurlari ile birlikte, dijital bir varligin, yapimin, yargilamanin temeli olan ilk
bilgi kiimesine gore hareket etmektedir. Bu stirecte algilanan riskler de énemlidir. Bunlar; finansal
risk, kaynak riski ve islem gtivenligi riski vb. olmak tizere degisebilmektedir. Bu risk deneyimleri
ve bu alanda bilgi birikimine ragmen, Tiirkiye” de dijital ortamlarda aktif olan bireyler giderek
artmaktadir.

Ttirkiye’de 2019 yilinda sosyal medya kullanicis1 sayis1 44 milyon iken, 2021 yilinda 60 milyona
yiikselmistir (Digital in 2019, 2019; Global Overview Report, 2021). Dolayisiyla bu donemde
dijitallesmenin artmasi, veri paylasiminin artmasi ve paylasilan verilerin nitelik ve alanlarinin
cesitlenmesi sebebiyle pandemi siireci oldukca onemli bir analiz alani sunmaktadir. Yukarida
aktarilan nedenlerden dolay1 pandemi déneminde, djjital kimliklerin kullaniminin yayginlasmasi
ve dijital kimliklerin kapsamina dahil olan bilgilerin gesitlenmesi ile dijital verilerin gizliligi ve
guvenligi tartismalarinin da arttif1 goriilmektedir. MMA Tiirkiye'nin raporuna gore, pandemi
donemi boyunca mobil teknolojilerin kullanim stiresi artmaktadir. Pandemi boyunca online is ve
egitim uygulamalar1 artmis, mobil oyunlarin indirilmesi ve satis1 yiikselmis, sosyal medya ve video
izleme uygulamalarinda etkilesim ve zaman gegirme artmis, e-ticaret ivme kazanmis, yemek
cagirma uygulamalarma talep artmis ve kullanicilar ruhsal ve bedensel sagliklar: icin saghk
uygulamalarma yonelmistir (MMA Tiirkiye, 2020). Dolayisiyla kisilerin veri paylasimlar: ve veri
guvenligi pandemi doneminde daha ¢ok ©nem kazanmistir. Kotii niyetli sahislar tarafindan
kullanilmas: ihtimaline karsin kisiler, “sosyal aglar1 kullanim giivenligi” kapsaminda kart bilgileri,
kurum bilgileri ve kimlik bilgileri gibi énemli verileri paylagsmamalilardir (Cetin, 2014: 91). Ote
yandan djjitallesmenin ¢cogu alanda aktif oldugu giintimiiz sartlarinda egitim, is ve 6zel hayat gibi
stireclerin siber ortamda yiiriitiilmesi baglaminda kisiler zorunlu ya da gonillii olarak veri
paylasiminda bulunmaktadir.

Guntimtizdeki 2022 yilimin diinya geneli verilerine gore 4.75 milyar insan sosyal medya
platformlarin1 kullanmaktadir ve bu say1 diinya niifusunun neredeyse %60"ma denk gelmektedir
https:/ / teknoloji.org/sosyal-medya-istatistikleri/. Ulkemizde ise 2022 yili Ocak aymda 68,90
milyon sosyal medya kullanicisi oldugu tespit edilmistir. Bu sayy, toplam niifusun ytizde
80,8’ine karsilik gelmektedir (We are Social, 2022). Boylece sosyal medya kullaniminin artmasi,
kisisel veri paylasimini1 normallestirmektedir. Dolayisiyla sosyal medya kullanimi ve “btiytik veri”
kavrami arasindaki iliski, dijital veri giivenliginin sosyal medya boyutundaki ¢nemine de isaret
etmektedir. Sosyal medya platformlar1 sayesinde diinya genelinde anlik olarak stirekli veriler
toplanmaktadir. Sosyal medya platformlarina ek olarak verilerin toplanmasini saglayan araglar, web
sayfalari, bloglar, akilli sensorler ve pek ¢ok uygulamalardir. Elde edilen veriler, pazarlama, halkla
iliskiler, gazetecilik, bankacilik ve giivenlik gibi alanlarda kullanilabilmektedir. Ayn1 zamanda
arastirmacilar da calismalarinda bu verilerden yararlanabilmektedir. Bu baglamda veriyi toplama,
isleme, kullanicilar i¢in hazir hale getirme, erisime agma, saklama ve analiz etme gibi farkl: teknikler
kullanilarak verilerden yararlanilmaktadir. Verilerin aktarilmasi, verilerin degerinin/6neminin
anlagilmasi ile hiz kazanmustir. Dolayisiyla verilerin ve aktarma siireclerinin hizlanmasi, yeni
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teknolojiler destegiyle veri {iretiminin ¢ogalmasi ve verilerin islenmesi ile ilgili stireclerdeki yeni
¢oztimler sonucunda ‘buiyiik veri” kavrami ortaya cikmustir (Dogan ve Arslantekin, 2016: 15). Sosyal
medya platformlarmin kullanilmasiyla paylasilan verilerin toplandigi buytik veri gruplari,
devletler, pazarlama sirketleri ve bilgisayar korsanlar1 tarafindan c¢esitli amaclarla
kullanilabilmektedir. Bu baglamda veri zaman zaman denetim amacl kullanilabilirken, bazen de
reklam ve pazarlamada tiiketici profillerini tespit etmek ve pazarlama stratejileri icin
kullanilabilmektedir. Ayrica bilgisayar korsanlar1 da gesitli aglara izinsiz girmek ve saldirilar
gerceklestirmek amaci ile s6z konusu verilere ulasabilmektedirler. Dolayisiyla kisilerin, kendi
verilerinin dijital gtivenligine dair bilgi ve farkindalik diizeyleri onem arz etmektedir.

Kisisel verilerin fiziki ortamdaki gizliligini gozetmek ile siber ortamdaki gizliligini gozetmek
arasinda hem etik hem de uygulama agisindan farkliliklar bulunmaktadir. Kisiler gecmisten
guntimiize sosyal ve hukuki yollarla kisisel verilerinin korunmasi ve gizliligi ile ilgili farkindalik
kazanip onlemler alirken; hizla gelisen teknolojiler ve sayisallasma ile kisilerin verilerinin siber
ortamdaki varligi hakkinda bilgi ve farkindalik kazanmasi giderek daha 6nemli hale gelmektedir.
Dijitallesme oranmin arttig1 21. ytizyilda, bireylerin verilerinin giivenligi, ihlali durumunda ne ttir
sonuclarin ortaya cikabilecegi, ne tiir onlemler alinabilecegi vb. kavramlarin anlasilmasi ve
farkindalig: giderek 6nem arz etmektedir.

Literattirde sosyal medya kullanicilarinin dijital ortamdaki kisisel verilerinin giivenligine iliskin
farkindalik ve giiven diizeyleri ile ilgili calismalar mevcuttur. Aslanytirek’in 2016 yilinda yaptig:
arastirmada, 479 sosyal medya kullanicisinin internet gitivenligi, cevrimici gizlilik kanaat ve
farkindaliklar1 anket yontemiyle arastirilmis, katilimcilarin internet giivenligi ve cevrimici
gizliligin ihlali durumunda kullanimlarindan vazge¢me egilimlerinin oldukca diisiik oldugu ortaya
¢ikmustir. Ancak katilimcilarin bir kismu bu durum karsisinda kullanimlarindan 6diin verecegini
belirtmistir. Katilimcilarin 6nemli bir boltimii bu konuda kararsizlik yasarken, biiytik bir boltiimii de
internette var olmanin ozgiirltiklerinden daha 6nemli oldugunu diistinmektedir. Katilimcilar
kullanimlarindaki faydanin ozgiirliiklerinden daha yiiksek oldugunu ifade ederken, 6te yandan
internet giivenligi ve cevrimici gizliligin devletler, pazarlama sirketleri ve bilgisayar korsanlari
tarafindan ihlal edildigini savunmaktadir (Aslanytirek, 2016: 99). Kalaman'm 2019 yilinda 5000
Facebook kullanicisindan anket yontemiyle verilerin toplandig1 arastirmaya gore, kisisel bilgilerini
site {izerinden paylasan kisiler site {izerindeki gizlilik ayarlarim1 ¢ogunlukla yapmamaktadir.
Calismada kullanicilarin bir boliimii kendileri izin vermedikge kimsenin kendilerini site iizerinden
izleyemeyecegini dustintrken, diger boliimii de yasa dis1 bir sey yapmadikca site {izerinden kamu
kurumlar1 tarafindan gozetlenmeyecegini diistinmektedir. Ayni zamanda galismada hemen hemen
her 3 kisiden biri ise kendisi izin vermedikge kisisel bilgilerinin kamu kurumlar1 ya da ticari
sirketlerin kisisel bilgilerine ulasamayacagin ve depolayamayacagini diistinmektedir. Ote yandan
kullanicilar ticari sirketler tarafindan yapilan gozetlenmenin kamu kurumlarina nazaran daha ¢ok
oldugunu diisinmektedir. Kalaman'in (2019:591-92) calismasindaki sonuglar demografik 6zelliklere
gore anlamli farklilik gostermektedir. Gokaliler ve Saatcioglu'nun 2020 yilinda 18 kullanic ile
derinlemesine goriisme teknigi ile topladig1 verilerle gerceklestirdigi kisisel gizlilik sorunsalina
yaklasimlar kapsamindaki ¢alismanin bulgular ise su sekildedir: Arastirmada ulasilan sonuca gore
sosyal medya kullanicilar1 sunulan gizlilik ayarlarindan faydalanmakta olup, platformlarda
yaptiklar1 paylasimlarda ©zel hayatlarimin gizliligine 6nem vermektedirler. Fakat arastirma
sonuglarina gore kullanicilar sunulan gizlilik sozlesmelerini okumamaktadirlar. Okusalar bile
platforma tiye olmak istedikleri icin Snemsememektedirler. Kisisel bilgilerini paylasmakta tedirgin
olan kullanicilar cesitli 6nlemler dahilinde bilgilerini paylasmaya devam etmektedirler. Dolayisiyla
kullanicilarin ~ platformda var olma isteklerinin gizlilik endiselerine ustin geldigi
soylenebilmektedir (Gokaliler ve Saatgioglu, 2020: 133).

Literatiirde sosyal medya kullanicilarinin dijital veri gtivenliklerinin farkmdaliginin
arastirllmasi yontindeki calismalarla ilgili goriilen ortak nokta, kisilerin gizliliklerine 6nem
verdikleri, gerektiginde cesitli nlemler aldiklaridir. Ancak genel anlamda bireylerin farkindaliklar:
yiiksek olmamakla beraber, gizlilik endiseleri cogunlukla kullanimlarinda kisitlamaya neden
olmaktadir. Bu baglamda kullanicilar cogunlukla kisisel verilerini goniillii olarak paylasmakta ve
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verilerinin devletler, pazarlama sirketleri ve bilgisayar korsanlar1 tarafindan ihlal edilebilecegini
diistinse de veri paylasimina devam etmektedir. Diger yandan yapilan farkli calismalarda,
kullanicilar kendileri izin vermedikleri siirece verilerine ulagilamayacagini ve depolanamayacagini
diistinmektedir. Tim bu bulgular, dijital veri gtivenligi tartismasinin “dijital kimlikler” baglaminda
incelenerek, sosyal medya kullanicilarmin farkindaliklarinin  degerlendirilmesini  6nemli
kilmaktadir.

Pandeminin 6nemli sonuglarindan biri islerin ve hizmetlerin ¢evrimici ortama aktarilmasiyla
gerceklesen dijitallesmedeki artistir. Devlet ve 6zel sektor islemleri cevrimici devam ederken, kisiler
kapanma ve seyahat yasaklar1 nedeni ile 6zel hayatlariin ve iletisimlerinin ¢ogunu yine gevrimici
olarak devam ettirmeye baslamistir. Ttuirkiye’de 2019 yilinda sosyal medya kullanicis1 sayis1 44
milyon iken, 2021 yilinda 60 milyona ytiikselmistir (Digital in 2019; Global Overview Report, 2021).
Dolayisiyla bu déonemde dijitallesmenin artmasi, veri paylasiminin artmasi ve paylasilan verilerin
nitelik ve alanlarinin cesitlenmesi sebebiyle pandemi stireci oldukca ¢nemli bir analiz alam
sunmaktadir. Yukarida aktarilan nedenlerden dolayr pandemi doneminde, dijital kimliklerin
kullaniminin yayginlasmas: ve dijital kimliklerin kapsamina dahil olan bilgilerin cesitlenmesi ile
dijital verilerin gizliligi ve gtivenligi tartismalarinin da arttig1 goriilmektedir.

Kisilerin veri paylasimlar1 arttigindan zorunlu ya da goniillti olarak paylastiklar: verilerin
farkindalik diizeyleri de 6nem kazanmaktadir. Zira, fiziksel kimligin sinirlar1 ve korunmasi yollar:
i¢in gesitli diizenlemeler bulunurken; djjital kimligin olusturulmas: ve korunmasi icin diizenlenen
uygulamalar -dijitallesmenin Web 2.0'in yayginlasmasi ile baslamasi ve gorece “yeni” olmasi
sebebiyle- fiziksel kimlik icin gelistirilen uygulamalara gore daha kisithdir. Bu baglamda yapilacak
olan calismada bireylerin dijital kimlikleri kapsaminda paylastiklar1 verilerin gizlilik durumlar:
hakkindaki diistinceleri, tutum ve davramslart Covid-19 pandemisi donemindeki kullanimlar
baglaminda olctilerek; kullanicilarin dijital kimliklerine ve dijital verilerinin giivenligine dair
farkindaliklarmin ytikseltilmesi amaglanmaktadir. Bu baglamda yeni teknolojiler ile birlikte
hizlanarak artan dijitallesme stirecindeki etik, sosyolojik ve psikolojik calismalara ve arastirmalara
katki yapilmasi amaglanmaktadir.

2. Arastirmanin Metodolojisi

2.1. Arastirmanin Ama¢ ve Onemi

Calismada bireylerin internet ortamlarindaki hareketlilikleri stirecinde, kisisel verilerini
paylasirken, dijital veri gtivenligi konusundaki farkindaliklariin ortaya konulmasi amaglanmustir.
Ctinkti bu konudaki farkindalik, birgok sosyal sorunun ortaya ¢ikmasini engelleyecek ve maruz
kalinabilecek kisisel tehlikelere kars1 onlem alinmasini gerektirecektir.

Sosyal medya, kullanicilarma bir¢ok alanda olanaklar sunmakta ve giindelik yasamin
gereklerinin yerine getirilmesini kolaylastirmaktadir. S6z konusu olanaklardan yararlanma
asamasinda, kisisel verilerin kullanilmasi, verilerin simirlandirilmasi ve mahremiyete iliskin
bilgilerin, kisinin kendi kontroltinde olmasi ve bu konudaki farkindaliklar1 da 6nemli hale gelmistir.
Dijital ortamlarin giderek artan kullanimu, kisisel verilerin paylasiminda karsilasilabilecek sorunlar:
ortaya cikaracaktir. Dolayisiyla bu konuda alinmas: gereken teknik onlemlerin yanisira sosyal
kilttirel ve egitim bakimindan farkl 6zelliklere sahip bireylerin djjital iletisime katilim stirecindeki
karsilasabilecekleri kisisel veri giivenligi sorunlarmin farkindaliklarinin tespit edilmesi tnem
tasimaktadir.

2.2. Arastirmanin Evren ve Orneklemi

Arastirmanin  6rneklemini Tiirkiye’de yasayan ve internet erisimi olan sosyal medya
kullanicilar1 olusturmaktadir. Hootsuite ve We Are Social'in her yil yaymladigr kiiresel sosyal
medya kullanimi istatistiklerine gore Tiirkiye’de 2021 yilinda niifus 84.69 milyon olup, aktif sosyal
medya kullanicis1 sayisi 60 milyondur (https://wearesocial.com/digital-2021). Katilimcilar,
gontillilik esasmna dayali ornekleme yontemi ile online ankete cevap veren bireylerden
olusmaktadir. Bu baglamda 6rneklem hacmi, Yazicioglu ve Erdogan'm (2014) 6rneklem tablosuna
gore belirlenmistir. Bu tabloya gore 0.05 anlamlilik diizeyinde evren biiytikligii 100 milyon
oldugunda 384'tiir. Bu calismada da bu sayinin, evreni temsil edecegi kabul edilmistir. Bu baglamda
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calismada Yazicioglu ve Erdogan'in (2014) belirttigi tabloda ongoriilen asgari katilimcr sayisi
benimsenerek 6rneklem hacminin 384 kisiden olusmasina karar verilmistir.

2.3. Arastirmada Veri Toplama Yontemi ve Degerlendirilmesi

Calismada nicel arastirma yontemi kullanmilmustir. Nicel arastirma yontemi ile verilerin
istatistiksel olarak incelenmesiyle sosyal olgular arasindaki neden sonug iliskileri ortaya konarak,
arastirmaya baslamadan 6nce olusturulmus hipotezleri sinamay1 amaglayan arastirmalardir. Nicel
arastirma yontemleri ile gitivenilir, dogru ve hizli bilgiler toplanir. Arastirmanin pandemi
doneminde yapilmis olmasi nedeniyle online anket teknigi kullanilmistir. Arastirmacilar tarafindan
olusturulmus olan anket ile, Tiirkiye genelinde internet erisimi olan kisiler tarafindan online olarak
‘Google Forms’ aracilig1 ile veriler toplanmustir. Veriler online anket teknigi ile sosyal medya
kullanicilarindan goniilliilitk esasma dayanarak katilan katilimcilardan elde edilmistir. Kolayda
ornekleme yontemi ile online anket formu sosyal medya ortamlarinda paylasilarak veriler
01.07.2021-15.07.2021 zaman araliginda toplanmistir. Bu nedenle veriler Tiirkiye {izerinde
genellemez. Ancak s6z konusu alanda karsilasilabilecek sorunlara iliskin 1sik tutacaktir.

Online anket teknigi, “Internetin biiyiik bir hizla yayginlasmasi gerceginden dolay1 gz ardi
edilmemesi gereken bir yontem olan internet araciligryla yapilan anketler veri toplama siiresinin
kisa olmasi, maliyetinin az olmasi (kagit, ulasim, vs.) tasariminin daha esnek olmasi, verilerin daha
saglikli olmasi (okunabilirlik anlaminda) ve otomatik analizinin yapilabilmesi, ek verilerin de
alinabilmesi, cografi sinirlarin bir engel teskil etmemesi, ana kiitle -6rneklem biiytkliigunin diger
uygulamalardan ¢ok daha biiytik olabilmesi gibi yararlarindan dolay1 son donemlerde ¢ok tercih
edilen bir uygulama bigimidir” (Basttirk ve Tastepe, 2013: 271-272).  Online anket teknigi ile
toplanan veriler IBM SPSS Statistic 25 programina aktarilarak, analiz edilmistir. Elde edilen veriler
tizerinde normallik testi yapilarak uygun gortilen test istatistigi elde edilmis, degiskenler arasi
iliskiler saptanmis ve arastirmanin hipotezleri dogrultusunda yorumlamalar yapilmistir.

2.4. Arastirmanin Degiskenleri ve Hipotezleri

Bagimsiz Degiskenler: Kullanicilarin Cinsiyet, Yas ve egitim durumu.

Bagimli Degiskenleri: Covid19 doneminde sosyal medya platformlarini kullanim durumu ve
bireylerin kisisel verilerinin kisiler ve kurumlar tarafindan kendi inisiyatifi disinda kullanimina
yonelik farkindaliklardan olusmaktadir. Bu dogrultuda arastirmanin hipotezleri su sekilde
belirlenmistir:

Hi: Sosyal medya kullanicilarmin yas, cinsiyet ve egitim ozelliklerine gore, kisisel veri
gizliliklerine dair bilgi ve farkindaliklar1 degismektedir.

H»: Sosyal medya kullanicilarinin demografik 6zelliklerine gore kisisel veri giivenliklerinin
saglanmasina iliskin davranis bicimleri degismemektedir.

3. Arastirma Bulgular1 ve Yorumu

3.1. Sosyal Medya Kullanicilarinin Demografik Ozellikleri

Arastirmaya katilan sosyal medya kullanicilarmin  %56’s1  erkek, %44’ti kadinlardan
olusmaktadir. Kadin kullanicilarin sayisinin az oldugu goriilmektedir. Kullanicilarin yas dagilimina
bakildiginda %37.2'si “18-25", %33.3 ‘i1 “26-33", %11.7’si “34-40” yas araligindadir. “18-25 ve “26-
33” yas araliklar1 oranlarmin birbirine yakin oldugu gortilmektedir. Genglerin, yeniliklere agik ve
gorece dijital okuryazarlik konusunda avantajli olmalar1 nedeniyle, sosyal medya ortamlarini daha
yogun kullandiklar: goriilmektedir. Bu durum geng yas gruplarindaki kullanicilarin daha ¢ok sosyal
medya kullanicis1 olduklarini gostermektedir.

Kullanicilarin egitim durumlarina bakildiginda %58.9'unun lisans, %25.8'inin yiiksek lisans
egitime sahip olduklar gortilmektedir. Buna karsin %2.3 ‘liik de olsa ilkogretim mezunlarmin dijital
cagin becerisine eristikleri gozlenmektedir. Ciinkii sosyal medya ortamlarinin artmasit ve birgok
faaliyetin sosyal medya aracilig ile etkin olarak kullanilmas: da bireyleri kullanict olmaya tesvik
etmektedir. Egitim durumu distiikce sosyal medya kullanimi azalmaktadir. Arastirma online
yapildigindan dijital okuryazar olma becerisine sahip bireyler arastirmaya katilmuslardir. Dijital
okuryazar bireyler olduklar1 icin egitim durumu bakimindan temel egitimin {istiindedirler.
Egitimleri ve dijital okur yazarliklar1 geregi en az bir tane veya daha fazla sosyal medya
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platformlarin1 kullandiklar1 konusuna %58.9 oraninda kesinlikle katilmakta, %37.5 oraninda da
katildiklarmi ifade etmislerdir. Dolayisiyla katiimcilarin biiyiik ¢ogunlugunun sosyal medya
kullanicisi oldugu goriilmektedir.

3.2. Cinsiyete Gore Sosyal Medya Kullanicilarimin Dijital Veri Giivenligine Yonelik
Farkindaliklarinin Analizi

Sosyal medya kullanicilarinin 0.05 anlamlilik diizeyinde cinsiyetleri ile “Daha 6nce herhangi bir
sosyal medya platformunda gevrimigi olarak Kisisel Verilerin Korunmasi S6zlesmesini imzaladim”
(p=0.046), Sosyal medya uygulamalarmin onaya sunulan stzlesmelerini okurum (p=0.005),Sosyal
medya uygulamalarmin onaya sundugu sozlesmeleri cogunlukla kabul ederim (p=0.036), Sosyal
medya platformlarmin kisisel verilerimizi gesitli amaglar igin kullandigin diistintiyorum (p=0.006),
Sosyal medya platformlarinin verilerimizi pazarlama amact icin kullandigimi diistintiyorum
(p=0.021), sosyal medya platformlarinin verilerimizi uluslararast sirketlerle paylastigini
diistintiyorum (p=0.002), Sosyal medya hesaplarini kullanirken kisisel verilerimin gizli kalmasini
dikkate aliyorum (p=0.046), Sosyal medya hesaplarimi kullanirken kisisel verilerimizin gizliligi ve
guvenligi ile ilgili 6nlemler aliyorum (p=0.027), Hesaplarimda paylastigim verilerin tamaminmn
kaybolmayip depolandigini dustintiiyorum (p=0.003), Verilerimin bize bildirim yapilmadan
kullanildigini/ kullanilacagimi diistintiyorum (0.007), Covid-19 Pandemisi stiresinde sosyal medya
hesaplarimda yaptigim paylasimlar artt1 (0.041) ifadelerine katilim durumlar: arasinda istatistiksel
olarak anlaml bir farklilik oldugu gozlenmektedir.

3.3. Yasa Gore Sosyal Medya Kullanicilarinin Dijital Veri Giivenligine Yonelik
Farkindaliklarinin Analizi

Sosyal medya kullanicilarinin 0.05 anlamlilik diizeyinde yas gruplar: ile sosyal medya
platformlarini (en az 1 tane) kullaniyorum (p=0.006), Kisisel Verilerin Korunmasi Sozlesmeleri
hakkinda bilgim var (p=0.046), daha 6nce herhangi bir sosyal medya platformunda gevrimici olarak
Kisisel Verilerin Korunmasi Sézlesmesini imzaladim (p=0.0), sosyal medya uygulamalarmnin onaya
sundugu sozlesmeleri gogunlukla kabul ederim (p=0.0), sosyal medya platformlarinin verilerimizi
pazarlama amact icin kullandigim1 dustintiyorum (p=0.020), sosyal medya platformlarinin
verilerimizi uluslararas: sirketlerle paylastigini duistiniiyorum (p=0.023), sosyal medya
platformlarinda yeni eklenen genisletilmis gizlilik koruma secenekleri kendimi daha rahat
hissetmeme sebep oluyor (p=0.001), Kkisisel veri gizliligine yonelik diistincelerim sosyal medya
kullanim stiremi etkiler (p=0.016), kisisel veri gizliligi konusundaki farkindalikla sosyal medya
hesaplarimin yonetilebilecegine inantyorum. (p=0.033), Covid-19 pandemisi siiresinde sosyal medya
kullanim stirem artt1 (p=0.015) ifadelerine katilim durumlar1 arasinda istatistiksel olarak anlamli bir
farklilik oldugu gozlenmektedir. Yas kategorilerine gore dijital alana girislerin ve sosyal medya
ortamlarmin degistigi gortilmektedir. Genglerde daha yogun kullanilmaktadir. Bu durum genglerin
hem sosyal ¢evrelerinin dijital ortamlarla ¢evrili oldugunu hem de bircok gereksinimlerini genglerin
dijital ortamlardan karsiladiklarinin gostergesi olabilir.

3.4. Egitime Gore Sosyal Medya Kullanicilarinin Dijital Veri Giivenligine Yonelik
Farkindaliklarinin Analizi

Sosyal medya kullanmicilarinin 0.05 anlamlilik diizeyinde egitimleri ile sosyal medya
platformlarini (en az 1 tane) kullaniyorum (p=0.005), Kisisel Verilerin Korunmasi Kanunu hakkinda
bilgim var (p=0.005), Kisisel Verilerin Korunmasi S6zlesmeleri hakkinda bilgim var (p=0.004), Daha
once herhangi bir sosyal medya platformunda cevrimici olarak Kisisel Verilerin Korunmasi
Sozlesmesini imzaladim (p=0.0), Kisisel Verilerin Korunmasi Kanununun icerigini kabaca da olsa
bildigimi diistintiyorum (p=0.011), Sosyal medya platformlarinin verilerimizi pazarlama amaci igin
kullandigmn1 duisuntiyorum (p=0.001), Sosyal medya platformlarmin verilerimizi uluslararasi
sirketlerle paylastigin1 diistiniiyorum (p=0.026), Hesaplarimdaki verilerimin depolanmas1 beni
rahatsiz eder (p=0.021), Kisisel veri gizliligi konusundaki farkindalikla sosyal medya hesaplarinin
yonetilebilecegine inaniyorum (p=0.032),Covid-19 Pandemisi stiresinde sosyal medya kullanim
strem artt1 (p=0.019) ifadelerine katilim durumlar: arasinda istatistiksel olarak anlamli bir farklilik
oldugu gozlenmektedir.
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Dijital ortamlara giris icin dijital okuryazarlik 6nemlidir. Egitim diizeyi yiikseldikce hem dijital
ortamin gereklerini yerine getirebilme hem de dijital okuryazarlik artmaktadir. Bu durum sosyal
medya kullanimini arttirmaktadir. Diger yandan bazi sosyal medya siteleri egitim amagcl da
kullanilabilmektedir. Dolayisiyla giindelik yasam patiklerinin sosyal medyaya kaymasi sosyal
medyaya yonelimi arttirmaktadir.

Sonu¢ olarak djjital ortamlarin zorunlu tuttugu veri paylasiminin risklerine yonelik
kullanicilarin algilar1 egitim durumuna gore farklilasmaktadir. Muhtemelen djjital okuryazarlik
algisiyla da iliskili olabilecek bu durum, hentiz kullanicilarin gizlilige yonelik sitelerdeki teknik
ayarlarmn yeterince kullanilamadiginin da gostergesidir.

3.5. Sosyal Medya Kullaniminda Kisisel Verilerin Gizliligine iliskin Farkindaliklar1

Yapilan calismada sosyal medya kullamicilarmin dijital verilerinin gizliligine iliskin
farkindaliklar1 Tablo 1’de verilmektedir. Kullanicilarin %46.4'ti “Kisisel veri giivenligi kavram
hakkinda bilgilerinin olduguna” katilirken, 9%23.2’si bu duruma kesinlikle katilmaktadir.
Katilmcilarin  ¢ogunlugu bu konuda farkinda olduklarmi ifade etmislerdir. Katilimcilarin
%40.1’inin kisisel verilerin korunmasi kanununu bildikleri ifadesine katilirken, %25.8’i bu durum
hakkinda kararsiz kaldiklarinmi ifade etmektedirler. Genel olarak katilimcilarin biiytik oranda
farkindaligin 6nemine inandiklari goriilmektedir. Ayrica kullanicilarin dijital bilgi gtivenligi
paylasiminin da farkinda olduklari1 dikkat cekmektedir. Ancak “kisisel verilerin korunmasi
sozlesmeleri hakkinda bilgi sahibi olduklar1” ifadesine 9%33.1'inin kararsiz cevabini verdigi
gortilmektedir. Bu kullanicilarin konuya iliskin farkindaliklarinin olmadig; ileri stirtilebilir.

Katilimcilarin %37.8'i daha once” herhangi bir sosyal medya platformunda cevrimigi olarak
Kisisel Verilerin Korunmasi Sozlesmesini imzaladiklar1”, ifadesine kesinlikle katilirken, %35.7’si
katildiklarini ifade etmisilerdir. Cogunluk bu s6zlesmenin farkindadir. Oranin ytiiksek olmas1 bircok
sosyal medya ortamina giriste bu sozlesmeyi imzalama zorunlulugu geregidir. Digerleri kararsiz
olduklarim1 ve katilmadiklarini belirtmislerdir. Katilimcilarin %33.3'tt tiye olduklar1 medya
uygulamalarin da onaya sunulan sozlesmeleri okuma durumuna katilmadiklarmi %23.2'si de bu
durumda kararsiz olduklarmi belirtmislerdir. Bu durum belirli sosyal medya ortamlarinmn
kullanicilarin  okumadan kisisel verilerini paylasmanin 6neminin farkinda olmadiklarinin
gostergesidir.

Kullanicillarin -~ %52.3'tt = “sosyal medya uygulamalarinin onaya sundugu sozlesmeleri
cogunlukla kabul ederim” ifadesine katilirken, %22.4'ti kesinlikle katilmaktadir. Dolayisiyla
kullanicilarin onayimna sunulan sozlesmeler, sosyal medya sitelerine giriste kendilerinden istenen
bilgilerin zorunlu paylasiminin sonucu kaniksanmus olabilir. ~ Katilimcilarin %46.4't “Kisisel
Verilerin Korunmasi Kanununun igerigini kabaca da olsa bildigimi diistintiyorum” ifadesine
katilirken, %27.3’11 kararsiz olduklarini ifade etmislerdir. Kullanicilar kesinlikle katilanlarla (%12.8)
degerlendirildiginde, cogunlugun yasal prosediirlerin farkinda oldugu goriilmektedir.

Sosyal medya ortamlarmin igerigini kabaca da olsa bildiklerini ifade eden kullanicilarin oram
(%45.1) ve tamamen katilanlarm (%10.4) oranlar1 birlikte diistintildiigtinde, katilimcilarin yaridan
¢ogunun bu konuda bilingli olduklar1 sdylenebilir. %28.4"ti de kararsiz kaldiklarmi belirtmislerdir.
S6z konusu yasanin farkinda olmalari, kisisel verilerin kullanim siirecinde yonlendirici olacag:
goriilmektedir. Sosyal medya kullanicilarin %40.9u  “sosyal medya platformlarmin kisisel
verilerimizin cesitli amagclar i¢in kullandigini diistintiyorum” ifadesine kesinlikle katilirken, %40.1'1
de katilmaktadir. Dolayistyla katilimcilar kisisel verilerin baskalar: tarafindan kullanildigina biiytik
oranda katimaktadirlar. Bu kullanim alanlarindan birisi de ticari amaghdir. Sosyal medya
ortamlarini yonetenlere giiveni sorgulayan diger bir soruda “Sosyal medya platformlarinin
verilerimizi pazarlama amaci icin kullandigini distintiyorum” ifadesidir. Katilimcilarin %45.3'ti bu
gortise kesinlikle katilirlarken, %35.7’si katildiklarini ifade etmektedirler. Bu iki oranin dikkate
alindiginda kullanicilarin bu konuda farkinda olduklar: gortilmektedir.

Kisisel verilerin kullanilmasinda diger bir alanda kamu kuruluslarinin kullanmasi durumudur.
Kamu kuruluglarinin = kullanmasiyla ilgili beklentiler, kisilerin bireysel ifade alaninin
smirlandirilmas:  olarak da degerlendirilmektedir. %35.4'ti sosyal medya platformlarmn
verilerimizi kamu kurumlariyla paylastigini diistintiyorum ifadesine katilirken, %29.2’si kararsiz
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kaldiklarini, %27.1'i ise kesinlikle katildiklarini belirtmislerdir. Bu alanda kisileri tedirgin eden bir
diger alanda kiiresel sirketlerle verilerin paylagimidir. Glintimiizde cesitli {irtinlerin pazarlar:
kiireseldir. Hatta bu konu salt ticari amagla olmayip baska amaclarla da(siyasi, toplumsal, vb. )
verilerin kullanilabilecegi hususundaki tedirginliktir. ~Katilimcilarm %40.6’s1 “sosyal medya
platformlarinin verilerin uluslararasi sirketlerle paylastigini distintiyorum” ifadesine kesinlikle
katilirken, %34.4'ti sadece katildiklarini ifade etmektedirler. Bu iki oran birlikte dustintldtugtinde,
kullanicilarin  btiytik ¢ogunlugu ticari amach kiiresel sirketlerin veri toplama egiliminin
farkindadirlar.  Digerleri ise bu konuda fikri olmayan ve bu gortise katilmayanlardir. Sirketler
elde ettikleri bu verilerle kendi veri tabanlarini gelistirerek, tirtin gelistirebilmektedirler ya da
ozelliklerine gore bireylerin sosyal, siyasi, ekonomik, vb. hareketlilikleri hakkinda bir éngoriide
bulunarak, diinyanin cesitli cografyalarina iliskin daha isabetli kararlar alabilmektedirler.

Kullanicilarin %40.1’i “Sosyal medya hesaplarini kullanirken kisisel verilerimin gizli kalmasin
dikkate alryorum”, ifadesine katildiklarmi ifade ederken kararsiz kalma ve kesinlikle katilma
durumlar1 birbirine yakin ve oranlar1 %25.5 ve %24.5'dir. Dijital medya ortaminda kisisel
mahremiyet algisiin ve boyle bir farkindalikla olusan hareketliligin, hentiz yeterli diizeylere
ulasmamis oldugu gorilmektedir. Ayrica katilimcilar veri paylasimmin kisisel olarak
siirlandirilmasini, kendi mahremiyet alaninin kendi inisiyatifi ile belirlenmesinin énemli oldugunu
duistinmektedirler. Kullanicilarin %44.3'1, verilerinin paylasildigini diistindiikleri ve gizli kalmasin
dikkate aldiklar1 icin “sosyal medya hesaplarimi kullanirken kisisel verilerimizin gizliligi ve
giuvenligi ile ilgili onlemler aliyorum” ifadesine katilirken, %26.6's1 kararsiz olduklarini
belirtmiglerdir. Onlem alma konusu farkindalik kadar, dijital deneyim ve beceri gerektirmektedir.
Hem yasal prosediirlerin farkindaligi hem de cevrim igi ve gevrim dis1 ortamlarda kullanilan kisisel
verilere sinirlamalarin getirilmesi dnemli olmaktadir. Bu durumu ortaya koyan diger bir ifade de
“kisisel veri gizliligimin ihlal edileceginden korkarak paylasimlarimi kisitliyorum”, olmaktadir. Bu
fikre kullanicilarin %36.2si, katildiklarmni %20.3"ti de kesinlikle katildigini belirmislerdir. Bu iki oran
birlikte dustintildtigiinde katihmcilarin biiytik oranda kisisel mahrem alanlarinin sinirlarii koruma
egilimi iginde olduklar1 goriilmektedir. Diger oranlarin yani kararsiz ve katilmiyorum, kesinlikle
katilmiyorum ifadelerinin, kisisel dijital beceri ve deneyimlere, yazilimlara ve farkli bir¢ok sebebe
kars1 giivensizligin sonucu olabilecegi diistintilebilir. Kisisel verilerini yeterince koruyamamuis
olabilecekleri konusundaki gtivensizlik, sosyal medya ortaminda bireylerin hareketliliklerine
kisitlama getirmektedir. Ancak katilimcilarin sosyal medya ortamlarimi daha yogun kullanma
egiliminde olduklar1 goriilmektedir. Ancak kullanicilar yaklasik oranlarda “paylasimlar:
kisitlamam beni rahatsiz ediyor”, ifadesine katildiklarini (%27.3) ve kesinlikle katildiklarimnin(%21.1)
aksine benzer oranlarda da kararsiz kaldiklar1 (%21.4) ve katilmadiklarini (%21.1) ifade etmislerdir.
Bu baglamda farkindalik, sosyal medya kullanicilarinin dijital ortamdaki hareketliliklerini
sinirlayabilir. Ayrica paylasimlarin  kisitlanmasmin asilmasinda bazi medya ortamlarinin
kullanmakta oldugu giivenlik duvarlarmin etkisi btiytikttir.

Kullanicillarin  %41.4'tt “sosyal medya platformlarinda yeni eklenen genisletilmis gizlilik
koruma segenekleri kendimi daha rahat hissetmeme sebep oluyor”, ifadesi karsisinda kararsiz
olduklarin belirtirken %28.9'u da bu ifadeye katildiklarini soylemislerdir. Bu konudaki katilim
diizeyinin dustiklugu, algilama ve degerlendirmelerin, sosyal medya ortamlarinda konuya iliskin
getirilen agiklamalarin hem detayli olmasi hem de belirli diizeyde hukuk formasyonu
gerektirmesinin de etkili oldugu diistintilebilir. Bu tedirginligin diger bir ifadesi de kisisel verilerinin
depolandig1 yontindeki kanaatleridir. Kullanicilarin %38.0'1 “hesaplarimda paylastigim verilerin
tamaminin kaybolmayip depolandigmi dustiniiyorum” ifadesine katilirken, %40.4't. kesinlikle
katilmaktadir. Dolayisiyla katilimcilar tarafindan dijital ortamlardaki verilerin silinmis olmasinin
bile bir veri olusturdugunun bilinmesinin hayli ytiksek farkindaligi oldugunun gostergesidir.
Ayrica “hesaplarimdaki verilerimin depolanmasi beni rahatsiz eder”, ifadesine kullanicilarin
%37.2'si katilirken, 9%38.5"u kesinlikle katilmaktadir. Verilerin silinmemesi ve depolaniyor olmasi
kullanicilarda dijital ortamlarin yoneticilerine olan giivensizligin bir gostergesidir. Katilimcilarin
biiytik bir cogunlugunun “verilerimin bize bildirim yapilmadan kullanildigini/kullanilacagin”
diistintiyorum ifadesine katilmakta ve kesinlikle katilmakta olmalar1 dijital ortamlardaki
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givensizligin gostergesidir. Kullanicilarin “verilerimin kimlik bilgileri belirtilmeden de olsa
kullanilmasi beni rahatsiz eder”, ifadesine %42.2 oraninda kesinlikle ve %37.2 oraninda da katiliyor
olmalari, dijital alandaki mahremiyete miidahale olmanin yani sira 6zel alanla kamusal alan
arasindaki sinirlarin dijital teknolojilerle kisinin inisiyatifi disinda esneklestirildiginin gostergesidir.
Buna baglh olarak kullanicilarin “kisisel veri gizliligine yonelik diistincelerim sosyal medya
kullanim stiremi etkiler”, ifadesine kullanicilarin %29.4'i katilmaktadir. Ancak bu orana yakin
oranlarda katilmama (%23.7) ve kararsiz kalma durumlar1 (%22.7), biittin risklerine ragmen sosyal
medya kullanicilarin giindelik yasamda yerini almistir. Buna ragmen kullanicilar “kisisel veri
gizliligine yonelik diistincelerim dogrultusunda sosyal medya hesabimi kapattigim/sildigim oldu”,
ifadesine katilmamaktadir (%31.3). Kullanicilar bir taraftan verilerin gizliligini, énemini dikkate
alirken, diger taraftan da sosyal medya hesaplarmi kullanmaya devam ettiklerini gostermektedir.
Kisisel veri gizliligi konusundaki farkindalikla sosyal medya hesaplarinin yonetilebilecegine
inaniyorum”" ifadesine katilma oran %40.1, kesinlikle katilanlarin oran1 %20.3 ve kararsiz olanlar
da %28.1"dir.

Covid-19 pandemi doneminde evde kalma sonucu sosyal medya kullaniminin artmis oldugu
kanaatinde birlesildigi gortilmektedir. Sosyal medya kullanicilarinin  %49"u bu duruma kesinlikle
katildiklarmni, %31.5'u da katildiklarini ifade etmislerdir. Dolayisiyla kullanicilarin covid-19
pandemi stirecinde sosyal medya hesaplarindan yaptiklar1 paylasimlari da artmistir. Ancak
arastirmaya katilan kullanicilarin  %35.7’si bu duruma katilmadiklarin1 ifade etmislerdir.
Katilmayanlarin pandemi disinda da yogun sosyal medya kullanim gereksinimi iginde olduklar1
duistintilebilir. Buna bagh olarak kullanicilarin %40.4'tt  “glintimtiz sartlarinda sosyal medya
kullanimmin bir gereklilik oldugunu ditistintiyorum” ifadesine katilirken, %26.8’i kesinlikle
katilmaktadir. Ciinkti kullanicilarin %46.9u  “sosyal medya hesaplarimin is ve egitim alanlarinda
yarar sagladigini diistintiyorum” ifadesine katilmakta, %26.8'i de kesinlikle katilmaktadir. Ancak
“verilerin gesitli kurumlar tarafindan kullanilmas: durumu bireyleri endiselendirmesi “ durumuna
kullanicilarin %43.2'si katilmakta, %38.3"1i kesinlikle katilmaktadirlar.

Kullanicilarin ~ %32.6's1 Kisisel ~veri gizliligine yonelik distincelerim  giindelik
hayatimi/kararlarimi etkiler ifadesine katildiklarmi, %26.8'i de kararsiz kaldiklarini ifade
etmislerdir. Kullanicilar icin veri gtivenligi onemli bir noktada olsa bile covid-19 pandemi
doneminde sosyal iliskilerin dijital ortamlardan yiiriitiilebilmesi kolayligi,  “kisisel verilerimi
gecmise kiyasla daha cok dijital alanda paylastigim oldu” egilimini 6ne gikarmakta ise de yine de
bu gortise katilmayanlar s6z konusudur (%30.2). Bu baglamda kullanicilar ~ “Covid-19
Pandemisinde is ve egitime ¢evrimi¢i devam ediyor olmami, veri gizliligi acisindan rahatsiz edici
buluyorum”, kanaati birbirine yaklasik oranlardadir (katilanlar %27.1, katilmayanlar %26.3, kararsiz
olanlar %26.3 ). Kullanicilarin %31.3'ti “ pandemi déneminde 6nlemler kapsaminda daha ¢ok ve
stirekli olarak kisisel veri paylasmak zorunda kaldigimi dustintiyorum”, ifadesine katilmaktadir.
Ayrica covid-19 Pandemisinde veri ve konum paylasimi saglik onlemleri agisindan onemli ve
gereklidir ifadesine katilanlarin oran1 %35.2"dir. Bu orana yakin sosyal medya kullanicis1 da kararsiz
kaldiklarmi(%31) ifade etmislerdir. Bu baglamda kullanicilarin %40.9"u, “Covid-19 Pandemisinde
saglik onlemleri igin yapilan veri ve konum paylasimimin pandemi sonrasinda devam edecegini
duistintiyorum”, ifadesine katildiklarin belirtmislerdir. Ancak kullanicilarin %42.2'si Kisisel
verilerimizin cesitli kurumlarla paylasilmasinin kotii sonuglar getirebilecegini diistintiyorum
ifadesine katilmakta ve %38’i de kesinlikle katilmaktadur.

Sonug ve Degerlendirme

Dijital teknolojilerin yayginlasmasi ve kullanimlarimin artmasiyla her turlt kisisel veriler
toplanabilmekte, depolanabilmekte dnlem alinmazsa bu veriler koétti amagli kullanabilmektedir.
Covid-19 doneminde ytiiz yiize iliskilere getirilen sinirlamalar, dijital teknoloji kullanimini daha da
arttirmistir. Bireyler sosyal medya ortamlarini da daha ¢ok kullanma durumunda kalmislardir.
Ayrica kiiresel aglar tizerindeki sosyal medya ortamlarina girisler ve paylasimlar vb. dijital verilere,
her tiirlt kisisel saldirilara, tehditlere maruz kalabilmektedirler. Verilerin gtivenligine getirilmesi
gereken sinirlamalar igin gerekli olan farkindalik ve kisinin mahremiyetini kisinin kendi kendisinin
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korumasi, kontrol etmesi, nemli hale gelmistir. Kendi kimligini olusturan kisisel bilgilerinin kendi
inisiyatifiyle ~sinirlandirilmasi, kontrol edilmesi konusundaki farkindalik sosyal medya
ortamlarindaki kurulan toplumsalliklar i¢in gerekli ve zorunlu bir hal almistir. Calismada kisisel
verilerin korunmasi ile ilgili sorulan sorulara “katiliyorum ve kesinlikle katiliyorum “ cevaplar:
cogu sorularda belirgin egilimler olarak dikkat cekmektedir. Bu durum sosyal medya
kullanicilarinin kisisel verilerini koruma konusunda farkindaliklarinin énemli 6l¢tide gelistiginin
gostergesidir.

Arastirmanin bagimsiz degiskenleri yas, cinsiyet ve egitim ile kisisel verilerin korunmasi

farkindalig1 arasinda anlamli iliskileri vardir. Ozellikle egitim ve sosyal medya kullanimi arasinda
pozitif bir iliski s6z konusudur. Bu durum, egitimin dijital okuryazarliga olan etkisi ve Covid-19
doneminde bircok alanda artan cevrim ici etkilesimlerden kaynaklanmaktadir. Boylece egitim
diizeyi yuikseldikce sosyal medya ortamlarmin kullanimi artmaktadar.
Sosyal medya kullanicilarinin kisisel verilerinin gizli kalmasi konusunda duyarli davrandiklari, bu
konudaki yasalarin farkinda olduklar1 gortilmektedir. Kisisel Verilerin Korunmasi Sozlesmesi
hakkinda ¢ogu katilimcinin bilgisinin olmadigi, kisisel veri paylasimlari konusunda kararsiz
kaldiklar: goriilmektedir. Bu durum Gokaliler ve Saatcioglu(2020) nun yaptig1 calisma bulgulariyla
benzerlik gostermektedir.  Kisisel Verilerin Korunmas: Sozlesmesi, ¢ogunluk tarafindan
imzalanmis oldugu goriilmektedir. Ancak sosyal medya uygulamalarmin onaya sunulan
sozlesmelerini cogunlugun okumadig1 da dikkat cekmektedir. Bu stzlesmelerin yazilarinin hem ¢ok
uzun hem de kiiciik puntolarla yazilmis olmalarindan da kaynaklamis olabilmektedir. Bu baglamda
katilimcilarin okumadan imzaladiklar1 goriilmektedir. Sosyal medya uygulamalarm sundugu
sozlesmelerin ¢ogunluk tarafindan kabul edildigi goriilmektedir. Kisisel verilerin kabaca da olsa
kendileri tarafindan bilindigi kanaatinde olanlar da ¢ogunluktadir. Bireylerden, sosyal medya
platformlarindaki kisisel verilerinin pazarlama vb. cesitli amaclarla, kullanilabilecegini diistinenler
de cogunluktadir. Hatta kamu kurum ve kuruluslariyla da gerek duyuldugunda paylasilabilecegi
ve pazarlama amagcli uluslararasi sirketlere de kisisel bilgilerinin verilebileceginin farkindadirlar.
Calisma Canberk ve Sagiroglu” nun (2016) yaptig1 calisma ile bu konuda benzer sonuglar ortaya
koymaktadir. Arastirmada katilimcilarin sosyal medya ortamlarinda kisisel verilerinin kullanilip
kullanilamayacag1 konusunda endiselere sahip oldugu goriilmektedir. O nedenle djjital becerileri
olclistinde Kkisisel verilerinin gizli kalmasi konusunda onlem almaya galismaktadirlar. Ayrica
verilerinin kendi inisiyatifleri disinda kullanilmamasi konusuna dikkat etmektedirler. Kisisel
verilerine bir sekilde ulasilabilecegini diistinen ve mahremiyetin korunmasi haklarmin ihlal
edilebilecegi endisesi, kararsizlarla birlikte cogunlugu olusturmaktadir. Bu konudaki kararsiz
katilimcilar, sosyal medya ortamlarmin gekici ve yasamlarinda islevsel olmas1 nedeniyle kendini
yeterince koruyamamaktadirlar. Kisisel hesap bilgilerinin ve diger verilerinin silinse bile
kaybolmadigini ve siteler tarafindan depolandigini, depolanan ya da ele gegirilen kisisel bilgilerin,
bireylerin onayr alinmadan kullanilacagini diistinenler, belirgin oranda bu durumdan rahatsiz
olanlardir. Cunkti bu veriler, biiyiik verinin cesitli kategorilerinde yer almakta, gesitli amaglarla
kisiler ve sirketler tarafindan kullanulmaktadir.

Bireylerin biitiin bu endiselerine ragmen sosyal medya kullanim stirelerinde bir degisiklik
olmadig1 goriisiinde birlesenler cogunluktadir. Bu durum sosyal medya platformlarinin gtindelik
yasamun giderek merkezinde yer aldiginin gostergesidir. Ancak her sosyal medya ortamina giris,
biiyiik veriye bir bilgi aktarmaktadir. Bireylerin i¢inde yasadiklart modern toplumun kalabaliklar:
icinde ongoriilemeyen dagmikliklar, kisileraras: iliskilerde artan yogunluk ve fiziksel mesafelere
ragmen etkilesim kurma zorunlulugu, zaman yonetimine getirdigi kolayliklar ve olanaklar, internet
ortaminin tercih edilme nedenleridir. Bu durumun diger bir gostergesi de sosyal medyanin sundugu
olanaklara ragmen, zaman zaman endise duyup sosyal medya hesaplarini silme egilimi
gosterenlerin cogunlukta olmamasidir. Her seye ragmen bireyler, yine de sosyal medya ortamlarini
kullanma egilimi gostermektedirler. Kisisel veri gizliligi konusunda sosyal medya hesaplarin
yonetebileceklerine inanmaktadirlar. Arastirmanin yapildigr Covid-19 déneminde katilimcilarm
cogunlugu sosyal medya kullanimlarmin artmadigini ifade etmislerdir. Diger deyisle katilimcilar
pandemi Oncesinde de sosyal medyay:r aktif kullandiklarmi belirtmislerdir. Kisisel verilerin
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paylasimindaki risklere ragmen, sosyal medya kullanimimin bir gereklilik oldugunu ifade edenler
cogunluktadir. Ctinkti dijitallesen bir diinyada cesitli sosyal medya hesaplarmin is ve egitim
alaninda kendilerine yarar saglayacagmin farkindadirlar. Giindelik yasamun gerekleri icinde
kullanilan sosyal medya ortamlarinda paylasmak durumunda kaldiklar: kisisel verilerinin bireyler,
cesitli kurumlar tarafindan kullanildiginin bilincindedirler ve bu durum ¢ogunu zaman zaman
endiselendirmektedir. ~Dolayistyla  kullamicilar ~ sosyal medya ortamlarmna  girislerini
sinirlandirmanin  farkindaligi  icinde sosyal medya {izerinden cesitli gereksinimlerini
gidermektedirler. Kisisel veri gizliligine yonelik diistincelerinin gtindelik hayati ve kararlarini
etkilemekte oldugu cogunlugun dustincesi olarak goriilmektedir. Covid-19 doéneminde biittiin bu
duyarlhiliklara ragmen sosyal medya paylasimlarinin daha ¢ok oldugu goriistine katillanlar ve
katilmayanlar yaklasik oranlardadir. Bu durum internet alt yapisi tizerinden saglanan hizmetlerin
Covid-19 6ncesi ve sonrast devam ettigi ve giindelik yasamin merkezinde oldugu gortilmektedir.
Covid-19 déneminde derslerin online ¢evrim ici stirdiiriilmesi, veri gizliligi acisindan rahatsiz edici
bulunmamistir. Bu donemde onlemler kapsaminda daha ¢ok ve stirekli olarak kisisel veri
paylasmalarinin oldugu konusu cogunlugun gortisii olarak ortaya c¢ikmaktadir. Genel olarak
bireylerin kisisel veri paylasimlarinin farkinda olduklar: tespit edilmistir.
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Extended Abstract

Aim and Scope

In the study, it is aimed to reveal the awareness of individuals about digital data security while
sharing their personal data in the process of their mobility on the internet. Because awareness on
this issue will prevent many social problems and will require taking precautions against personal
dangers that may be exposed.

Social media provides its users with opportunities in many areas and facilitates the fulfillment
of the requirements of daily life. However, in the process of benefiting from such opportunities, the
awareness of the use of personal data, the limitation of data and the fact that the privacy is under
the control of the individual has become important. The increasing use of digital media will reveal
the problems that may be encountered in the sharing of personal data. Therefore, in addition to the
technical measures to be taken in this regard, it is important to determine the awareness of the
personal data security problems that individuals with different social, cultural and educational
characteristics may encounter in the process of participation in digital communication.

Methods

Since the study was conducted during the pandemic period, online survey technique was used.
With the questionnaire created by the researchers, data were collected online by people with internet
access across Turkey via 'Google Forms'. The data will be obtained from the participants who
participated on a voluntary basis from the social media users with the online survey technique. The
data were collected between 01.07.2021 and 15.07.2021 by sharing the online questionnaire form on
social media with the convenience sampling method. Therefore, the data cannot be generalized over
Turkey. However, it will shed light on the problems that may be encountered in this field.

The data collected by the online survey technique were transferred to the IBM SPSS Statistic 25
program and analyzed. The obtained data were tested with the Kolmogorov-Smirnov test, one of
the normality tests, and it was observed that the data were not normally distributed. Therefore, in
addition to using frequency distributions, Mann Whitney U and Kruskal-Wallis H Tests, which are
non-parametric test methods, were used for analysis. Relationships were determined according to
the test statistics obtained through the analyzes and interpretations were made in line with the
hypotheses of the research.

Findings

It is seen that young people use social media more intensively because they are open to
innovations and relatively advantageous in digital literacy. This shows that users in younger age
groups are more social media users. The increase in social media environments and the effective use
of many activities through social media also encourage individuals to become users. As the
educational level decreases, the use of social media decreases.

Significant relationships were found between the genders of social media users and social media
usage purposes, sharing, and privacy of personal data. It is seen that there is a significant difference
between the age groups of the participants and the number of use of social media platforms, their
thoughts on personal data privacy, and the duration of use. It has been determined that the entrances
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to the digital field and social media environments have changed according to age categories. It is
used more intensively in young people. As the education level increases, both the ability to fulfill
the requirements of the digital environment and digital literacy increase. This situation increases the
use of social media. On the other hand, some social media sites can also be used for educational
purposes. Therefore, the shift of daily life booties to social media increases the orientation to social
media.

In general, it is seen that the participants believe in the importance of awareness to a large extent.
It is also noteworthy that users are aware of the sharing of digital information security. However, it
has been determined that they do not have information about the personal data protection
agreements. It is seen that the participants are not aware of the importance of sharing their personal
data without reading while using social media environments. Therefore, the participants largely
agree that personal data is used by others. Another area that worries people in this area is the sharing
of data with global companies.

The insecurity that they may not have adequately protected their personal data imposes
restrictions on the mobility of individuals in the social media environment. However, it is also seen
that the participants tend to use social media environments more intensively. The fact that data is
not deleted and stored indicates that users do not trust digital media.

Conclusion

Since the research was conducted during the Covid-19 period, the majority of the participants
stated that their use of social media did not increase. In other words, the participants stated that they
used social media actively before the pandemic. Despite the risks in sharing personal data, the
majority of those who state that the use of social media is a necessity. Because they are aware that
various social media accounts will benefit them in the field of business and education in a digitalized
world. Individuals are aware that their personal data, which they have to share in social media
environments used in the necessities of daily life, are used by various institutions, and this situation
worries most of them from time to time. Therefore, users meet their various needs through social
media with the awareness of limiting their access to social media environments. It is seen as the
opinion of the majority that their thoughts on personal data privacy affect their daily life and
decisions. Despite all these sensitivities during the Covid-19 period, those who agree and disagree
with the view that social media shares are more common are approximate. It is seen that the services
provided over the internet infrastructure continue before and after Covid-19 and are at the center of
daily life. It is the opinion of the majority that there is more and more personal data sharing within
the scope of the measures during the Covid-19 period. In general, it has been determined that
individuals are aware of their personal data sharing.
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