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DONUSTURUCU OGRENME KURAMIYLA SiBER UZAYDA RUSYA VE NATO
REKABETI: SOGUK SAVAS’TAN SIBER SAVAS’A GECIS Mi?

Ahmet Emre KOKER?

Ozet: Calismada, doniistiiriicii &grenmenin ne oldugundan yola cikilarak, siber uzay
stirecinde Rusya’nin NATO’ya ve lye llkelerine karsi tutumu elestirel bir bakis acisiyla
analiz edilmistir. Gergeklestirilen analizlerin sonucunda ortaya ¢ikan perspektif, bizi, yapida
doniisiim oldugu, NATO’nun kurumsal kimligini ve iiyelerinin degerlerini korumaya ¢alistigi,
Rusya’nin siber uzayda ¢ikarlarini maksimize etmeye calistigi ve karsit iki grup arasinda artan
oranda siber ¢atigmalar yasandig1 sonucuna gotiirmiistiir. Makale, 21. yiizyil siber ortaminda
Rusya-NATO rekabetini siber guvenlik stratejileri cercevesinde inceleme esasina dayanmakta
olup, gelecekte gerceklestirilecek ¢alismalar igin bir dayanak noktasi saglamay1
amaglamaktadir. Bu hedef dogrultusunda, ¢alisma, Rusya-NATO arasindaki yasanan siber
rekabeti “Siber Savas Donemi” seklinde agiklayarak, askeri, siyasi, ekonomik, teknolojik ve
kiiltiirel bir ayrim yapmadan biitiinsellik i¢inde iki karsit giictin gayretlerine odaklanmaktadir.
Bu gayretler cercevesinde, s6z konusu makale, siber uzayda giivenligi ve savunmayi
saglamaya yonelik politika iireten tiim kurum ve kisilerin birincil ve ikincil kaynaklarina

odaklanmustir.
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RUSSIA AND NATO COMPETITION WITH TRANSFORMATIVE LEARNING
THEORY: TRANSITION FROM COLD WAR TO CYBERWAR?

Abstract: In the study, starting from what transformative learning is, Russia’s attitude
towards NATO and its member countries in the cyberspace process has been analyzed from a
critical point of view. The perspective that emerged as a result of the analyzes carried out led
us to the conclusion that there has been a transformation in the structure, that NATO is trying
to protect its corporate identity and the values of its members, that Russia is trying to
maximize its interests in cyberspace, and that there are increasing cyber conflicts between the
two opposing groups. The article is based on examining Russia-NATO competition in the
21st century cyber environment within the framework of cyber security strategies and aims to
provide a basis for future studies. In line with this goal, the study explains the cyber rivalry
between Russia and NATO as the “Cyber War Period” and focuses on the efforts of two
opposing powers in a holistic manner without making any military, political, economic,
technological, and cultural distinctions. Within the framework of these efforts, this article
focuses on the primary and secondary resources of all institutions and individuals who

produce policies to ensure security and defense in cyberspace.
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Giris

Siber uzayda Rusya ve NATO (Kuzey Atlantik Antlasmas1 Orgiit(i) arasinda yasanan gerilim,
Birinci Diinya Savasi ve Ikinci Diinya Savasi’ndan farkli olarak, nispeten Soguk Savas
dinamiklerine benzemektedir. Giinlimiizde yasanan siber savas donemi, Ozii itibariyla
psikolojik bir yapiy1 temsil etmekte, karsilikli gerilim yasatmakta ve her an saldirtya maruz
kalma korkusunu icermektedir. Bu sebeple, icinde bulunulan dénem, konvansiyonel ve
niikleer savasg araglarindan ziyade siber silahlarm  kullanildigi  bir savas tirtind

simgelemektedir.

Her savag tiirii, bir sonraki savas tiiriiniin nedeni ve sonucudur. Bu anlamda, aslinda Soguk
Savag da siber savasin dogmasmin bir nedenidir. SSCB’nin ekonomik ve teknolojik yapidaki
degisime ayak uyduramamasi, bu savasin bitmesine yol agmistir. Bu sebep ise, ayn1 zamanda
siber savagin baslangici olan internetin dogusu, gelisimi ve yiikselisini ortaya ¢ikarmustir. Bu
baglamda, nasil Birinci ve ikinci Diinya Savasi tamamen birbirinden farkli bir savas modeli
ise, Soguk Savag ve siber savas da birbirinden farkli iki savas modelidir. Ama birbirlerini
tetiklemistir. Yani Soguk Savas’in bitmesiyle birlikte, savasin 6nlenmesine yonelik ¢abalar

siber savasim tetiklenmesine yol agmistir.?

Her iki savas da, kiresel anlamda tiim diinyay1 i¢eren bir savastir. Su an yumusak bir sekilde
yiikselme donemini yasayan siber ¢atismalar, uluslararasi iliskilerde dis politika stratejilerinin
belirlenmesi stireglerinde aktif olarak kullanilmaktadir. Siber uzay hakkinda uluslararasi
hukuk kurallarinda misilleme yasagmin bulunmamasi, karsiliklilik ilkesinin olmamasi,
bilinmezligi i¢inde barindirmasi, kanunlara aykir1 olmamasi gibi sebeplerden dolayi, iilkeler
aras1 c¢atismalarda, siber silahlar siklikla kullanilmaktadir. Bu baglamda, siber uzayda
gerceklesen tiim c¢atigmalar savas hukukunda veri iletisimi ve veri korumasi siireglerine

yonelik gerceklesen siber savas donemi olarak gosterilmektedir.?

Ayni zamanda, Soguk Savas doneminde Sovyetler tarafindan saldirtya ugrama korkusuna
sahip Ulkeler, giiniimiiz siber diinyasinda da bu hissi farkli boyutlarda yasamaktadirlar. Bu
dogrultuda, Rusya’nin izlemis oldugu siber stratejilerin NATO iiyesi iilkelerini korkutmasi bu
durumun en giizel 6rnegidir. Soguk Savag’in siber savastan farki ise, siber savasin sadece IKi
kutup arasinda yasanmiyor olmasidir. Caydirma ve c¢evreleme stratejisi Soguk Savag’ta

uygulanirken, siber savasta hibrit yontemler ve enformasyon ¢agi etkili olmugtur. Siber

2 Ahmet Emre Koker (2021), Tehdit, Caydiricilik ve Giivenlik: Catisma ve Savas Ikileminde Siber Diinya,
Istanbul: Urzeni Yayinlari, ss. 279-283.

% Hans Joachim Heintze & Pierre Thielborger (2016), From Cold War to Cyber War: The Evolution of the
International Law of Peace and Armed Conflict over the Last 25 Years, Cham: Springer, s. 24.
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caydiricilik da, ayni niikleer caydiricilik gibi, korku salmakta ve cesaret kirmaktadir. Ciinkii
ayni saldirinin  kendisine kars1 yapilabilme ihtimali, tilkelerin bu yeni silahi aleni
kullanmalarini1 engellemektedir. Yani stratejik davranisin unsurlari degismemistir; degisen,
yalnizca bunlarm uygulanacagi durumlarm ¢ok daha karmasik hale gelmesidir.* Siber uzaym

asimetrik 6zellikleri de bu karmasikligin asil sebebidir.

Siber uzayin hékim olarak kullanildig1 uluslararasi iliskilerde, blyuk devletler, kigik
devletlere kars1 bile her tiirli silahli saldiridan ziyade siber yontemleri kullanmaya
baslamistir. Bunun en giizel 6rnegi, 21. ylizyilda bu alani en basarili kullanan Rusya’nin
NATO iiyesi Estonya’ya veya eski Sovyet cografyasinda olan Gircistan ve Ukrayna’ya
yonelik gergeklestirdigi saldirgan hamlelerde goriilmektedir. Bu hamleler, yeni bir dinya
savagina giden siirecte yeni bir alan olan siber uzayr Rusya’nin aktif bir sekilde kullandigini

gostermektedir.

Ayn1 zamanda, uluslararasi orgiitlerin uluslararas: politika aktorii olarak degerlendirilmesi ve
on plana almmasi bir zorunluluktur. Bu zorunluluk kapsaminda, Rusya’nin karsisinda hem
bolgesel, hem de kuresel anlamda 6nemi diizeyde rol Gstlenen NATO, bu makalede 6rnek
olarak almmustir. NATO, siyasi, ekonomik, kulttrel, askeri vb. bircok alanda énemli roller
iistlenmekte, bireylerin hayatini ve diisiincelerini sekillendirmekte ve devletlerin politikalarini
etkilemektedir. Bu gercevede, hem cografi bir rol iistlenmekte, hem de amaci ve fonksiyonlari

itibariyle kiiresel bir etkiye sahip olabilmektedir.

Soguk Savas’in sona ermesiyle, iki karsit cephede olan iilkelerin ve Orgiitlerin guvenlik
tedbirleri degismistir. Bu degisim, uluslararasi giivenlik sistemini de tamamen degistirmistir.
Ozellikle Soguk Savas’m getirmis oldugu tehditlerin ortadan kalkmasiyla birlikte, NATO icin
“siber uzay” en onemli glindem maddelerinden biri haline gelmistir. Boylece, hem Rusya,
hem de NATO igin uluslararasi sistemde ortaya ¢ikan yapisal degisikliklerin etkileri “siber
Savas” kavramimnm Onemini artrnugtir. Bu yeni suregte hangi sorunlarla karsilasildigi, bu
sorunlar karsisinda ¢oziime hangi politikalarla ulagilmaya calisildigi ve kavramin uluslararasi

iligkiler baglamindaki 6nemi bu makalede analiz edilecektir.

Bu makalede tartisilan ilkelerin, kavramlarin ve fikirlerin ¢ogu, Rusya ve NATO igerisinde
kullanilan sistemler, kurallar, kanunlar, sdylemler, demecler vb. bilissel islemlerdeki
beklentileri, degerleri ve algilar1 igermektedir. Bu sebeple, bu siireci agiklamak i¢in Doniisiim

Teorisi ve bu teoriyi agiklamaya ydnelik Déniistiiriici Ogrenme Sireci’nin kullanilmasi

4 Lawrence Freedman (2014), Strateji, Istanbul: Alfa Yayinlari, s. 41.
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arastirmay1 gelistirmistir. Ozellikle NATO’nun siber uzayda ortaya koymaya calistig
biitiinlesik miifredata yapilan vurgunun temeli, siber savas siirecinin fikri temelini
olusturmaktadir. Zaten doniisiim, tek bir bakis a¢is1 olmayip, farkli bakis agilarina sahip

olmaktir. Burada gergeklestirilen de, farkli bir bakis agisini ortaya ¢ikarmaktir.

Calismanm birinci boliimde, doniisim kavrami tizerinden teknolojinin uluslararasi sistemdeki
etkisi insa edilerek, icinde bulundugumuz siire¢ Déniistiiriicii Ogrenme Kurami gergevesinde
analiz edilmistir. Boylece, i¢inde bulundugumuz siber savas slreci kavramsal olarak
tanimlanmistir. Ikinci boliimde, Rusya’nin siber giivenlik ¢alismalarina verdigi dnem, siber
uzay1 bir doktrin haline getirme ¢abalar1 ve uluslararasi iliskilerde gerceklestirdigi faaliyetlere
odaklanilmistir. Ayrica, NATO’nun siber uzayda guvenligi saglama cabalarinin tarihi ve
NATO’nun siber giivenlik stratejileri incelenmistir. Ugiincii ve son bdliimde ise, Rusya ile
NATO arasinda gergeklesen siber kriz vakalar1 incelenerek, aktorler arasinda yasanan iki

seviyeli oyun analiz edilerek ¢alisma sonlandirilacaktir.
1. Teorik Cergeve
1.1. Déniistiiriiciiliik Uzerine Insa

Birinin digerine fayda saglamasi1 amaciyla gelistirilen ve uygulanan “teknoloji” ve “dénugzim”
kavramlar1 arasinda tamamlayici bir iligki bulunmaktadir. Doniisim kavrami, bazilarina gore
bir doktrin olarak baglamlarda gergeklesmektedir. Bazi teorisyenler ise “dénzisim” kavramini
bir teori degil, 6grenmenin dogas1 hakkinda bir epistemoloji veya felsefi bir agiklama seklinde
tanimlamaktadir.> “Teknoloji” kavrami ise, tasarimmlara atifta bulunmaktadir. Kavramlar
arasindaki bu iligki, uluslararasi iliskilerde aktif rol oynayan Rusya ve NATO’nun karsilikl1

siber gii¢ iliskisinin sekillenmesine yol agmustir.

Uluslararasi iliskiler 6zelinde, iki karsit grubu ortaya ¢ikaran iliskilere yonelik inceleme
gergeklestirilirken ampirik arastirmalara odaklanilmaktadir. Bu baglamda, “dondisim” ve
“dijitallesme” kavramlari ile baglantili vakalarda siber uzay da denkleme eklenmelidir. Bunun
temel sebebi, yapida ortaya ¢ikan bir doniisiimi anlamamiz igin olaya biitiinlestirici bir
sekilde yaklagmamiz gerektigidir. Kapsam bu sekilde genisletildiginde, uluslararas: iligkilerin
anarsik yapisinda faaliyet gosteren karsit gruptaki NATO ve Rusya’nin sistemde yeni bir
catigma siireci iginde oldugu gorilmektedir. Clinkil iginde bulunulan strecte faaliyet gosteren

her iki aktor de, destekgilerinden daha iyi bir algi kazanmayi amaglamaktadir. Bu amag

5 Dale H. Schunk (2012), Learning Theories: An Educational Perspective, Sixth Edition, New Jersey: Pearson
Education, ss. 230-233.
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dogrultusunda, kendi inanglarini, varsayimlarini, hislerini ve deneyimlerini 6n plana ¢ikaracak
sekilde karsilikli stresi artiracak bir siireci yaratmaktadir. Déniistiiriicii Ogrenme Kurami
cercevesinde ic¢inde bulunulan bu siireg, Soguk Savas’tan siber savasa gegisi igeren bir
donemi simgelemektedir. Boylece, i¢inde bulundugumuz bu sirece yonelik ortaya

koydugumuz perspektifler “siber savas” doniisiimiinii kolaylastirmaktadir.

Ortaya koydugumuz bu perspektifte elestirel yansitma ile ¢atigma ve is birligine yonelik
iletisim becerileri kuramin olmazsa olmaz temel dayanaklaridir. Bu temel dayanaklar
sonucunda, i¢inde bulundugumuz siireci bir teori ile agiklayabilmemiz igin siber ¢atisma

stirecinde Ogrenilenleri bilimsel olarak ortaya koymamiz gerekmektedir.

Dale H. Schunk’a gore, 6grenme; yeni strateji, inang, bilgi, beceri, davranis veya tutum
kazanimi ya da degisimi olarak tanimlamaktadir.® Siber uzayda yasandigini iddia ettigimiz
siber savas donemi de, ge¢cmiste 6grenilmis veya kabul edilmis geleneksel yapiy1 teknolojik
gelismelerin etkisiyle birlikte farkli bir sekilde siber uzay sorunsali ile Ogrenmemizi
saglamaktadir. Ayrica, teoriler, hipotezlerin Uretilmesine ve test edilmesine izin vermektedir.
Insacilar, bilgiyi gercek olarak gdrmek yerine, onu c¢alisan bir hipotez olarak
yorumlamaktadir.” Bu makalede ortaya koydugumuz “siber Savas” donemi sorunsalini
dayandirdigimiz “doniisim”, siber uzay seklinde besinci boyutta ortaya ¢ikan olgularin var
oldugunu gostermektedir. Ayrica bu olgular1 etkileyen ilkelerin var oldugunu ve kesfedilmesi
icin test edilmesi gerekmedigine bizi ulastirmaktadir. Bu dogrultuda, dontisim kavrami
kullanilarak, bu makalede genel tahminlerde bulunulmaktadir. Bu nedenle, arastirma, farkli

yorumlara agiktir.

Insac1 teorisyenler, bilimsel gergeklerin var oldugu ve kesfedilmeyi bekledigi fikrini
reddetmektedir.® Ayni zamanda, hicbir ifadenin dogru olarak kabul edilemeyecegini
savunmaktadir. O vylzden, uluslararas1 iligkilerde aktorlerin i¢inde bulundugu siireg
yorumlanirken, duruma makul siiphe ile bakilmasi yeterlidir. Bu makalede, siber uzayda
yasanan olaylara slipheyle yaklasilmaktadir. Bu siiphe sonucunda, Rusya ve NATO arasindaki
iliskilerde rol oynayan siber unsurlarla siirece yonelik genel degerlendirmeler

gerceklestirmektedir.

6 A.g.e.,s. 123.

" Paul Cobb & Janet Bowers (1999), “Cognitive And Situated Learning Perspectives in Theory and Practice”,
Educational Researcher, Cilt 28, Sayi: 2, ss. 4-15.

8 Catherine T. Fosnot (2005), Constructivism: Theory, Perspectives, And Practice, Second Edition, New York &
London: Teachers College Press.
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Uluslararast iliskilerde aktorlerin faaliyet gosterdigi kuresel dunya, zihinsel olarak birgok
farkli sekilde insa edilebilir. Bu nedenle, higbir teorinin ger¢ek dogruyu sdyledigi sonucuna
ulasamayiz. Bu durum, makalenin temel dayanagi olan doniisiim kavramu i¢in de gegerlidir.
Dijitallesmenin etkisiyle hayatin her alaninda ortaya ¢ikan doniisiim sonucunda, aktorler,
kendi icinde kabul ettikleri dogrular1 ve sahip olduklar1 kritik verileri saklamaktadir. Bu
veriler gizli bilgilerdir. Dolayisiyla, tim bilgiler 6znel ve kisiseldir. Fakat siber uzayin
bilinmez, tahmin edilemez ve ongoriilemez 6zelligi, yapty1 tanimlamaya yonelik ortaya ¢ikan
oznel ve kigisel tanimlamalara yonelik risk ve tehditleri artirmaktadir. Zaten karsit iki grup
olarak Rusya ve NATO f{iye iilkeleri arasindaki yasanan siber ¢atigmalar ve bu ¢atismalara
yonelik yetkililer tarafindan gerceklestirilen sOylemler, bu bilginin izinsiz kullanimi, ele

gecirilmesi, engellenmesi vb. konularini igermektedir.

Tim bu anlatilanlar 1s18inda, doniisiim kavraminin bir alt dali olarak gosterilen “digsal
doniistiiriiciiliik” kavrami, bilgi edinmenin, diinyada var olan yapilarin yeniden ingasini temsil
ettigini belirtmektedir. Bu goriis, deneyimler ile 6gretim ve modellere maruz kalma gibi dis
diinyanin bilgi iizerinde gii¢lii bir etkisi oldugunu varsaymaktadir. Bu sebeple, bilgi, gercegi
yansittig1 dlgiide dogru kabul edilmektedir.® Ayrica Rusya’nm siber uzayda gii¢ kazandigi,
NATO’nun siber giivenligi saglama konusunda gii¢ kaybettigi, her iki karsit grup arasinda
siber savas donemi seklinde uzunca bir siire hissedilen gerilimli korku siirecinin yasandigi
sonucuna ulasmamizda, doniisim kavrami onemli bir gorev {istlenmektedir. Bu bakis agisi,
uluslararasi iligkilerin temelini olusturan Realizm ve Liberalizm gibi birgok ¢agdas teoriyle de

uyumludur.
1.2. Déniistiiriicii Ogrenme Kuram

Bireylerin hayata bakis agilari, kendi deneyimleri, varsayimlar1 ve inanglar1 dogrultusunda
gelismektedir. Bu dogrultuda, inang, varsayim ve deneyimler, bireylerin perspektiflerinin
olusmasinda farkli bir vizyon kazandirmaktadir. Déniistiiriicii Ogrenme kavramu ise, bu
noktada on plana ¢ikmaktadir. Kavram, deneyim, inang ve varsayimlara elestirel bir sekilde
yaklasarak, diinyanin algilanmasinda yeni yontemler gelistirilmesine katki saglanmaktadir.'
Bu perspektif, uluslararasi iligkilerde 6nemli birer aktor olan devletler ve kurumlar igin de

ayni sekilde gerceklesmektedir.

® Albert Bandura (1999), “Social Cognitive Theory: An Agentic Perspective, Stanford Uniiversity, USA”, Asian
Journal Of Social Psychology, Cilt 2, Sayi: 1, ss. 21-41.

10 Byrhan Akpinar (2010), “Transformatif Ogrenme Kurami: Déniiserek ve Degiserek Ogrenme”, Anadolu
University Journal of Social Sciences, Cilt 10, Say:: 2, ss. 185-198.
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Déniistiiriicii Ogrenme, hayat1 yorumlayabilmek icin varsayimlarin, deneyimlerin, duygularin
ve inanglarin sorgulandigi gerilimli bir siiregtir. Ogrenme kuramlarmin en yeni Uyelerinden
biri olan Déniistiiriicii Ogrenme kurammnin temeli, elestirel yansitma ve iletisim becerilerine

dayanmaktadir.!

Calismada, uluslararas1 iliskilerde i¢inde bulundugumuz siirecin
tanimlanmasi, anlamlandirilmast ve Ogrenilmesi hedeflenmektedir. Bu kapsamda,
Déniistiiriicii Ogrenmenin anlami, kapsamu, elestirel yansitmalar1 ve perspektif doniisiime
etkisi gibi temel kavramlarin etkilendigi felsefi akimlardan yola ¢ikilarak, sureg, siber savas

donemi olarak tanimlanmustir.

Siber savas doneminin olugmasiyla birlikte, glinumiiz uluslararasi iliskiler yapismni olusturan
temel teoriler anarsik yapry1 yeniden bicimlendirmistir. Doniistiiriicii Ogrenme Kuramu, stireci
tanimlamak i¢in bu noktada kullanilmistir. Kullanan bu bicimlendirme, hayata dair daha
gelismis bir algi gelistirilebilmesi amaciyla deneyimlerin, duygularin ve varsayimlarin
sorgulamasini igermektedir. Calismada ortaya koyulan hipoteze yonelik elestiriler olabilir.
Clnkd ortaya konacak ikilemlere yonelik verilecek tek bir cevap bulunmamaktadir. Tek bir
cevabin bulunmamasinin sebebi ise, kullanilan teorilerin uluslararasi toplumun yerlesmis
degerlerini sorgulamiyor olmasidir. Ayrica, gelecegin uluslararasi sisteminin gerilimli,

belirsiz ve karmasikliktan kaynaklanacak sekilde olusacak olmasi da bir etkendir.

Belirsiz, gerilimli, karmasik bu siire¢, Rusya’nin ve NATO’nun risk ve tehditlere yonelik
bakislarini degistirmelerine yol agmistir. Degisen tehdit algisi, diisman tanimlamasini ve risk
parametrelerini degistirmistir.’> Bunun en Onemli sebebi, siber uzayn sivillesmesidir.
Ornegin, uluslararas1 sistemde hakim olarak kullanilan yapi, Vestfalya sisteminin yarattig
ulus-devlet modelinden dogrudan etkilenmistir. Bu etkinin benzeri, Soguk Savas’in bitmesiyle

siber savas doneminin konusulmasini doguran stirecte de goriilmektedir.

Ayrica, Colin S. Gray’a gore, giliniimiizde artik askeri yetenekler; hava giicii, uzay giici,
bilgiye dayali savas, siber savas ve stratejik bilgi savasi gibi alanlarda giivenlik, politik ve
stratejik miicadeleleri kapsamaktadir.®® Askeri yeteneklerin genisledigini belirten Gray’in
stratejik kiiltiir bakisi ¢er¢evesinde NATO ve Rusya’nin iist diizey yetkililerinin agiklamalar1
da degerlendirildiginde, Soguk Savas ruhunun aslinda bambagka bir boyutta icinde tehdit,

korku ve riskleri icerecek sekilde tamamen giivenlik kaygist baz alinacak sekilde devam

11 Egemen Sen & Hatice Sahin (2017), “Déniistiiriicii Ogrenme Kurami: Baskin Paradigmayi Yikmak”, Tip
Diinyasi Egitimi, Cilt 5, Say1: 49, ss. 39-48.

12 Salih Bigaker (2014), “NATO’nun Gelisen Tehdit Algist: 21. Yiizyilda Siber Giivenlik”, Uluslararast iliskiler
Dergisi, Cilt 10, Say:: 40, ss. 101-130.

13 Colin S. Gray (2008), Modern Strateji, Istanbul: Truva Yayinlari.
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ettigini  gostermektedir. Bu durum da, gecmisteki korkularin siber savas boyutunda
yasandigint gostermektedir. Benzer bir siire¢ olmayan ve birbirlerinden tamamen farkli bir
boyutta yasanan siber Savas yillarmi Soguk Savas ile ayni kefeye koyamayiz. Her ne kadar
icinde bulundugumuz siber savas siirecini Soguk Savas ile ayn1 kefeye koyamasak da, Soguk
Savas’in bitmesiyle beraber uluslararasi sistemin giivenlik dinamiklerinin degiserek siber

giivenligi 6nemli hale getirdigi tartigmasiz bir gercektir.

Soguk Savag’in bitmesinden sonra, Ozellikle Rusya ve NATO iiyesi iilkeler arasinda
giiniimiizde siber savas yasanmaya baslamistir. Bu iddianin gercekligini ortaya koymamizda
Kuzey Atlantik Antlasmas1 Orguti-NATO’nun 5. maddesi etkili olmustur.’* Bu maddeye
gore; miittefiklerden birine yonelik gergeklestirilecek bir saldirmin biitiin miittefiklere karsi
yapildig1 belirtilmekte ve bu kapsamda karsilik verilecegi vurgulanmaktadir. 17.10.2018
tarihinde NATO Genel Sekreteri Jens Stoltenberg’in Rusya tarafindan NATO iiyesi Ulkelere
yonelik siber saldirilarin = gergeklestirildigini iddia ettigi ve madde 5’in devreye
sokulabilecegini  belirttigi  sdzleri'®, siber uzaym uluslararas1 iliskilerin  giivenlik
literatUriindeki 6nemini gosteren en guzel 6rneklerden biri olmustur. Béylece, NATO’nun
uyeleriyle is birligi gelistirmeleri, toplu savunma uygulamalar1 ve kriz yonetimi stratejilerinin
belirlenmesine dayali giivenlik yaklasimini ittifaklarin siber alandaki faaliyetlerinde yiiriitme

niyeti herkes tarafindan gorilmiistiir.

Sonug olarak, Soguk Savas’in bitmesiyle beraber uluslararasi sistemin giivenlik dinamikleri
degismistir. NATO ve Rusya, yeni durumun gereklerine gore yeniden yapilanmistir. Bu
dogrultuda, diinyanin en biiyiik askeri orgiitlerinden biri olan NATO’nun siber strateji
kavramma bakisi, Colin S. Gray’in stratejik kiiltlir bakisini destekler nitelikte olmustur. Bu
bakis, kisaca; stratejik olsun olmasin, ge¢miste paylasilan kiiltiiriin bir sekilde davranistan
ayrilmasinm mimkiin olmadig1 sonucuna dayanmaktadir. Bu sebeple, NATO’nun Soguk
Savas doneminde yasadigi ge¢mis korkularinmn 21. ylizyil giivenlik bakisini sekillendirdigi

yoniinde stratejik kiiltiirle bir bag kurulabilir. Ayn1 zamanda, Rusya’nin ge¢misten gelen

14 Madde 5: Taraflar, Kuzey Amerika'da veya Avrupa'da i¢lerinden bir veya daha ¢oguna ydneltilecek silahli bir
saldirmin hepsine yoneltilmis bir saldir1 olarak degerlendirilecegini belirtmektedir. Bu baglamda saldir1
gergeklesmesi halinde BM Yasasi'nin 51. Maddesinde taninan bireysel ya da toplu 6z savunma hakkini
kullanarak, Kuzey Atlantik bdlgesinde giivenligi saglamak ve korumak i¢in bireysel veya toplu olarak silahli
kuvvet kullanim1 dahil olmak iizere tiim eylemlerin gergeklestirilebilecegi konusunda bu maddeyle anlagilmustir.
Ayrica bu tarz saldirilarin gerceklesmesi halinde konunun Giivenlik Konseyi'ne bildirilecegi ve Giivenlik
Konseyi’nin uluslararasi baris ve giivenligi saglamak ve korumak i¢in gerekli dnlemleri almasi halinde
gerceklestirilen dnlemlerin sonlandirilacagr belirtilmistir. Bakiniz; NATO, “The North Atlantic Treaty
Washington D.C. - 4 April 19497, Erigim Tarihi: 24.11.2020, Erisim Adresi:
https://www.nato.int/cps/fr/natohg/official _texts 17120.htm?selectedLocale=en.

5 Turkiye Gazetesi (2018), “NATO Goziinii Karartt1! Biiyiik Tehdit”, 17.09.2018, Erigim Tarihi: 29.01.2020,
Erisim Adresi: https://www.turkiyegazetesi.com.tr/fotogaleri/nato-gozunu-karartti-buyuk-tehdit-16610.
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Avrupa’ya hakim olma ve super gi¢ olma fikirlerinin de, gelecek siber savas stratejilerine
yonelik dis politika olusturma sureci hakkinda bir stratejik kiiltiir yarattigi disiiniilebilir.
NATO iilkeleri ve Rusya arasinda gergeklestigini iddia ettigimiz bu siber ¢atigma siirecinin

gelisimi hakkinda su noktalar 6n plana ¢ikmistir.
2. Rusya ve NATO’ya Yénelik Incelemeler
2.1. Rusya’nin Siber Giivenlik Stratejisi ve Politikalar

Rusya, kendi siber giindemi olan gii¢lii bir uluslararasi aktordiir. Rusya, NATO i¢in ¢ok
onemli bir rakip guctlr. Ayn1 zamanda NATO’ya uye ulkeler igin de, Rusya, ¢ok ciddi bir
tehdittir. Ozellikle son yillarda yasanan Estonya, Gircistan ve Ukrayna sorunlar: gibi bircok
siber saldirida Rusya’nin etkisinin oldugu yazilmaktadir. Bu kapsamda, siber uzaya yonelik
NATO ile Rusya arasindaki dengeyi daha da hassas hale getirmemiz gerekmektedir. Cunki
NATO ile Rusya arasindaki iliskilerde siber saldirilar sonucunda ortaya ¢ikabilecek tehditler,

giiniimiizde artik ciddi ve sorunlu konular haline gelmistir.

Rusya ve NATO arasindaki ikili iliskilerde bircok agmaz bulunmaktadir. NATO’ya Uye
devletlerin Rusya'ya yonelik yiirtttigi farkli siber stratejiler ve bu stratejileri uygulamaya
yonelik gelistirdikleri cesitli politikalar, Rusya’nin siber ortamda NATO’dan bir adim 6nde
olmasina yol agmaktadir. Diger yandan, Rusya, kiresel olarak dezenformasyon, propaganda,
casusluk ve yikici siber saldirilar yiiriitmektir. Bu faaliyetleri ylritlrken de gelismis siber
yetenekler kullanmaktadir. Ozellikle bu operasyonlar: yiiriitmek i¢in, Rusya, cesitli giivenlik
ve istihbarat teskilatlar1 tarafindan denetlenen ¢ok sayida birim olusturmustur. Olusturulan bu
mekanizmalar sayesinde, Rusya’nin giivenlik kurumlar1 birbirleriyle rekabet etmekte ve
genellikle ayn1 hedefler iizerinde benzer operasyonlar yiiriitmektedir.® Bu durum, rakip
giiclerin ve dolayisiyla NATO ve iiyelerinin belirli atif ve motivasyon degerlendirmelerini

zorlastirmaktadir.

Rusya’da siber ortamda faaliyet gdsteren en onemli birimlerden biri GRU’dur. Genel olarak
GRU olarak amlan Genelkurmay Ana Miidiirliigii, Rusya’nin askeri istihbarat teskilatidir.'’
Bu teskilatin, Rusya’nin en kotii sohretli ve zarar verici siber operasyonlarmna karistig iddia
edilmektedir. GRU’nun siber birimlerine yonelik ABD’nin ciddi suglamalar1 bulunmaktadir.
Ornegin, ABD Adalet Bakanligi, 2016 ABD Baskanlik secimlerine ydnelik gerceklesen ¢ok

16 Congressional Research Service, “Russian Cyber Units”, Erisim Tarihi: 12.12.2022, Erisim Adresi:
https://crsreports.congress.gov/product/pdf/IF/1F11718.
17 Atalay Kelestemur (2015), Siber Istihbarat, istanbul: Level Kitap Yaymevi.
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sayida zarar verici siber saldirilar hakkinda GRU’ nun ilgili birimlerinde ¢alisan personelleri

sucladi.

Rusya’nin bu siber birimleri, yuksek bir operasyonel giice sahiptir. Ayni1 zamanda, bilgisayar
korsanlig1 araglar1 ve kotii amacgli yazilim gelistirmeye yardimeci olan birkag arastirma
enstitistni de kontrol etmektedir. Bu kabiliyetler, Rusya’nin siber giiciinii pekistirmekte,
siber birimlerinin siipheli operasyonel giivenlik ve gizlilik seviyelerini artirmaktadir. Bu
baglamda, Rusya’nin artan siber giivenlik bilinci hizli djjitallesmeye ayak uydurma ihtiyacim
pekistirmektedir. NATO ve {iyeleri arasindaki ayrismalar da Rusya’ya ciddi avantaj
kazandirmaktadir.  Ayrica, dijital altyapiya yonelik artan bagimlilik, gelecegin

miicadelelerinin de bu alana kayacagini gostermektedir.®
2.2. Rusya ve Doktrin Olarak Siber Savasa Y0nelim

NATO’nun izledigi politikalar karsisinda Rusya’daki gelismeleri izledigimizde, gozumdize
carpan en Onemli figlir Valery Gerasimov’dir. 27 Subat 2013 tarihinde dénemin Rusya
Genelkurmay Baskani Gerasimov, Military Industrial Kurier dergisinde “The Value of
Science in Prediction” isimli bir makale yaymlamistir. Makalenin genelinde Gerasimov
tarafindan ortaya konan askeri yaklagim, “Gerasimov Doktrini” olarak adlandirilmaktadir.
Gerasimov Doktrini, esasinda askeri nitelige sahip olmayan yontemlere dayanmaktadir. Bu
yontemin 0zli, az insan kayb1 ve maliyete dayanmaktadir. Boylece, sicak ¢atigma siireglerinin
daha kolay yonlendirilmesi ve yonetilmesi hedeflenmektedir. Gerasimov Doktrini’nin
ulagmak istedigi bu hedefler, askeri bir miidahale 6ncesine dayanmaktadir. Boylece, savas
gerceklesmeden oOnce siber saldirilar dizenleyerek diismana gore avantaj saglanmasi veya
hedefin yipratilmasi hedeflenmektedir. Bu hedef dogrultusunda, psikolojik savas yontemleri
ile de baski altma alman diismanm morali bozulmakta ve savunma direnci kirilmaktadir.
Bunun sonucunda da, kritik altyapilarina zarar verilen diisman, ekonomik bir zarara

ugramaktadir.®

Bu doktrin, yeni bir savas tarzi, “genisletilmis modern savas teorisi”, hatta “tam bir melez
veya ozel bir savas vizyonu”dur. Rusya’nin gercek ama farkli bir meydan okuma tarzidir.

Cevreye korku ve kaos salmayir hedefleyen bu teori gibi, bircok farkli Rus doktrini

18 ester Wong (2020), “Cyber Security Awareness Must Keep Pace With Rapid Digitalisation: ST Webinar
Panellists”, Straits Times, 10.12.2020, Erisim Tarihi: 06.01.2020, Erisim Adresi:
https://www.straitstimes.com/tech/cyber-security-awareness-must-keep-pace-with-rapid-digitalisation-st-
webinar-panellists.

19 Mark Galeotti (2018), “I’m Sorry for Creating the ‘Gerasimov Doctrine’”, Foreign Policy, 05.03.2018, Erisim
Tarihi: 30.01.2020, Erisim Adresi: https://foreignpolicy.com/2018/03/05/im-sorry-for-creating-the-gerasimov-
doctrine/.

94


https://www.straitstimes.com/tech/cyber-security-awareness-must-keep-pace-with-rapid-digitalisation-st-webinar-panellists
https://www.straitstimes.com/tech/cyber-security-awareness-must-keep-pace-with-rapid-digitalisation-st-webinar-panellists
https://foreignpolicy.com/2018/03/05/im-sorry-for-creating-the-gerasimov-doctrine/
https://foreignpolicy.com/2018/03/05/im-sorry-for-creating-the-gerasimov-doctrine/

Ahmet Emre KOKER UPA Strategic Affairs 4 (1)

bulunmaktadir. Fakat Rusya tarafindan ortaya konan bu siber strateji, dikkati dagitmak,

bolmek ve demoralize etmek i¢in genis bir politik hedefi i¢inde barindirmaktadir.

21. yiizyilda savaslar artik ilan edilmemekte ve basladiktan sonra da daha 6dnceden bilinmeyen
bir sablona gore gelismektedir. CUnkU zayiat ve yikim 6lgegi, yikici sosyal, ekonomik ve
politik sonuglar agisindan bu tiir catigmalarin sonucu herhangi bir ger¢ek savasin sonuglariyla
karsilastirilabilecek bir seviyeye gelmistir. Artan seviyeyle birlikte, bilgi catismasi eylemleri
ile askeri kuvvetlerin eylemleri de dahil olmak Uzere gizli bir karaktere sahip askeri ve
teknolojik araclarla catigmalar desteklenmektedir. Gerasimov'un burada isaret ettigi sey, Rus
Ordusu’nun uygun bir sekilde kullanilmasi gerektigidir. Bu gereklilik cercevesinde, Rusya

tarafindan birgok siber saldir1 gergeklestirilmistir.
2.3. Rusya ve NATO’nun Dahil Oldugu Siber Kriz Vakalar

Uluslararasi iliskilerde ihtiyaglarin tam olarak karsilanamamasi sebebiyle, bir¢ok tlke, siber
savunma aglarmnm giivenliginin saglanmasinda kendi geleneksel ordularina glivenmeyi ve
siber savas i¢in kendi stratejilerini gelistirmeyi segmistir. NATO Qyelerinin hepsinin ortak bir
sorunun ¢oziimiine yonelik ortak bir yaklasimda bulunma c¢abasi ise gorilmemektedir. Bu
durum da NATO’nun siber giivenlik stratejileri olusturmasini etkilemekte, ayrica artan siber
tehditleri ve saldirilar1 etkilemektedir. Ornegin, Estonya ve Giircistan siber krizleri,

NATO’nun Rusya’ya karsi siber strateji olusturmasinda ana tetikleyici unsur olmustur.
2.3.1. Estonya Siber Savasi (2007)

2007 yilinda Estonya’nin savunma sistemini felg eden biiyiik ¢apta siber saldirilar gergeklesti.
Saldirilarda, kamu ve 6zel kuruluslarin internet (web) siteleri hedef alindi. Gergeklesen bu
siber saldirilardan sonra, NATO’nun siber saldirilar ile ilgili tehdit algisi, risk parametreleri
ve giivenlik algis1 tamamen degisti. Bu cercevede, Estonya siber savasindan sonra 2008
Biikres Zirvesi gergeklestirilmistir. Zirvede, Uye devletlerin siber uzaydaki guglerinin
artirilmasinin, siber giivenliklerinin saglanmasinin ve saldirilara karsi kapasitelerinin
gelistirilmesinin gerekliligi vurgulanmugtir. S6z konusu stratejik gereklilikler gercevesinde de

politikalar gelistirilmeye baglanmistir.?°

Ayrica, NATO, giivenlik politikasi icerisinde siber kavramini kullanarak is birligini
gelistirmek, ¢oziimler liretmek ve koordine etmek amaciyla Estonya olaymdan sonra Siber

Savunma Mukemmeliyet Merkezi’ni kurmustur. Estonya siber saldirisini takip eden donemde,

20 Merve Seren (2006), “Siber Tehditlerle Miicadelede Farkindalik ve Hazirlik”, Siyaset, Ekonomi ve Toplum
Arastirmalart Vakfi (SETA) Analiz, 183, ss. 16-17.
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NATO ve Estonya iki “stratejik ortak” gibi hareket etmistir. Bu ortaklik, U¢ temel nedene
dayanmaktadir. Bunlardan birincisi, Estonya’nin siber saldirilarla nasil basa c¢ikacagini
bilmemesidir. ikincisi, teknolojik ve ekonomik is birligi ile NATO iiye iilkeleri arasinda
bagimliligin 6nemli bir faktor olmasidir. Ugiinciisii de, Rusya’nin uluslararas iliskilerin giiglii
bir aktorii olarak NATO karsisinda 6nemli bir konuma sahip olmasidir. Bir baska ifadeyle,
NATO’nun gegmisten gliniimiize var olusunun ana sebebini Rusya karsithiginin beslemesidir.
Bu Uc sebebe ek olarak, konunun siber savas kavramini da i¢ermesi, siber konularin da
tartisitlmas1  gerektigini gostermistir. BOylece, Estonya olayr sonrasinda, NATO, siber
giivenligi hizla ve ciddi olarak giindemine almistir. Bu olay sonrasinda NATO’nun en 6nemli
tilkesi olan ABD’nin o donemki Baskani George W. Bush da, ABD sistemlerinin siber
saldirilara kars1 savunmasizligin1 ve hiikiimetin bunlara kars1 savunma gelistirme ihtiyacini
kabul etmistir.?* Zaten ilerleyen donemde gergeklesen siber saldirilar da bunun dogrulugunu
gostermistir. Ornegin, 2020 yilinda SolarWinds siber saldirismi diizenlenmistir. S6z konusu
siber saldiri, Rusya’da faaliyetlerini ylriten Nobelium tarafindan gergeklestirilmistir. Grubun,
2021 yilinda ABD bilgisayar sistemlerine bir kez daha sizdigi tespit edilmistir. S6z konusu

saldir1 sonrasinda ABD’deki yiizlerce sirket ve organizasyon zarara ugramistir.??
2.3.2. Giircistan Siber Savasi (2008)

7 Agustos 2008’de Giircistan’da ayrilik¢ilar ayaklanmistir. BUylyen hadiseler, Giircistan’1
siber saldirilarla birlikte yasanacak sicak bir ¢atisma siirecine gotiirmiistiir. Bu ¢atismalarda,
Giircistan’in  bilgi altyapisinin  Estonya’dan farkli oldugu goriilmiistiir. Giircistan’in
gelismemis altyapisi, saldirmin etkisini hafifletmistir. Saldirilarin etkileri farkli olsa da, hem
Gdrcistan, hem de Estonya savasinin gelisimi ve saldir1 sirasinda izlenen yontemler

birbirlerine benzemektedir.?®

Estonya 6rneginde oldugu gibi, bu saldir1 sonrasinda da, NATO, Giircistan’a destek olmustur.
2008 yilinda “Giircistan’a Karst Siber Saldirilar: Belirlenmis Hukuki Dersler” baslikli bir
rapor, NATO Ortak Siber Savunma Miikemmeliyet Merkezi tarafindan yaymlamistir. Rapor,
Rusya-Glircistan Savas1 smrasmdaki siber saldirilara karsi uygulamalar icermistir.?* Bu

baglamda, kaliplagsmis iki 6rnek olan Giircistan ve Estonya orneklerinde goriildiigi iizere,

21 Duncan B. Hollis (2007), “Rules of Cyberwar?”, Los Angeles Times, 08.09.2007, Erisim Tarihi: 17.01.2020,
Erisim Adresi: https://www.latimes.com/archives/la-xpm-2007-oct-08-oe-hollis8-story.html.

22 Reuters (2021), “Rus Korsanlar Yeniden Siber Saldir1 Diizenledi”, 25.10.2021, Erisim Tarihi: 21.09.2021,
Erisim Adresi: https://www.amerikaninsesi.com/a/rus-korsanlar-yeniden-siber-saldiri-duzenledi/6284386.html.
23 Salih Bigakgi, (2014), “NATO nun Gelisen Tehdit Algisi: 21. Yiizyilda Siber Giivenlik”.

24 Mehmet Ada & Hiiseyin Cakir (2017), “Kuzey Atlantik Antlasma Orgiitii'niin (NATO) Siber Giivenlik
Stratejisinin Incelenmesi”, Diizce Universitesi Bilim ve Teknoloji Dergisi, Cilt 5, Sayi: 2, ss. 632-656.
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Rusya ve NATO ftiye iilkeleri arasinda ortaya c¢ikan politik krizlerde siber saldirilar kiigiik
capli bir etki unsuru olarak géze carpmustir. Ayrica, bu siber saldirilar su ana kadar biyuk bir

kriz yaratmamustur.

Klasiklesmis Gurcistan ve Estonya orneklerine ek olarak, Rusya, NATO ve ABD’nin
Ortadogu’daki en biiyiik diismanlarindan biri olan Iran ile siber giivenlik konusunda bir
yakinlasmaya girmistir. Bu kapsamda, Rusya ve Iran arasinda 26 Ocak 2021 tarihinde
Moskova’da bilgi glivenligini ve siber giivenligi genisletmek i¢in bir siber giivenlik anlagmasi
imzalanmistir. Imzalanan bu anlasma, her iki iilke acisindan da hem ulusal, hem de
sebeple, imzalanan bu anlasmanin NATO’ya karsi bolgesel ve uluslararasi is birliginin
genisletilmesini amagladigini rahatlikla sdyleyebiliriz. Imzalanan bu anlasmaya gore, Iran ve
Rusya, giivenlik, teknik yardim ve siber suglarla miicadele alanlarinda siber is birliklerini
guclendirmeyi hedeflemistir. Ayrica, asil amaci istihbarat paylasimi ve siber alanda savunma
olan bu anlagsma cercevesinde, Iran’m ozellikle Bati teknolojisine olan bagimliliginin
azaltilmas1 planlanmistir. Boylece, Rusya, NATO ve ABD Karsisinda iran’m savunmasiz
olmasinin 6niine ge¢meyi hedeflemistir. Bu sekilde, Rusya, siber uzay zerinde yeni bir gli¢
dengesi olusturmaya ¢alismistir. Bu ¢aba neticesinde, dijital altyapilarini saldir1 ve savunmaya
yonelik olarak gelistirmektedir. Bu yonelim, Rusya’nmn siber uzaydaki guclni
pekistirmektedir. NATO ise, siber uzayda hem kendisinin, hem de Gyelerinin guvenliklerini

saglama micadelesi vermektedir.
3. NATO’nun Siber Giivenlik Stratejisi ve Politikalar

11 Eylil (9/11) saldiris1 gergeklestikten sonra, NATO, Kasim 2002’de “Prag Yetenek
Taahh(tleri’ni kabul etti. Boylece, siber yeteneklerin ve siber saldirilara karsi korunmanin
temeli atildi. 2007 yilinda NATO (yesi Estonya saldiriya ugradi. Bu siber saldiri, siirecin
hazirlik boyutunu bir iist noktaya tasimistir. Resmi bir “NATO Siber Savunma Politikas’ nin
hazirlanmasma ve “Siber Savunma Mukemmeliyet Merkezi”nin kurulmasma yol acan bu

boyut kapsami genisletmistir.?

2008 yilinda Biikres Zirvesi ile NATO’nun yeniden yapilanmasina ve savas kavraminin

donlismesine yonelik “Strateji Belgesi” olusturuldu. Zirve Bildirgesi’nin 46. maddesi ¢ok

%5 Tehran Times (2021), “CFR says cybersecurity co-0p agreement between Russia, Iran likely to create hurdles
for U.S.”, 16.03.2021, Erisim Tarihi: 21.09.2021, Erigim Adresi:
https://www.tehrantimes.com/news/459217/CFR-says-cybersecurity-co-op-agreement-between-Russia-Iran-
likely.

% (Ozge Giile¢ & Ziilfiikar Aytag Kisman (2021), “Uluslararast iliskiler acisindan siber giivenlik ve NATO nun
siber giivenlik stratejileri”, Akademik A¢i, Cilt 1, Sayr: 1, ss. 127-154.
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onemlidir. SO0z konusu maddeyle, NATO’nun givenlik degisiminin gergeklestirilmesi
amaciyla gereken kaynagin Saglayacagi agiklandi. Biikres Zirvesi’nin siber glvenligin
saglanmas1 noktasindaki en 6nemli sonucu ise, Briiksel Merkezli NATO Siber Savunma
Yonetimi Otoritesi ve Tallin (Tallinn) Siber Savunma Isbirligi Miikemmeliyet Merkezi’nin

kurulmasidir.

2010 yilinda Lizbon Zirvesi gerceklestirildi. Zirvede, NATO’nun giindeminde siber saldirilara
yonelik gerceklestirilecek savunmanin siirekli hale getirilmesi yoniinde karar alindi. 19 Kasim
2010’da, Lizbon’daki NATO Zirvesi i¢inde siber sorunlar1 resmen taniyan ittifak misyonu,
yeni bir stratejik kavram yaratti. Siber saldirilarin daha sik, daha diizenli ve daha pahali hale
gelmemesi i¢in NATO’nun Onleme, tespit etme, savunma yetenegini gelistirme ihtiyaci
belirtildi. Ayrica, NATO’nun siber saldirilara karsi siber savunma yeteneklerini gelistirmek,

planlamak ve koordine etmek yoniinde adim atmasina Karar verildi.?’

2011 yilinda NATO “Siber Savunma Politikasi” ve “Siber Savunma Eylem Planinin
detaylar1 kabul edildi. Boylece, ittifakin baslica gorevlerinden olan kolektif savunma ve kriz
yonetimini  gerceklestirmek amaciyla iletisim ve bilgi sistemlerinin  korunmasinda

merkezilesmis ve koordineli bir yaklasim olusturuldu.?® Yeni belirlenen NATO Siber
9

Savunma Politikasi’na gore?
v Siber savunma yetenekleri guclendirilecek,

v NATO’nun kolektif ve savunma kriz yOnetiminin planlama siirecine siber

unsurlar entegre edilecek,

v Muittefikler icin kritik olan siber unsurlarin korunmasi ve savunmasina
odaklanilacak

v Merkezilesme saglanarak NATO’nun kendi aglarini korumasi saglanacak,

4 Kritik altyapilarin korunmasinda miittefiklere yardim edilecek,

4 Farkindalik programlar gelistirilecek,

v Caligmalarda {yelerin yaninda bagli ortaklar, uluslararasi kuruluglar, 6zel

sektor ve akademik ¢evrede bulunacak,

2TNATO (2010), “Active Engagement, Modern Defence”, 19.11.2010, Erisim Tarihi: 10.10.2022, Erisim
Adresi: www.nato.int/cps/en/natolive/official texts 68580.htm.

B NATO (2011), “NATO Defence Ministers Adopt New Cyber Defense Policy”, 08.06.2011, Erisim Tarihi:
21.01.2022, Erisim Adresi: https://www.nato.int/cps/en/natolive/news_75195.htm.

29 Ugur Akyazi (2013), “Uluslararasi Siber Giivenlik Strateji ve Doktrinleri Kapsaminda Almabilecek
Tedbirler”, icinde 6. Uluslararas: Bilgi Giivenligi ve Kriptoloji Konferansi Bildiriler Kitabt, ss. 216-220.
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v Tallin’den uzmanlik ve destek alinmasi i¢in miittefikler tesvik edilecektir.

Bu politikalarda, NATO (yelerine yonelik siber savunma konusunda gergeklestirilecek
topluluk bazindaki cabalar belirtilmektedir. Fakat hangi pratik eylemlerin akacagi hala
belirsizligini korumaktadir.®® Aymi zamanda, siber savunma politikasinda aciklanan siber
tehditler, 5. maddede belirtilen toplu savunma gorevini gergeklestirmeye yonelik potansiyel
kaynak olarak tamimlanmistir. Potansiyel kaynagi gelistirmek ve operasyonel hale getirmek
amaciyla da, 2012 yilinda NATO Bilgisayar Olaylar1 Karsilama Kapasitesi tarafindan 58

milyon Avroluk bir kontrat imzalanmustir. 3!

NATO’nun siber giivenlik kapsaminda uluslararasi seviyede yaptigi ilk ¢alismalar, “Siber
Savunma Mdukemmeliyet Merkezi” olusturulmast ve siber savasta uygulanacak hukuk
hakkinda “Tallin El Kitabr’nin hazirlanmasidir. Cambridge Universitesi uzman grubu
goriislerinden olusan kitap, 2013 yilinda yayinlanmistir. Tallin £/ Kitabr, NATO destekci
iilkelerinin goriislerini ya da resmi bir NATO gériisiinii temsil etmemektedir.®? 2014 yilinda
NATO iiyeleri tarafindan yeni bir karar alindi. Alinan bu karar ¢ercevesinde, siber savunma
topyekin savunmanin vazgecilmez bir pargasi haline getirildi. 5. maddenin yiiriirlige
konmasma imkan veren bu yaklasim sonrasinda, 2016 yilinda siber uzay askeri operasyon
yuritme yeri gorilerek ulusal aglarin ve altyapilarin siber ortamda savunulmasinin 6ncelikli

olarak giiclendirilmesi gerektigi yoniinde karara varildi.*®

Realizm’in 6nemli isimlerinden Clausewitz agisindan baktigimizda, alinan kararlar ve el
kitabinin hazirlanmasi ¢ok Onemlidir. Ciinkii bir miittefiki savas alanina getiren manevra,
muharebeyi kazanmak kadar énemlidir. Bu dogrultuda, giiniimiiz toplumlarinda “Yipratma”
stratejisi, klasik bir savastan daha 6nemli bir giice sahiptir. Stratejik olarak yaklastigimizda,
siber saldirilar ile ulagilmak istenen asil hedef, rakip halkin ve toplumun moralini yok
etmektir. Guniimizde de, Clausewiz’in “savas bir biitiindiir” bakisi** dogrultusunda

NATO’nun Estonya’da Tallin merkezli bir “Siber Giivenlik Merkezi” kurmasi, NATO’nun

30 NATO, “Cyber defence”, Erisim Tarihi: 20.01.2020, Erisim Adresi:
https://www.nato.int/cps/en/natoha/topics 78170.htm.

31 Neil Robinson (2017), “Basarili Bir Siber Savunma I¢in Harcama Yapmak”, NATO Dergisi, Erisim Tarihi:
29.01.2020, Erisim Adresi: https://www.nato.int/docu/review/tr/articles/2017/04/06/basarili-bir-siber-savunma-
icin-harcama-yapmak/index.html.

32 Milli Giivenlik Kurulu Genel Sekreterligi, “Siber Savasa Uygulanacak Hukuk Hakkimnda Tallinn El Kitab1”,
Erigim Tarihi: 29.01.2020, Erisim Adresi: https://docplayer.biz.tr/11039588-Siber-savasa-uygulanacak-hukuk-
hakkinda-tallinn-el-kitabi.html.

3 Laura Brent (2019), “NATO’nun Siber Uzaydaki Rolii”, NATO Dergisi, 12.02.2019, Erisim Tarihi:
29.01.2020, Erisim Adresi: https://www.nato.int/docu/review/2019/Also-in-2019/natos-role-in-cyberspace-
alliance-defence/TR/index.htm.

3 Carl Von Clausewitz (2015), Savas Uzerine, istanbul: Doruk Yaymnlart.
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siber uzay olarak tanimladigimiz savas alanina konumlanmasinin en giizel 6rnegidir. Fakat
NATO iiye iilkelerini egitmek, saldir1 tatbikatlarini yiirlitmek ve uluslararasi siber saldiri
durumunda NATO’nun yapacagi stratejileri belirlemek (zere kurulan bu merkez, heniiz

beklentileri karsilayamamustir.

2018 yilindaki Briiksel Zirvesi’nde, NATO’nun “Siber Uzay Operasyonlart Merkezi”
gelistirmesi yoniinde ¢aligmalara baslandi. Planlanan Siber Uzay Operasyonlar1 Merkezi’nin
birgok amaci bulunmaktadir. Bunlar arasinda; ittifakin siber operasyon ve misyonlarinin
planlamasint  yapmak, guvenlik konusunda farkindalik yaratmak ve siber uzay
operasyonlarmin koordinasyonunu gergeklestirmek bulunmaktadir. 3 Ekim 2018 tarihinde
ABD Savunma Bakanligi’nin uluslararas: giivenlik konularinda basdanigman olan Katie
Wheelbarger’m yaptig1 agiklamayla ise, sure¢ bambaska bir boyut kazanmistir. Agiklamada,
NATO’nun talep etmesi halinde, ABD’nin Rusya’ya karsi NATO’ya iiye iilkelerle siber savas
yeteneklerini ortak bir caligma altinda kullanmaya hazir oldugunu belirtmistir. ABD
tarafindan olusturulan yeni boyutla birlikte, 2018 yili igerisinde Rusya meydan okumaya
devam etmistir. Oyle Ki, Rusya, 300.000 askerin katilimiyla birlikte diizenledigi tarihinin en
blyik ve kapsamli tatbikatini gergeklestirmistir. NATO da, Rusya smir1 yakininda “Trident
Juncture 2018 askeri tatbikatini yapacagini ilan etmistir. 2018 yilinda yapilan bu
tatbikatlarm en 6nemli 6zelligi, NATO nun Kirim’in Rusya tarafindan ilhakina kars1 verilecek
tepkilere yonelik senaryolar1 da icermesidir. Ayrica, Polonya, Litvanya, Letonya ve Estonya
gibi iilkelerin yasadigi Rusya endisesi de bu sirecte etkili olmustur. Bu durum, 2021 yilinin
son aylarinda Rusya ve Ukrayna arasinda sicak bir savasa siiriiklenme ihtimali ile ortaya ¢ikan
krizde de aym sekilde devam etmistir. Bu krizlerden anlasildigi tizere, NATO Uyesi kiclk ve
gorece gugsuz Ulkeler, gilivenliklerini saglamak i¢in bir ¢oziim arayisina girmektedir. Bu
arayista da NATO o6n plana ¢ikmaktadir. Bu baglamda, Peter Katzenstein’in buyik
kisitlamalarin oldugu bir diinyada ulusal se¢imlerin olasiligint korumanin kiiciik devletlerin

5,

ana stratejisi oldugunu belirtmis oldugu sozleri®> makalede ortaya koyulan goriisii

desteklemektedir.

Sonug olarak, 2018 yilinda Briiksel Zirvesi’nde NATO’nun biitiinsellik igermesinin énemi
belirtildi. Bu bitlnsellik cercevesinde, NATO, ortak savunma ve ortak caydiricilik
kavramlarinin guclendirilmesinin gerekliligi yineledi. Boylece, NATO, kara, deniz ve havada

nasil ittifak etkili ¢aligiyorsa, siber ortamda da ittifak olunmasi gerektigini teyit etti. Fakat

% Peter. J. Katzenstein (1996), The Culture of National Security: Norms, Identity, and Culture in World Politics,
New York: Columbia University Press. ss. 1-27.
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NATO tarafindan siber ortamda birlik her ne kadar teyit edilse de, bunda heniiz basarili
olunamamuistir. Bu basarisizliktaki en biylk zorluk ise, sonucunun askeri olmasina ragmen bu
sonuca sadece askeri yoldan ulasilamayacak olmasidir. ilerleyen dénemlerde iiyelerden
birisinin kritik altyapisina yonelik gergeklestirilecek bir siber saldirinin NATO Uyesi diger
ilkeleri de ilgilendirecegi agiktir. Ittifakin siber uzayda yeterince giiven saglayamamast ise,
uye ulkelerin siber savunma imkan ve kabiliyetlerinin millilesmesine yol agmaktadir. Ciinkii
NATO o0zelinde siber giivenligi saglama yoniinde basarili ve tiim iiye devletler tarafindan

kabul edilen bir yap1 iizerinde heniiz anlasilamamustir.
4. NATO ve Rusya Arasindaki Iligkiler: iki Seviyeli Bir Oyun

NATO, SSCB’nin ¢okiisiiniin ardindan Rusya ile iligkilerinin temelini olusturan bazi politika
cizgilerini benimsemistir. Ozellikle bu donemden itibaren NATO ve Rusya iliskilerinde
birgok anlagsmazlik kaynagi olusmustur. Fakat dijitallesmenin hizlanmasiyla Dbirlikte,
geleneksel sorunlarin bir bolimii siber boyuta tasmmustir. Siber ortama tasmman sorunlarla
birlikte, NATO, Rusya’ya kars1 ortak siber strateji belirleme slrecine girmistir. Bu stratejiyle
paralel olarak, NATO fiyeleri tarafindan NATO’nun siber birlik politikast tam destek
gormemistir. Fakat NATO’nun siber uzaya yonelimi konusundaki tutarliligi ve etkinligi
devam etmektedir. Bu yiizden, NATO ile Rusya arasindaki ikili iliskilerin konusulmasinda
siber konularin dahil edilmemesi, NATO-Rusya iliskilerine iliskin bir ¢alismada eksik

kalacaktir.

NATO iiyelerinin bazilarmin gicli siyasi ve ekonomik bir dijital altyapis1 mevcutken,
¢ogunun siber saldir1 veya savunma giici zayiftir. “Stratejik” veya “6zel” ortaklik olarak ortak
bir NATO siber yapismin olusturulamamis olmasindan kaynakli Rusya’dan geldigi iddia
edilen siber saldirilara karsi Uye iilkeler tek baslarma kendi sanal sistemlerini korumaya
calismaktadir. Ulkeler arasindaki siber gii¢ farkliliklar: ise, savunma konusunda bazi sorunlari
ortaya ¢ikarmaktadir. Bu sorunlar, NATO’nun rekabette zayif kalmasma yol agmaktadir. Bu
sebeple, Rusya’ya yonelik NATO siber giivenlik politikalarmi desteklemek i¢in giiclii

ulkelerin diger iiye iilkelere destegini artirmasi gerekmektedir.

NATO tarafinda bu siirecin olugmasi aslina bakilirsa bir zorunluluk olmustur. Ciinkii son 20
yilda, Rusya, c¢ok ¢esitli siber operasyonlar1 listlenmek icin personelini, yeteneklerini ve
kapasitesini artirdi. Tek bir Rus gilivenlik veya istihbarat teskilati siber operasyonlardan
sorumlu degildir. Rus siber birimleri birbirlerinin farkinda olmadan benzer operasyonlar bile

gerceklestirmektedir. Ayni  zamanda, bazi Rus kurumlar kurum i¢i yeteneklerin
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gelistirilmesine Oncelik verirken, digerleri operasyonlar i¢in dis aktorlerle s6zlesme yapmay1

tercih etmektedir.

Genel anlamda, iki rakip gii¢ arasinda gergeklesen siber gatismalar incelendiginde, medya ve
hiikiimet raporlarinin incelenmesi bize veri sunmaktadir. Medya ve hiikiimet raporlari
incelendiginde, Rusya'nin ilk siber operasyonlarinin esas olarak Dagitilmis Hizmet Reddi
(DDoS) saldirilarindan olustugu goriilmektedir. Ayn1 zamanda Rusya tarafindan gergeklestigi
iddia edilen bu saldirilar, genellikle suglu ve sivil bilgisayar korsanlar1 tarafindan
gerceklestirilmistir. 2007 yilinda Estonya’ya yonelik gerceklesen siber saldirin hedefleri de
¢evrimigi bankacilik ve medya kuruluslarindan devlet internet siteleri ve e-posta hizmetlerine
kadar uzanmaktaydi. 2008 yilinda gergeklesen Rusya-Giircistan Savasi’nda da tiim elektronik
operasyonlar1 12 giin silireyle askiya alan National Bank of Georgia da dahil olmak tizere 54

potansiyel hedefe yonelik DDoS saldirilar1 kullanildi.

Gorece NATO’nun zayif halkalar1 olarak goziiken bu iilkeler, ayn1 zamanda Rusya igin de
stratejik Oneme sahiptir. Stratejik olarak 6neme sahip bu ulkeler, aslinda iki rakip gii¢
arasindaki siber miicadelenin goériinen yiiziinii bize gostermistir. Bu kapsamda, iki seviyeli bu
rekabet icerisinde siirecin is birligi ve ¢atismay1 barmndiracagi kagmilmazdir. is birliginin 6n
plana ¢iktiginin en somut gostergesi, NATO ve ABD arasinda gerceklesen siber uzaydaki
stratejik ortakliktir. Bu stratejik ortaklik cercevesinde, Rusya tarafindan gergeklestirildigi
iddia edilen siber saldirilarla ilgili NATO-ABD yo6netimleri ortak bir payda i¢inde olduklarini
bildirdi.%

Son olarak, giiniimiize artik bilgisayar saldirilari sadece diger bilgisayarlar1 degil, daha biiyiik
altyapilar1 da tehdit etmektedir. Bu durum, viriisleri veya siber saldirilar1 fiizeler kadar
tehlikeli hale getirmektedir. Ayn1 zamanda, siber saldirilar, Olim riskini ve ¢atigma
maliyetlerini en aza indirme potansiyeline sahiptir. Yani gerceklesen siber saldirilar, yok
etmek veya yikmak yerine, bozmak veya gecici olarak devre disi birakma segenegi
sunmaktadir. Bu siiregte NATO’nun siber guvenligi saglama noktasinda aldigi mesafe
tartigmasiz ortadadir. Fakat strecle ilgili ciddi bir sorun bulunmaktadir. Bu sorun, siber
saldirilarin  gerceklesmesi halinde 5. maddenin ortak savunma olarak ne oranda
degerlendirecegidir. Bunu bir baska sekilde ifade edersek, Uye Ulkelerden birine yonelik

gerceklestirilecek bir siber saldirida 5. maddenin gegerli olup olmayacagidir. Bu cergevede,

3% Omer Tugrul Cam (2021), “NATO ve AB, siber saldirilar karsisinda ABD ile dayanigma agiklamasi yapt1”,
Anadolu Ajanst, 15.04.2021, Erisim Tarihi: 11.10.2021, Erisim Adresi: https://www.aa.com.tr/tr/dunya/nato-ve-
ab-siber-saldirilar-karsisinda-abd-ile-dayanisma-aciklamasi-yapti/2210200.
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catisma hukuku kurallar1 ve savag hukukuna iligkin uluslararasi hukuk kurallarinin siber
savasta uygulanip uygulanamayacagina yonelik var olan belirsizlik uluslararasi ortamda hala

tartigilmaktadir.
Sonug

Tarih boyunca, birey, kurum, 0Orgit veya devlet gibi farkli tim aktorler guvenliklerini
saglamaya yonelik tedbirleri almistir. Ciinkii giivenlik kavrami, her aktor igin en temel
ihtiyaglarindan biri olmustur. Tabii ki gecmiste uygulanan ilkel giivenlik tedbirleri zaman
icerisinde degisime ve doniisiime ugramustir. Teknolojinin gelismesiyle birlikte modern dijital
araglarin kullanimi 6nem kazanmustir. Artan modern dijital uygulamalar sonrasinda siber

guvenlik konusu daha da giiglenmistir.

1949 yilinda kurulan NATO’’nun temeli, Uyeleri arasinda is birligini gelistirmeye yonelik bir
bag olusturmaktir. Olusturulan bu bag, NATO ittifak iilkelerini her tiirli saldiriya karsi
korumay1 amaglamaktadir. Bu sebeple, gelisen teknolojilere ayak uydurarak besinci boyut
giivenlik alan1 olarak goOsterilen siber uzaym NATO’nun giivenlik stratejileri ile

politikalarmin belirlenmesi siirecine entegre edilmesi oldukca 6nemlidir.

Soguk Savas’in bitmesiyle birlikte SSCB dagilmistir. SSCB’nin dagilmasiyla birlikte yeni bir
gii¢ olarak Rusya ortaya ¢ikmustir. Rusya, Sovyet mirasina sahip olmasi sebebiyle, kurumsal
olarak NATO ve dolayistyla iiyeleri iizerinde bir baski ve tehdit unsuru olmustur. Iki karsit
giic arasinda siber uzayda ortaya c¢ikan tartigmalar, demegler ve catismalar sonucunda,
konunun {izerine gidilmesi ve i¢inde bulunulan yapimin 6grenilmesi ihtiyact olusmustur. Bu

kapsamda, insac1 goriisler bizim siireci yorumlamamiza katk1 saglamistir.

Her iki karsit grup da, siber uzayda dijital altyapilarini ve smirlarini korumay1
amagclamaktadir. Bu gergevede, sureg, bu karsit gruplarin vatandaslarmmn kritik verilerinin
korunmasina yonelik gerceklestirilen siber dnlemleri 6n plana ¢ikardi. Alinan 6nlemler, siber
uzaym kiiresel anlamda kullanim yaygmligini artirdi. Dolayisiyla, bu durum, siber risk ve
tehditlerin de ayn1 oranda artmasma yol agt1. Ozellikle artan dijitallesmeyle birlikte cesitlenen
etkinlikler ve ¢evrimi¢i hizmetlerin daha fazla kullanilmasi, NATO’ya iiye iilkeler arasinda
yuriitillen islerde siber saldirganlar icin yeni agikliklar ortaya ¢ikardi. Ortaya ¢ikan bu
acikliklar, slregte doniisiim yasandigini kanitlamistir. Yasanan bu doniisiim c¢ercevesinde,
NATO’nun kurumsal olarak ortaya koydugu stratejiler analiz edildi. Bu analiz sonucunda da,
Rusya’nin 6zellikle dis politikada bir bask1 unsuru olarak NATO iiyesi iilkeler lizerinde etkili

olmaya calistig1 goriildii. Ayrica Estonya siber saldirisi, NATO-Rusya iligkilerine agir bir
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darbe getirdi. Ozellikle gerceklesen bu olay sonrasinda siireci bir temele oturtmamiz igin
NATO’nun Rusya’ya tepki gostermesi ¢ikis noktast oldu. Sonrasinda da alinan kararlar ve
gerceklestirilen uygulamalar, saldirilara karsi gergeklestirilebilecek bir misilleme etkisini
gosterdi. Clnkd NATO (ye Ulkeleri diizeyindeki koordineli yaklasim, ulusal diizeyde karsilik
bulmadi. Aktorler arasinda ulusal uyum olmamasi, NATO dyeleri arasindaki siber
birlesmenin ve tek sesliligin olmasmi engelledi. Bu engel, siirecin siber savas donemi olarak

algilanmasmi kolaylagtirdi.

Sonug olarak, son yillarda Rusya tarafindan bir siber saldirinin ger¢eklesmiyor olmasi, Rusya
ile NATO arasindaki diismanhigi hafifletme umutlarini ortaya g¢ikarmaktadir. Fakat uzun
vadede, her iki karsit grup 6zelinde Soguk Savag’tan siber savasa giden yapmin varligi inkar
edilemeyecektir. Bu yuzden, krizin ¢6zim, her iki karsit giic unsurunun siber ortamda gii¢lii
olmas1 ve karsilikli olarak olusabilecek tahribati diisiinerek bir siber saldiri
gerceklestirmemesi 6zelinde saglanabilir. Bu sonuca ulagmamizda, Rusya ve NATO arasinda
yasanan belirsiz, gerilimli, karmasik risk ve tehditlere yonelik yasanan siirecin doniisiim
kavrami tizerinden incelenmesi katki saglamustir. Boylece, teknolojinin uluslararasi
sistemdeki etkisi, Doniistiiriicii Ogrenme kavraminin tecriibe, inang ve varsayimlari elestirel
yansitmasiyla degerlendirilmistir. S6z konusu degerlendirme siirecin yorumlanmasi ve
diinyanin algilanmasinda alternatif yontemler gelistirilmesini kolaylastirmistir. Bu baglamda,
elestirel yansitma ile catisma ve is birligine yonelik iletisim becerileri kuramin olmazsa olmaz
temel dayanaklarmi olusturmustur. Ayni zamanda, siber savas silirecini agiklamak ig¢in
donlisim teorisi ve bu teoriyi agiklamaya yonelik doniistliriici 6grenme siireclerinin

kullanilmasi arastirmayi gelistirmistir.
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