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TERORIZMLE MUCADELEDE SOSYAL MEDYA iSTIHBARATI:
FETO/PDY TEROR ORGUTU SOSYAL AG ANALIZi ORNEGI

Erol Basaran BURAL*
OZET

Sosyal medya; bireylerin ¢evrimi¢i olarak birbirleriyle etkilesim igerisinde
bulunduklari, kendi irettikleri metin, fotograf, ses, video veya bunlarin karisimindan olusan
icerikleri ya da fikirlerini paylastiklari, bir konu tizerinde tartigtiklari, tartisilan bir konuya
katkida bulunduklari platformlardir. Insanlarin internet {izerinde gevrimigi sosyal aglar
olusturabilmesini saglayan sosyal medya araclari, sadece siradan bireyler degil suga bulagmis
kisiler ve sug orgiitleri tarafindan da tercih edilir hale gelmistir. Bu gergevede, gelisen yeni
teknolojilere uyum saglayan terdr orgiitleri de sosyal medyayr etkin olarak kullananlar
arasindaki yerini almiglardir. Glinlimiizde ter6r drgitleri; 6rglte yeni elemanlar temin etmek,
orgiite mali destek saglamak; orgiit elemanlarina egitim vermek, orgiit elemanlar1 ve diger
orgiitlerle iletisim kurmak; durumsal farkindaliklarini artirmak, terdr eylemlerini planlamak
iizere bilgi toplamak; genglerin radikallestirilmesini saglamak, Orgiitiin propagandasini
yapmak amaglartyla sosyal medya araclarim kullanmaktadirlar. Teror orgiitlerinin sosyal
medyada daha aktif hale gelmesiyle devletler de terérle micadelede yeni yontemler
gelistirmig, terdér Orgiitlerinin ve sempatizanlarinin sosyal medya hesaplarini izleyerek
istihbarat toplamaya baslamslardir.Bu calisma kapsaminda da FETO/PDY (Fetullahg1 Terér
Orgiitii / Paralel Devlet Yapilanmast) sempatizam Twitter hesaplar1 kartopu ydntemi ile tespit
edilecek, tespit edilen Twitter hesaplarinin takip ettigi hesaplar bulunacak, bu hesaplara ait
son donem paylagimlari toplanacak, toplanan veriler sosyal ag analizi ve igerik analizi
yontemleriyle analiz edilerek sosyal medya istihbaratina doniistiiriilecektir.

Anahtar Kelimeler: Sosyal Medya Istihbarati, Terdrizm, Terérizmle Miicadele, Istihbarat,
FETO/PDY.

SOCIAL MEDIA INTELLIGENCE IN COMBATING TERRORISM:
SOCIAL NETWORK ANALYSIS OF THE FETO/PDY TERRORIST
ORGANIZATION

ABSTRACT

Social media is an internet tool of which the individuals interact with each other
online. Those are the platforms where people can share their own content or ideas by using
the text, photos, audio, video or a mixture of these, and also can discuss and contribute to a
topic under discussion. Social media tools have become preferred not only by the ordinary
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people but also by criminal organizations. In this context, terrorist organizations, which are
adapting themselves to new technologies, have also taken their place among those who use
social media. Terrorist organizations use social media tools to; recruit new members, provide
financial support, communicate with its members, provide training to its members, increase
the organizations’ situational awareness, collect information to plan terrorist acts, radicalize
and make propaganda. As terrorist organizations became more active in social media, states
also developed new methods of combatting terrorism and started to collect intelligence by
monitoring terrorist organizations and their supporters’ social media accounts. In this study,
FETO/PDY supporter’s Twitter accounts identified by snowball method, the recent posts of
these accounts collected; the collected data analyzed by social network and content analysis
methods then converted into social media intelligence.

Keywords: Social Media Intelligence, Terrorism, Combating Terrorism, Intelligence,
FETO/PDY.

GIRIS

Internetin avu¢ i¢i biiyiikliigiinde cihazlarda mobil olarak
kullanilabilir hale gelmesi, zaman igerisinde internet kullanimmin daha ucuz
bir hal almas1 hayati biiyiik 6lciide kolaylastirmistir. fletisim teknolojisinin
hizli gelisimiyle birlikte sosyal medya araglarmin kullanimi da bireylerin
hayatlarinin bir pargast haline gelmistir. Giiniimiizde ¢ok sayida insan hem
mobil hem de sabit cihazlardan internete eriserek sosyal medyay1
kullanmaktadirlar. Insanlarin hayatlarmi kolaylastiran bu gelismeler sug
orgutleri ile birlikte teror orgiitlerinin de dikkatini ¢ekmis, bunun sonucunda
ise teror Orgiitleri, terdr Orgiiti mensuplar1 ve terdr Orgiitli sempatizanlari
sosyal medyay1 kullanmaya baslamiglardir.

Makalenin konusu sosyal medyanin terér orgiitlerince kullanilmasi,
bunun neticesinde bu Orgiitlerin sosyal medya araglarinda yaptiklari
paylagimlarin olusturdugu biiylik hacimli bir verinin ortaya ¢ikmasi, teror
orgiitlerince yaratilan biiyiik verinin sosyal medya araglarindan toplanmasi,
toplanan verilerin ise tasnif edilerek analiz edilmesi sonucunda terdrizmle
miicadele acisindan faydali istihbarat iiretilmesi hususlarini kapsamaktadir.

Calismada® amag, sosyal medyadan elde edilecek istihbaratin
terorizmle miicadelede ne sekilde kullanilabilecegini aragtirmaktir. Bu

! Bu ¢aligma; 23-25 Eylul 2021 tarihinde Jandarma ve Sahil Givenlik Akademisinde icra edilen I1.
Uluslararas: Giivenlik Kongresinde sunumu yapilan “Terdrizmle Miicadelede Sosyal Medya istihbarati:
FETO/PDY Teror Orgiitii Sosyal Ag Analizi Ornegi” isimli bildirinin genisletilmesiyle iiretilmistir.
Cahigma kapsaminda ayrica “Terérizmle Miicadelede Sosyal Medya Istihbaratimn Onemi: PKK Teror
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kapsamda sosyal medya uygulamalarindan Twitter’da varligini siirdiiren
FETO/PDY sempatizanlarina ait verilerin NodeXL Pro* isimli uygulama ile
toplanmasi, toplanan verilerin ayni uygulamayla analiz edilmesi, elde edilen
bulgularm sosyal medya istihbarati kapsaminda degerlendirilmesi
amaclanmaktadir.

Calismanin varsayimi; Twitter’da bulunan FETO/PDY terdr orgiitii
sempatizanlarma ait sosyal agm, sosyal medya istihbaratiyla analiz
edilmesiyle orgiitiin iletisim agmin tespit edilebilecegi seklinde ortaya
konulmustur.

Bu c¢aligmanin yoOntemi {i¢ basamaktan olusmaktadir. Birinci
basamakta Twitter sosyal medya uygulamasinda faaliyet gosteren
FETO/PDY teror orgiitii sempatizan1 hesaplar kartopu yontemiyle tespit
edilecek, ikinci basamakta tespit edilen hesaplara iliskin veriler toplanacak
ve liciincli basamakta da toplanan veriler sosyal ag analizi yontemiyle analiz
edilerek istihbarat Gretilecektir.

Arastirmanin temel varsayimi; FETO/PDY sempatizanlarinin sosyal
medya araclarindan Twitter’da meydana getirdikleri sosyal agin sosyal
medya istihbarati ¢er¢evesinde incelenmesi sonucunda, orgiitiin haberlesme
ve propaganda aginin agiga ¢ikarabilecegidir.

Arastirmada Oncelikle kavramsal acidan sosyal medya ve sosyal
meydanin terdr oOrgiitlerince kullanilmasi tartigilacak, sosyal medyadan
istihbarat tretilmesinin ne sekilde ve nasil yapilabildigi arastirilacak,
ardindan aragtirmanmin yontemi ortaya konulacak ve sonug¢ boliimiinde elde
edilen bulgular degerlendirilecektir.

1. SOSYAL MEDYA VE TEROR ORGUTLERININ SOSYAL
MEDYA KULLANIMI

Hem iletisim hem de halkla iliskiler disiplinleri tarafindan sosyal
medyanin farkli tanimlar1 ortaya konulmustur. Tamimlar ¢ogunlukla sosyal
medyanin kullanici tarafindan olusturulan icerik ve kullanicilar arasindaki

Orgiitiiniin Twitter’daki Goriiniirliigii Uzerine Sosyal Ag Analizi” bashigiyla Jandarma ve Sahil Giivenlik
Akademisi Guvenlik Bilimleri Enstitiisi’nde kabul edilen, yazara ait yiiksek lisans tezinden
faydalanilmustir.

1 Uygulamaya https://www.smrfoundation.org/nodexl/ adresinden erisilebilmektedir. Pro siiriimii,
NodeXL’in iicretli siirlimlerinden birisidir. Bu ¢alismada yapilan islemlerin bilyiik bir kismu ticretli siirlim
ile gergeklestirilebildiginden bu siiriim yazar tarafindan satin alinmistir.
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etkilesimini vurgulamaktadir (Carr ve Hayes, 2015, s.47). Sosyal medyanin
ne oldugunu ortaya koyabilmek i¢in ilk olarak sosyal medya ile
iligkilendirilen “Web 2.0” ve “kullanici tarafindan olusturulan igerik”
terimlerine g6z atmakta fayda goriilmektedir.

Bu terimlerden Web 2.0 igeriklerin bireyler tarafindan olusturulup
yayimlandigi, kullamicilarin  katilimini  esas alan platformlar olarak
tanimlanmaktadir. S6z konusu platformlar, bloglar, wikiler gibi bireyler
tarafindan igerikleri olusturulan internet sitelerini kapsamaktadir (Kaplan ve
Haenlein, 2010: 60-61). “Kullanic1 Tarafindan Olusturulan Igerik” ifadesi ise
2005 yilindan itibaren genis bir kitle tarafindan kullamilmaya baslanan,
kullanicilarin olusturdugu medya igeriklerini tanimlamaktadir (Kaplan ve
Haenlein, 2010, s.61).

Sosyal medyaya iliskin ortak ozellikler asagidaki bagliklar altinda
toplanabilmektedir:

- Sosyal medya siteleri Web 2.0 iceriginde kabul edilmektedir.

- Sosyal medyanin temelini, sosyal medya kullanicilarin
hazirladigi i¢erikler olusturmaktadir.

- Bireyler ya da topluluklar sosyal medya siteleri veya
uygulamalarina katilabilmek i¢in kullanici profili olusturmak zorundadirlar.

- Sosyal medya servisleri, s6z konusu profilleri bir araya
getirerek cevrimigi (online) sosyal aglarin teskilini kolaylastirmaktadir (Obar
ve Wildman, 2015, s.745).

En temel anlamda sosyal medya, sosyal bir a§ meydana getirmek ve
bilgi paylasimi yapmak icin ¢evrimici topluluklar olusturmak amaciyla
tasarlanmigs web siteleri ve uygulamalar seklinde tanimlanabilmektedir
(Oshorne-Gowey, 2014, s.55).

Sosyal medya, bireylerin fikirlerini, diisiincelerini, kendilerinin
hazirladiklar igeriklerini ¢evrimici olarak diger kullanicilarla paylagmalarini
saglamaktadir. Bireylerin icerik olusturabilmesi ve yapilan paylasimlara
yorum yapilarak etkilesime girilebilmesi agisindan sosyal medya diger
medya araglarindan ayrilmaktadir. (Scott, 2010, s.38).
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Tablo-1. Kullanic1 Miktarlart x1.000 (Kaynak: We Are Social 2021, Digital 2021
July global statshot report)

Facebook

WhatsApp
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Reddit

Quora

0 500 1000 1500 2000 2500 3000

Icinde bulundugumuz doénemde milyarlarca insan tarafindan
kullanilan sosyal medya bireylerin hayatin her alaninda kullandiklar
ayrilmaz bir pargalar1 haline gelmistir. Tablo-1.’de goriildiigii {izere 2021 yili
subat ay1 verilerine gore en fazla kullanicist bulunan sosyal medya
uygulamasi Facebook’tur. En fazla kullaniciya sahip bir diger uygulama
YouTube’dur. YouTube’u iiciincii sirada yer alan Whatsapp uygulamasi
takip etmektedir (We Are Social, 2021).

Oldukea yaygin bir sekilde ve milyarlarca insan tarafindan kullanmasi
nedeniyle sosyal medya, yalnizca siradan bireylerin degil sug¢a bulasmis
kisiler, suc¢ Orgiitleri ve terdr Orgiitleri tarafindan da tercih edilir hale
gelmigtir. Bireylerin c¢evrimici olarak internet ilizerinde bir araya gelerek
sosyal aglar olusturmasina olanak saglayan, kendilerinin olusturdugu, metin,
gorsel, video gibi icerikleri diger bireylerle paylasilmasma yarayan sosyal
medya aracglar1 birtakim oOzellikleri nedeniyle terér Orgiitii mensuplar1 ve
sempatizanlari tarafindan tercih edilmektedir.

Bu ozelliklerinden en 6nemlisi, terdr orgltlerinin sosyal medyada
yaptiklar1  paylasimlarla, diizenledikleri terdr eylemlerinin kamuoyu
iizerindeki etkisini artirabilmeleridir (Knox, 2014: 300-301). Ayrica sosyal
medya, Orgiitlerin mesajlarm1 hedef kitlelerine dogrudan iletmelerini
saglamaktadir. Sosyal medya aracglari; teror oOrgiitlerinin eleman temin
etmelerini, finansal kaynagi saglamalarin1 ve propaganda yapmalarini
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kolaylastirmaktadir. Bununla birlikte terdr oOrgiitleri, savunmasiz bireyleri
bulmak icin de sosyal medyay1 kullanmaktadirlar.

Teror orgiitleri sosyal medyayi li¢ temel nedenden (Weimann, 2014,
s.3) dolay1 tercih etmektedirler. Bu nedenlerden ilki teror orgiitii hedef
kitlelerinin sosyal medya araglarini etkin sekilde kullanmasidir. Ikinci neden,
sosyal medya kullaniminin oldukga kolay olmasi, sosyal medya kullanma
maliyetinin oldukga diisiik olmasidir. Ugiincii neden ise teror orgiitlerinin
sosyal medya kullanarak hedef kitlelerine dogrudan ulagsmalarmin kisa bir
stirede miimkiin olmasidir.

Terdr orgltleri sosyal medyayi; ucuz olmasi, kullamminin kolay
olmasi ve ¢ok sayida insana hizli bir sekilde ulagmaya olanak saglamasi
nedeniyle tercih etmektedirler. Sosyal medya araciliiyla terér oOrgiitleri
sosyal aglarda etkilesim yaratabilmektedirler. Sosyal medya teréristlerin
mesajlarint dogrudan hedef kitlelerine iletmesine ve onlarla ger¢ek zamanli
olarak iliski kurmalarina izin vermektedir. Teror Grgiitleri ve sempatizanlari,
amaglarina ulasmak i¢in YouTube, Facebook ve Twitter gibi sosyal medya
sitelerinde giderek daha fazla yer almaktadirlar (Benter ve Cawi, 2021, s.14).

Teror orgiitleri, eleman temin etmek, orgiit liyelerine egitim vermek,
teror Orgiitli elemanlar1 ve diger terdr orgiitleriyle iletisim kurmak igin sosyal
medya araclarin1 kullanmaktadirlar. Sosyal medya platformlar1 sayesinde
terér  orgutleri, ideolojilerini, terdér eylemi  gorantllerini,  drglt
propagandalarin1 hedef kitlelerine yayabilmektedir. Sosyal medya araglarini
kullanarak terdr orgiitleri catisma bolgelerinden birbirlerine tecriibe aktarimi
yapabilmekte, yine gorece daha tecriibeli terér Orgitlerinden egitim
brosiirleri veya videolar1 alabilmektedirler (Hossain, 2015, ss.136-140).

Ornegin El Kaide terér orgiitiiniin sosyal medyay1 eleman temini
amaciyla yogun bir sekilde kullanan ilk orgiit oldugu iddia edilmektedir
(Jenkins, 2011, s.1). DEAS (ed Devlet’ul Islamiy el-Irak ves-Sam”d) teror
orgiitii de YouTube’un kullanim maksadini basit bir propaganda aracindan
eleman temin etme mekanizmasina c¢evirmistir. Terdr oOrgiitleri, sosyal
medya ihlallerinin tespit edilmesinin zor olmasindan yararlanarak,
televizyonlarda sansiirlenecek videolar1 YouTube’a yiikleme sansini
yakalamigtir (Weimann, 2014, s.10).
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Boko Haram® teror orgiitii ise, sosyal medyay1 daha ¢ok propaganda
araci olarak kullanmaktadir. Boko Haram’in sosyal medya kullanimi, DEAS
terdr oOrgiitiine biat etmesi ve 2015 yilinda “Islam Devleti Bati Afrika
Eyaleti” haline gelmesiyle birlikte artis gostermistir. O zamandan bu yana
Boko Haram teror orgiitii Twitter, YouTube ve Facebook’ta daha aktif hale
gelmistir (Beseny6 ve Sinka, 2021, s.72).

El Sebab? terdr orgiitii ise kuruldugu 2006 yilindan bu yana,
Somali’de yasayan yerel halki, Somali diasporasini ve diinya medyasini
etkilemek amaciyla sosyal medyadaki ¢evrimigi varligini gii¢lendirmistir. El
Sebab sosyal medya sitelerini; propaganda yapmak, yeni sempatizanlar
kazanmak, eleman temin etmek, finans saglamak ve teror faaliyetlerini
koordine etmek gibi ¢esitli nedenlerle tercih etmektedir. Farkli medya
platformlarinda profilleri ve hesaplar1 olmasina ragmen, El Sebab, YouTube
ve Twitter’da yogun bir ¢evrimi¢i varliga sahiptir (Beseny6 ve Sinka, 2021,
5.69).

Teror orgiitlerinin sosyal medya kullanimina verilebilecek bir diger
ornek de Facebook’un PKK/PYD (Partiya Karkerén Kurdistané - Kirdistan
Isci Partisi / Partiya Yekitiya Demokrat - Demokratik Birlik Partisi) teror
Orgiiti tarafindan Orgiite eleman temini maksadiyla kullamilmasidir.
PKK/PYD DEAS’in Suriye kuzeyinde ¢ok sayida bolgeyi ele gecirmesinin
ardindan Facebook’ta “The Lions of Rojava” isimli bir hesap agmis, kisa
sire icerisinde bu hesabi 20.000°den fazla kisi takip etmistir. Bu
takipcilerden bazilari, Facebook iizerinden aldiklar1 talimatlarla Suriye’ye
ulagarak PKK/PYD teror orgiitiine katilmislardir (Taylor, 2014).

2. SOSYAL MEDYA iSTIHBARATI

Sosyal medya kullanicilarinin sosyal medya araglaryla {irettikleri
verilerin analizi sonucunda iiretilen istihbarata sosyal medya istihbarati adi
verilmektedir (Bartlett ve Reynolds, 2015, s.27). Sosyal medya araglariyla
tretilen bu veriler ise bes ayr1 alanda smiflandirilabilmektedir. Sosyal
medyada {iretilen verilerin birincisi “paylasimlardir”. Twitter uygulamasinda
paylagimlara “tweet”, Facebook’ta ise “gonderi” adi verilmektedir.

! Kelime olarak “Batili Egitim Haram” anlamina gelen Boko Haram Nijerya’da faaliyet gosteren teror
orgiitiidiir. Ayrintil bilgi igin bkz: Ekhomu, O. (2019). Boko Haram: Security considerations and the rise
of an insurgency. CRC Press.

22011 yilindan itibaren Somali'de mevcut rejimi ortadan kaldirmak amaciyla faaliyet gosteren terdr
orgiitiidir. Ayrintili bilgi i¢in bkz: Fisher, B. (2014). Al-Shabaab in Somalia: The History and Ideology of
a Militant Islamist Group, 2005-2012.

66



Terérizmle Miicadelede Sosyal Medya istihbtgratz:
FETO/PDY Teror Orgiitii Sosyal Ag Analizi Ornegi
Erol Basaran BURAL

Paylasimlar ¢ogunlukla metin seklinde olabildigi gibi videolar, fotograflar ya
da bunlarin karigimindan olusabilmektedir. Sosyal medyadan veri elde edilen
ikinci alan ise bireylerin paylasimlarina verilen cevaplardir (Hassan ve
Hijazi, 2018, s.206).

Sosyal medya araglarindan verinin toplanabilecegi ticlincii kategori ise
gorsellerdir.  Sosyal medya kullanicilarin; gorseller paylasmalarina
miisaade etmektedir. YouTube ve benzeri sosyal medya uygulamalarindan
canli yaym yapilmasina dahi izin verilmektedir. Sosyal medya verilerinin
iiretildigi bir diger alan iist veri (metadata) alanidir. Ust veriler, sosyal
medya kullanicilarinim yarattiklar1 profil, cografi konum bilgilerini, paylagim
zaman bilgilerini kapsamaktadir. Veri elde edilebilecek besinci kategori ise
sosyal medyada birbirleriyle iletisim igerisinde olan bireylerin yaratmis
oldugu sosyal ag verileridir. Sosyal ag verilerinden; sosyal medyada bir
araya gelen kisilerin etkilesim igerisinde bulundugu kisiler hakkinda da veri
elde edilebilmektedir (Hassan ve Hijazi, 2018, s.207).

Sosyal medya istihbarati, bireylerin sosyal medya araglarinda
paylastiklar1 bu tiir verileri istihbarat iretmek amaciyla toplamaktadir (Gill
ve Phythian, 2018, s.129). Sosyal medyadan toplanan bu veriler kolluk
kuvvetlerinin istihbarat ihtiyaglarimi karsilamak igin toplandiktan sonra,
islenmekte, analiz edilmekte ve raporlanmaktadir (Antonius ve Rich, 2013,
5.45).

Sosyal medya istihbaratimin amaci; karar alict makamlar igin
bilinmeyenleri en aza indirebilmektir. Sosyal medya istihbarati sayesinde
istihbarat birimleri; orgiitlerin davranis kaliplarmi ortaya koyabilmekte, bu
sayede Orgiitleri daha ayrintili inceleyebilmektedir. Sosyal medya istihbarati,
kriz zamanlarinda da karar alicilara gercek zamanli bir bilgi akisi
saglayabilmektedir (Ivan vd., 2015, s.506).

Veriden istihbarat {iretilmesine kadar uzanan, cogunlukla “gark”
seklinde de ifade edilen siireg (Sekil-1) bes temel basamaktan olusmaktadir.
Sosyal medya istihbarat carki, diger istihbarat carklarinda oldugu gibi bir
dongii olup, toplama analizcilerin “hangi konuya yonelik bilgi toplanacak?”,
“hangi sosyal medya aracindan toplanacak?” sorularina uygun cevaplara
yonlendirilmesi ve siirecin planlanmasiyla baslamaktadir. Yapilan
planlamanin ardindan sosyal medya araglarindan konuya ydnelik verinin
elde edilmesi, bir araya getirilen verinin analizi gerceklestirilmektedir.
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Sosyal medya istihbaratimin en biiyiik dezavantajlarindan birisi belki de bu
araclarla yayimlanan bilgilerin bireyler tarafindan ve dogrulanmadan
yayimlanmalaridir.  Dolayisiyla sosyal medyada yapilan paylasim
iceriklerinin dogru olmama ihtimali bulunmaktadir. Bu nedenle sosyal
medyadan elde edilerek analizi yapilarak {retilen istihbaratin, diger
istihbarat vasitalar1 ile dogrulanmasi gerekmektedir. Sosyal medya istihbarat
carkinin son agsamasinda ise iiretilen istihbaratin dagitilmasi yer almaktadir.

Sekil — 1. Sosyal Medya Istihbarat Carki®
1

Yonlendirme
ve Planlama

5
Dagitim

4 2

Istihbaratin Verilerin
Dogrulanmasi Toplanmasi

N/

Verilerinin
Analizi

Sosyal medya istihbarati da dahil olmak iizere istihbaratin temel
amaci, bir konu hakkindaki bilgi eksikligini azaltarak karar verme kalitesini
artirmak olarak tanimlanmaktadir. Oldukca genis bir ilgi alanin1 kapsamasi
nedeniyle, sosyal medya kaynaklarinin analizi ¢cok sayida konuda istihbarat
uretebilmektedir. Bu istihbarat hem ¢zel sektorde hem de kamu sektdriinde
cok sayida kurulusta karar verme siirecini iyilestirebilmektedir. Sosyal
medya istihbarati kamu sektorii icin, zaman baskist altinda zor kararlar
vermek zorunda kalan karar alicilara sunulan bilgiyi ve bu bilginin kalitesini
artirarak kamu giivenligine katkida bulunabilmektedir (Omand, vd., 2014,
s.25).

Sosyal medya istihbarat1 {i¢ farkli alanda kamu giivenligine katki
saglayabilmektedir. Bunlardan ilk ve en temel alan, giivenlik alaninda yetkili

1 fstihbarat carki basamaklar1 degiskenlik gosterebilmektedir. Sekilde gosterilen istihbarat carki meveut
istihbarat ¢arklarindan yola ¢ikilarak yazar tarafindan hazirlanmstir.

68



Terérizmle Miicadelede Sosyal Medya istihbtgratz:
FETO/PDY Teror Orgiitii Sosyal Ag Analizi Ornegi
Erol Basaran BURAL

kisilerin durumsal farkindaliklarim gelistirmesine yardimci olmaktir. Bu
kapsamda sosyal medya istihbarati gilivenlik birimlerinin farkindaligini
giiclendirmek maksadiyla “neler oluyor?”, “nerede oluyor?”, “kimler
yapiyor?” gibi sorulara cevap aramaktadir. ikinci ve daha karmasik alan,
olaylarin neden ve nasil meydana geldiginin agiklanabilmesine iligkin analiz
yapilabilmesidir. Kamu giivenligine iligkin olaylarin neden meydana geldigi
aciklanabildiginde, giivenlik olaylariin nasil gelisecegine dair bir tahminde
bulunmak da mantikli olabilecektir. Bu nedenle sosyal medya istihbaratinin
kamu giivenligine katki saglayabilecegi iiclincii alan, karar alicilarin
“gelecekte ne olacak?” sorularmma verilebilecek cevaplart i¢ermektedir
(Omand, vd., 2014, s.25).

Sosyal medyadan toplanan verilerin analizi, sosyal medya istihbarati
carkinin {iglincli sathasinda gergeklestirilmektedir (Omand vd., 2012, s.55).
Bu safhada; duygu analizi, olay tahmin analizi, netnografi analizi, icerik
analizi ve sosyal ag analizi yontemleri kullanilabilmektedir. Bu ¢alisma
kapsaminda sosyal medya verileri sosyal ag analizi ve igerik analizi
yontemleri kullanilarak analiz edilmeye calisilacaktir.

Icerik analizi yontemi genis kapsamli metin igeriklerinin sistematik
sekilde analizi i¢in kullanilan bir yontemdir. Bu yontem yazili metinlerin
arastrmanin amagclarma uygun olarak kodlanmasina dayanan objektif bir
veri analiz yontemidir. Icerik analiziyle metin icerisinde ifade edilen
amagclar, wvurgulanan kavramlar, ana temalar kolaylikla tespit
edilebilmektedir. Bu yontem sayesinde metin igerisinde 6n plana ¢ikan ve
sayilabilen ifadeler istatistiki bir sekilde ortaya konulabilmektedir. Metin
icerisindeki kelime ve ifadelerin istatistiki bir sekilde ortaya konmasi
objektif analiz yapabilmeyi saglamaktadir (Aytar ve Soylu, 2017, ss.124-
125).

Icerik analizi yontemi kullanilarak analiz edilen biiyiikk hacimli
metinlerin  gorsel olarak sunumu icin kelime bulutu gdsterimi
kullanilabilmektedir. Kelime bulutu gosterimi yontemi, bir metinde yer alan
ifade ve kelimeleri metinde kullanildigt siklik oranina  gore
gorsellestirmektedir. Kelime bulutlarinda, kelimelerin metin igerisinde
kullamlma sikligina gore yazi boyutlar1 (font) farklilik gostermektedir. Bu
kapsamda incelenen metinde en ¢ok kullanilan kelimeler daha biiyiik yazi
boyutlariyla gorsellestirilmektedir (Sever ve Buzlu, 2015, s.386).
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Sosyal ag analizi yOntemi ise insanlarin olusturdugu gruplar
icerisindeki iliskilerin dogasini, bu gruplarda mevcut bireylerin iliskilerinin
yogunlugunu ve sikligini ortaya koymak i¢in kullanilan, sosyolojik ve
matematiksel yOntemleri birlestiren yaklagimdir. Bu analiz ydntemi
insanlarin kendilerini ¢evreleyen sosyal aglardan psikolojik ve davranigsal
acidan etkilendigi anlayisina dayanmaktadir. Sosyal ag analizi, sosyal aglar
icindeki baglantilarin yapisal 6zelliklerini belirleyerek, sosyal aglarin genel
davranigini, agdaki bireylerin davraniglarini, aglar igindeki topluluklar ve
gruplar dahil olmak iizere ag icindeki davranmiglari agiklamaya gayret
etmektedir (Omand, vd., 2014, ss.30-31).

Sosyal ag analizi yontemiyle, belirli bir konu hakkinda iretilen
icerikteki artisin ve belirli bir bilgi parcasinin yayilmasinin izlenmesi,
bireyler arasinda bilgi paylasiminin takip edilmesi, bireylerin davraniglarinin
yarattigt karmasik ag yapilar1 davranmiglarinin - anlagilmasi miimkiin
olmaktadir. Sosyal ag analizi, giiglii ve gevsek aglarin birey davranislarmi
nasil etkiledigini anlamak i¢in kullanilmaktadir. Ozellikle sosyal medyada
insanlarin neden ve ne sekilde (ideolojik veya davramssal olarak)
etkilendiklerini anlamak i¢in sosyal ag analizi kullanilmaktadir. Giivenlik
alaninda sosyal ag analizinin kullanimi, 6zellikle bir krizde durumunda
halkin davramslarinin daha iyi anlagilmasi hususunu kapsamaktadir (Omand,
vd., 2014, s.31).

3. YONTEM

Bu arasgtirmanin konusu terérizmle miicadele alaninda sosyal medya
istihbaratinin ne sekilde ele alinmasi1 gerektiginin ortaya konulmasidir. Bu
konu incelenirken arastirilacak alt konu basliklar1 genelden 6zele dogru
daraltilarak ozel alt basliklar belirlenmistir. Bu ¢ergevede; ¢ok sayida teror
orgiitii icerisinde FETO/PDY terdr orgiitii secilerek alan daraltilmus, farkll
amaglarla kullanilan sosyal medya uygulamalarindan Twitter segilerek
arastirma alami sinirlandirilmistir. Terdrizmle miicadele gibi ¢ok kapsamli bir
calisma alam icerisinde yer alan konulardan terérizmle miicadelede
istihbarat se¢ilmis, bu alan icerisinden de sosyal medya istihbarati segilerek
¢alismanin konusu daha da daraltilmistir.

Arastirmanin evrenini Twitter sosyal medya uygulamasinda yer alan
tim FETO/PDY terdr orgiitii sempatizanlari olusturmaktadir. Twitter’da
faaliyet gosteren ¢ok sayida FETO/PDY sempatizani bulunacagi
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degerlendirildiginden ve tiim sempatizanlart incelemek  miimkiin
olamayacagindan, arastirma orneklemi 20 adet FETO/PDY sempatizanina
ait Twitter hesabi ile sinirlandirilmistir. Ayrica bu kisilerin ¢ok sayida farkl
dilde Twitter paylasimi yapmalari nedeniyle sadece Tiirkge paylasimlarin
arastirilmasi yoniinde bir tahditle arastirmanin ¢ergevesi belirlenmistir.

Arastirmanin yontemi li¢ basamaktan olugsmaktadir. Birinci basamakta
FETO/PDY terdr orgiitii sempatizanlarinin Twitter hesaplar1 tespit
edilecektir. Ikinci basamakta, tespit edilen cekirdek Twitter hesaplarmin
takip ettigi hesaplar tespit edilecek, bu hesaplar ayiklanacak ve veriler
toplanacaktir. Ugiincii basamakta ise Twitter’dan toplanan veriler analiz
edilecek ve sosyal medya istihbaratina doniistiiriilecektir.

FETO/PDY terdr orgiitii sempatizanlarma ait verilerin Twitter’dan
toplanmasi ve analizi maksadiyla NodeXL Pro isimli uygulama
kullanilmustir. Tespit edilen FETO/PDY sempatizanlarma ait hesaplarin {ist
verilerinin elde edilmesi i¢in “Tweet Beaver” uygulamasi® tercih edilmistir.
Icerik analizi maksadiyla internet tabanli uygulamalardan “Wordclouds?
kullanilmistir.  Toplanan  verilerin  tasnifi  bilgisayar  sistemleri
kullanilmaksizin elle yapilmistir. Analiz sonucunda ortaya ¢ikan sosyal ag
yapilarmin gorsel olarak sunulmasi maksadiyla NodeXL Pro adli program
kullanilmistir. Arastirma kapsaminda, yonteme iligkin verileri elde etmek
icin Twitter API (Uygulama Programlama Arayiizii) basvurusu yapilmis,
API izni alinmis, alinan izin NodeXL ve TweetBeaver uygulamalarinda
kullanilmustir.

3.1. Yontemin Birinci Basamagi

Yontemin  birinci  basamaginda FETO/PDY  ter6r  Orgiti
sempatizanlarma ait oldugu degerlendirilen Twitter hesaplarinin tespit
edilebilmesi icin “kartopu Orneklemesi” yontemi tercih edilmistir. Kartopu
orneklemesiyle, arastirma evreniyle ilgili kisith bilgilerin mevcut oldugu,
evrene ulagsmanin gii¢ oldugu hallerde veriye ulasmak miimkiin
olabilmektedir. Kartopu o6rneklemesi cergevesinde Oncelikle ulasilmasi
istenilen verinin elde edilebilmesi muhtemel olan sahislar bulunup, bu

! Tweet Beaver uygulamasina https://tweetbeaver.com/index.php adresinden erisilebilmektedir.

2 Uygulamaya https://www.wordclouds.com/ adresinden uygulamaya erisilebilmektedir.
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sahislardan yola ¢ikarak Ornekleme erismek miimkiin olabilmektedir
(Baltaci, 2018, 5.253).

FETO/PDY terdr orgiitii sempatizani hesaplarin tamamim tespit
edebilmek ve incelemek manuel olarak mimkiin gériinmemektedir.! Bu
nedenle daha kiiglik hacimli bir 6rneklem olusturabilmek igin Oncelikle
kamuoyu tarafindan da bilinen, halen yurtdiginda yasayan ve terdr orgiitii
sempatizan1  oldugu degerlendirilen hesaplar incelenmistir.  Ayrica
FETO/PDY sempatizanlari tarafindan paylagimlar yapilan
“#FetoCadiAviSoylemidir”, “#Tutsakanneler”, “#Tutsakbebekler”,
“#FetoCadiAviOperasyonudur”, “#StudentsBehindBars”,
“#KayiplarOrtayaCikarilsin”, “#AnneBabaTutuklulukZulimdiir” etiketleri
(hashtag) altinda en ¢ok paylasim yapan hesaplar tespit edilmeye
caligilmistir.

Calismanin 6rneklemini olusturabilmek icin arastirmaya dahil edilen
cekirdek Twitter hesabi sayisi 20 hesap ile sinirlandirilmistir. Baslangig i¢in
20 adet Twitter hesabi ile calismaya baslanmasinin temel nedeni, bu
hesaplarin takip ettigi hesaplarin tespiti, bu hesaplarin ve takip ettikleri
hesaplarin tasnif ve ayiklanmasi isleminin manuel olarak yapilmasi, bu
islemin giinlerle ifade edilebilecek oldukg¢a uzun bir zaman dilimini kapsiyor
olmasidir.

3.2. Yontemin Ikinci Basamag

Yontemin ikinci basamaginda kartopu Orneklemesi yontemi
cercevesinde, FETO/PDY sempatizani oldugu degerlendirilen 20 adet
Twitter hesabinin takip ettigi hesaplar, cevrimic¢i bir uygulama olan
TweetBeaver uygulamasi kullanilarak tespit edilmistir. Cevrimici olarak
internet sitesi ilizerinden calisan TweetBeaver, Twitter’dan bazi verileri
cekebilmektedir. S6z konusu uygulama ile iki Twitter hesabinin birbirini
takip edip etmedigi, bir kullanicinin begendigi paylagimlarin neler oldugu
belirlenebilmektedir. Ayrica uygulama, kullanicinin son 3.200 paylagimini
ekrana tagiyabilmekte, ayni kullanicinin hangi Twitter hesaplarimni takip ettigi
ve hangi hesaplar tarafindan takip edildigini bulabilmektedir. Bu ¢aligmada
TweetBeaver isimli uygulama, kullanilmasi kolay ve ficretsiz olmasi
nedeniyle tercih edilmistir.

1 S$z konusu tespiti yapabilecek bilgisayar destekli otomasyon sistemleri olusturulabildigi takdirde ¢ok
sayida sosyal medya hesabinin incelenmesinin miimkiin oldugu degerlendirilmektedir.
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Islem sonucunda TweetBeaver uygulamasi, 20 adet FETO/PDY
sempatizani oldugu diistiniilen Twitter hesabinin, toplamda 2.608 adet hesab1
takip ettiklerini tespit etmistir. TweetBeaver uygulamasi ayrica 2.608 adet
hesabin kullanici adlari, kullanici numaralari, kullanici tarafindan belirtilen
cografi konum, hesap biyografisi, ka¢ kisinin bu hesabi takip ettigi, kag kisi
tarafindan hesabin takip edildigi gibi bilgileri de sunmaktadir.

Belirlenen 20 adet Twitter hesabinin takip ettigi hesaplarin
belirlenmeye calisilmasimin temel amaci, so6z konusu 20 adet hesabin
“bilingli olarak takip ettigi kisilerle” olusturulacak agin, incelenen hesap
sahiplerinin diisiincelerine daha yakin hesaplardan meydana gelmesidir. Zira
bir Twitter hesabinin korumali olmadigi siirece herkes tarafindan takip
edilebilecegi, bu kigilerin siradan insanlardan olusabilecegi g6z Oniinde
bulunduruldugunda, &rneklemi olusturmak i¢in 20 adet hesabin takip ettigi
kisilerin secilmesi daha akla yatkin gelmektedir.

Bununla birlikte 20 adet ¢ekirdek Twitter hesabinin takip ettigi kisiler
ya da kurumlar arasinda, taninmig iinlii kisiler, sanatcilar, devlet adamlari,
medya kurum kuruluslar1 gibi herkes tarafindan takip edilmesi miimkiin
hesaplar mevcuttur. Dolayisiyla bu hesaplarm FETO/PDY sempatizani
orneklemi igerisinden ¢ikarilmas1 gerekmektedir. Orneklem icerisinden
cikarilmast gereken diger bir grup, 20 adet hesabin her birinin takip ettigi
miisterek ve miikerrer hesaplardir. Ornek olarak 1 ve 2 numarali FETO/PDY
sempatizan1 ayni anda “A” kisisini takip ediyor ise, A kisisine ait veriler
milkerrerlik ~ yaratmamasi adina  hesaplardan  birinin  bilgilerinden
cikartilmistir. Manuel olarak yapilan bu islem sonucunda 2.608 hesap
icerisinde miikerrer olan 1.023 ve herkes tarafindan takip edilmesi miimkiin
151 adet hesap tespit edilmis ve orneklemden cikarilmistir. Bu iglemlerin
sonucunda 20 adet cekirdek Twitter hesap dahil toplam 1.434 adet muhtemel
FETO/PDY sempatizam Twitter hesab1 6rneklem olarak tespit edilmistir.

Yontemin ikinci basamaginda, FETO/PDY sempatizani olabilecegi
degerlendirilen 1.434 Twitter hesabinin teskil ettikleri aga iligskin verilerin
elde edilebilmesi i¢in NodeXL Pro tercih edilmistir. Bu g¢ercevede
FETO/PDY sempatizanlarindan olusan arastirma evreninin Orneklemini
olusturan 1.434 hesabin paylastiklar1 son 100 tweet ile bu tweetlere ait
etkilesimlerden olusan sosyal aga ait veriler toplanmistir. Twitter hesaplar
arasindaki etkilesim; paylasilan tweetlere verilen cevaplar ve tweetlerde
diger kullanicilardan bahsetme (mention) seklindeki eylemlere gore
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hesaplanmaktadir. Hesaplarin son olarak paylastigi 100 adet tweetin elde
edilmeye calisilmasinin temel nedeni, G6rneklem aginda son donemde
konusulan giindem maddelerini tespit edebilmektir.

3.3. Yontemin Ugiincii Basamag

Yontemin lgiincli basamagi toplanan verilerin analiz edildigi en
onemli basamaktir. Elde edilen verilerin analizi igin yine NodeXL Pro
kullanilmistir. Analiz basamaginda, orneklem verilerine ait Olgiitler
uygulama tarafindan hesaplanmigtir.

Hesaplanan 6él¢itlerden birincisi “grafik yogunlugu” olgiitiidiir. Grafik
yogunlugu 0l¢iitli, bir Twitter hesabin1 digerine baglayan ve “kenar” olarak
ifade edilen baglantilarla ilgilidir. Grafigin yogunluk olgiitii gerceklesen
kenar baglant1 sayisiyla hepsinin birbirine bagli olmasi olasiligina oranini
gosteren 0 ile 1 arasinda bir sayidir. Grafik yogunlugunu hesaplamak igin
formiil; (agdaki gercek kenarlarm sayis1) / (agdaki olasi kenarlarin sayisi)
seklindedir (Hansen vd., 2020, s.82).

Arastirmanin konusu olan FETO/PDY sempatizani1 drneklem agi1 igin
yogunluk ol¢iitii 0,009’diir. 0 ile 1 arasinda hesaplanan grafik yogunlugu
ornekteki gibi 0’a yakin oldugunda, sosyal medya hesaplarmin ag igerisinde
birbirlerine daha gevsek bir bag ile bagli olduklarina ve bilginin bir kisiden
digerine aktarim oraninin yavas olduguna isaret etmektedir.

Hesaplanan olgiitlerden diger ikisi, “i¢ derece merkeziligi” ve “dis
derece merkeziligi” Olgiitleridir. “Derece merkeziligi” Olciitleri bir
kullanicinin agda sahip oldugu baglantilarin ya da kenarlarin sayisin
saymaktadir. I¢ derece merkeziligi, digerler kullamicilarin bir kisi ile
olusturdugu baglant1 kenarlarmin sayisin1 Slgmektedir. Ornegin, bir Twitter
aginda kullanicilar tarafindan @Aaaaaa’dan 5 kez bahsedilmisse, i¢ derece
merkezilik 6lcutl 5 olarak hesaplanmaktadir. Dis derece merkeziligi, bir
kullanicinin ~ digerleriyle teskil ettigi baglanti kenarlarmin sayisini
saymaktadir. Ornegin @Bbbbbb tweetinde diger 10 kullanicidan bahsederse,
@Bbbbbb dis derece merkeziligi 10 olarak hesaplanmaktadir (Hansen vd.,
2020, 5.166).

Bu ¢ahigmada aragtirilan FETO/PDY sempatizani érneklem aginda ig
ve dis derece merkeziligi ol¢iitleri NodeXL uygulamasi ile hesaplanmistir.

Bu hesaplama sonuglarma gore agda yer alan 23 numarali Twitter
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kullanicis1* 529 puanla en yiiksek i¢ derece merkeziligine sahip kisi olarak
bulunmustur. Sekil-2’de goriildiigii lizere 23 numarali kullanict bu agda en
cok etkilesimi alan, ag iizerindeki etkisi en yiiksek olan ve ag iletisiminin
merkezindeki kisidir.

Sekil-2. ¢ Derece Merkeziligi Yiiksek Olan Twitter Kullanicis
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Dis derece dis1 merkeziligi, bir Twitter kullanicisinin agda mevcut
topluluga erisimini hesaplamaktadir. Digerlerine gore daha biiyiik dis derece
merkeziligine sahip kullanicimin belirli bir konu hakkinda ¢ok sayida
paylasim yaptig1 ve agdaki diger kullamcilarin dikkatlerini ¢ektigine isaret
etmektedir. Bu kapsamda ele alinan kisiler genellikle yapilan paylasimlara
yorumlar yapan, bu paylasimlar1 tekrar paylasan (retweet) kisilerdir. Sekil-
3’de goriildiigii {izere arastirmanmn konusu FETO/PDY sempatizani
orneklem aginda dis derece merkeziligi puanmi en yiiksek olan ve 35 puan

hesaplanan 103 numarali kullanicidir.

1 Bu calisma kapsaminda elde edilen veriler kapsaminda Twitter kullanicilarin kimler oldugu agikga
goriilebilmesine ragmen, bu kisilere ait bilgiler etik kaideler kapsaminda paylasilmamis, bunun yerine bu
kisilere NodeXL tarafindan verilen numaralar kullanilmustir.
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Sekil-3. Dis Derece Merkeziligi Yiiksek Olan Twitter Kullanicisi

+# Refresh Graph | #¥ Fruchterman-Reingo ~ Lay Out Again ~ | "7 Dynamic Filters
N N, R | R \ \-gl Zoom: B 100 2] Scale: g0 =]
e
-\\}
~

Hesaplamas: yapilan oOlgiitlerden bir digeri olan “arasindalik
merkeziligi”, bir kullanicinin sosyal bir agdaki “k&prii roliinii” hangi oranda
oynadigini 6lgmektedir. Arasindalik merkeziligi kullanicinin, agdaki diger
kullamicilara ulagsmak i¢in kullandigi en kisa yolu 6l¢mektedir. Agdaki diger
insanlarla baglant1 kurabilmek i¢in, belirli bir kullaniciya ne kadar ¢ok kisi
bagimliysa, s6z konusu kullanicinin arasindalik merkeziligi de o kadar
yiiksek olmaktadir. Kisacasi arasindalik merkeziligi degeri en yiliksek olan
kullamicilar bir sosyal agin merkezinde olan ve diger kullanicilar arasinda

koprii gorevini tistlenen kisidir (Hansen vd., 2020, s.168).

Bu caligmanin konusu olan FETO/PDY sempatizam 6rneklem aginda
en yliksek arasindalik merkeziligi puam (180545,9) alan Twitter kullanicisi,
en yiiksek i¢ derece merkeziligine de sahip olan 23 numaral kullanicidir.
Bagka bir ifadeyle 23 numarali kullanic1 aragtirmanin konusu olan agda
iletisim k&priisii gorevini iistlenmektedir.

NodeXL Pro uygulamas: sosyal ag analizi ¢ercevesinde ag icerisinde
birbirine  yakinlik  hisseden  kisilerden = olusan  gruplarn1  da
hesaplayabilmektedir. = FETO/PDY  terér  orgiiti  sempatizanlarinin
olusturdugu Twitter aginda NodeXL Pro érneklemi, 21 ayr1 gruba ayirmustir.
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20 kisiden az olan gruplar1 eledigimizde drneklemin 6 ana gruptan teskil
oldugu goriilmektedir.

Sekil-4. Agdaki Gruplar

w‘ a © .L» kol '{‘.‘_ '- ) e 2o

Bu cercevede Sekil-4’te goriildiigl iizere en biiylik grup 484 kisiden
olusan 1 numarali gruptur. 2’nci grup 393 kisi, 3 {incii grup 336 kisi, 4’iincii
grup 136 kisi (baglantisiz), 5’inci grup 22 kisi, 6’nc1 grup ise 20 kisiden
olugsmaktadir. Burada dikkat edilmesi gereken grup 136 kisiden olusan ancak
birbirleriyle baglantis1 olmayan 4’{incii gruptur. Bu tiir gruplar genellikle bir
ag icerisinde yer alan, agdaki paylasimlar1 ve etkilesimleri izleyen ancak
herhangi bir tepki vermeyen bir grup olarak kargimiza ¢ikmaktadir.

Sayfa degeri olarak ifade edilen 6lciitle de agdaki en 6nemli kullanict
kisi bulunabilmektedir (Hansen vd., 2020, s.169). FETO/PDY terér orgiitii
sempatizanlarinin olusturdugu Twitter aginda “sayfa degeri” en yiiksek olan
kisi, 14,527 degerle 23 numarali kullamcidir. Bu hesaplama sonucunda
FETO/PDY terdr orgiitii sempatizam agindaki 23 numarali kullanicinin agm
en 6nemli kigisi ve “kanaat onderi” oldugunu sdylemek mimkundir. Sayfa
degeri hesaplamasi1 Sekil-4’te gosterilen alt gruplar igerisindeki kanaat
onderlerini de bulabilmemizi saglamaktadir. NodeXL tarafindan yapilan
hesaplamalar 6rneklem agindaki birinci grupta 48; ikinci grupta 23; tiglincii
grupta 24; besinci grupta 572 numarali kullanicilar kanaat onderleri olarak
gOstermektedir.
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Sosyal medya istihbarati analiz yontemlerinden bir digeri de igerik
analizidir. Igerik analizi yontemiyle bir metin igerisinde yer alan ana temalar,
one c¢ikan kavramlar tespit edilebilmektedir. Bu ¢alismada, igerik analizi
maksadiyla “wordclouds” isimli ¢evrimi¢i uygulama kullanilmustir.
Uygulama ile tweet iceriklerinde en sik tekrar edilen kelimeler tespit edilmis
ve bu kelimelerden bir kelime bulutu olusturulmustur. 21.206 adet tweet’ten
olusan metin igerisinde en ¢ok tekrar edilen kelimenin (Tablo-2) 9.909 kez
tekrarla “serbest” kelimesi oldugu goriilmektedir. Ikinci sirada 9.450 kez
tekrarla “tahliye”, Ug¢iincli sirada ise 6.526 kez tekrar edilen “igkence”

kelimesi yer almaktadir.

Tablo-2. En Cok Tekrar Edilen Kelimeler

S.No. Kelime Tekrar Sayist
1 serbest 9.909
2 tahliye 9.450
3 iskence 6.526
4 anne 6.222
5 cezaevi 5.992
6 temmuz 4.634
7 tutuklu 3.311
8 askeri 3.219
9 ogrenci 2.866

10 sesini duyun 2.849

Kelime bulutu olarak Sekil-5’te gosterildigi iizere FETO/PDY
sempatizanlarmin en Onemli giindem maddesi tutuklu terér Orgiitii
mensuplarmin ~ serbest  kalmalari, tahliye olmalaridir. FETO/PDY
sempatizanlarinin ayrica, uluslararasi kamuoyunu etkilemeye yonelik olarak
kadin terér oOrgiitii mensuplarinin cezaevlerinde tutuldugu, c¢ocuklarindan

ayr1 birakildiklar1 bigiminde propaganda yaptiklar1 anlagilmaktadir.
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Sekil-5. FETO/PDY Sempatizanlar1 Giindem Maddeleri Kelime Bulutu

SONUGC

FETO/PDY terdr Orgiitii sempatizanlarmin teskil ettigi diisiiniilen
Twitter sosyal agindan sosyal medya istihbarati iiretilmesi i¢in tasarlanan
arastrma yonteminde; sosyal medya istihbarat ¢arkinin yonlendirme ve
planlama, toplama ve tasnif ile analiz safhalari uygulamali olarak
gergeklestirilmistir. Bu safhalardan analiz safhasinda kullanilan sosyal ag
analizi, bireylerin farkli motivasyonlarla bir araya gelmesiyle olusan sosyal
aglarda diger bireyleriyle iliskilerini ve davranis modellerini aragtirmak
Uzere kullanilan bir yontemdir.

Gerek gercek hayatta gerekse internet ortaminda olusan sosyal
aglardaki bireyler ve bu bireyler arasindaki baglantilarin anlamini ortaya
koyan sosyal ag analizi, sosyal medyanin daha fazla kullanilmaya
baslamasiyla 6n plana c¢ikmaya baglamistir. Sosyal ag analizi yOntemi;
bireylerin bir araya gelerek bir grup olusturmasi, bu grupta yer alan
bireylerin birbirleriyle uyumu, grup i¢inde 6n plana ¢ikan bireyler ve rolleri
ile bireylerin gruptaki diger bireyler iizerindeki etkilerini agiklayabilmeye
yardimc1 olmaktadir. Sosyal ag analiziyle, sosyal aglarda kilit rolleri
tstlenen bireylerin tespiti mimkin olabilmektedir. Bununla birlikte sosyal
ag analiziyle bir agda yer alan bireylerin birbirlerine ne sekilde baglh
olduklari, ag icerisinde olusan gruplar, bu gruplarin birbirine baglilik
diizeyleri de tespit edilebilmektedir.

Terorizmle miicadelede kullanilan en 6nemli araglardan birisi olan
“istihbarat” kapsamunda teror orgiitlerinin sosyal medyada teskil ettikleri
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sosyal aglardaki kanaat onderleri, iletisim kopriisii gorevi iistlenen kisiler
sosyal ag analizi ile tespit edilebilmektedir. Sosyal ag analizi yontemi tespit
edilen bu kisilerin fiziksel olarak ya da internet ortaminda Orgiitten
koparilmast durumunda &rgiitiin iletisimini sekteye ugratabilecek ve oOrgiit
icinde onemli rolleri iistlenen kigileri tespit edebilmeye imkan saglamaktadir.
Ote yandan sosyal medya istihbarat1 ile agda merkezi konumdaki kisinin
tespit edilip, izlemeye devam edilebilecegi, boylece terér oOrgiitii hakkinda
farkindaligin arttirilabilecegi de degerlendirilmektedir. Bu arastirmanin
orneklemini teskil eden FETO/PDY sempatizanlar1 aginda bu kisinin 23
numarali kullanic1 oldugu degerlendirilmektedir. 23 numarali Twitter
kullamcisinin  faaliyetlerinin 6nlenmesi, s6z konusu agm bu alandaki
faaliyetlerini sinirlandiracaktir.

Sosyal medyadan elde edilen istihbarat ile terdr 6rgutlerinin
propaganda gundemlerinin belirlenmesi, o6rgutlerin  guncel faaliyetleri
hakkinda karar alicilarin bilgilendirilmesi de miimkiin olabilmektedir. Bu
kapsamda terdr Orgiitii sempatizanlar1 aginda olusan giindem maddelerini
tespit etmek, terdr Orgiitiiniin giincel konulara yonelik egilimini bulabilmek
miimkiin olmaktadir. Ayrica terér orgiitlerinin bireyleri radikallestirmek i¢in
kullandig1 arglimanlar, uluslararasi alanda dikkat ¢ekmek i¢in kullandiklar:
temalar, kamu diizenini bozabilecek nitelikte planli faaliyetler de tespit
edilebilmektedir. Arastirmanin orneklemi olarak secilen FETO/PDY terdr
Orgiiti sempatizanlar1 Orneklem aginda yapilan Twitter paylagimlarinin
icerik analizi sonucunda ise FETO/PDY sempatizanlarmin son dénemlerde
yaratmak istedikleri giindemin “tutuklu Orglit mensuplarinin serbest
birakilmas1” yéniinde oldugu goriilmektedir. FETO/PDY’nin &zellikle
“kadin tutuklularin ¢ocuklarindan ayr1 birakildiklar’” yoniinde uluslararasi
kamuoyunda alg1 yaratmaya ¢alistiklar1 anlagilmaktadir.

Giris bolimiinde de belirtildigi iizere bu calismanin varsayimi,
Twitter’da bulunan FETO/PDY terdr orgiitii sempatizanlar1 aginmn sosyal
medya istihbaratiyla analiz edilmesiyle orgiitiin iletisim agmin tespit
edilebilecegidir. Arastirma sonucunda bu varsayimin dogrulandigin,
FETO/PDY terdr orgiitii sempatizanlarinin sosyal medyada olusturduklar:
sosyal aglarda orgiitiin iletisim, propaganda ve haberlesme aglariin, ayrica
bu aglar icerisinde O6nemli roller iistlenen bireylerin tespit edilebildigi
sonucuna erigilmistir.
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Sonug olarak; sosyal medyamn yalnizca siradan bireylerin degil aym
zamanda devletler, devlet dis1 aktorler, su¢ orgiitleri ve teror oOrgiitlerince
etkin olarak kullanildig1 g6z 6niinde bulunduruldugunda, bu alanda iiretilen
verilerin toplanmasi, tasnifi ve analizi ile istihbarat elde etmenin ne kadar
elzem oldugu, gelecekte bu Onemin daha da artacagi anlasilmaktadir.
Gelecekte sosyal medya istihbaratinin, istihbarat alaninda daha fazla yer
alacagl, sosyal medya istihbaratinin terdrizmle miicadeleye diger istihbarat
disiplinleriyle birlikte olumlu yonde katki saglayacagi degerlendirilmektedir.
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