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Ismail Caglayan CELIK"

Dezenformasyon, 6zellikle sosyal medyanin yayginlasmasiyla giindelik
hayatimizda daha ¢ok karsi karsiya kalmaya bagladigimiz bir gergeklik
haline doniismiistiir. Nitekim, dezenformasyon faaliyetlerinin esas itibariyla
toplumu ve kamuoyunu yonlendirme gayesi tasiyan psikolojik
operasyonlarin zeminini hazirlayan araglar oldugu bilinmektedir. Bu nedenle
sosyal medya dezenformasyonunu tanimlarken, hedef alman bir iilke veya
gruba karsi uygulanan psikolojik harekatin tatbikini saglayan asil unsurun
manipiile edilmis bilgi oldugunu agik¢a ortaya koymak gerekmektedir. Bu
baglamda degerlendirildiginde incelenen kitap, sosyal medya ve
dezenformasyon konusu ag¢isindan Amerika Birlesik Devletleri (ABD) ve
Cin Halk Cumhuriyeti (CHC) arasindaki “miicadeleyi” ve sosyal medya
platformlarmin istihbarat a¢isindan ne sekilde kullanilabilecegini anlatmasi
bakimindan literatiire katki sunmak gayesindedir.

Kitabm yazarlarindan olan Scott W. Harold, Colombia Universitesinde
Uluslararas: ve Halkla liskiler Boliimiinde Uluslararas: liskiler Yardimei
Dogenti olarak 6gretim iiyesi ve ayni zamanda RAND Corporation isimli
diistince kurulusunda arastirmacidir. Harold, doktorasimi Columbia
Universitesinde Siyaset Bilimi alaninda tamamlamis olup Asya-Pasifik
iizerine yapmis oldugu calismalarla 6n plana ¢ikmaktadir. Harold’un 2012
sonrasinda ¢aligma alanin1 Dogu Asya Giivenligi ve CHC dis politikasinin
bolgesel ve kiiresel etkileri lizerine yogunlastirdigi goriilmektedir. Kitabin
diger yazari Nathan Beauchamp-Mustafaga ise Pardee RAND Graduate
Enstitiistinde Siyaset Bilimi Profesoriidiir. Cin Halk Cumhuriyeti’nin askeri
giiciinii inceleyen arastirmalar yapmaktadir. Kitabin {iglincii yazar1 Jeffrey
W. Hornung ise Johns Hopkins Universitesi Paul H. Nitze Uluslararas
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Iliskiler Enstitiisii Japon Cahigmalari béliimiinde yiiksek lisansini yapnustir.
Hornung George Washington Universitesinde Dogu Asya’nin giivenlik
problemlerini inceledigi doktora tezi ile siyaset bilimi doktorasini
tamamlamistir. Bununla birlikte Hornung RAND Corporation’da kidemli
Siyaset Bilimci sifati ile halen gérev yapmakta olup Dogu Asya ve CHC’nin
glivenlik politikalari iizerine yapmis oldugu caligmalarla taninmaktadir.

Kitap 6 ana boliim ve 31 alt basliktan olugsmaktadir. Eser, 19 Temmuz
2021 tarihinde RAND Corporation’un internet sitesinde erisime agilmis olup
fiziki olarak 190 sayfadan olugsmaktadir. Kitap CHC’nin silahli kuvvetleri
olan Halk Kurtulus Ordusunun (People’s Liberation Army / HKO) ve
kendisine bagli birimlerin hedef alinan hasim {ilkede sistematik olarak
gerceklestirdikleri psikolojik operasyonlarin nasil icra edildigi anlatmaktadir.
Dezenformasyon faaliyetinin psikolojik operasyon amacl nasil kullanildig:
ve kitlelerin ne sekilde daha kolay manipiilasyona agik hale gelebildigine
dair kapsamli bir ¢alismadir. Psikolojik harekat ve psikolojik operasyonlari
konu alan kitapta bir arastirma metodolojisinin ortaya konulmus olunmasinin
yani sira vaka analizleri ve derinlemesine goériisme yontemi ile elde edilen
bilgiler 1s1¢inda elde edilen bilgilerin siralanmasi bakimindan da oldukg¢a
degerli bir c¢alisma oldugu gozlemlenmektedir. Bununla beraber acgik
kaynaklardan elde edilen bilgilerin haricinde tamamu ile kanitlayabildikleri
spesifik bir bilgiye rastlanmamakta olup verilerin yetersiz kaldigi noktada
Tayvanli oldugu ifade edilen fakat kimlikleri acikca belirtilmeyen
uzmanlarin Ongdriilerine dayandirilan nitel bazli bilgilere de yer
verilmektedir. Bu durumda, kitapta aktarilan her bilginin dogru olup
olmadiginin yani sira verilen bilginin dogrulugunun test edilme imkaninin da
biiylik 6l¢iide ortadan kalktigr goriilmektedir. Dolayisiyla alan acisindan
onemli verilerin ve bazi saptamalarin yapildigi hatta kamu giivenligine dair
uyarilarin bulundugu bu kitapta bahsedilen her vakanin veya verilen her
bilginin dogru olup olmadigi hususu mutlak suretle arastirilmali, teyit
edilmelidir.

Kitabin birinci boliimiinde, ¢alismanin nasil yiiriitiildiigiine dair genel
bilgiler verilmis olup metodoloji ortaya konulmustur. Ozellikle son on yila
ait literatlir taramasinin ortaya konuldugu goriilmektedir. Bununla beraber,
yabanci akademisyenlerle ve uzmanlarla yapilan miilakatlardan bahsedilmis
derinlemesine goriigme yontemine dayali hususlar bu bdlimde yer
almaktadir. Kitabn bu boliimiinde, sosyal medya tabanli istihbarat
faaliyetlerinin nasil yapildigina dair kisaca bilgi verilmis, gerceklestirilen

158



Kitap Incelemesi: Chinese Disinformation Efforts on Social Media
Ismail Caglayan CELIK

psikolojik  operasyonlarm tespitiyle ilgili kullanilan y&ntemlerden
bahsedilmektedir.

Ikinci boliimde, CHC’ nin “Sosyal Medya Tabanli Dezenformasyon
Operasyonlarmi” ortaya koyabilmek amaciyla sosyal medya kavraminin ve
sosyal medya platformlarmin istihbarat acgisindan ne  sekilde
kullamlabilecegine dair ¢ikarimlar bulunmaktadir. Sosyal medya tabanl
dezenformasyonun, basariya ulasmasi igin ana ilkenin hedef kitlenin dogru
secilmesinden gectigi gorilmektedir. Kitabr kaleme alan yazarlara gore,
CHC’nin oniimiizdeki donemde hedef alacagi basat giiciin ABD olacagi
ongorillmektedir. Diger iilkelere karsi yiiriitiilmesi gereken faaliyetin ise
ulkelerin  kamuoyunu yonlendirecek nitelikte i¢ cepheyi bdlmek ve
zayiflatmak amagli yiriitillecek psikolojik operasyonlardan tesekkiil
edilecegi anlagilmaktadir. Boylelikle, taktik seviyede yiiriitiilecek psikolojik
operasyonlar vasitasiyla ilkelerin i¢ c¢ekigsmelerinden faydalamlarak
operasyon yapilacak iilke tekrar kendi kabuklarina ¢ekilmeye zorlanacaktir.
Bu aciklamalardan psikolojik operasyonlarin, ilkelerin kendi ig
¢ekismelerinin ve hassasiyetlerinin derinlestirilmesiyle icra edilen Onleyici
bir harekat bigimi oldugu sonucuna varilmaktadir. Kitabin bu boliimiinde
HKO’nun sosyal medyayr agik kaynak istihbarati toplama kaynagi olarak
gordiigli, Cin Ordusunun bu kapsamda bireylerin bulunduklar1 yerlerin
belirlenebilmesi amaciyla sosyal medyanin kullanilmasi amaciyla ¢aligmalar
yurtittiigii aktarilmaktadir. Ayrica sosyal medyanin kullanicilarin "cinsiyet,
yas, egitim diizeyi, ¢alisma durumu, medeni durum, fotograf ve cep telefonu
numaras1” gibi istihbarat acisindan oldukc¢a 6nemli bilgileri barindirdigi,
sosyal medyada yapilan paylasimlarin cografi konum dahil ¢ok kiymetli
veriler igerdigi, tim bunlarin ise sosyal medyay1 istihbarat servisleri i¢in
“verimli bir maden” haline getirdigine dikkat ¢ekilmektedir. Bu kapsamda
bir askeri techizat ya da gizli bir askeri tesisin durumu ile bilgilerin “Weibo”
uygulamasinda paylasilan bir fotografin analizinden elde edilebilecegi ifade
edilmektedir. CHC’in sosyal medya tabanli dezenformasyon faaliyetleri,
esas itibariyle firsat hedefi saldirilari, dezenformasyon kampanyalar1 ve
tahmin edilebilir biiylik Olcekli olaylara (secimler gibi) bagli anlatilar
yaratma cercevesinde insa edilmis uzun vadeli projeler seklinde ii¢ ana
baslik altinda toplanmaktadir. Bununla birlikte CHC nin gerceklestirdigi ve
gerceklestirebilecegi psikolojik harekatin yontemlerine dair ¢ikarimlarda
bulunularak ABD’li karar vericilere alinmasi gereken onlemler hususunda
bazi tavsiyelerde bulunulmaktadir.
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Kitabin Tigiinci boliimiinde, CHC’nin sosyal medya platformlari
tizerinde nasil kontrol saglamayr hedefledigine dair bazi1 bulgular
paylasgilmistir. CHC’nin etki etmek istedigi kitleyi nasil sectigine ve
secgebilecegine dair yazarlarin arastirmalart neticesinde elde edilen bir nitel
Olgiit ortaya ¢iktigi goriilmektedir. Bununla birlikte Halkin Kurtulus Ordusu
Stratejik Destek Guclnin (People’s Liberation Army Strategic Support
Force — PLAASF) sosyal medya platformlarinda gergeklestirilen
operasyonlarin koordinasyonunda ve organizesinde {istlenmis olduklari
vazifelere acik kaynaklardan derlenmis bilgiler okuyucuya aktarilmaktadir.
Sosyal medya platformlarinda  yapilan  paylasimlar  aracilifiyla
gerceklestirilen psikolojik harekatin CHC hiikiimetinin politikalar1 geregi
yapildig1 iddia edilmektedir. Kitapta, HKO Hava Kuvvetleri (People’s
Liberation Army Air Force - PLAAF) ve Hava Kuvvetlerine bagh olarak
faaliyet yiiriittiigli belirtilen Stratejik Destek Giiciiniin iistlenmis oldugu
misyona dikkat ¢ekilmektedir. Halkin Kurtulus Ordusu Hava Kuvvetleri ve
Hava Kuvvetlerine bagli olarak faaliyet yiiriiten PLAASF biinyesinde sosyal
medya dezenformasyonunun planlandig diisiiniilmektedir. Dolayisi ile bu
kitap sadece CHC’nin giiniimiiz diinyasinda sosyal medya platformlarini
hangi politik ama¢ ve hedefleri dogrultusunda nasil kullandiklarmi
kavrayabilme ac¢isindan degil diger iilkelerin bu faaliyetleri nasil
yiiriitebilecegine dair de ¢ikarimlar yapilabilecek niteliktedir.

Dordiincii boliimde, CHC’nin Tayvan’a gerceklestirdigi sosyal medya
psikolojik operasyonlarin boyutlarindan ve bu maksatla kullanilan
vasitalardan bahsedilmektedir. Kitapta verilen teorik ve akademik bilgilerin
bir vaka analizi ile daha anlasilabilir kilinabileceginden bahseden yazarlar,
CHC’nin Tayvan’a karsi yliriitmiis oldugu sosyal medya psikolojik
operasyonlarmin PLAASF’nin harekdt tarzim1 anlayabilmek agisindan
onemli bir emare oldugu ifade etmektedirler. PLAAF’1n Tayvan kamuoyuna
ve ABD ordusuna yonelik yiiriittiigli dezenformasyon c¢aligmalarinin 6nemli
bir boliimiiniin sosyal medyadan yayimlanan ‘“yazi ve montajlanmis
gorseller ile bot hesaplardan sistematik olarak gerceklestirilen saldirilar”
oldugu goriilmektedir. Yapilan dezenformasyon faaliyetinin tatbik edilis
bicimi goz Oniine alindiginda, tarihsel arka plan ve kendi hakliliklarindan
bahsetmek yerine tamamuyla politik hedefe yonelik “kara propaganda”
yoluna gidildigi ifade edilmektedir. Bununla birlikte, Tayvan Ozelinde
gerceklestirilen dezenformasyon ve “Ddos” saldirllar1 PLAAF ile
irtibatlandirilmigtir. Ayn1 zamanda ABD ordusunun da benzer sekilde Hava
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Kuvvetleri bilinyesinde “kriz iletisimini” yiiriitebilecek ve psikolojik
operasyonlar1 bertaraf edebilecek bir birim kurulmasmin elzem hale
geldiginden bahsedilmektedir. Bunun yani sira Tayvan’da siyasi meselelerin
de tartisildigi yerel sosyal medya mecrasi olan Bulletin Board System /
BSS’ye kayit olan Cin’li bir 6grencinin bilgi ve veri topladigina iligkin
bulgulardan bahsedilmektedir. “Hong Kong Protestocularim™ pasifize
edebilmek amaciyla otomatik bot aglar1 vasitasi ile dezenformasyon
paylagimi yapan hesaplarin 6nemli bir islev gordiigii, HKO’ nun yaptigi bu
eylemin Haziran 2019°da tespit edildigi ifade edilmektedir. Bu operasyonun,
HKO’nun Hava Kuvvetleri biinyesinde kurulan PLASSF’a bagli olarak
gbrev yaptigi saptanan psikolojik savas birimi “Based 311 tarafindan
yapildig1 bilgisine de yer verilmektedir.

Kitabin besinci boliimiinde, Tayvan 6rnegi verildikten sonra Singapur,
Filipinler ve Japonya ornekleri de verilerek yazarlarin ortaya koyduklar
olduklar1  varsayimlar kamtlanmaya c¢aligilmigtir. Tayvan’a  karsi
gergeklestirilen sosyal medya tabanli psikolojik operasyonlarin benzerlerinin
Singapur, Filipinler ve Japonya’ya da yapilmasmin sistematik saldirilar
oldugu fikrini 6n plana ¢ikarmaktadir. Dolayisiyla birtakim vaka analizlerine
yer verilerek oOzellikle sosyal medyanin, CHC’nin politik hedefleri
dogrultusunda nasil kullandigina dair elde edilen verilerin anlamlandirilmasi
saglanmistir. Singapur ve Filipinler’in etnik ve sosyolojik yapisina dair
somut veriler ortaya konularak, bu iilkelerde yasayan Cin’lilerin sadece etnik
acidan degil ayn1 zamanda ideolojik agidan da HKO tarafindan manipile
edilmeye, kullanilmaya agik oldugu tespiti yapilmaktadir. Keza Cin-Tayvan
geriliminin salt askeri anlamda bir catigmanin Gtesine gegerek teknoloji ve
mali temelli bir catismaya dogru evrildigi de ifade edilmektedir. 2017
yilindan itibaren diinyada arttig1 gdzlemlenen siber savas, bilgi operasyonlari
ve dezenformasyon faaliyetlerine goz atildiginda HKO’nun Tayvan’1 siyasi
istikrarsizliga siiriiklemek, Tayvan’in savagma arzusunu, yetenegini
baltalayacak tarza manipiilasyonlar yaptigi aktarilmaktadir. Dolayisi ile
Singapur, Filipinler ve Japonya’da da benzer psikolojik harekat
faaliyetlerinin yapildigina dair bulgular ve mevcut tecriibeler iizerinden
birtakim ¢ikarimlarda bulunuldugu anlagilmaktadir.

Altinc1 boliimde ise, eseri kaleme alan yazarlar ABD’li yetkililere
tavsiyelerde bulunmaktadir. Bu bolimde CHC’nin sosyal medya tabanh
psikolojik operasyonlarina ve siber saldirilarin esgiidiimiine dikkat
cekilmektedir. Yazarlarm ABD ordusu igerisinde farkli etnik kdkenden
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bilhassa Cin kokenli askerlerin, kamu guvenligi agisindan “zayif karnlar1”
olabilecegi uyarisinda bulunduklar1 goriilmektedir. Bununla beraber,
CHC’nin Rusya Federasyonu kadar siber saldir1 konusunda yeterli
kapasiteye ulagsamadig1 fakat sosyal medya vasitasiyla “Cin Propagandasi”
yaptiklarim, Kkitleleri etkilemek ve yonlendirmek maksadiyla “Psikolojik
Harekatr” kullandiklarindan bahsedilmektedir. HKO ve PLAAFS vasitasiyla
ABD ordusunda gorev yapan Cin kdkenli profesyonel subaylarin etki altina
alimmak istendigi dolayisi ile ABD’nin kars1 karsiya kalmis oldugu riskin
tahmin edilenden ¢ok daha fazla olabilecegi ihtimalinden bahsedilmektedir.
ABD ordusunda goérevli Cin kdkenliler iizerine yapilacak bir kampanyanin
hem ordunun karar alma siireglerini etkileyebilecegi hem de ordu igerisinde
blyik bir infiale neden olabilecegi belirtilmektedir.

Sonug¢ olarak, HKO’nun sosyal medya dezenformasyon faaliyetlerini
genellikle sorun yasandigi diisiiniilen {ilkelere karst yogunlastirdig
goriilmektedir. Istihbarat faaliyetlerinin bir amaca ve hedefe yonelik olarak
icra edildigi gibi sosyal medya tabanli psikolojik operasyonlarin da bu
kapsamda gerceklestirildigi anlasilmaktadir. Bununla birlikte HKO’nun
sosyal medyay1 acik kaynak istihbarati toplamak agisindan paha bicilemez
bir hazine olarak degerlendirdigi, ozellikle askeri personelin WeChat gibi
platformlarda yapmus olduklar1 paylasimlardan biiylik oranda istifade ettigi
anlagilmaktadir. Giliniimiiz diinyasinda sosyal medya platformlari
sosyallesmenin ve eglencenin bir aract olmaktan ziyade sosyal hayatin bir
unsuru haline doniismeye basladigi igin ozellikle asker, polis, jandarma,
biirokrat gibi devlet gorevlilerinin bazt mahrem bilgileri sohbet esnasinda
paylasabildikleri goriilmektedir. Sosyal medyanin getirmis oldugu rehavet
dolayisi ile insanlarin daha rahat davrandiklar1 bazi mahrem bilgilerin
sizmasi halinde yabanci istihbarat servislerinin de eline gecebilecegi iizerine
diistiniilmesi gereken ¢ok onemli bir husustur. Keza kitabm ilgili kisminda
HKO’nun WeChat ve Tiktok’u hem dezenformasyon faaliyetlerini yaymak
icin kullandigi mecralar oldugundan bahsedilirken hem de sorumsuz
davranan kamu personelinin sosyal medya paylagimlar1 yahut sohbetlerinde
paylasilan bilgilerin toplanmasi agisindan kiiresel 6lgekte kullanilabilecek en
kolay veri toplama alani olarak nitelendirilmektedir.

162



