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CALIFORNIA iSTINAF MAHKEMESINE YAPILAN TEMYiZ
BASVURUSU UZERINE

DORDUNCU ISTINAF BOLGESI, BIRINCI BOLUM

Esas No: 13-132 Durusma Tarihi: 29 Nisan 2014 Karar Tarihi: 25
Haziran 2014™"

13-132 esas sayili dosyada, sanik Riley trafik kurallarini ihlal etmesi nedeniyle
durdurulmustur. Davaci durdurulduktan sonra ruhsatsiz silah suguna istinaden
yakalanmigtir. Polis memuru yakalama sonrasi yapilan aramada Riley’in
pantolonunun cebindeki cep telefonuna el koymustur. Polis memuru cep
telefonunda bulunan verilere erismis ve bir sug getesiyle baglantili bir ifadenin
tekrarlanmis sekilde kullanilmis oldugunu fark etmistir. 2 saat sonra polis
karakolunda sokak geteleri konusunda uzmanlasmis bir dedektif, telefonun dijital
icerigini daha ayrintili bir sekilde incelemistir. Hiikiimet, dedektifin buldugu
fotograf ve videolara dayanarak, birkag hafta 6nce gergeklesen bir silahli saldir1 ile
baglantili olarak Riley’e sug isnadinda bulunmus ve Riley’in gete tiyeligi nedeniyle
agirlastirilarak cezalandirilmasini talep etmistir. Riley ise polisin telefonundan
elde ettigi biitiin delillerin dosyadan ¢ikarilmas: talebinde bulunmustur.
Mahkeme talebi kabul etmemis ve Riley’in mahkumiyetine karar vermistir.

12-212 esas say1il1 dosyada, sanik Wurie, polisin kendisini bariz bir uyusturucu
satisina katildigimi gozlemlemesinin ardindan yakalanmugtir. Gotiirtildiigi
karakoldaki polis memurlari, Wurie'nin iistiindeki cep telefonuna el koymus ve
cep telefonunun ekraninda, “evim” olarak kaydedilmis bir numaradan ¢ok sayida
cagri gelmekte oldugunu fark etmistir. Polisler telefonu agmis, arama kayitlarina
girmis, rehberde “evim” olarak kaydedilen numaray: tespit etmis ve Wurie'nin
ikamet ettigi yer olarak diisiindiikleri konuma kadar numaray: takip etmislerdir.
Daha sonra polisler, evin aranmasi i¢in arama karar1 verilmesi talebinde bulunmus
ve hakim arama karari vermistir. Kararin ardindan evde yapilan arama
neticesinde ise bir miktar uyusturucu hap, bir¢ok atesli silah ve miithimmat ile bir

Birlesik Devletler Istinaf Mahkemesi Birinci Dairesine yapilan temyiz bagvurusu iizerine
Birlesik Devletler v. Wurie (Esas No: 13-212) ile birlikte.
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miktar nakit para bulunmustur. Wurie daha sonra uyusturucu ve atesli silah
suglariyla suglanmistir. Wurie evinde yapilan aramadan elde edilen delillerin
hukuka aykir1 olmasi nedeniyle gorevli mahkemeye itiraz etmistir. Bolge
Mahkemesi talebi reddetmis ve sonrasinda Wurie'nin mahkumiyetine karar
verilmistir. Birinci Daire itirazi reddeden bu karar1 bozmus ve Wurrie hakkindaki
mahkiimiyet kararin1 bozmustur.

1. Daire: Polis kural olarak yakalanan bir kisinin elkonulan cep telefonunda
bulunan dijital bilgiler {izerinde arama karar1 olmadan adli arama
gerceklestiremez.

[zne dayanmayan arama islemi ancak dérdiincii ekte yer alan arama karari
gerekliligine iliskin 6zel bir istisna kapsami i¢indeyse makuldiir.! Bu noktada
ictihatlarla kabul edilmis istisna, yakalama sonra arama halinde mahkeme karar:
olmaksizin arama isleminin icra edilebilmesidir.

Konuyla ilgili 3 ictihat polis memurlarmin yakalananin iistiinde ya da
yakininda yapabilecegi esya aramasinin Olglisiinii ortaya koymaktadir. Bu
ictihatlardan biri olarak Chimel v. California karari, yakalama sonrasindaki
yapilacak bir aramanin polis memurlarinin giivenligiyle alakali menfaatler ve
delillerin karartilmas: gibi olasi bir tehlikeyle gerekcelendirilmek sartiyla,
yakalananin ani bir hareketle kontrol etmesi miimkiin olan alanla sinirli olacagim
sart kogsmaktadir. Bir diger ictihat olan, Birlesik Devletler v. Robinson kararinda,
Mahkeme yakalananin {izerinde ¢ikan bir sigara paketinin aranmas: tedbirine
Chimel davasina iligskin i¢tihad: uygulamistir. Mahkeme kendine miinhasir bir
olayda delillerin kaybolmas: gibi ya da polis memurlarinin giivenligine yonelik
spesifik bir tehdit olmadiginda dahi Chimel kararinda belirtilmis potansiyel
tehlikelerin, 6zgiirliigii kisitlayan biitiin gozalt1 yakalamalarinda (custodial arrests)
mevcut olduguna karar vermistir. Bu ictihat tiglemesinde {tiglincii igtihadi
olusturan karar Arizona v. Gant kararidir. Bu karara gore, yakalama uygulanacak
kisi hentiz etkisiz hale getirilmemekle birlikte; kisinin (arabada) yolcu
kompartimanina ulagsma mesafesinde oldugunda veya yakalama nedenini

1 Bkz. Kentucky v. King, 563 U.S. (2011).
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olusturan sugun delilleri aragta bulunabilecegi kanaatine varmanin makul oldugu
yerde, arabanin aranmasi hukuka uygun olacaktir.

b) Mahkeme Robinson i¢tihadinda benimsemis oldugu kategorik kurali cep
telefonlar1 tizerindeki bilgilerin aramasina uygulanarak genisletilmesini
reddetmektedir. Kurucu doénemdeki gibi (1774-1799) ¢ok daha belirgin bir
rehberden yoksun Mahkeme, bir adli arama isleminin izin gerektirip
gerektirmedigini belirlemek icin, genellikle “bir tarafta arama isleminin kisilerin zel
hayatini ihlal ettigi dereceyi tespit ederken, diger taraftan ise arama igleminin mesru
hiikiimet menfaatlerinin korunmast icin ne kadar gerekli oldugu dereceyi”? belirler.
Robinson kararinda ise s6z konusu hukuki degerler arasindaki denge daha ¢ok
yakalama sonras1 arama istisnasini desteklemektedir. Fakat bir cep telefonundan
bulunan dijital verilerin aranmasi1 s6z konusu oldugunda, korunan hukuki
degerler arasindaki denge Chimel kararinda tanimlanan mesru kamu
menfaatlerini desteklemez. Zira bu durumda basit bir iist aramasina gore daha
bliyiik bir 6l¢lide 6zel hayatin gizliligine miidahale edebilecek bir adli islem s6z
konusudur.

(1) Cep telefonlarinda bulunan dijital veriler mahkemenin Chimel i¢tihadinda
belirtilen potansiyel tehlikelerden higbirini sunmaz.

i. Cep telefonunda saklanan dijital veriler, yakalama islemini yapan polis
memuruna zarar vermek igin silah olarak ya da yakalananin ka¢gmasini
gerceklestirmek icin kullanilamaz. Polis memuru, yakalananin {izerinden ¢ikan
telefonun bir silah olarak kullanilmayacagindan emin olmak igin telefonu fiziki
yonden inceleyebilir. Fakat telefondaki veriler herhangi birisine zarar verme
niteliginden yoksundur. Cep telefonunda bulunan verilerin arama igslemine konu
olmast igin, verilerin yakin bir tehlikeyle polis memurlarini kars1 karsiya birakma
ozelligine sahip olmasi gerekir. Ornegin sucun islenmesine istirak edenlerin olay
yerine yonelmesi gibi bir tehlike olabilir. Bu takdirde yapilan arama islemi, arama
karar1 gerekliliginin davaya miinhasir bir istisnasi olarak, drnegin gecikmesinde
sakinca bulunan hal kapsaminda degerlendirilebilir.?

2 Wyoming v. Houghton, 526 U.S. 295 (1999).
3 Warden, Md. Penitentiary v. Hayden, 387 U.S. 294 (1967).
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ii. Birlesik Devletler ve California yetkilileri her ne kadar cep telefonunun,
fiziki anlamda bir tehlike olusturmasa da cep telefonunda bulunan verilerin
uzaktan silinmesi ve sifrelenmesi gibi tehlikelere maruz kalma ihtimalinin
oldugunu ve bu nedenle delillerin yok edilme tehlikesi oldugu yoniindeki
endiselerini belirtmislerdir. Ilk olarak bu biiyiik endiseler, Chimel kararmin odak
noktasindan ayirt edilebilir olglide farklidir. Nitekim Chimel kararmmin odak
noktasi, kolay bir sekilde ulasabilecegi delilleri gizlemeye ya da imha etmeye
calisan bir saniktir. Diger taraftan Birlesik Devletler ve California yetkilileri
tarafindan ileri siiriilen bu malumat, her iki sorunun da gegerli olduguna veya
yakalama sonrasi arama gergeklestirme firsatinin etkili bir ¢6ziim olacagma dair
¢ok az isaret veriyor. Zira kolluk tegkilat1 en azindan verilerin uzaktan silinmesi
gibi bir tehlikenin iistesinden gelmek igin birtakim teknolojik imkanlara sahiptir.
Son olarak, belirli bir olay esnasinda kolluk giiclerinin mevcut endiseleri, verilerin
uzaktan silinmesine iliskin ani tehditlere hedeflenen sekilde cevap verilerek*
giderebilir ya da olay yerini veriler bakimindan giivenli hale getirmek maksadiyla
telefonun kilitleme mekanizmasi devre dis1 birakilabilir.?

(2) Yakalananin cebindeki esyalarin incelenmesinin, yakalama isleminin
kendisinin 6tesinde mahremiyet {izerinde 6nemli bir miidahale olmadigina iliskin
varilan ¢ikarim, fiziksel esyalara uygulandiginda anlamli olabilir. Ancak dijital
veriler s6z konusu oldugunda 6zel hayatin gizliligine azimsanmayacak olciide
onemli bir miidahale s6z konusudur.

i. Cep telefonlar1 yakalananin iistiinde tasiyabilecegi baska esyalardan hem
nicelik hem de nitelik agidan farklilik arz etmektedir. Giintimiizdeki cep telefonlar1
kayda deger olgiide ¢ok genis bir depolama kabiliyetine sahiptirler. Cep
telefonlarindan once bir sahsin aranmas: fiziksel gergekliklerle smirhyd: ve
genellikle gizlilik tizerinde sadece sinirli bir kontrol tegkil etmekteydi. Fakat cep
telefonlar1 milyonlarca sayfa yaziyi, binlerce resmi ya da yiizlerce videoyu
biinyesinde depolayabilir. Bunun ¢ok sayida birbiriyle iliskili gizlilik sonuglar1 s6z
konusudur. Ik olarak bir cep telefonu herhangi bir miinferit kayittan daha fazla
bilgiyi kombinasyon halinde ortaya ¢ikartan ¢ok sayida farkl tiirdeki bilgiyi tek

4 Missouri v. McNeely, 569 U.S. 141 (2013).
5 Nlinois v. McArthur, 531 U. S. 326, 331-333.
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bir yere toplar. Ikinci olarak, telefonun bilgi ihtiva etme kabiliyeti bir tipteki
bilginin 6nceden miimkiin olandan c¢ok daha fazlasina iletmesine izin
vermektedir. Ugiinciisii telefondaki bilgiler yillar 6ncesine gidebilir. Ek olarak, bir
yayginlik unsuru fiziksel kayitlar1 degil telefon kayitlarini karakterize etmektedir.
10 yil 6nce polis memurlar1 giinliik gibi son derece kisisel egyalarla bazen
kargilagabilirlerdi. Fakat giintimiizde cep telefonuna sahip Amerikan yetigkinlerin
ylizde 90'nindan fazlasinin ¢ogu, hayatlarmin nerdeyse her yoniine sahip kayitlar:
ustlerinde tagimaktadirlar.

ii. Tehlikede olan gizlilik menfaatlerinin kapsami ¢ok sayida modern cep
telefonlar1 iizerinde goriilen verilerin uzak bir saglayiciya depolanabilecegi
gercegiyle daha karmasik hale gelmektedir. Bundan dolay:1 bir arama islemi
yakalananin fiziksel yakinlhigindaki kagitlarin ve kisisel esyalarin oOtesine
genisleyebilir, bu Birlesik Devletler'in fark ettigi fakat tam olarak onleyemedigi
onemli bir meseledir.

¢) Birlesik Devletler ve California Eyaleti tarafindan teklif edilen alternatif
secenekler hatalidir ve Mahkemenin kategorik kurallar vasitasiyla kolluk
gliclerine anlasilir bir kilavuz sunan genel kanaatini ihlal etmektedir®. Olas1 bir
kural, Gant standardini aragsal baglamindan ithal etmek ve telefonun yakalamaya
neden olan suga iliskin kanit igerdigine inanmak makul oldugunda yakalananin
cep telefonunun izinsiz aranmasina izin vermektir. Bu ¢ercevede s6z konusu oneri
cep telefonu baglaminda uygun degildir ve telefon aramalar1 s6z konusu
oldugunda hicbir zaman uygulanabilir (pratik) bir sinirlama sunmayacaktir. Diger
olas1 verilebilecek karar ise cep telefonu aramalarinin kapsamini sugla alakali
bilgilerle, yakalananin kimligi ya da polis memurunun giivenligiyle sinirlamaktir.
Bu Oneri, polis memurlari tizerinde az sayida kisitlama yiikleyecektir. Son olarak,
California Eyaleti polis memurlarinin dijital teknolojiler oncesi var olan
muadillerinden de elde edilebilecek aym bilgileri tespit etmis olmalar1 halinde
arama izni olmaksizin cep telefonundaki verileri inceleyebilecegini ortaya koyan
benzer bir kural teklif etmistir. Bu teklif, insanlarin boylesi bir fiziksel bilgiyi kendi
ustlerinde tagimasit muhtemel olmasa bile kolluk kuvvetlerinin telefon tizerinde
genis capta arama yapmasina izin verecektedir ve mahkemeleri hangi djjital

6 Michigan v. Summers, 452 U.S. 692 (1981).
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dosyalarin fiziksel kayitlarla karsilastirilabilir oldugunu belirlemek igin zor bir
cizgi cekme zahmetine itecektir.

d) Bu kararin kolluk kuvvetlerinin suglarla miicadele etme yetenegi tizerinde
birtakim etkileri olacag1 dogrudur. Fakat Mahkeme’nin karari cep telefonlarindaki
bilgilerin aramalardan muaf oldugu yoniinde degil, genel olarak yakalama sonrasi
arama kararinin gerekli oldugudur. Arama karar1 sarti Mahkeme'nin Dordiincii
Ek kapsamindaki i¢tihadinin 6nemli bir bilesenidir ve arama kararlarinin etkililigi,
boylelikle artacaktir. Ek olarak, yakalama akabinde yapilacak arama istisnasi cep
telefonlarina uygulanamaz olmasina ragmen, zorlayici sebeplerin devam etmekte
olan mevcudiyeti istisnasi, kolluk giliclerine ©6zel vakalarda arama karar:
olmaksizin arama yapilmasi igin bir gerekge verecektir.

13-132 sayil1 karar bozuldu ve mahkemeye iade edildi. 13-212, 728 F. 3d 1
sayili karar onand1.

Yiiksek Mahkeme’'nin kararinin Bagkan John G. Roberts tarafindan ortaya
konulan gerekgesi tiyeler Clarence Thomas, Ruth B. Ginsburg, Stephen Breyer,
Sonia SOTOMAYOR ve Elena Kagan’m oyuyla kabul edildi. Uye Samuel Alito
farkli bir gerekce ortaya koyarak diger tiyelerle ayn1 yonde oy kullandi.
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Karar
AMERIKA BIRLESIK DEVLETLERI YUKSEK MAHKEMESI
Esas No: Nos. 13-132 ve 13-212
BASVURUCU, DAVID LEON RILEY (13-132) v. CALIFORNIA

CALIFORNIA iSTINAF MAHKEMESINE YAPILAN BASVURU
UZERINE

DORDUNCU ISTINAF BOLGESI, BIRINCI BOLUM
BASVURUCU, BIRLESIK DEVLETLER v. BRIMA WURIE

BIRLESIK DEVLETLER iSTINAF MAHKEMESI BIRINCI
DAIRESINE YAPILAN TEMYIiZ BASVURUSU UZERINE

25 Haziran 2014

Baskan Roberts mahkemenin goriisiinii bildirdi.

Bu iki dava sik sorulan bir soruyu giindeme getirmektedir: Polis arama karar1
olmaksizin yakalanmig bir sahistan alinmis cep telefonunda bulunan dijital
bilgileri arayabilir mi?

A

[lk olayda, bagvurucu David Riley tasit plaka ruhsati sona ermis oldugu igin
bir polis memuru tarafindan durduruldu. Durdurma esnasinda polis memuru
Riley’in ehliyetinin askiya alindigini 6grendi. Polis Riley’in arabasini emniyetin
politikasina uygun baglad: ve diger polis memuru envanter aramasini icra etti. S6z
konusu arama neticesinde arabanin motor kapagmin altinda iki tabanca bulundu.
Riley hukuka aykir1 bir sekilde atesli silah bulundurmas: nedeniyle g6z altna
alind.
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Polis memuru yakalama sonrasi Riley’i arad1 ve “Blood” adl1 sokak cetesiyle
baglantili esyalar buldu. Aynmi zamanda Riley’in pantolonunun cebindeki cep
telefonuna el koydu. Riley’in ¢eliskili olmayan iddiasina gore cep telefonu akill
telefondu. Yani gelismis bilgi islem kapasitesi, genis depolama hacmi ve internet
baglantis1 {izerine kurulu genis capta fonksiyonlara sahip bir cep telefonuydu.
Polis memuru cep telefonundaki bilgilere ulast1 ve basinda “CK” yer alan bazi
kelimeler (muhtemelen telefonun mesajlarinda ya da rehberinde) oldugunu fark
etti. Polis memuruna gore “CK” etiketi “Crip Killers”1n kisaltmasiydi. “Crip Killers”
Blood getesinin tiyeleri i¢in kullandig1 argo bir terimdi.

Yakalamadan yaklasik 2 saat sonra polis karakolunda, ceteler konusunda
uzman bir dedektif telefonun icerigini daha ayrintili inceledi. Dedektif bagvurulan
ifadesinde ¢ete {iyelerinin kendilerini genellikle silahlarla birlikte videoya
kaydettigini ya da fotograf ¢ekindikleri icin Riley’in cep telefonunu inceleme
ihtiyact duydugunu belirtti. Cep telefonunda ¢ok sayida sey olmasma ragmen,
dedektifin goziine takilan 6zel dosyalar arasinda boks antrenmani yapan geng
yastaki adamlarin videolar: vardi. Videolardaki geng yastaki erkekler antrenman
yaparken birileri de onlar1 “blood” lakabim1 kullanarak sesli bir sekilde
cesaretlendiriyorlardi. Polis birka¢ hafta dnce meydana gelmis olan bir silahli
saldirtya dahil oldugundan siiphelendigi bir arabanin 6niinde Riley’in ¢ekinmis
oldugu fotograflari da buldu.

Bunlarin nihayetinde bu silahli saldiriyla baglantili olarak iginde insan
bulunan araca ates etme, yar1 otomatik silahla saldir1 ve adam 6ldiirmeye tesebbiis
suglarini isledigi Riley’e isnat edildi. Devlet Riley’in, agirlastirici bir neden teskil
eden Orgiit yarari saikiyle bu suglari islemis oldugunu iddia etti.

Riley hakkinda cezaya hitkmedilmeden 6nce cep telefonundan polisin elde
etmis oldugu biitiin delillerin hukuka aykir1 oldugu yoniinde itirazda bulundu.
Polislerin arama karar1 olmaksizin cep telefonunu aradiklarimi ve arama karari
olmasa da aramay1 hukuka uygun kilacak herhangi bir zorlayici sebeple aramay1
gerekcelendirmedikleri igin cep telefonunun aranmasimin 4. Ek’i ihlal ettigini ileri
siirdii. Kovusturmay1 yiiriiten mahkeme Riley’in itirazin1 reddetti. Riley’in
durusmasinda polis memurlar: telefonda bulunmus videolar ve resimlerle ilgili
ifade verdiler. Bunun {izerine fotograflardan bazilar1 delil olarak kabul edildi.
Riley’in yukarida belirtilen {i¢ sucu isledigi kabul edildi ve Riley hakkinda
agirlastirilmis 15 yil hapis cezasina hiitkmedildi.
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California Istinaf Mahkemesi, California Yiiksek Mahkemesi'nin People v.
Diaz kararina dayanarak cep telefonunun yakalananin hemen f{istiinde (iistiinde
tasimasi hali) oldugu siirece, 4. EK’in arama karar1 olmaksizin yakalama sonrasi

arama olarak cep telefonu aramasina izin verdigine kanaat getirdi ve Riley
hakkindaki karar1 onadi.

California Yiiksek Mahkemesi Riley’in inceleme istemini reddetmistir. Ancak
mahkememiz tarafindan Riley’in temyiz bagvurusu kabul edilmistir.

B

Ikinci davada ise, rutin denetim icra eden bir polis memuru davali Brima
Wurie'nin arabada uyusturucu hap sattigini bariz bir sekilde gordii. Memurlar
daha sonra Wurie’yi yakalad: ve karakola gotiirdii. Karakolda Wurie'nin 2 cep
telefonuna el koydu. Bunlardan birisi akilli telefonlara gore genellikle daha kiigiik
aralikta 6zelliklere sahip olan kapakli modelde bir telefondu. Karakola vardiktan
5-10 dakika sonra, polisler “evim” olarak rehbere kaydedilmis bir numaradan
telefonun stirekli aranmakta oldugunu fark ettiler. Birka¢ dakika sonra, telefonu
agtilar ve telefonun duvar kagidinda bir kadin ve bebegin resmi oldugunu fark
ettiler. Polisler rehbere girdiler ve “evim” olarak kaydedilmis numaray1
belirlediler. Daha sonra hangi binada oturdugunu gosteren bu telefon
numarasinin konumunu belirlemek i¢in online telefon rehberini kullandilar.

Polisler binaya vardiklarinda, posta kutusunda Wurie'nin adin1 gordiiler ve
pencereden Wurie'nin telefonunun duvar kagidinda bulunan resimdeki kadina
benzeyen bir kadini pencerede gordiiler. Yetkili merciden arama karar1 almak igin
gerekli islemleri yaparken apartmanin etrafin1 sardilar. Arama kararmnm icrasi
tizerine 215 gram sigara gibi icilebilir formda kokain, kenevir ve uyusturucu
madde tiiketimi i¢in kullanilan arag-geregler, bir atesli silah, mithimmat ve nakit
para buldular. Bunlara el koyuldu.

Wourie'nin kokain ticareti yapmaktan, satmak icin uyusturucu bulundurmak
suglarindan cezalandirilmas: ve atesli silah ve miithimmat tasimaktan yoksun
kilinma cezasina garptirilmasi istendi. Wurie delillerin cep telefonunun anayasada
belirtilen giivenceye aykir1 sekilde aranmasinin meyvesi oldugunu one siirerek
cep telefonunun aranmasina ve evinde yapilan arama sonucu elde edilen delillere
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itiraz etti. Bolge Mahkemesi itiraz1 reddetti. Wurie bu suglardan mahktm edildi
ve 262 ay hapis cezasina ¢arptirild.

Birinci Daire Mahkeme Heyeti Wurie'nin itirazinin reddedilmesi kararim
bozdu ve Wurie'nin uyusturucu ticareti yapmak niyetiyle bulundurma ve atesli
silah tasima suglarma iliskin mahkGmiyetlerini iptal etti. Mahkeme cep
telefonlarmin igerdikleri kisisel bilgi ve kamu diizenine kars: tartisiimaz nitelikte
tasidiklar: tehditten dolayi1 cep telefonlariin arama karar1 olmaksizin yakalama
sonras1 arama yapilabilecek diger esyalardan farkli olduklar1 gerekgesiyle bu
karar1 verdi.

Wiirie tarafindan mahkememize yapilan basvuru kabul edildi.
I

Amerika Birlesik Devletleri Anayasasi 4. Ek’e gore:

“Kisilerin iistlerinin, evlerinin, evraklarinin ve esyalarinin makul olmayan arama ve
el koymalara karsi bagisik olmast hakk: ihlal edilemez. Bunlar: konu alan arama kararlar:
(miizekkere ya da hakim karar1) somut nitelikte gecerli bir nedene dayanmali ve yemin ve
beyanla desteklenmelidir. Arama kararlarinin aranacak yeri, yakalanacak kisi veya kigileri,
el konulacak esyalar1 ozellikle belirtmesi gerekmektedir.”

Metnin agikliga kavusturdugu gibi, “4. Ek’in temel noktas: arama isleminin
“makul” olmasidir.””. Bizim ele aldigimiz davalar “Suc teskil eden fiillerin delillerini
elde etmek igin kolluk giiclerince gerceklestirilen bir arama soz konusu oldugunda, makul
olmanmin genellikle arama kararlarimn alinmasinda gerekli” oldugunu belirlemistir®.
Boyle bir arama karari, arama islemini desteklemek i¢in yapilacak miidahalelerin
kisilerin genellikle zahmetli olan sug tespit faaliyetine katilmis kolluk tarafindan
yargilanmast yerine objektif ve bagimsiz bir hakim tarafindan yapilmasinm
saglayacaktir’. Arama kararinin olmamasi durumunda, bir arama islemi ancak

4 Brigham City v. Stuart, 547 U. S. 398, 403 (2006).
8 Vernonia School Dist. 47] v. Acton, 515 U. S. 646, 653 (1995).
o Johnson v. United States, 333 U. S. 10, (1948).
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arama karar1 sartina iliskin 6zel bir istisnanin kapsaminda olmas: halinde makul
olacaktir'o.

Oniimiize gelen iki dosya hukuka uygun bir yakalama sonrasi arama
olmaksizin gergeklestirilen aramanin makul olup olmadigini tartismaktadir. 1914
yilinda, Mahkememiz “Sug delilerini ve diger baglantili suglar: ortaya ¢ikartmak icin
hukuka uygun yapilan bir yakalama halinde siiphelinin iistiinii arama hakk: Ingiliz ve
Amerikan Hukuku'nda hiikiimetlere her zaman icin tamnmis bir yetki oldugunu” ilk
defa resmi olarak kabul etmistir. 1914’ten beri, boylesi bir aramanin arama karari
gerekliligine istisna tegkil ettigi kabul edilmektedir. Aslinda “istisna” etiketi bu
baglamda yanlis bir isimlendirmedir. Ciinkii yakalama sonrasi arama karari
olmaksizin yapilan aramalar, arama kararia uygun olarak yapilan aramalara gore
daha siklikla gerceklesmektedir'?. Bu tiir aramalar igin istisnanin varlig: bir asirdir
kabul edilmekle birlikte, kapsami1 da neredeyse bir o kadar uzun siiredir
tartisilmaktadir.’® Bu tartisma polis memurlarinin yakalananin iistiinde ya da
yakininda hangi durumlarda arama yapabilecegi {izerine odaklanmigtir. Konuyla
ilgili 3 ictihat bu tiir aramalara iliskin kurallar ortaya koymustur.

Birincisi, Chimel v. California, 395 U. S. 752 (1969), mevcut yakalama sonrasi
arama doktrinine biiylik Olglide temel olusturmustur. Bu davadaki polis
memurlar1 Chimel’i evinin i¢inde yakalanmis ve cat1 kat1 ve garaji olan 3 odali
evinin tamamini aramislardir. Ozellikle odalarda, cekmeceleri de incelemislerdir.

Mahkeme yakalama sonrasi aramanin makul oldugunu belirlemek igin
asagidaki olgiitii ortaya koymustur:

“Bir yakalama yapildiginda, yakalamay: yapan polis memurunun, siiphelinin
yakalamaya direnmek veya kagisini gerceklestirebilmek igin kullanabilecegi herhangi bir
silahi etkisiz hale getirmesi makuldiir. Aksi halde, polis memurunun giivenligi tamamen
tehlikeye girer. Ek olarak, polis memurunun gizlenmesini ve zarar g0rmesini engellemek

10 Kentucky v. King, 563 U.S. 452 (2011).
n Weeks v. United States, 232 U. S. 383 (1914).
12 Wayne R. LaFave, Search and Seizure: A treatise on the Fourth Amendment, §5.2(b)

(Minesota, West- Thompson Reuters, 5th ed., 2012), 132.
13 Arizona v. Gant, 556 U. S. 332, 350 (2009).
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icin herhangi bir delil icin arama yapmas: ve buna el koymas: tamamen makuldiir.
Yakalanamn iistiiniin ve onun ‘ani kontroliine elverigli alamin aranmasi, yani mezkilr
zatin bir silahin ya da imha edilebilir nitelikte bir delilin zilyetligini elde edebilecegi
alandan dolay: burada yeterli bir gerekgelendirme soz konusudur.”

Chimel’in evinin genis ¢apta aranmast bu istisnanin kapsaminin igine
girmemektedir.  Ciinkii polisin giivenliginin korunmasi ya da delillerin
biitiinliigliniin muhafaza edilmesi gerekmemektedir.

4 y1l sonra, United States v. Robinson davasinda Mahkeme, yakalananin
tstiintin aranmasi baglaminda Chimel davasindaki analizi uyguladi. Bir polis
memuru Robinson’u iptal edilmis ehliyetle araba stirdiigii i¢in yakaladi. Polis
daha sonra iist aramasini gergeklestirdi ve Robinson'un ceketinin cebinde
tanimlayamadig1 bir nesnenin oldugunu fark etti. Polis sigara paketini agt1.
Paketin i¢cinde 14 kapsiil eroin vardu.

Istinaf Mahkemesi Robinson’un yakalamaya neden olan suga iliskin delilleri
ustlinde tasimasimnin muhtemel olmadig1 ve sigara paketini ezdikten sonra
agmanin  koruyucu aramanin  silahlarla  ilgili  olan  kismuyla
gerekcelendirilemeyecegi nedenleriyle aramanin makul olmadigmna karar verdi.
Mahkememiz, hukuka uygun yakalama sonrasi kisilerin aranmasi igin kollugun
lehine olan nedenlerden birinin mevcut olup olmadigimi belirlemek icin “olaya
gore hiikiim vermenin” gerekli oldugu fikrini makul bulmayarak karar1 bozdu.
Mahkemenin agikladig gibi “hukuka uygun bir yakalama sonrasi arama yetkisi,
yakalanan kisiyi silahsizlandirma ve delilleri kesfetmek ihtiyacina binaen
olmasina ragmen, bir mahkemenin daha sonra karar verebilecegi seyin 6zel bir
yakalama durumunda silahlarin ya da delillerin gercekten siiphelinin {istiinde
bulunup bulunmayacag1 ihtimalinin olmasina dayanmamaktadir. Stiphelinin
makul sebebe dayanarak yakalanmasi Dordiincii Ek altinda makul bir
miidahaledir. Hukuka uygun bir miidahale niteligindeki yakalama sonrasi
aramaya ayrica bagka bir gerek¢elendirme gerekmemektedir.

Mahkeme bundan dolay: delillerin kaybolmasina iliskin bir endise ve
yakalayan polis memurunun da siiphelinin silahli olduguna iliskin 6zel bir
endisesi olmamasina ragmen Robinson'un aranmasinin makul olduguna
hitkmetmistir. Mahkeme bdyle yaparak Robinson’un {istiiniin aranmasiyla bu
arama esnasinda bulunan sigara paketinin daha detayli incelenmesi arasinda bir
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¢izgi ¢ekmemistir. Mahkeme acgik bir sekilde “hukuka uygun bir arama esnasinda
burugmus bir sigara paketine rastlamis olan polis memurunun paketi incelemeye yetkili
oldugunu” belirtmistir Birkag y1l sonra, Mahkeme bu istisnanin yakalananin hemen
tistiindeki kisisel esyalarla sinirli oldugunu agiklamigtir.*

Yakalama sonrasi aramaya iliskin tigleme olarak adlandirilan igtihatlardan
tglinciisii  yakalananin arabasimnin aranmasini analiz eden Gant kararidir.
Robinson kararinda oldugu gibi, Gant kararinda Chimel davasindaki kollugun
guvenligi ve delillerin korunmasi endigeleri yakalama sonrasi arama istisnasinin
temelini olusturmaktadir. Sonug olarak, Mahkeme Chimel karariyla polisi
yalnizca yakalananin tehlikeli hareketler sergilemesi ve arama yapilirken arabanin
yolcu kompartimanina ulasabilme mesafesinde olmasi halinde yaklama esnasinda
araci arayabilmesi noktasinda yetkilendirmistir. Ancak Gant karar1 yakalamanin
nedenini olusturan sugla alakali delillerin aragta oldugunu diistinmek makul
oldugunda arabanin yolcu kompartimaninin arama karar1 olmaksizin
aranabilecegiyle ilgili bagimsiz bir istisna eklemistir. Bu istisna Chimel karari
tizerine kurulmamais, aracin kendi yapisina 6zgii kosullar tizerine insa edilmistir.

Bu ii¢ dava yakalama sonrasi arama doktrinin modern cep telefonlarmna
uygulanip uygulanmayacagi konusunda bizim karar vermemizi gerektirmektedir.
Mars’tan gelen bir ziyaretcinin insan anatomisinin 6nemli bir 6zelligi oldugunu
diistinebilecegi cep telefonlar1 giinliik hayatin yaygin ve vazgecilemeyen bir
parcasidir. Riley’in iistiinden alinan tiirdeki cep telefonlar: (akilli telefonlar) 10 yil
once alisilmisin disinda kabul ediliyordu. Wurie'nin yakalandigi 2007 yilindan
beri popiilerligini coktan kaybetmis Wurie’'ninki gibi (kapakli cep telefonlarr) daha
az gelismis cep telefonlar1 bile yaklasik 15 senedir hayatimizda bulunmaktadir. 10-
15 y1l 6nce, Chimel ve Robinson karari verildiginde bu cep telefonlarinin temelini
olusturan teknoloji insanlar tarafindan hayranlikla karsilanmisti.

14 USA v. Chadwick, 433 US 1 (1977). Kilitli ayakkabiligin tutuklama sonrasi
aranamayacagina iliskin ictihat California v. Acevedo 500 U.S 566 (1991) ictihadi ile kaldirilmustir.
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Kurucu dénemin aksine daha belirgin rehberden yoksun olan Mahkeme, s6z
konusu bir aramanin izin sartindan muaf olup olmadigini tespit etmek igin
genellikle aramanin 6zel hayatin gizliligini ihlal edip etmedigini diger taraftan da
delillerin korunmasi ve kollugun giivenligi bakimimndan aramanin gerekli olup
olmadigini belirlemektedir. Buna benzer bir menfaatler dengesi (6zel hayatin
gizliligi ile kolluk gilivenligi ve delilerin muhafazas1 arasindaki) Robinson
kararindaki yakalama sonrasi arama istisnasini desteklemisti ve Robinson
davasindaki mekanik uygulama buradaki arama karar1 olmaksizin arama
mevzusunu oldukga destekleyebilmektedir.

Ancak Robinson'un kategorik kurali, fiziksel nesneler baglaminda uygun
dengeyi saglasa da, cep telefonlarindaki dijital igerikle ilgili olarak gerekgelerinin
hi¢birinin fazla giicii yoktur. Kamu menfaatleri bakimindan Robinson karari
Chimel davasindaki tanimlanmis 2 tehlikenin (kollugun giivenligi ve delillerin
muhafazasi) biitiin yakalamalarda mevcut olduguna karar vermistir. Robinson
kararina gore arama dijital bilgilere sahip oldugunda hicbir karsilastirilabilir
tehlike yoktur. Robinson karari ayni zamanda yakalama sonras: kisilerin sahip
oldugu gizlilik menfaatlerinin dogal olarak yakalamayla birlikte 6nemli 6l¢iide
torpiilenecegini diisiinmektedir. Ancak cep telefonlar1 kelimenin tam anlamiyla
bireylerin ¢ok biiyiik nicelikteki kisisel bilgilerini ellerinde tasimasmi
saglamaktadir. Bir cep telefonundaki bilgilerin aranmas1 Robinson vakasindaki
cok fazla detayl olmayan fiziksel aramaya oldukca az benzemektedir.

Bundan dolay1 biz, Robinson kararinin kapsaminin cep telefonlarinin
aranmasina uygulanmasini kabul etmiyoruz. Bunun yerine kollugun bdoylesi bir
aramay1 icra edebilmesi icin arama karar1 almasi gerektigini diistiniiyoruz.

A

flk basta Chimel kararindaki endiseleri (kollugun giivenligi ve delillerin
muhafazasi) sirasiyla inceleyecegiz. Bdylelikle bir kisinin yakalama sonrasi
aramanin, Robinson kararindaki, silah ve delillerin gercekten ele gegirilecek
olmasi ihtimalinden bagimsiz sekilde, delili ortaya ¢ikarma ve etkisiz hale getirme
ihtiyacin1 gormezden gelmeyecegiz Robinson kararinda reddedilen olaya gore
hitkiim verilmesini sart kosmaktan ziyade, biz yakalama sonrasi arama
doktrininin bu egyalar kategorisine uygulanmasmin, Chimel istisnasinm
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temellendiren  gerekcelendirmelerden  kurali koparip  koparmayacagini
soruyoruz.'®

1

Cep telefonlarinda depolanan dijital bilgiler yakalamayi yapan polis
memuruna zarar vermek ya da yakalananin kagisini gergeklestirmek amaciyla
silah olarak kullanilamaz. Kolluk gilicleri cep telefonunun silah olarak
kullanilmayacagmni teminat altina almak icin cep telefonunu fiziksel olarak
inceleyebilir. Ornegin telefon ile telefon kabinin arasinda jilet olup olmadigim
incelemek igin kolluk giigleri inceleme yapabilir. Ancak bir polis memuru cep
telefonunu ele gecirip meydana gelebilecek fiziksel tehditleri bertaraf ettikten
sonra, telefondaki bilgiler hicbir kimse igin tehlike tegkil etmez.

Muhtemelen aynis1 Robinson'un cebinden el konulmus sigara paketi
hakkinda sdylenmis olabilirdi. Polis memuru paketin kontroliinii ele gecirdikten
sonra, Robinson'un paketin igine erismis olabilmesi muhtemel degildi. Fakat ne
kadar hafif oldugu Onem tegkil etmeksizin tanimlanamayan fiziksel cisimler
yakalananin gergin atmosferi esnasinda her zaman tehlike tasiyabilir. Robinson
kararindaki polis memuru sigara paketindeki cismi tanimlayamadigini fakat
icinde sigara bulunmadigini bildigi seklinde durusmada ifade verdi. Bu ifade
kabul edildigi takdirde, daha kapsamli arama makul bir koruyucu tedbirdir. Cep
telefonlarinda ise buna benzer tanimlanamayan hicbir sey yoktur. Ik dairenin
agikladig gibi, Wurie'nin telefonunu arayan polis memurlar: telefonun i¢inde ne
bulacaklarin1 tam olarak biliyorlardi. Ayni zamanda cep telefonunda bulunan
bilgilerin kendilerine zarar vermeyeceklerini de biliyorlardi.

Birlesik Devletler ve California Eyaleti cep telefonunu tizerindeki bilgilerin
aranmasi daha dolayli bir sekilde, 6rnegin polis memurlarina yakalananin sug
ortaklarinin olay yerine intikal ettigini haber vererek, kolluk gili¢lerinin
glvenligini saglayabilecegini ileri siirmiislerdir. Boylesi ihtimaller hakkinda

15 Mahkemenin Knowles v. Iowa karari, “Kolluk giivenligine iliskin endisenin aym él¢iiye kadar
mevcut olmadigi ve delillerin tahribi ya da kaybina iliskin bir endisenin highir zaman mevcut olmadigi bir
durum” oldugunu belirterek Robinson i¢tihadinin genisletilmesini reddeder. Bkz. Knowles v. Iowa,
525U. S. 113 (1998).
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kolluk gticlerine haber verilmede siiphesiz bir sekilde giiclii bir kamu menfaati
(kolluk giiglerinin korunmasi ve delillerin muhafazasi) vardir. Ancak ne Birlesik
Devletler ne de California Eyaleti endiselerinin giincel tecriibeye dayandigimni
gosteren herhangi bir delil sunmamiglardir. Birlesik Devletler ve California
tarafindan ileri stirtilmiis fikir (cep telefonlarindaki bilgilerin kolluk gliglerine
daha dolayli bir sekilde yardim etmesi) Chimel kararindaki yakalananin
kendisinin yakalamaya direnmek ya da kagisini gergeklestirmek igin bir silahi
alabilecegini ve bunu polis memuruna karsi kullanabilecegi endisesinin
genisletilmesini de temsil edecektir. Yakalamanin gerceklestigi yerin digindan
gelebilecek buna benzer tehditler biitiin yakalamalarda pusuda beklemez?®.
Bundan dolayi, kollugun giivenliginin korunmasindaki menfaat potansiyel bir
tehlike olsun ya da olmasmn biitiin hepsini kapsayacak sekilde arama karari
gerekliliginden vazgecilmesini megsrulastiramaz. Belirli bir davada, yakalama
yapan memurlara yonelik tehlikeler belirli bir sekilde s6z konusu olabildigi
olctide, bu tehlikeler, gecikmesinde sakinca bulunan acil durumlarda oldugu gibi,
arama emri gerekliligine yonelik davaya 0zgii istisnalarin degerlendirilmesi
yoluyla dahaiyiele almacaktir.”” ("Dordiincii Ek, polis memurlarinin, kendilerinin
veya bagkalarmin hayatlarim1 ciddi sekilde tehlikeye atacaksa, sorusturma
sirasinda gecikmelerini gerektirmez.”).

2

Birlesik Devletler ve California Eyaleti, Chimel kararindaki ikinci gerekge olan
delillerin zarar gormesinin 6nlenmesi hususuna daha ¢ok odaklanmislardir.

Hem Riley Karar1 hem de Wurie Karari polis memurlarmin arama karari
verilinceye kadar delillerin zarar gormesini engellemek icin cep telefonlarma el
koymalarinin ve bunlar1 muhafaza altina almalarinin miimkiin oldugunu kabul
etmislerdir. Bu mantikli bir kabuldiir. Aym1 zamanda kolluk gticlerinin bir cep

16 Chadwick, 433 U. S. 1 (1977).

17 Warden, Md. Penitentiary v. Hayden, 387 U.S. 294, (1967). Mahkemenin Warden, Md.
Penitentiary v. Hayden kararina gore, Dordiincii Ek Madde kendilerinin ve bagkalariin hayatin
ciddi bir sekilde tehlikeye atacak olmasi halinde polis memurlarinin sorusturma esnasinda
gecikmemesi gerekir.



846 Dijital Verilerde Yakalama Sonrasi Arama Hakkinda Bir Amerika Birlesik Devletleri Yiksek
Mahkemesi Karari: “Riley v. California

telefonunu ele gegirdikten sonra, yakalananin telefondan kendisinin aleyhine olan
bilgileri silmeye muktedir olabilecegi herhangi bir tehdit s6z konusu olmayacaktir.

Birlesik Devletler ve California Eyaleti, cep telefonlarindaki bilgilerin yine de
dijital bilgiye miinhasir iki tiir delil karatma yontemine karsi savunmasiz
kalabilecegini ileri stirmiislerdir. Bunlardan biri uzaktan telefon igeriginin
silinmesi yontemi, digeri ise bilgi sifrelemesi yontemidir. Uzaktan silme yontemi,
kablosuz aga bagli bir cep telefonunun depolanmus bilgileri silen bir isaret almasi
halinde gergeklesir. Bu ticlincii bir kisinin cep telefonuna uzaktan bir isaret
gondermesiyle ya da cep telefonunun belirli cografik bolgelere girmesi ya da
belirli cografik bolgeleri (Geo-fence gercek diinya cografi bolgesi icin sanal bir
cevredir) terk etmesi iizerine bilgilerin silinmesine 6nceden programlanmis olmasi
durumunda meydana gelebilir. Sifreleme yontemi ise bazi cep telefonlarinin
parola sistemine ek olarak kullandig: bir giivenlik 6zelligidir. Bu tiirdeki telefonlar
kilitlendiginde, polis telefonun sifresini bilmedigi siirece veriler telefonun sifresini
tamamen c¢oOziilemez hale getiren gelismis sifreleme sistemiyle mahfuz hale
gelmektedir.

[lk olarak, delillerin kaybolmasi hakkindaki daha biiyiik endigeler Chimel
Karari'nin odak noktasi tegkil eden, yakalamaya ulasabilecegi alan icindeki delili
gizlemeyi ya da imha etmeyi deneyerek karsilik veren saniktan ayirt edilebilir
sekilde farklidir. Uzaktan silme yontemine iliskin ise, hiikiimetin basta gelen
endisesinin temelini yakalamanin gerceklestigi alanda olmayan {igiincii kisilerin
eylemleri olusturmaktadir. Bilgi sifreleme ise bu duruma ¢ok daha uzaktadir. Bu
konuda, yakalama sonrasinda sanik veya sug¢ ortaklar1 tarafindan
gerceklestirilecek delili gizlemek ya da imha etmek icin herhangi bir aktif
tesebbiisiin disinda telefonunun giivenlik o6zelliklerinin olagan isleyisine
odaklanmaktadr.

Ayni zamanda tarafimiza her iki sorunun (uzaktan silme ve bilgi sifreleme
yontemine iliskin) yaygin oldugunu inandirmaya yetmeyecek sayida neden
sunulmustur. Hiikiimet'in temyiz dilekgesi uzaktan silme yontemine iliskin
yalnizca birka¢ anekdotsal (agirlikli olarak veya tamamen kisisel ifadelere
dayanan) 6rnek ortaya koymustur. Benzer sekilde, veriler kripto hale gelmeden
Once polis memurlarinin sifreyle korunan bir cep telefonunu aramasin1 miimkiin
kilacak sartlar oldukga siirlidir. Cep telefonlarinin ¢cogunun bir tusa basilmasiyla
ya da ¢ok kisa bir siire hareketsizlik {izerine kendiliginden kilitlenmesinden
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dolayi, kolluk memurlarinin kilitlenmemis halde bir cep telefonuna denk gelmesi
oldukga zayif bir ihtimaldir. Bu durum Mahkeme’de 6n inceleme asamasina kadar
sifreleme iddiasinin neden ileri siiriilmedigini aciklayabilir.

Dahasi, yakalamanin uzaktan silmeyi tetikledigi ya da bir polis memurunun
ekran kilidi acik bir cep telefonunu buldugu durumlarda, arama karar1 olmaksizin
aramanin icra edilebilmesinin ¢ok fazla fark yaratacag: belli degildir. Yakalamay1
gerceklestirme, olay yerini giivenli hale getirme gereksinimleri ve diger zorlayici
meselelere egilim, kolluk memurlarinin bir cep telefonuna o esnada tamamen
odaklanamamas1 anlamina gelmektedir. Cep telefonu verileri bir kisinin
yakalamay1 tahmin ettigi andan karakolda yakalamadan saatler sonra
yapilabilecek herhangi bir nihai cep telefonu aramasinin tamamlandig1 ana kadar
uzaktan silme yontemine karsi savunmasiz kalacaktir. Benzer sekilde, bir cep
telefonuna kilitli olmadig1 halde el koyan bir polis memuru telefon kilitlenmeden
ve veriler sifrelenmis hale gelmeden 6nce geri kalan kisa siire icinde aramay1
yapamayabilir.

Herhangi bir olayda, kolluk uzaktan silme yOntemine iliskin bir tehdidin
uistesinden gelmeyi saglayacak Ozel araglardan yoksundur. Uzaktan silme cep
telefonunun ag baglantisin1 keserek tamamen Onlenebilir. Bunu gerceklestirmek
icin iki kolay yontem bulunmaktadir. Birincisi, kolluk giigleri cep telefonunu
kapatabilir ya da bataryasini ¢ikartabilir. Ikincisi, sifreleme ya da bagka potansiyel
sorunlar hakkinda endiselilerse, telefonu agik birakabilirler ve telefonu radyo
dalgalarindan izole edecek bir kabin i¢ine koyabilirler. Aslinda bu ¢antalar ucuz,
agirhigr hafif, kullanmasi kolay, aliiminyum folyodan yapilmis beslenme (sandvig)
cantalaridir. Bu ¢antalar s6z konusu probleme tam bir cevap olmayabilir fakat en
azindan simdilik makul bir cevap sunmaktadirlar. Gergekten, baz1 kolluk giicii
birimleri Faraday ¢antalarinin kullanimini uzun bir stiredir tesvik etmektedirler.

Kolluk giiglerinin kendine miinhasir bir vakada delillerin kaybolma
potansiyeli hakkindaki endiselerinin hala mevcut olmasi halinde, geriye bu
endigelere cevap verecek amaca daha uygun yollar kalmaktadir. Eger polis
gercekten “Simdi ya da asla” niteliginde bir durumla karsilagirsa, 6rnegin sanigin
cep telefonundaki verilerin kisa bir siire sonra uzaktan silinmesi tehdidiyle kars:
karsiya kalinirsa, kolluk giigleri zorlayici sebeplere dayanarak cep telefonununda
arama islemini gergeklestirebilir. Ya da polis memurlar1 bir cep telefonuna
kilittenmemis halde el koyacak olurlarsa cep telefonunun kilitlenmesini ve
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verilerin sifreli hale gelmesini engellemek igin cep telefonunun otomatik kilitleme
ozelligini devre dis1 birakabilirler. Bu tiirde bir koruyucu 6nlem, arama kararmnin
verilmesini beklerken kolluk memurlarimin delillerin muhafazasi amaciyla olay
yerini korumak icin atacagi makul adimlar1 hukuka uygun bulan 531 U. S. 326
say1lt Mc Arthur kararinda ortaya konulmus ilkeler altinda analiz edilebilir.

B

Kisilerin mahkeme karar1 olmaksizin yakalama sonrasi aranmas istisnasi
yalnizca aniden ve beklenmedik sekilde degismesi miimkiin bir durumda devletin
temel hak ve oOzgiirliiklere miidahalesinin gerekli olmasina dayanmamaktadir.
Ayni zamanda polisin goz alti islemi neticesinde yakalanan kisinin gizlilik
menfaatlerinin mesrulugunu kaybetmesine de dayanmaktadir.Robinson karari
oncelikli olarak bu menfaat dengelerinden birincisine odaklanmistir. Fakat karar
ayn1 zamanda o donemdeki yargic Cardozo'nun yakalama sonrasi arama
istisnasma iligkin tarihsel aciklamasmi da alintilayarak yer vermistir. Kisilerin
aranmasi, yakalama ve suglama nedenleri 6grenilmis oldugunda ve hukukun
sanigin bedenini kendisinin fiziksel hakimiyetine maruz birakmasi halinde kisinin
aranmasi hukuka uygun hale gelir'®. Basitce ifade etmek gerekirse, Robinson'un
kiyafetlerine iist aramasi yapilmasi ve cebinde bulunmus sigara paketinin
incelenmesi Robinson'un g6z altina alinmasinda icra edilen onemli hiikiimet
yetkisiyle Kkarsilastirildiginda yalmizca daha az oOneme sahip ihlaller
olusturmustur.?®

Yakalananin sinirli mahremiyet haklarina sahip olmasi 4. Ek’te ¢izilen resmin
tamamen disina ¢ikti§1 anlamina gelmez. Kisiler sadece gozaltinda olduklari igin,

18 USA v. Robinson, 414 U.S 218 (1973); People v. Chiagles, 237 N. Y. 193, 197, 142 N. E. 583,
584 (1923); 414 U. S., at 237 (Powell, J., concurring). Hukuka uygun bir sekilde yakalamaya maruz
kalan bir birey viicut dokunulmazligi bakimindan énem arz eden 4. Degisiklige iliskin haklarin
6znesi olmaya devam etmemektedir.

9 USA v. Chadwick, 433 U.S 1 kararina gore, yakalama isleminin dogasindan kaynaklanan
viicut dokunulmazhigr hakki kapsamindaki beklentilerin azalmasi yakalama sonras: kisilerin
iistliniin aranmasini tam anlamiyla mesru kilmaz.
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her arama kabul edilebilir degildir?® Aksine, 6zel hayatin gizliligine iliskin
endiseler yeterince 6nemli oldugunda, yakalananin gizliliginin torpiilenmis
beklentilerine ragmen bir arama islemi arama karar1 gerektirmektedir. Benzer bir
ornek bilindigi tizere Chimel’dir. Chimel bir kisinin evinin daha 6z éneme sahip
oldugu diistiniilerek “bastan sona” kadar aranmasindan dogan O6zel hayatin
gizliliginin ihlalini karakterize etmeyi reddetmistir.?! Ciinkii yakalananin biitiin
evinin aranmasi yakalamanin kendisinin 6tesinde kayda deger 6lgiide biiytik bir
ihlal tegkil ettiginden Mahkeme, arama kararinin gerektigine hiikmetmistir.

Robinson, Chimel analizini yakalananin {istiinde bulunan bir esyanin
igeriginin aranmasma uygulayan mezk(ir mahkemenin tek kararidir. Davanin
basinda, mezk{ir mahkeme yakalanan tarafindan tasinan bir fermuarli ¢antanin
aranmasimni onaylamis fakat Mahkeme yalnizca yakalamanin kendisini analiz
etmistir.2 Ancak Robinson ve Chimel kararin1 uygulayan alt dereceli mahkemeler,
yakalananin tagidig: gesitli kisisel esyalarin aranmasini onaylamaktadirlar.

Birlesik Devletler bir cep telefonunda depolanan biitiin bilgilerin aranmasinin
benzer esyalarin aranmasindan dnemi 6lgiide ayirt edilemez oldugunu kuvvetli
bir sekilde savunmustur. Bu atin sirtinda yolculuk yapmanin aya yapilan bir
ugustan 6nemli dlgiide ayirt edilemez oldugunu sdylemek gibidir. Ikisi de A
noktasindan B noktasma varmanin cesitli yollaridir fakat yetmeyecek kadar az
neden onlar1 ayn1 grup altinda kategorize etmeyi hakli gostermektedir. Modern
cep telefonlari, kategori olarak, bir sigara paketini, clizdan: ya da ¢antay1 konu
alanlarin Otesinde ©zel hayatin gizliligine iliskin endiseleri kapsamaktadir.
Yakalananin ceplerinin igeriginin incelenmesinin yakalamanin kendisinin
otesinde mahremiyete 6nemli bir ek miidahalede bulunmadig1 sonucuna varmak,
somut esyalara uygulandiginda makul olabilir. Fakat dijital verilere bu akil

20 Maryland v. King, 569 U.S 435 (2013).

2 Chimel v. California, 395 U.S 752 (1969.

2 Bkz. Draper v. United States, 358 U.S 307 (1959).

5 Yakalanan kisi tizerindeki kisisel esyalarin aranmasi hakkinda bkz. United States v. Carrion,

809 F. 2d 1120, 1123, 1128 (CA5 1987); United States v. Watson, 669 F. 2d 1374, 1383-1384 (CA11 1982);
United States v. Lee, 501 F. 2d 890, 892 (CADC 1974).
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ylriitmenin uygulanmasina iliskin herhangi bir genisletici yorum kendi temelleri
tistiine dayanmak zorundadir.

1

Cep telefonlar1 hem nicelik hem de nitelik bakimindan yakalananin tistiinde
tasinan diger fiziki esyalardan farklilik gostermektedir. “Cep telefonu” terimi
kendi i¢inde yaniltic1 bir kavramdir. Nitekim bu cihazlarin biiyiik bir kismi telefon
olarak da kullanilabilme kapasitesine sahip kiigiik bilgisayarlardir. Bu cihazlar
ayn sekilde kamera, video oynatici, telefon rehberi, takvim, kaset kaydedicisi,
kiitiiphane, glinliik, albiim, televizyon, harita ya da gazete olarak da
isimlendirilebilirler.

Modern cep telefonlarinin en kayda deger ayirt edici 6zelliklerinden birisi
sahip olduklar1 ¢cok genis depolama kapasitesidir. Cep telefonlarindan 6nce, bir
kisinin aranmasz fiziksel gercekliklerle smirliyd: ve 6zel hayatin gizliligi tizerinde
yalnizca ciizi bir ihlal olusturan bir umumi mesele olarak egilim gosteriyordu.
Insanlarin biiyiik bir ¢cogunlugu gecmis birkac ay boyunca kendilerine ulagmis
olan her maili, cekindikleri her fotografi, okumus olduklar:1 her yaziy1 yanlarinda
tastyamazlar. Ne de yanlarinda tasimak igin herhangi bir nedenleri olur. Boyle bir
seyi yapmaya kalkismak i¢in herhangi bir nedenleri olursa Robinson davasindaki
sigara paketi boyutundaki (kiiciik) bir kutudan ziyade, Chadwick davasimnda
aranmasi i¢in arama karar1 alinmas: gerektigine karar verilen sandik benzeri bir
cismi siiriiklemek zorunda kalacaklardir.

Ancak cep telefonlar1 s6z konusu oldugunda mahremiyete olas1 miidahale
fiziksel olarak ayni sekilde smirh degildir. Giiniimiizde en ¢ok satan cep telefonu
16 gigabayt (ve 64 gigabayta kadar yiikseltilmesi miimkiindiir) standart hafizaya
sahiptir. 16 gigabayt milyonlarca sayfa yazi, binlerce resim, yiizlerce video
anlamina gelmektedir. Cep telefonlar: ¢ok sayida farkh tipteki bilgileri depolama
kabiliyetini ikiye katlamistir: 20 dolardan daha az bir fiyata satilan en basit
ozelliklere sahip cep telefonlari bile biinyesinde fotograflar, resimli mesajlar, yazili
mesajlar, internet tarayicis1 gegmisi, takvim, yiizlerce maddeden olusan telefon
kitab1 ve benzerlerini biinyesinde barindirmaktadir. Fiziksel uygulanabilirlik ve
dijital kapasite arasindaki ugurumun gelecekte genislemeye devam etmesinin
muhtemel oldugunu diistiniiyoruz.
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Cep telefonlarinin depolama kapasitesinin 6zel hayatin gizliligi bakimindan
birbiriyle iliskili birka¢ sonucu bulunmaktadir. ik olarak cep telefonu, adres, not,
recete, hesap Ozeti, video gibi farkhi tiirdeki cok sayida bilgiyi bir noktada
toplamaktadir. Farkl tiirdeki bilgileri bir araya topluyor olmas1 yalnizca bir tip
bilgiden muhteva eden kayitlardan ¢ok daha fazlasimi kombinasyon halinde
ortaya cikarmaktadir. Tkincisi, bir cep telefonunun kapasitesi sadece bir tiirde
bilgiye sahip kaydin bile ge¢miste miimkiin oldugundan ¢ok daha fazlasini
iletmesine olanak saglamaktadir. Bir kiginin 6zel hayatmin ozeti tarihlerle,
yerlesim yerleriyle ve acgiklamalarla etiketlenmis binlerce fotograflarla zihinde
tekrar canlandirilip detaylar1 tanimlanabilecektir; fakat aynisi bir fotograf (dijital
olmayan) ya da cilizdana konulan sevilen insanlardan ikisinin resmi igin
soylenemeyecektir. Ugiinciisii, bir telefonundaki verinin giincelligi cep
telefonunun satin alindig: tarihten daha dncesine uzanabilir. Bir kisi cebinde Mr.
Jones'u aramasini hatirlatan bir kagit parcas: tasiyabilir; fakat bir cep telefonunda
rutin olarak korunacak olmasmin aksine, gecen ay Mr. Jones’la arasindaki iletisim
kayitlarinin hepsini cebinde tasimayacaktir.

Son olarak cep telefonlarini karakterize eden fakat fiziksel kayitlar1 (dijital
olmayanlar1) etmeyen bir ikna edicilik unsuru bulunmaktadir. Dijital cagdan 6nce
insanlar hayatlarina her zamanki gibi devam ederken, kendilerinden beklenen
biitiin ozellikleri gosteren halet-i ruhiye icinde hassas kisisel bilgilerini muhteva
eden bir bellegi yanlarinda tagimiyorlardi. Gilintimiizde bir kisinin biitiin
Ozelliklere sahip bir cep telefonunu iistiinde tasimiyor olmasi istisnai bir
durumdur. Bir anket ¢alismasina gore, akilli telefon kullanicilarinin nerdeyse 4’te
3’11 vakitlerinin ¢cogunu cep telefonlarinin 1,5 metre Stesinde gegirmekte ve yiizde
12’si banyoda bile cep telefonunu kullanmaktadir. On yil 6nce bir yakalanam
arayan polis memurlarmin giinliik gibi son derece kisisel bir egya ile karsilagmig
olmasi ara sira yasanilan bir durumdu. Fakat bu tiirdeki kesifleri siklikla ortaya
¢ikmazdi. Giintimiizde ise, aksine cep telefonuna sahip olan Amerikal
yetiskinlerinin ytizde 90'indan fazlasinin nerdeyse hayatlarinin biitiin yonlerini
kapsayan aleladeden detaylisina kadar bir dijital veriyi iistlerinde tasidiginm
soylemek abarti olmayacaktir. Polisin bu tiirdeki kayitlar1 diizenli olarak tetkik
etmesine izin vermek nadiren yasanan bir olayda onlarin kisisel bir esyay1 ya da
ikisini aramasina izin vermekten oldukg¢a farklidir.
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Bir cep telefonundaki depolanmis verilerin yalnizca nicelik bakimindan
fiziksel kayitlardan ayirt edilebilir olmasina ragmen, belirli tipteki bilgiler
niteliksel olarak da farkli olabilir. Ornegin bir internet aramast ve tarayici gecmisi,
internete baglanma 0Ozelligi olan bir telefonda bulunabilir ve bir bireyin 6zel
ilgilerini ve endiselerini, WebMD’ye (semptomlar1 kontrol etmeyi saglayan bir
saglik hizmeti uygulamasi) yapilan sik ziyaretleriyle birlestirildiginde ornegin,
internette bir hastaligin belirli semptomlar: i¢in yapilmis aramayr ortaya
cikarabilir. Ayni zamanda cep telefonunda bulunan veriler kisinin nerede
oldugunu da ortaya ¢ikarabilir. Konum bilgisi ge¢misi cogu akilli telefonda
standart bir ozelliktir ve birisinin sadece sehrin icindeki hareketlerini degil ayni
zamanda ziyaret ettigi binalar1 da muhteva eden hareketlerinin tutanaga
gecirilmesini saglayabilir.?

Bir cep telefonundaki mobil uygulama yazilimlari ya da “uygulamalar” bir
kisinin hayatinin biitiin yonleri hakkinda detayl bilgileri yonetmek igin birtakim
araclar sunar. Ornegin Demokrat Parti ve Cumhuriyetci Parti haberleri igin, alkol,
uyusturucu ve kumar bagimhiliklari i¢in, dua isteklerini paylagsmak igin, hamilelik
semptomlarini izlemek igin, biitgenizi planlamak igin, akla gelebilecek her tiirlii
ilgi alan1 veya eglence i¢in, romantik hayatimizi gelistirmek i¢in uygulamalar
bulunmaktadir. Sadece herhangi bir seyin alim ve satimiyla ilgili popiiler
uygulamalar bulunmaktadir ve bu tiirdeki alim satim islemleri telefonlarda
siiresiz olarak erisilebilir. Iki biiyiikk uygulama merkezinin her ikisinde de bir
milyonun tizerinde mevcut uygulama bulunmaktadir. “Bunun icin bir uygulama
bulunmaktadir.” ifadesi glinlimiizde popiiler terminolojinin bir parcasidir.
Ortalama bir akilli telefon kullanmicisinin 33 uygulama yiikledigi goz Oniinde
tutuldugunda cep telefonunun bireylerin yasamini agiklayacak bir kurguyu
meydana getirdigi anlasilmaktadir.

1926 yilinda, Learned Hand bir kisinin ceplerinin aranmasi ve igerdiklerinin
aleyhine kullanilmasinin, onu suglayabilecek her sey i¢in evinin alt iist edilerek
aranmasindan tamamen farkli bir sey oldugunu (daha sonra Chimel kararinda

% United States v. Jones, 565 U.S 400 (2012) kararma gore, “Kolluk tarafindan basourulan GPS
sinyali incelemesi islemi kisilerin ailevi, siyasi, mesleki, dini ve cinsel kimlikleri hakkinda detaylari ortaya
¢tkarmak bakimindan tam ve kapsaml kayitlar sunar”.
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alintilanan bir kararda) ileri siirmiistiir.?> Ancak, kisinin cebinde cep telefonu
olursa, bu artik dogru degildir. Gergekten, tipik olarak bir cep telefonunun
aranmasi bir evin en etraflica aranmasindan ¢ok daha fazlasini hiikiimetin eline
gecirebilir. Bir cep telefonu dijital boyutta sadece evin iginde 6nceden bulunmus
¢ok fazla sayida hassas kaydi igermez; ayni1 zamanda telefon evde bulunmadig:
takdirde herhangi bir formda bir evin iginde asla bulunamayacak genis bir aralikta
ozel bilgiler de igermektedir.

2

Dijital verilerin cihaz disinda depolanmis olmasi, tehlikede olan 6zel hayatin
gizliligi menfaatlerinin kapsam sorununu daha da giiglestirmektedir. Ilk olarak
cep telefonunu yakalama sonrasi igerigiyle birlikte aranabilen kapali kutu gibi
degerlendirmek meseleyi daha girift hale getiren bir yaklasimdir.? Fakat cep
telefonunu kapali bir kutuya benzetme fikri, cep telefonu baska bir yerde
konumlandirilmis  bir veriye ulasmak igin kullamildiginda tamamen
dagilmaktadir. Bu durum cep telefonlarinin artan siklikla bulut bilisim
teknolojisinden yararlanarak kullanilmasi i¢in tasarlanmasi nedeniyle meydana
gelmektedir. Bulut bilisim teknolojisi, internete baglantis1 olan cep telefonlarinin
kendi depoladig: bilgilerden ziyade, uzak saglayicilardaki depolanmis verilere
ulagabilme imkan1 saglayan teknolojilerdir. Cep telefonu kullanicilar1 genellikle
sahsi bilgilerin cihazda ya da bulutta depolanip depolanmadigini bilemeyebilir ve
bu durum siklikla ¢ok az bir fark teskil eder. Bunun 6tesinde, ayni tip veriler bir
kullanic1 i¢in kendi cihazinda veya bulut {izerinde baskalar1 i¢in depolanmis
olabilir.

Birlesik Devletler yakalama sonrasi arama istisnasimin uzaktan erigilebilen
yani bulutta depolanmuis verileri kapsayacak sekilde genisletilemeyecegini kabul
etmektedir. Boyle bir arama siiphelinin cebinde bir anahtar bulunmasi ve bulunan
anahtarin kullanilarak kolluk giiglerince siiphelinin evinin kapisini agilmasi ve
arama yapilabilecegini ileri stirmek gibidir. Fakat bir cep telefonunu arayan kolluk

25 United States v. Kirschenblatt, 16 F. 2d 202, 203 (CA2).

2% New York v. Belton kararinda, “kutu” kavrami bagka bir nesneyi tasimay: saglayan
herhangi bir nesne olarak tanimlanmaktadir. Bkz. New York v. Belton, 453 U.S. 454 (1981).
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memurlar: inceledikleri bilginin yakalama esnasinda yerel olarak depolandigimni
ya da buluttan bilgilerin ¢ekilmis olup olmadigin tipik olarak bilemeyeceklerdir.

Hiikiimet bu sorunun farkinda olsa da Onerilen ¢oziimler net degildir.
Hiikiimet polis memurlarinin cihazi aramadan once internet baglantisin
kesebilecegini ileri stirmektedir. Bu tam da hiikiimetin uzaktan silme yontemi
tehlikesine iligkin ileri siirdiigli ¢coziim yoludur. Alternatif olarak hiikiimet kolluk
giicleri birimlerinin bulut bilisim teknolojisiyle ortaya ¢ikmis problemleri ele
almak icin yonerge gelistirebilecegini teklif etmektedir. Bu diistince muhtemelen
iyi bir fikirdir, fakat anayasay1 yapan irade hiikiimete boyle bir konu hakkinda
yonerge c¢ikarma hakki tanimak igin devrim niteliinde bir miicadele
sergilememistir. Aramanin yakalananin fiziksel yakiligindaki kagitlarin ve
esyalarin Otesine uzayabilecegi ihtimali, bu konudaki 6zel hayatin gizliligine
iliskin menfaatlerinin Robinson kararindakileri golgede birakan bir bagka
nedendir.

C

Birlesik Devletler ve California Eyaleti belirli sartlar altinda arama karari
olmaksizin cep telefonu aramasi yapilmasmna miisaade eden cesitli alternatif
secenekler ileri stirmektedirler. Bu ileri siiriilen tekliflerden her biri kusurlu ve
kategorik kurallar vasitasiyla kolluk giiclerine belirgin rehber sunma
yaklasimimiz: ihlal etmektedir. “Polisin islevsel kurallar: olabilecegi, ancak bunlarin
biiyiik olciide kategorik esaslara dayanmas: gerektii, olaya 6zgii olmamalidir”? .

Birlesik Devletler ilk olarak Yiiksek Mahkemenin arabalarin aranmasindaki
hukuki sinirlart belirleyen Gant kararindan yola ¢ikarak yakalanan kisinin cep
telefonunun mahkeme karar1 olmaksizin arama islemine tabi tutulmasinin cep
telefonunun yakalamaya konu suga iligskin delilleri bulundurduguna iliskin basit
bir siiphe olmasinda dahi miimkiin oldugunu ileri stirmiistiir. Ancak mahkemenin
Gant kararinda getirilen hukuki cerceve, yalmizca delil toplanmasimi giivence
altina almak igin arabalarin aranmasina miinhasir sartlar tizerine insa edilmistir.
Gant kararmin temellendigi Hakim Scalias’in Thorthon karar1 s6z konusu motorlu

z Michigan v. Summers, 452 U. S. 692 (1981).
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araglar oldugunda bu miinhasir sartlarin azaltilmis gizlilik beklentisi ve
ylikseltilmis kolluk ihtiyaglar1 oldugunu agiklamistir®®. Yukarida agiklamis
oldugumuz nedenlerden otiirii, cep telefonu aramalar1 bu karakteristik
Ozelliklerden hicbirini tasimamaktadir.

Yine de Gant kararinda ortaya konulan igtihat, cep telefonlar1 bakimindan
higbir pratik limit sunmayacaktir. Ara¢ baglaminda, Gant karar1 genellikle
gecmisteki islenmis suglara iliskin delillerin aranmasina karst korumaktadir.
Ancak cep telefonu baglaminda, suglayic bilgilerin su¢un ne zaman meydana
geldigi onem arz etmeksizin bir cep telefonunda bulunacag beklentisi igerisine
girmek makuldiir. Benzer sekilde, Gant karar: trafik kurallarimi ihlal gibi kiigiik
suglardan dogan genis ¢apli aramalar: kisitlamaktadir. Bu kagimilmaz olarak
dogru olmayacaktir. Sadece bir cep telefonunda bulunabilecek deliller hakkindaki
delillerin olduguna inanmak igin herhangi bir neden ileri siiremeyen polis
memuru Ozellikle tecriibesiz ve tahayyiil yeteneginden yoksun olacaktir. Asir1 hiz
yapma gibi temel bir nedenden 6tiirii saga cekilmis bir kisinin cep telefonunda bile
onu suglamaya yeterli olacak ¢ok fazla lokasyonel bilgi bulunabilir. Dikkatsiz bir
sekilde araba stirmekten saga ¢ekilmis bir kisinin cep telefonunda araba stirerken
mesajlasip mesajlasmadigini  gosteren deliller bulunabilir.  Konuyla ilgili
potansiyel bilgilerin kaynagi neredeyse sinirsizdir, yani Gant karar1 standartlarini
uygulamak gercekten polis memurlarina bir kiginin 6zel egyalarma kendi
iradelerine gore Olgiisti olmayan bir sekilde arama yapmalari i¢in sinirsiz takdir
yetkisi verecektir.

Birlesik Devletler yakalamay:1 gergeklestiren polis memurunun arama
neticesinde suca veya yakalananin kimligi ya da kendisinin giivenligine iligkin bir
bilgi edinebilecegine kanaat getirmesi halinde ve cep telefonun polis memurunun
siiphesiyle alakali kisimlariyla smirli olmak kaydiyla mahkeme karari olmaksizin
cep telefonu aramasinin miimkiin kilan bir kuralin varligini ileri stirmektedir. Bu
yaklasim polis memurlarinin adli yetkileri tizerinde oldukga az sayida anlamh
sinirlama getirecektir. Zira polis memurunun siliphesini bertaraf etmek igin
inceleyecegi telefonun siiphesiyle alakali kism1 yakalananla alakali oldukca fazla
bilgiyi igerebilecegi gibi polis memurunun cep telefonunda hangi bilgiyi cep

28 Thornton v. United States, 541 U. S. 615 (2004); Wyoming v. Houghton, 526 U.S. 295 (1999).
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telefonunun hangi kisminda bulabilecegini tahmin etmesi oldukg¢a zor bir
ihtimaldir.

Biz aymi zamanda Birlesik Devletler'in Wurie dosyasina konu olayda
yasandigr gibi polis memurlarinin cep telefonunun arama Kkayitlarinin
incelenmesinin her zaman yetkili olmas1 gerektigini belirten son Onerisini de
reddediyoruz. Birlesik devletlerin bu Onerisi belirli bir kisi tarafindan aranmais
numaralar1 tespit etmek icin telekomiinikasyon sirketinde ilgili cihazlarin
aranmasinda arama karar1 gerekmedigine karar veren 1979 yilindaki 442 U. S. 735
sayili Smith v. Maryland kararina dayandig goriilmektedir. Ancak mahkeme bu
dosyada bahsedilen cihazlarin aranmasinin doérdiincii ek madde kapsaminda bir
arama olmayacagma karar vermistir. Polis memurlarinin Wurie'nin cep
telefonunu arama kayitlar1 disindaki bilgileri de arama cabasma girdigi apacik
ortadadir. Ayrica belirtmek gerekir ki arama kayitlar1 ¢ogu durumda arama
kayitlarinin diginda bagka bilgileri de biinyesinde bulundurmaktadir. Nitekim
Waurie'nin dosyasmna konu olayda da oldugu {izere bir kisinin bir telefon
numarasini “evim” olarak telefona kaydetmesinde oldugu gibi arama kayitlar
numaraya iliskin bir tanimlayici bilgi icerebilir.

Son olarak, California Eyaleti durusmada, polis memurlarinin dijital olmayan
muadillerinden elde edebilmesi kaydiyla cep telefonunda bulunan verilerin arama
karar1 olmaksizin aranabilecegi seklinde bir kuralin mevcudiyetini ileri
stirmiistiir.?” Fakat bir clizdanda dijital olmayan muadillerde yapilacak aramanin
bir fotograf ya da daha fazlasini ortaya ¢ikartmis olabilecegi gercegi bir dijital
galerideki binlerce fotografin aranmasimi hakli ¢ikarmayacaktir. Birinin banka
hesap dokiimiinii cebine sikistirmig olabilecegi gercegi son 5 yila ait her banka
hesabina iligkin belgelerin aranmasini hakli ¢ikarmayacaktir. Daha da kotiisii, bu
tiirde bir analog test, insanlarin bu tiir gesitli bilgileri fiziksel formda tagimas pek
mimkiin olmasa bile, kolluk kuvvetlerinin bir cep telefonunda bulunan ¢ok
sayida cesitli 6geyi aramasina izin verecektir. Ornegin Riley kararma konu olan
olayda, kisinin cebinde video kasetleri, fotograf albiimleri, telefon rehberiyle

» “Polisin sahibinin adresini bulmak igin bir cep takvimini acip incelemeye yetkili olmastyla sahibinin
numarasimi 6grenmek icin cep telefonunu acmasi arasinda bir fark bulunmamaktadir.”. United States v.
Flores-Lopez, 670 F. 3d, United States Court of Appeals, Seventh Circuit (2012).
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dolagmis olabilmesi mantiksizdir. Fakat bu esyalardan her biri dijital donem
oncesi analoga sahip oldugu i¢gin, California Eyaletinin onerisinin altinda polis
biitiin bu egyalar igin cep telefonunu arayabilecektir. Bu da 6zel hayatin gizliligin
kayda deger Olciide zarar gormesi anlamina gelecektir.

Ek olarak, bir analog test, hangi dijital dosyalarin fiziksel kayitlarla
karsilastirilabilir oldugunu belirlemek i¢in mahkemeleri bir sinir ¢izme zahmetine
sokacaktir. Bir e-mail bir mektuba es deger midir? Ya da bir sesli mesaj kisa mesaja
denk midir? Polis memurlarinin arama yapmadan 6nce bu tiirde kararlari nasil
alabilecegi ya da mahkemelerin telafisi miimkiin olmayan olaylardan sonra teklif
edilmis kurali nasil uygulayacag belirsizdir. Analog bir test saniklar1 ve hakimleri
yillarca tahmin yiiriitmeye devam ettirebilir.®

v

Bugiin kararimizin kolluk gii¢lerinin suglarla miicadele etme kapasitesi
tizerinde etkisi olacagini reddedemeyiz. Cep telefonlari sug Orgiitlerinin tiyeleri
arasindaki koordinasyonu ve iletisimi kolaylastiran 6nemli araglar haline gelmistir
ve tehlikeli suglular hakkinda 6nemli sugu aydinlatan bilgiler saglayabilir.
Mahremiyetin de belirli bir bedeli vardir.

Bizim kararimiz elbette cep telefonlarinda bulunan verilerin aramadan muaf
tutulmas: yoniinde degildir. Bundan daha ziyade bizim yaklasimimiz bir cep
telefonuna yakalama sonrasi el konulsa bile bu sekilde bir arama 6ncesinde arama
kararinin alinmasidir. Bizim kararlarimiz arama karari1 gerekliliginin polis
memurlarmin adli takibat yapmasimi engelleyecek bir zorluk degil, arama karar1
gerekliliginin ge¢misteki olaylar1 da goz oniinde tutarak devlet mekanizmasinin
onemli bir pargasi oldugunu ortaya koymaktadir.®® Bu kararimiz buradaki

30 Sykes v. United States, 564 U. S. 1, (2011) (SCALIA, J., mubhalif).
3 Coolidge v. New Hampshire, 403 U. S. 443 (1971).
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tartisilmis konulara benzer son teknolojik gelismelere ek olarak arama kararimin
verilmesi siirecini®? daha etkili hale getirmistir.

Ayrica belirtmek gerekir ki yakalama sonrasi arama istisnasinin cep
telefonlarina uygulanamayacak olmasina karsin her olaymn kendine miinhasir
sartlar1 bir cep telefonunun aranmasin yine de hakli gosterebilir.

Her olaym kendine 6zgii zorlayic sartlar1 kolluk giliclerinin ihtiyaglarmin
giderilmesini mecburiyet haline getirip’® arama karar1 olmaksizin yapilan aramay1
Dordiincii Ek Madde kapsaminda objektif olarak makul kildiginda sinirlar: belirli
bir istisna oldugu kabul edilir. Bu kapsamdaki acil nitelikteki gereklilikler,
miinferit vakalarda delillerin yakin zamanda yok edilmesini énleme, kagan bir
siipheliyi takip etme ve ciddi sekilde yaralanan veya yakin yaralanma tehdidi
altindaki kisilere yardim etme ihtiyacimi igerebilir. Ornegin 563 U.S sayih
Chadwick Kararinda, Mahkeme, yakalama sonras1 arama istisnasinin s6z konusu
bagajin aranmasini hakli gostermeyecegine karar vermistir fakat “polis memurlar:
bagajin igindeki valizin patlayict gibi aniden tehlikeli bir duruma yol acacak cihazlar:
icerdigine inanmak igin nedenlere sahipse, valiz incelenmeden aracin polis merkezine
cekilmesi cahil cesaretinin emsali bir olay olacagini” 3* kaydetmistir.

Zorlayicl sartlar istisnasmnin mevcut olmasi 1s181inda, kolluk memurlarmin
siiphelinin bombay1 patlatmaya hazirlamakta olduguna korkulan sug ortagina
mesaj atmasi ya da ¢ocuk kagiran kisinin cep telefonunda ¢ocugun bulundugu
konumla ilgili bilgiye sahip olmasi gibi ileri siiriilen daha ekstrem hipotezlerin
bazilarini ele almaya muktedir olamayacagina inanmak igin hi¢bir nedeni yoktur.
Saniklar gercekten vurguladiklari gibi bu tiirdeki spesifik tehditlerin arama karar1
olmaksizin cep telefonu verilerinin aranmasi1 hakli ¢ikartabileceginin
farkindadirlar. Buradaki kritik nokta yakalama sonrasi arama istisnasinin aksine,

% Missouri v. McNeely kararinda, adli mercilerin su¢ siiphesi iizerine kullanacaklar
yetkilerin polis memurlarinin hakimlere arama miizekkeresi talebini mail yoluyla iletebilmesini ve
hakimlerin de arama kararmmi 15 dakikadan daha az bir siirede arama kararini imzalayip polis
memurlarina yollayabilecegini miimkiin kildigini belirtilmektedir. Missouri v. McNeely, 569 U.S 141
(2013).

3 Kentucky v. King, 563 U.S 452 (2011).

3 USA v. Chadwick, 433 U.S 1 (1977)
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zorlayici sartlarin bir istisnaya yol agtigini soylemek igin mahkemenin her olayin
kendi sartlar1 baglaminda zorlayici sartlarmn arama karari olmaksizin aramay:
hakli gosterip gostermedigini incelemesini gerekli kilmasidir.

* % *

Bugiine kadar konuyla ilgili davalarda verdigimiz kararlar gostermistir ki
Dordiincii Ek Madde koloni doneminde delil toplama maksad: tasiyan ancak
hukuki olarak bir smir ¢cizmedigi igin Ingiliz polis memurlarinin yaptig1 aramalara
konu olan evleri istedikleri gibi aramasina saglayan o donemin “genel arama karart”
ve “yazili emir” igslemlerine kurucu babalarin bir cevabidir. Gergekten bu tiirdeki
aramalara muhalefet, devrime gii¢ kazandiran nedenlerden biriydi. 1761 yilinda,
vatansever Avukat James Otis yazili emir uygulamasinin mesru olmadigini ortaya
koyan bir konusma yapmugtir. Konusma esnasinda dinleyicilerin arasinda
bulunan geng¢ John Adams daha sonra “Benim yapti§im gibi kalabalik dinleyici
icerisindeki herkes ayaga kalktr ve yazili emir wuygulamasina karst koymak icin
silahlanmaya gitti.” yazacakti. Adams’a gore, “Otis'in konusmas: Biiyiik Britanya'nin
keyfi iddialarina karsi reaksiyonunun ilk sahnesiydi. Daha sonra adi bagimsizlik olan
cocuk dogdu.” 3.

Modern cep telefonlar1 herhangi bir teknolojik kolaylik degildir. Biitiin
icerdikleri ve ortaya koyabilecekleriyle cogu Amerikali i¢in hayatlarinin gizli
tarafin1 bulundurmaktadirlar. Teknolojinin su an bireylere bu denli 6nemli
bilgileri elinde tutma imkani vermesi telefonlarda bulunan bilgiyi Anayasa’y1
yapan iradenin savasimini verdigi korumaya daha az deger kilmamaktadir.
Yakalama sonrasi el konulmus bir cep telefonunu aramadan 6nce polisin ne
yapmasi gerektigi sorusuna cevabimiz bundan dolay1 arama karar1 alinmasidir.
California Istinaf Mahkemesinin 13-132 sayili kararini bozuyor ve bu kararla
tutarsiz olan siirecten 6tiirti davayi iade ediyoruz. Birinci Daire’nin 13-212 sayili
kararini onayliyoruz.

Boyle buyrulmustur.

3% Boyd v. United States, 116 U. S. 616 (1886).
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Uye Samuel Alito’nun Goriisii

AMERIKA BIRLESIK DEVLETLERI YUKSEK MAHKEMESI
Esas No: Nos. 13-132 ve 13-212

BASVURUCU, DAVID LEON RILEY (13-132) v. CALIFORNIA

CALIFORNIA iSTINAF MAHKEMESINE YAPILAN TEMYiZ
BASVURUSU UZERINE

DORDUNCU ISTINAF BOLGESI, BIRINCIi DAIRE
BASVURUCU, BIRLESIK DEVLETLER v. BRIMA WURIE

BIRLESIK DEVLETLER iSTINAF MAHKEMESI BIRINCI
DAIRESINE YAPILAN TEMYIiZ BASVURUSU UZERINE

25 Haziran 2014

Uye Alito'nun oyu kararla ayn1 yonde olmakla birlikte gerekce bakimindan
kismen aymnu fikirdedir.

A

Kolluk kuvvetlerinin, yakalama sonrasi yasal bir arama yiiriitiirken,
genellikle bir cep telefonunda depolanan veya erisilebilen bilgileri aramadan 6nce
bir izin belgesi almasi gerektigi konusunda Mahkeme'ye katiliyorum. Tki noktaya
deginmek icin ayr1 ayr1 yaziyorum.

Ik olarak, yakalama sonrasi aramaya iliskin eski kuralin yalmzca (hatta
birincil olarak) yakalama gorevlilerinin giivenligini koruma ihtiyacina ve delillerin
yok edilmesini onleme ihtiyacina dayandigina su anda ikna olmus degilim. Bu
kural, Dordiincii Ek’in kabul edilmesinden en az bir yiizyill Oncesine
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dayanmaktadir.’® Ve ne Weeks kararinda ne de eski orf ve adet hukuku kuralin
(common law rule) tartisan herhangi bir hiikiimde, bunun miinhasiran veya
oncelikli olarak yakalama memurlarmi koruma veya delillerin yok edilmesini
onleme ihtiyacina dayandigina dair herhangi bir 6neriye rastlamadim.

Aksine, Weeks karar1 oncesi hiikiimlerde kuralin temelini tartisirken, ispat
giiclinii haiz kanit elde etme ihtiyacindan bahsediliyordu. Ornegin, 1839 tarihli bir
davada “acik ve siipheye yer birakmayacak sekilde, ... polis memurlarmin ...
vatana ihanet veya agir sugla itham edilen birinin onlar tarafindan yasal olarak
yakalanmasi tizerine, su¢ kovusturmasinda maddi delil olusturacak olan, elinde
bulunan mallar1 alma ve alikoyma hakkina sahip oldugu” ifade edilmistir.?”
Mahkeme, bu kuralin kokeninin, Devletin yasal siire¢ esnasinda suglu (veya makul
olarak suglu olduguna inanilan) bir kisinin adalete teslim edilmesinde ve yasalar
geregince belirlendiginde kovusturulmasinda sahip oldugu haklardan
kaynaklandigini kaydetmistir.

Bu Mahkemenin daha 6nce yakalama sonrasi arama kuralinin kaynagiyla
baglantili olarak alinti yaptig1 iki 19. ylizyil incelemesi de ayni mantigr 6ne
siirtiyor. (“Bir sanig1 yakalayanlar, sanigin suglandig1 sugun yargilanmasinda delil
teskil edebilecek her tiirlii egyay1 saniktan almakla yiikiimlidiirler.”) (Eger bir
yakalama memuru, “mahkumun sahsi hakkinda veya bagka bir sekilde onun
elinde, meyveleri olarak varsayilan sugla baglantili olduguna inanilmas: icin
sebepler olan mallar veya paralar veya islendigi araglar veya islemle ilgili
dogrudan kamit sunmasi durumunda, bunlar1 alabilir ve mahkemenin
yonlendirecegi sekilde imha edilmek tizere tutabilir”).

Kuralin memur giivenligi ve kanitlarin korunmas: ihtiyaciyla yakindan
baglantili olmadigna nihai olarak beni ikna eden sey, bu gerekgelerin kuralm iyi

36 Weeks v. United States, 232 U. S. 383 (1914) kararinda, Dordiincti Ek Maddenin bu kurali
ihlal etmedigine karar verdik. “Yakalama sonrast arama yetkisi- yakalanan zanlimn iistiiniin aranmas ...-
on sekizinci yiizyilin ortalarinda iyice yerlesmisti ve dordiincii ekteki hicbir sey bunu degistirmedi.”).

37 Bkz. Dillon v. O’'Brien, 16 Cox Crim. Cas. 245, 249-251 (1887) (atfen Regina, v. Frost, 9 Car.
& P. 129, 173 Eng. Rep. 771)).
38 16 Cox Crim. Cas., at 249-250. Ayrica bkz. Holker v. Hennessey, 141 Mo. 527, 537- 540, 42

S. W. 1090, 1093 (1897).
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bilinen kapsamini agiklamakta basarisiz olmasidir. Yakalananin tizerinde bulunan
yazili materyallerin incelenebilecegi ve yargilamada kullanilabilecegi uzun
zamandir kabul ediliyor.” Ancak bu esyalar bir yakalanandan alindiginda (bu,
maddeler okunmadan once yapilmasi gereken bir seydir), yakalananin bunlar
yok etme riski yoktur. Bu maddeleri okumadan birakmanin yakalama
memurlarmi tehlikeye atma riski de yoktur. Memur giivenligi ve delillerin
korunmasinin, yetkisiz bir yakalama sonras: aramaya izin verilmesinin tek nedeni
oldugu fikri Mahkeme'nin, yakalananin sahsinda degil, yakalama sonrasi
aramanin hukuka uygunlugunu iceren Chimel — California, 395 U. S. 752 (1969),
davasindaki muhakemesinden tiiremis goriinmektedir. Acgikladiim gibi,
Chimel'in akil yiirtitmesi tartismaya agiktir, bkz. Arizona v. Gant, 556 U. S. 332, 361—
363 (2009) (ALITO, J., muhalif) ve bence bu akil yiiriitmenin yakalananlarin
aranmasina iliskin bu gibi davalar1 etkilemesine izin vermek bir hatadir.

B

Yukarida tartisilan nokta hakkindaki goriisiime ragmen, dijital 6ncesi ¢cagda
kullanilan kurali, mekanik olarak cep telefonunu aramaya uygulamamamiz
gerektigine katillyorum. Su anda kullanimda olan bir¢ok cep telefonu, hig
kimsenin kendi sahsinda basili kopya bigiminde sahip olamayacagi, bazilar1 son
derece kisisel olan bir miktar bilgiyi saklama ve bu bilgilere erisme yetenegine
sahiptir. Bu, kolluk kuvvetleri ve mahremiyet haklar1 arasinda yeni bir denge
kurulmasin gerektirmektedir.

Mahkeme, bu dengeyi tiim cep telefonlarinda ve bunlarda bulunan tiim
bilgilerde mahremiyetin korunmasma iliskin haklar1 lehine kurmakta ve bu
yaklagim anomalilere yol agmaktadir. Ornegin, Mahkeme'nin genis kapsamli

Cf. Hill v. California, 401 U. S. 797, (1971); Marron v. United States, 275 U. S. 192, (1927);
Gouled v. United States, 255 U. S. 298, (1921), Warden, Md. Penitentiary v. Hayden, 387 U. S. 294,
(1967); bkz. United States v. Rodriguez, 995 F. 2d 776, (CA7 1993); United States v. Armendariz—Mata,
949 F. 2d 151, (CA5 1991); United States v. Molinaro, 877 F. 2d 1341 (CA7 1989) (wallet); United States
v. Richardson, 764 F. 2d 1514, 1527 (CA11 1985); United States v. Watson, 669 F. 2d 1374, 1383-1384
(CA11 1982); United States v. Castro, 596 F. 2d 674, 677 (CA5 1979), 444 U. S. 963 (1979); United States
v. Jeffers, 520 F. 2d 1256, 1267-1268 (CA7 1975); Bozel v. Hudspeth, 126 F. 2d 585, 587 (CA10 1942);
United States v. Park Avenue Pharmacy, 56 F. 2d 753, 755 (CA2 1932).
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yetkisi, basili kopya bicimindeki bilgilere gore dijital bicimdeki bilgileri
desteklemektedir. Iki siiphelinin yakalandigi varsayiminda birinci siiphelinin
cebinde sabit hatli telefonu icin aylik bir fatura var ve faturada sehirleraras1 bir
numaraya yapilan sug teskil eden bir arama listeleniyor. Ayrica clizdaninda birkag
fotograf var ve bunlardan biri sug teskil ediyor. Tkinci siiphelinin cebinde bir cep
telefonu var ve arama kaydi ayni sug teskil eden numaranin arandigini gosteriyor.
Ayrica cep telefonunun hafizasinda birtakim fotograflar saklaniyor ve bunlardan
biri sug teskil ediyor. Yerlesik yasalara gore, polis izin almadan telefon faturasina
ve clizdandaki fotograflara el koyabilir ve bunlar1 inceleyebilir, ancak
mahkemenin bugiinkii karar1 cep telefonunda depolanan verileri bu kuralin
disinda birakmaktadir.

Mahkemenin yaklagimi anormalliklere yol agsa da uygulanabilir bir alternatif
gormityorum. Kolluk kuvvetlerinin, yakalama sonrasi aramalarla ilgili net
kurallara ihtiyaci vardir ve mahkemelerin daha incelikli kurallar gelistirmesi
bircok davanin varligini gerektirecek ve uzun yillar alacaktir. Ve bu siire zarfinda,
siradan Amerikalilarin iizerlerinde tasidiklari elektronik cihazlarin dogas:
degismeye devam edecektir.

Bu da beni ikinci noktama getiriyor. Mahkemenin goriisiine katilmakla
birlikte, Kongre veya Eyalet yasama organlari, kolluk kuvvetlerinin mesru
ihtiyaglarini ve cep telefonu sahiplerinin mahremiyet haklarini degerlendirdikten
sonra, kategorilere dayali olarak bilgi veya belki diger degiskenler temelinde
makul ayrimlar yapan yasalar ¢ikarirsa, burada sunulan soruyu yeniden gézden
gecirecegim.

Elektronik gizli kontrol diizenlemesi 0gretici bir 6rnek sunmaktadir. Bundan
sonra Mahkeme, elektronik gizli kontroliin herhangi bir miilkiyet hakk: ihlal
edilmediginde bile bir arama tegkil ettigine karar verdi. Modern teknolojinin
bir¢ok gortiniimii hem hiikumetin hem de 6zel hukuk kisilerinin Amerikan
halkinin hayatma iligkin ¢ok sayida bilginin toplamasmi ¢ok daha kolay hale
getirmekte ve ayn1 zamanda Amerikan halkmin biiyiik bir kismi 10-20 y1l 6nce
yabancilarin nadiren bildigi bilgileri siradan hale getirmeyi tercih etmektedir.
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Bu gelismelerin 1s1§inda, 21. yiizyillda mahremiyetin korunmasinin,
Dordiinciti  EK’'in etkili olmayan araclarinin kullanilarak o6ncelikle federal
mahkemelere birakilmasi ¢ok talihsiz olurdu. Halk tarafindan secilen yasama
organlari, halihazirda gerceklesmis olan ve gelecekte gerceklesmesi neredeyse
kesin olan degisiklikleri degerlendirmek ve bunlara yanit vermek igin bizden daha
iyi bir konumdadir.

Hakem Degerlendirmesi: Cift kor hakem.

Finansal Destek: Yazar bu calisma igin finansal destek alip almadigim
belirtmemistir.

Cikar Catismast: Yazar, bu ¢alismada ¢ikar ¢atismasi olmadigini bildirmistir.
Etik Kurul Onay1: Yazar, bu calisma icin etik kurul onay1 gerekip gerekmedigini
belirtmemistir.
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