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Internet siteleri ve mobil uygulamalardan olusan sosyal medyanimn en popiiler tarafi
olan sosyal aglar kullanicilara online profil olusturarak kendi yasamlari ile ilgili resim, video,
konum, diisiince gibi kisisel bilgileri paylasma imkan: vermektedir. Bazen bu sosyal aglarda
yapilan paylagimlar siber suglarin kaynagi olmaktadir. Sosyal medya ortaminda iglenen suglar
teknolojinin yayginlagmasina paralel olarak artig gostermistir. Siber suglar tizerindeki etkisini

anlayabilmek i¢in sosyal medya kavramini anlamak gerekmektedir.
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The Effect of Social Media on Cyber Crimes

Abstract

Social networks, which are the most popular part of social media consisting of
websites and mobile applications, allow users to create an online profile and share personal
information such as pictures, videos, locations, thoughts about their own lives. Sometimes, the
posts made on these social networks are the source of cybercrime. The crimes committed in the
social media environment have increased in parallel with the widespread use of technology. In
order to understand its impact on cybercrime, it is necessary to understand the concept of social

media.
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GIRIS

Dijital doniisiimiin yasanmasiyla birlikte ¢evremizdeki her sey dijital ortama tagindi.
Sohbetler ve arkadasliklar da buna dahildir. Sosyal ag uygulamalarinin hayatimiza girmesiyle
birlikte bireyler arasinda ve bireylerin olusturdugu gruplarin igerisinde ¢ok farkli bir iletigim
sekli olustu. Geleneksel arkadasliklar geri planda kalirken yeni tip sanal arkadasliklar 6n plana
cikmaya basladilar. Bu yeni tip iletisimin en biiyiik dzelligi yiiz yiize iletisimden uzaklagsmak
ve dijital iletisime gegis yapilmasidir. Bu yeni iletisim modeli kendine has sug ve suglular1 da
beraberinde getirdi. Sug ve suclu profilleri de bu dijital ¢aga uygun bir hal almaya basladilar.
Kanun koyucu dijital ortama uygun hukuksal diizenlemeleri yapsa da tiim sug tiplerinin
belirlenmesi elbette miimkiin olmadi. Tiirk Ceza Kanunu’nda Bilisim Suglar1 basligi altinda
dijital ortamda islenen bazi sug tipleri tanimlansa da bilisim suglarinin buradaki sug tipleri ile
sinirli olmadigi kisa zamanda goriilmiistiir. Bilisim Suglar1 baghigi altinda tanimlanan sug tipleri
ile ilgili somut olaylar ile karsilagma sikliginin biligim sistemleri araciligiyla islenen geleneksel
sug tipleri kadar olmadig1 gériilmiistiir. Ozellikle Sosyal Medya platformlar1 kullanilarak
hakaret, tehdit, cinsel taciz, cocuk pornografisi vb. yeni su¢ kavramlarinin giin gectik¢e daha
sik karsilagilir oldugu belirlenmistir!. Suc tipleri incelendiginde sosyal aglar kullanilarak
islenen sug tiplerinin hem bilisim suglar1 basligi altindaki suglarin hem de bilisim sistemleri
kullanilarak iglenen suglarin olusturdugu gruplarm iginde olduklar1 goriilmektedir. Birde bu
sosyal ag ortamlarinin kullanilmasiyla islenen suglari da diisiindiigiimiizde ¢ farkli sug
grubuyla karsilasiyoruz. Dijital ¢agda her yeni teknolojik kesif kendi suglarini da beraber
getiriyor. Bilisim sistemleri ve sosyal aglarin iginde oldugu somut adli olaylart
diistindiigimiizde, geleneksel suglarin iglenis yontemleri, delillerin tespit edilmesi, delillerin
degerlendirilmesi gibi Ozellikleri ile geleneksel su¢ tiplerinden ¢ok farkli olduklart
goriilmektedir. Her ne kadar dijital deliller hayatin her alaninda ve hukuk sisteminin her
noktasinda da siklikla goriilmeye baglansa da dijital cagin suglari ve suglularinin kendine 6zgii
bir diinyasi oldugu tartisilmaz bir gergektir. Bir de her yastan kullanicisiyla birlikte hayatimizin
tam ortasinda yer alan sosyal ag uygulamalar1 disiiniildiginde iletisim teknolojileri
bakimindan bambaska bir ¢agin basladigini sdyleyebiliriz. Sosyal aglarin her yoniiyle
hayatimiz1 etkilemesini izlerken buradaki iletisim ve etkilesimlerin sug ve suclular tizerindeki

etkisini de goz ard1 edemeyiz. Once bu ilging ve yeni iletisim ortamini tanimak gerekiyor.

! Nursel Yalgin ve Filiz Giirbiiz, ‘Sosyal Aglarda Islenen Suglar, Facebook Sosyal Agi Ornegi’, Akademik Bilisim
Konferansi, Eskisehir 2015.
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I. SOSYAL MEDYA VE SOSYAL AGLAR

Lietsala/Sirkkunen sosyal medya kavramini bir semsiye kavram (iist kavram) olarak
kabul etmektedir, bunun altinda online igerik ve sisteme igerikle dahil olan kisilerle baglantili
olan ¢esitli ve farkl kiiltiirel uygulamalarm bulundugunu belirtmektedir?. Sosyal medya
semsiyenin altina girdigimizde karsimiza once sosyal ag uygulamalari ¢ikmaktadir. En son
hayatimiza giren ama en One ¢ikan uygulamalarin da bu sosyal ag uygulamalari oldugunu
sOyleyebiliriz. Daha sonra ise ge¢miste ¢cok popiiler olan ama sosyal ag uygulamalarin
hayatimiza girmesiyle birlikte o eski popiilerligini kaybeden bloglar karsimiza ¢ikmaktadirlar.
Kendilerine artik pek ihtiya¢ duyulmayan sohbet siteleri de artik ¢ok fazla kullaniciya hitap
etmemektedirler. Forumlar ise teknik bilgi paylasim siteleri olarak bu semsiye altinda yerini
almaktadir. Aslinda WhatsApp uygulamasinda kurulan gruplar artik bu teknik bilgi paylasilan
sabit forumlarin yerlerini ¢oktan aldilar. Forum sitelerinin WhatsApp uygulamasina kars1 tek
art1 6zelligi kimlik ve telefon numarasi paylasilmadan iiyelik imkani1 vermesi gosterilebilir.
Internet sozliikleri de yine karsilikli bilgi paylagimlarina imkan veren internet kaynaklari olarak

sosyal medya kavraminin igerisinde kabul edilmektedir.

Yaygin kullanilan sosyal ag uygulamalarma odaklanirsak ilk farkina vardigimiz
Ozellik her ortama uygun uygulamalar oldugudur. Her tiirlii isletim sistemi i¢in hazir
uygulamalar1 olan, her tiirli bilisim cihazinda ¢alisma 6zelligine sahip olan uygulamalar
oldugunu gorebiliyoruz. Bu sunulan uygulama cesitliligi platform bagimsiz denilebilecek bir
ozelliktir. Bizden kagamazsiniz! der gibiler sanki. Hemen ilk aklimiza gelen sosyal ag
uygulamalarindan Instagram ve Facebook bu konuda en giizel 6rneklerdir. Tiim amag profil
olusturmak ve olabildigince ¢ok profili arkadas agina dahil etmektir. Kullanicilar siirekli bir
icerik olusturma ve veri paylasma egilimi igerisindedirler. Bu durumdan da anlagildig: {izere

sosyal aglarda siirekli bir veri liretimi ve veri paylagimi olmaktadir.

Dijital pazarlama ajanst We Are Social’in “Digital in 2022 raporunda Tiirkiye
istatistiklerine bakildiginda Ocak 2022 itibariyle Tiirkiye’de kisilerin giinliik ortalama § saat
internet kullandig1 goriilmektedir. Ulkemizde 69,95 milyon internet kullanicist mevcuttur. Okul
oncesi gocuklar hesaba katmazsak neredeyse iilkenin tamamina yakini internet kullanmaktadir
diyebilecek durumdayiz. Bugiinkii niifusun %82’si internet kullanicisi olarak goriilmektedir.
Ayni rapora gore bilgisayar basinda gegirilen siire 3 saat 31 dakika iken bu siirenin 2 saat 59

dakikasi sosyal medyada gegirilmektedir. Tiirkiye’de insanlarin giinliikk 4 saat 24 dakikasini

2 Katri Lietsala ve Esa Sirkkunen, Social Media. Introduction To The Tools And Processes Of Participatory Economy
(Tampere Universitesi Yayinlar1 2008) 17-18.
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mobil cihazlarda gegirdigi yine rapordan anlasilmaktadir. Raporda verilen zamanlar goz 6niine

alindiginda sosyal aglarin insanlar1 etkileme giicii goriilecektir®.

Tiirkiye’de Facebook uygulamasi kullanict sayist Agustos 2021 itibariyla yaklasik 62
milyon ve Instagram uygulamasi kullanict sayisi ise yaklagik 50 milyon civarindadir®. Sz
konusu platformlar arkadas sayis1 veya takipgi sayist gibi farkli isimlendirmelere sahip olsa da
ayni amaca hizmet eden bir yayilma politikas: izlemektedirler. Cesitli yontemler kullanarak
daha genis kitlelere yayilma c¢abasi gostermekteler. Bahse konu platformlar, bazen
kullanicilarin1 motive etmek i¢in kullandiklar1 reklam kazanci gibi ekonomik, bazen de daha
cok takipcisine sahip olan profil sahipligi gibi sosyolojik hedeflerle yayilimci bir politika

izlemekteler.

Sosyal ag uygulamalarinda profil olusturmak baslangigtir. Sosyal ag mantiginda en
onemli konu olabildigince verinin toplanmasi ve veri analitigi ¢aligmalar1 ile anlamli sonuglar
iiretilmesidir. Veri madenciligi en ¢ok kullanilan yontemlerden birisidir. Sosyal ag platformlar
tarafindan yapilan is, kullanicilardan toplanan veriler islenerek elde edilen bilgilerin
kullanilmasi ve kullanicilara yeni profillerin sunulmasi islemidir. Daha dogrusu ¢ok paylasim
yapan ve ¢ok igerik iireten kullanici profili sosyal aglar tarafindan daha fazla tercih edilen
kullanict olmaktadir. Anaokulu bilgisini profilinde paylasan bir kullanici ayni anaokulunda ayn1
zamanda bulunmus olan diger profillerin agina dahil olmakta ve agini gelistirmektedir. Bu bir
aligkanlik haline donligmekte ve her tiirlii kigisel bilginin arkadas agin1 genisletmek maksadiyla
sosyal aglarda paylasilmasina neden olmaktadir. Ayni1 ortak gegmise, ayni ilgi alanlarina sahip
kisiler birbirlerini bu siber diinyada kolayca bulmakta ve birbirleriyle baglanti kurabilme

imkanina sahip olmaktadirlar.

Internetin hizla yaygmlasmasi ve bilisim cihazlarmmn zorunlu birer ihtiyaca
doniismesi  sosyal aglarin yayginlagmasinin en Onemli nedeni olmustur. Sosyal ag
uygulamalariin ilklerinden olan Facebook 4 Subat 2004 tarihinde hayatimiza girmistir®. Bu
tarihten itibaren internette boy gosteren sosyal ag uygulamasi sadece internet tarayicilari ile
goriintiilenebiliyordu. Kullanicilar Facebook uygulamasina bilgisayarlarindan ulasabiliyor ve
bir e-posta adresi ile profil olugturabiliyorlardi. Teknolojinin geligsimi ve mobil cihazlarin siber

diinyada yerlerini almalariyla mobil cihazlara uygun mobil uygulamalar gelistirilmeye

3 Simon Kemp, ‘Another Year Of Bumper Growth® (Digital 2022) <https://wearesocial.com/uk/blog /2022/01/digital-
2022-another-year-of-bumper-growth-2> Erigim Tarihi 21 Aralik 2022.

4 https://www.statista.com, Erigim Tarihi: 21 Ekim 2021

5 Emily Scanlan, Parker Davis, Bethany Curtis ve Bailey Newman, ‘Censorship on Facebook’, BYU School of
Communications COMMS 382: Global Issues in Communications, (12 Nisan 2022).
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baglandi. Mobil uygulamalarda ilk olanlar sosyal ag uygulamalariydi. Kullanici dostu arayiiz
tasarimlar1 ve oldukga kolay olan profil olusturma ydntemleri ile kisa zamanda mobil cihazlarin
vazgegilmezleri oldu. Halihazirda birgok mobil igletim sistemleri mobil cihazlar iizerinde

sosyal ag uygulamalarimi igerecek sekilde kullanicilara sunulmaktadir®.

Sosyal ag uygulamalarinda kolay profil olusturma ve bir an 6nce paylagim yapma
istegi kullanicilart hizli ve dikkatsiz davranmaya itmektedir. Zorunlu bilgileri bir an &nce
doldurup hemen siber diinyada yerini almaya calisan kullanicilar sosyal ag platformlarinin
kullanicilara sundugu iiyelik sozlesmelerini bile okumadan onaylamakta ve bir an &nce
uygulamay1 kullanmaya ¢alismaktadirlar. Kullanici ve iiyelik sdzlesmeleri son derece 6nemli
sozlesmelerdir. Kullanicilar1 sorumluluk altina sokan ve uygulama sahibi olan sirketlerin ise
kullanicilara karst sorumluluklarmi smirlayan maddelerle doludurlar. Kullanicilar birgok
sorumlulugu uygulamay1 kullanarak pesinen kabul etmis sayilmaktadirlar. Bu durumu ancak
bir giivenlik problemi ile karsilasip kabul ettikleri sézlesmeleri okumak zorunda kaldiklarinda

fark edeceklerdir”.
II. SOSYAL AGLAR VE KiSiSEL VERILER

Ulkemizde en ¢ok kullanilan sosyal ag uygulamalarinin baginda gelen Instagram ve
Facebook uygulamalarinin kullanici ve iiyelik sdzlesmeleri incelendiginde yukarida agiklandigt
gibi kullaniciya agir sorumluluklar yiikledikleri agik¢a goriilmektedir. Neredeyse bir kitap
kapsami kadar bilgiye sahip olan Hakkinda, Kosullar, Gizlilik, Yardim vb. basliklara sahip
bilgilendirici boliimlerde hemen hemen her konuda agiklamalar bulunmaktadir. Bir¢ok dilde
hazirlanan bu boéliimlerde kullanicilara paylastiklart verilerin nasil kullanilacagi agikga
anlatilmaktadir. Kullanicilarin paylastiklar: kisisel verilerin hangi sirketlere verilebilecegi,
hangi uygulamalarda kullanilabilecegi vb. bilgiler agiklanmaktadir. Ayni ilag prospektiislerini
sadece yan etkiler olustugunda okuma ihtiyact duyuldugu gibi bu tiir bilgilerin verildigi
sayfalara da ancak bir sorunla karsilagildigi zaman bagvurulmasi siklikla karsilagilan bir

durumdur.

Endiistri 4.0 ile birlikte en degerli varlik olan “veri” korunmaya muhtagtir. Verinin
korunmasi igin her yerde paylasilmamasi ve dikkatli kullanilmasi sarttir. Daginik olarak sosyal

aglarda paylasilan igerikler uygun sekilde toparlanip analiz edildiginde degerli bilgilere

6 Sajithra K ve Rajindra Patil, ‘Social Media — History and Components’, 2013 7 (1), IOSR Journal of Business and
Management 69, 69-74.

7 Murat Kandir, ‘Instagram Kullanim Kosullar® <https://www.mkandir.av.tr/2022/03/19/instagram-Kullanim-kosullari-
1/> Erisim Tarihi 3 Ocak 2023.
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doniismektedirler. Maalesef bu ¢ok degerli bilgiler kisilerin kendi rizalariyla paylastiklari
verilerden olusmaktadirlar. Her gecen giin Kisisel Verilerin degeri artmakta ve korunmalart i¢in
yeni yasal diizenlemeler yapilmaktadir. Dijital doniistimiin hizli bir sekilde gerceklesmesi
kisisel verilerin degerini artirmigtir. Birgok hizmetin siber ortama taginarak dijitallesmesi ve bu
hizmetlere erisim saglanirken kisisel verilerden faydalanilmasi giivenli erisim igin veri
giivenliginin dnemini ortaya ¢ikarmistir. Siber suglular yapmay: planladiklar siber saldirilarin
ilk adimi olarak kesif yapmaktadirlar. Bu kesfin amaci ise kendilerine hedef sectikleri
kullanicilara ait verileri sosyal medyadan temin etmek ve bu verileri kullanarak saldirilarini

gerceklestirmektir.

Internetin Derin Web (Derin Ag) veya Dark Web (Karanhik Ag) olarak bilinen bir
boliimi vardir. Bu béliimde uyusturucudan silaha, yasal olmayan igeriklerden kisisel verilere
kadar birgok seyin ticareti yapilmaktadir. Kisisel verileri bir sekilde ele gegiren siber suglular
DeepWeb ya da Dark Web olarak adlandirilan boliimdeki yasal olmayan internet sitelerinde
verileri pazarlamaktadirlar®. Diinyadaki istihbarat orgiitlerinin ihtiyag duyduklan bilgilerin
%80 gibi bir miktarini agik kaynak dedigimiz ortamlardan elde ettikleri gercegi istatistik olarak
bilinmektedir®.

II1. ACIK iSTIHBARAT KAYNAGI OLARAK SOSYAL AGLAR

Sosyal Aglarmm ana hedefi kullanicilarin igerisinde olduklari sosyal iligkiler
yardimiyla diger profilleri aglarina dahil etmeleri veya onlarin aglarina dahil olmalaridir. Bu
sekilde aglar genislemekte ve takip¢i sayilari, arkadag sayilart gibi sosyallik 6l¢iim
parametreleri artmaktadir. Sosyal aglarda basar1 bu sayilarin biiyiikliigiiyle 6l¢lilmektedir. Bu
sayilar sosyallegsmenin bir gostergesi oldugu kadar sayilar biiyiidiik¢e kontrolde zorlagmaktadir.
Binlerce arkadasi olan bir profil sahibi arkadaglarmin profillerini takip edememekte ve hig
tanimadig1 kullanicilarin bir sekilde agina sizmalarina engel olamamaktadir. Sosyal ag
kullanicilart ilgi alanlarma uygun igeriklerin oldugu sayfalari takip etmekte ve bu tiir
paylasimlarin yapildigi gruplara iiye olmaktadirlar. Kullanicilarin sosyal ag kullanim egilimleri
bilen siber korsanlar tuzak sayfalar hazirlamakta ve gruplar olusturmaktadir. Bu gruplara
katilan kullanicilarm bilgilerini sosyal miihendislik tekniklerini kullanarak ele gegirmeye

calismaktadirlar. Ilgi alanlarina yénelik giincel igerikleri takip eden kullanicilari sahte

8 Milos Tli¢ ve Zaklina Spalevi¢, (2017) “The Use of Dark Web for the Purpose of Tllegal Activity Spreading’, (2017) 63
(1) Ekonomika, 73-82.
9 Sudhanshu Chauhan ve Nutan Kumar Panda, ‘Hacking Web Intelligence’, (2015) (8) Network Security.
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iceriklerle aldatarak kullanicilar1 istismar etmekte ve kisisel verilerini ele gecirmeye

calismaktadirlar?®,

Siber saldir gesitli adimlardan olusan planli ve sistematik bir eylemdir. Bu eylemin
ilk adim1 belirlenen hedefe yonelik saldir1 yontemini segmek i¢in hedefle ilgili bilgi toplama
admmudir. Bu asamada hedefle ilgili her tiirlii bilgiye ihtiya¢ duyulmaktadir. Ne kadar ¢ok veri
toplanirsa secilecek saldir1 yonteminin basarisi o derece artacaktir. Ozellikle kisiler hakkinda
bilgi toplamak i¢in Facebook ve Instagram gibi ¢ok¢a kisisel medya igeren sosyal aglarin
kullanildig1 bilinmektedir. S6z konusu sosyal aglar1 sik¢a kullanan profil sahipleri giinliik
rutinlerini bu ortamda ¢esitli metin ve gorsel iceriklerle tiim profillerin erigimine agik olarak
paylasmaktadirlar. Geleneksel suglarin internet ve bilisim cihazlart kullanarak islendigi

hallerde sosyal aglardaki kigisel paylagimlardan elde edilen bilgilerin 6nemi bilyiiktiir!!,

Bir hirsizlik sugunun sosyal aglardan elde edilen bilgilere dayandirilmasi belki de bu
alanda verilebilecek en giizel 6rnek olacaktir. Tatilde oldugunu gosteren icerikleri sosyal ag
hesabindan paylagan bir aile tatil sonrasi evine dondiigiinde evinin hirsizlar tarafindan
soyuldugunu gérmiistiir. Hedef olarak bu ailenin segilmesi sosyal aglarda tiim ailenin paylastigi
tatil igerikleri sonrasinda evin bos oldugunun hirsizlar tarafindan Ogrenilmesinden
kaynaklanmisti. Sosyal aglar olmasa ve bu paylagimlar yapilmasaydi evin bos oldugunu tespit
etmek icin hirsizlar gilinlerce izlemek zorunda kalacaklardi. Higbir zaman ailenin doniis
zamanini kestiremeyecekler ve bu kadar rahat hareket edemeyeceklerdi. Bu hirsizlik olay1
sosyal aglarin tiim suglular tarafindan bilgi ve istihbarat kaynagi olarak kullanildiginin en giizel

ornegidir'?,

Teknolojinin her gecen giin gelismesi ¢ok farkli sug tipleri ile karsilasilmasina neden
olmaktadir. Yapay zeka teknolojilerindeki gelismeler de suglular tarafindan kullanilinca o giine
kadar hi¢ karsilasiimayan suglarin gergeklesmesine ve siber ortamin kendi suglularmi
yaratmasma imkan vermektedir. Yapay zeka teknolojisinin temelinde yapay sinir aglari
bulunmaktadir. Yapay sinir aglari verilerle egitilerek istenilen sonuglari elde etmektedir. Ses ve
goriintii dosyalart ile egitilen yapay sinir aglari benzer ses ve goriintii dosyalarmi tekrardan

istenilen sekilde iiretme yetenegine sahip olmaktadirlar. Ozellikle Cekismeli Uretici Ag

1 C.Dianne Martin, ‘Taking The High Road White Hat, Black Hat: The Ethics Of Cybersecurity’, (2017) 8 (1) ACM
Inroads Magazine, 33, 33-35.

1 Regner Sabillon, Jeimy J. Cano, Victor Cavaller Reyes ve Jordi Serra Ruiz, ‘Cybercrime And Cybercriminals: A
Comprehensive Study’ (2016) 4 (6) International Journal of Computer Networks and Communications Security 165, 165—
176.

2 Kolokotronis Nicholas ve Shialis Stavros, Cyber-Security Threats, Actors, and Dynamic Mitigation (1. B. CRC Press
2021) 372.

157 |Sayfa



(Generative adversarial networks) olarak adlandirilan yapay sinir aglari ile resim ve video

dosyalar: gergeginden ayirt edilemeyecek sekilde yeniden iiretilebilmektedir'®.

Bu yeni teknoloji ile su an hayatta olmayan insanlarmn bir sarkiy1 seslendirmesi, bir
reklam filminde oynamasi miimkiin olmaktadir. Insanlar hi¢ gitmedikleri iilkelerde ¢ekilmis
fotograflarin1 kolayca olusturmakta ve sanki bir film yildizt gibi {nlii filmlerde boy
gostermektedirler. Hemen hemen her kullanicinin cep telefonunda bir yapay zeka destekli
fotograf isleme uygulamas: bulunmaktadir. Kullanicilar fotograflarini ya da kamera yardimiyla
o anda cektikleri fotograflarin1 bu uygulamalar ile isleyerek kendilerinin gesitli filtreler
yardimiyla islenmis goriintiilerine kavusabilmektedirler. Ancak bu uygulamalar islemek igin
bizde aldiklar1 her fotografimizi veri tabanlarina eklemekte ve ger¢ek verilerden olusan bir
fotograf havuzu olusturmaktadirlar. Mobil cihazlarimizda kullandigimiz bu uygulamalarin
bizim fotograflarimizla kimlerle ve ni¢in paylastigini tespit etmemize ne imkan vardir ne de
engelleyebiliriz. Zaten uygulamalari bizden istedigi erisim izinleriyle mobil cihazlarimiza

kurdugumuz andan itibaren pesinen her tiirlii sartin1 kabul etmis oluyoruz.

Mobil uygulamalarin paylasildig1 Playstore ve Applestore gibi platformlarda sunulan
iicretsiz uygulamalar aslinda kullanicilarin en degerli varliklarini yani kisisel verilerini {icret
olarak almaktadirlar. Ancak kullanicilar ekonomik bir deger karsilig1 bu uygulamalara sahip
olmadiklar i¢in iicret vermediklerini diisiinmektedirler. Bu konuda sdylenecek en giizel s6z

“Eger bir sey i¢in ticret ddemiyorsaniz {icret -Siz- oluyorsunuz demektir”.

Kisilerin hi¢ sdylemedikleri kelimeleri sdylemis ve hi¢ olmadiklar1 yerde bulunmus
gibi video ve resimlere sahip olduklarim gérebilmekteyiz. Ozellikle toplumca taninmis kisilerin
soylemedikleri sozleri onlarin seslerinden ve gergeginden ayirt edilemeyecek kadar sahici
olarak duyabilmekteyiz. Giiniimiizde yapay zeka ve bilgisayar yazilimlarinin gergek ses verisi
ile caligmasi sonucunda gergekten ayirt edilemeyecek kadar basarili, taklit ses verisi
iretilmektedir. Ayni basar1 gorsel olarak da video ve resim iiretilmesinde kullanilmig ve basarili
olunmustur'®. Bu tiir taklit ses, resim ve video iiretimi igin bu medyalarm gergek drneklerine
ihtiyag duyulmaktadir. Iste bu taklit iiretim siirecinin olmazsa olmaz parcast olan gercek

ornekler de ok rahat bir sekilde sosyal aglar tizerindeki paylagimlardan temin edilebilmektedir.

3 Mukhiddin Toshpulatov, Wookey Lee ve Suan Lee, ‘Generative Adversarial Networks And Their Application To 3D
Face Generation: A Survey’, 2021, 108 Image and Vision Computing,
<https://www.sciencedirect.com/science/article/abs/pii/S026288562100024X> Erisim Tarihi: 19 Ocak 2023.

* Tianxiang Chen, Avrosh Kumar, Parav Nagarsheth, Ganesh Sivaraman ve Elie Khoury, ‘Generalization Of Audio
Deepfake Detection” Odyssey 2020 The Speaker and Language Recognition Workshop 1-5 November 2020, Tokyo, Japan,
<https://www.isca-speech.org/archive_v0/Odyssey_2020/abstracts/29.html> Erisim Tarihi: 19 Ocak 2023.
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Boylesi onemli olan kisisel verilerimizden ses, resim ve videolarimizi sosyal aglar da

paylasmadan 6nce bir daha dikkatlice diisiinmek biiyiik 6nem arz etmektedir.

Sosyal Ag profilimizden paylastigimiz bilgiler hesabimiza giris yaptigimiz
sifrelerimizi ele verebilmektedir. Eger tiim bilgilerimizi agimizda bulunan profillere degil de
herkesin paylasimina agarsak ve herkes bu bilgilere erigebilir ise bilgilerimiz profilimizin ya da
e-posta adresimiz gibi diger hesaplarimizin  sifrelerinin  tahmin edilmesinde
kullanilabilmektedir. Dogum tarihi, egitim bilgileri, aile fertleri, ev adresi, igyeri bilgileri vb.
kisisel bilgilerin herkese agik agda paylasilmasi halinde boylesi bir sakinca bulunmaktadir.
Herkese agik olarak paylagilan bu bilgiler diinyada ¢ok¢a kullanilan sifre olusturma egilimleri
ile birlestirildiginde ortaya muhtemel sifreler ¢ikmaktadir. Siber suglular sadece belirli
araliklarla olusturdugu muhtemel sifreleri hedef kullanicilarin ¢esitli hesaplarinin sifre

boliimlerinde kullanarak hesaplari ele gegirmeye galisacaklardir'®,
IV. SOSYAL MEDYANIN VERDiGi ANONIMLIiK DUYGUSU

Sug¢ sosyolojisinde internet ortaminda suglulart sug¢ islemeye yonelten Onemli
motivasyonlardan birisi de yakalanma riskinin diisiik oldugunun diisiiniilmesidir. Ozellikle
“dogru olmayan kimlik bilgileri” ile olusturulan profiller kullanilarak islenen suglarin da bu
motivasyonla islendigi diisliniilmektedir. Gergek sahibi bilinmeyen bu tiir profiller {izerinden
islenen suglar sonrasinda kolluk kuvvetleri ve sorusturmadan sorumlu adalet birimlerinin is
yiikii artmaktadir. Bu tiir profiller sug sonrasi kapatilarak delil toplanmasinin engellenmeye
calisilmasi da ayr1 bir yiik getirmektedir. Bir de bu tiir suglarin biiytik bir cogunlugunun sikayete
bagli olmasi ve sikayet siiresinin ise 6 ay olmasiyla birlikte bir siire kisitlamasi da durumu daha

da karmagiklastirmaktadir.

Sosyal Medya kullanicilar1 tarafindan internet ve haberlesme teknolojisinin tam
olarak bilinmemesi nedeniyle bu ortam bir anonimlik hissi vermektedir. Siber suglular
yakalanma risklerinin diisiik oldugu kanisiyla sug islerken rahat olmaktadirlar. Ancak siber
diinya olarak adlandirilan bu ortamda hicbir iz gergekten silinmemektedir. Internette
gerceklesen iletisim yontemlerinin teknik taraflari incelendiginde higbir veri hareketinin izinin
tamamen silinmedigi goriilecektir. Diinyaca iinlii siber suglularin giivenlik giigleri tarafindan
yapilan dijital iz takipleri sonucunda yakalanmalari bu konuya en giizel 6rnek olacaktir. Bu

ortamda yapilan her eylem mutlaka kaydedilmektedir. Nasil dijital delillerde silinen veriler

5 Gautam Kumar, Dinesh Kumar Saini ve Nguyen Ha Huy Cuong, Cyber Defense Mechanisms: Security, Privacy, and
Challenges (Avrtificial Intelligence (Al): Elementary to Advanced Practices (1. B. CRC Press 2020) 230.
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cesitli teknik caligmalar sonucunda geri getirilerek erisim saglanabiliyorsa internette de

paylasilan her tiirlii veriye erisim saglanabilmektedir'6.

Instagram ve Facebook kullanicilari profillerini ve bu profilde paylastiklari igerikleri
silmeye karar verip sildiklerinde bu veriler 30 giin siire ile geri dondiiriilebilir sekilde sosyal ag
platformu sahibi sirketlerin sunucularinda tutulmaktadir. Kullanici bu siire icerisinde fikrini
degistirirse tekrar profilini canlandirabilmektedir. Giivenlik onlemleri nedeniyle sosyal ag
platform sahibi sirketler tiim verilerini fiziksel olarak baska yerlerdeki veri tabanlarinda da
depoladiklari igin profil sahibi tarafindan silinen hesaplarin yedeklendigi veri tabanindan
silinmesi ise yaklagik 90 giinliik bir siire almaktadir. Bunlara ek olarak eger sosyal medya
platformlarinin sahibi olan sirketler, bu silinen profildeki bilgilerin gelecekte sorun
cikarabilecek yapida oldugu kanisina varirlarsa bu verileri hi¢ silmeyebilmektedirler.
Goriildiigii tizere sosyal aglar basta olmak {izere bir kez internet ortaminda paylasilan verilerin
tamamen bu ortamdan silinmesi ¢ok uzun zaman almaktadir. Eger bir de internet sitelerinin
birer orneklerini siirekli kopyalayip depolayan arsiv maksatli internet siteleri hesaba

katildiginda paylasilan verilerin siirekli dolasimda kaldig1 sdylenebilir.

V.SOSYAL AGLARIN KiSiSEL VERILERIN KORUNMASI KAPSAMINDA
INCELENMESI

Ozellikle Avrupa’nin Kisisel Veriler kapsaminda yaptig1 diizenleme olan General
Data Protection Regulation (GDPR) sonrasinda kisisel verilerin korunmasi biiyilk 6nem
tagimaya baslamistir. En ¢ok kisisel verinin islendigi ortamlar da Sosyal Aglar oldugundan tiim
dikkatler bu alana yonelmistir. Internete taginan her tiirlii hizmet kisisel verileri kullanmaktadir.
Hem resmi kurumlar hem de ticari ¢aba igerisinde olan sirketler kullanicilardan en az ad1 soyadi
ve telefon numarasi bilgisi talep etmektedir. Bir de geri doniisiim saglamak ve kullanict adi
olarak kullanmak i¢in talep edilen e-posta adresi diisiiniildiigiinde kontrolsiizce ortada dolasan

kisisel verilerin oldugu asikardir.

Sosyal aglar ve bulut alanlarinda kullanicilara tahsis edilen alanlarin iicretsiz oldugu
diistiniildiigiinde kisisel verilerin 6nemi bir kez daha ortaya c¢ikmaktadir. Kisisel verilerin
toplanarak biiyiik verinin olusturulmasi ve bu verinin birgok alanda kullanilmasi yapay zeka

caginda biiylik onem tagimaktadir. Sosyal ag platformlarina sahip olan sirketler kullanicilardan

16 Turgay Henkoglu, Adli Bilisim Dijital Delillerin Elde Edilmesi ve Analizi (2. B. Pusula Yaymevi 2014) 290.
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bir hizmet bedeli talep etmemektedirler. Kullanicilar ise bu iicretsiz olan hizmetlerde aslinda

ficret olarak kisisel verilerini verdiklerinin gogu zaman farkinda degildirler®’.

Siber diinyada meydana gelen siber saldirilarin ¢ogunda hedef kisisel veriler
olmaktadir. Boylesi degerli verinin kendi istegiyle kisiler tarafindan sosyal ag sirketlerine
teslim edilmesi siirecinde sirketler tarafindan kisiler ile yapilan sézlesmelerin 6nemli bir yeri
vardir. Sosyal Ag uygulamalarmin kurulmasi siirecinde bazi sozlesmelerin kullaniciya
onaylatilmas1 gerekmektedir. Kullanicilar tarafindan kisisel verilerine yonelik iglenmesi,
transfer edilmesi, kullanilmas1 ve paylasilmasi hususlarinda izin ve onay verilirken bilingli
olunmasi gerekmektedir. Onay verilitken onay kapsami ve izinlerin gerekliligi
sorgulanmalidir'®. Aksi halde verilen izinler sonrasinda sosyal aglarda paylasilan kisisel veriler
siber saldirganlar tarafindan ele gecirilmekte ve sonrasinda planlanan siber saldirilar i¢in kegif
bilgisi olarak kullanilmaktadir. Yapilan arastirmalar siber saldirilar oncesi siber korsanlar

tarafindan yapilan kesif galismalarinda dnceligin sosyal aglarda oldugunu gdstermistir'®.
VI. SOSYAL MEDYA YOLUYLA ISLENEN SIiBER SUCLAR

Sosyal medyada karsilagilan ve igerisinde bilisimin, bilisim cihazlarinin etkili oldugu
suclara bakildiginda bir ayrim yapmak gerektigi anlagilmaktadir. Yargitay kararlarinin
incelenmesinde de bu tiir bir ayrim yapildig1 goriilmektedir. Bilisim suglari; dogrudan bilisim
suglart (gercek bilisim suglari); TCK. m. 243, 244, 245, 245/A ve 246. maddelerinde yer alan
suclar ve dolayisiyla bilisim suglar (bilisim baglantili suglar); TCK. m. 112, 113, 125, 132,
133, 134, 135,136, 138, 142/2-e, 158/1-f, 213, 218, 226 ve 228. maddelerinde yer alan suglar
olarak ikiye ayrilmaktadir?.

Dogrudan bilisim suglari mantik olarak bir bilisim sistemini hedef olarak alinan suglar
olarak diizenlenmigtir. Bilisim sistemleri ve bilisim sistemlerinin sahip oldugu veriler bu
kapsamda sugun zarar verdigi siije olarak belirlenmistir®’. Bilisim sistemlerine yetkisiz erigim
saglanmasi, erigim saglanan bilisim sisteminde bulunan verilerin bir sekilde zarar ugramasi ya

da bu verilerin manipiile edilmesi gibi gesitli eylemler su¢ kapsamina alinmistir. Ancak bilisim

7 Olga Stepanova, ve Patricia Jechel ‘The Privacy, Data Protection and Cybersecurity Law Review: Germany’. (2020) <
https://t.ly/cEAF > Erisim Tarihi: 23 Aralik 2022.

8 Ayse Nur Akinci, Avrupa Birligi Genel Veri Koruma Tiiziigii’niin Getirdigi Yenilikler ve Tiirk Hukuku Bakimindan
Degerlendirilmesi, Kalkinma Bakanlig1 (2017) <http://www.bilgitoplumu.gov.tr/wp-
content/uploads/2017/07/AB_Veri_Koruma_Tuzugu.pdf> Erisim Tarihi: 24 Aralik 2022.

9 Martin (n 10) 33-35.

2 Yargitay Ceza Daireleri Uygulamasinda Siklikla Rastlanan Bozma Sebepleri (2. B. Tiirkiye Adalet Akademisi Yayinlart
2018) 829.

2 Yavuz Erdogan, Tiirk Ceza Kanunu’nda Bilisim Sistemini Engelleme Bozma Verileri Yok Etme Degistirme Sugu
(Yayimlanmamis Doktora Tezi, Marmara Universitesi Sosyal Bilimler Enstitiisii 2011) 31.
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gibi her giin yeni bir gelismenin yasandigi alanda kesin sug¢ tanimlart yaparak tiim alani kontrol
altinda tutmak kolay degildir. Bu nedenle bazi eylemlerin hangi kanun maddesi kapsamina
girecegini belirlemek oldukga zor bir ¢alisma sonucunda ortaya ¢ikmaktadir. Ozellikle konunun
tamamen teknik olmasi bu durumu daha da zorlastirmaktadir. Bilirkisilerin raporlari bu
alandaki mahkeme kararlarinda oldukga belirleyici bir etkiye sahip olmaktadir. Hatta zaman
zaman Bilisim suglar ile ilgili hazirlanan bilirkisi raporlarini anlagilabilir kilmak i¢in ayri bir

bilirkisiye bile ihtiya¢ duyulabilmektedir.

Sosyal aglarda dogrudan bilisim suglar1 kapsaminda karsimiza g¢ikan siber saldiri
yontemleri genelde kisisel bilgileri hedef alan Kimlik Avi saldirilaridir. Kullanicilarin sosyal
ag, e-posta, internet bankaciligi vb. dijital erigim bilgilerini ele gegirmek i¢in sosyal aglarin
kullanim egilimlerini ve aliskanliklarini kullanan bu saldirilar kullanicilar1 aldatmaya yonelik
saldirilardir. Kisilerin iradelerini sakatlayarak onlardan gergekte asla vermeyecekleri bilgileri
ele gecirmeye yonelik yapilan eylemlerdir?. Bir de bu saldirilarn daha teknik olan tarafi vardir.
Biligim sitemlerine yetkisiz erisim yapilmasi kapsaminda zararli yazilimlarin (viris, truva ati,
vb.) kullamlarak hedef bilgisayarda erisim hakki kazanilmasi kapsaminda sosyal aglar
kullanicilara bu yazilimlarin génderilmesi amactyla kullanilmaktadir?®. Bu nedenle giivenlik
uzmanlar1 siirekli olarak kullanicilar1 sosyal aglardan kendilerine gonderilen mesajlardaki
bilinmeyen baglantilara tiklamamalar1 gerektigi, bilinmeyen Ek dosyalar1 indirmemeleri

gerektigi konularinda uyarmaktadirlar.

Dolayl bilisim suclarinda ise bilisim cihazlar1 bir ara¢ olarak kullanilmaktadir?*,
Buradaki geleneksel ve klasik olan suglar internetin ve bilisim cihazlarinin sagladigi bazi
avantajlarin kullanilmas: yardimiyla islenmektedir. Internetin sagladig1 anonimlik b kapsamda
biiyiik rol oynamaktadir. Kullanicilarin kendilerini gériinmez olarak hissetmeleri bu boliimdeki
suclarin gergek diinyada yiiz yiize olarak islenmesiyle karsilastirildiginda ¢ok daha kolay islenir
oldugunu gostermektedir. Sosyal aglar dolayli bilisim suglarinda ise bir sug isleme platformu
sekline doniismektedir. Gergek hayatta bir araya gelmeleri ¢ok zor olan binlerce insan bir sosyal
ag uygulamasinin sundugu hizmetle bir grup olusturarak aninda iletisim ve etkilesim imkanina

kavugmaktadir. Bir miiddet sonra bu ortam bir su¢ mahaline doniisebilecektir.

22 Mert Kiigiikvardar, ‘Sug Olgusunun Degisen Yiizii: Siber Suglar’ (2018) (1) Uluslararasi Bilisim, Teknoloji ve Felsefe
Dergisi 1, 1-17.

2 (Ozge Apis, ‘Bilisim Sistemine Girme Sugu Bakimindan Bilgisayarlarda, Bilgisayar Programlarinda ve Kiitiiklerinde
Arama Kopyalama Elkoyma Koruma Tedbiri’ (2018) (37) Yasama Dergisi 49, 49-86.

24 Ahmet Giil, Dogrudan Dolayli Bilisim Suglar1 (3.B, Seckin Yaymcilik 2021, Ankara) 56-57.
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Sosyal aglarin su¢ isleme maksatli kullanimimndan once bilgi toplama amacli
kullanildigindan bahsetmistik. Son yillarda sosyal aglarin yeni medya kapsaminda kitleleri
etkileme giicliniin biiytik bir hizla arttifina sahit olduk. Bu kapsamda dezenformasyon ve
manipiilasyon yapilarak sosyal ag kullanicilarinin etkilenmesinin miimkiin oldugu gériilmiistiir.
Boylesi giiglii bir teknolojinin merkezinin yurt diginda olmasi bu giiclin etkilerinden zarar
gormemek i¢in alinabilecek Onlemler agisindan da biiyiikk bir giiclik ¢ikarmaktadir. Bu
kapsamda 5651 sayil Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yayinlar
Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun kapsaminda degisiklikler

yapilarak cesitli 6nlemler alinmaya caligilmistir.

Uygulamada karsilasilan suglara bakildiginda sosyal aglar ve internette yayimlanan
diger blog, internet sitesi, forum vb. platformlar kullanilarak iglenen suclarm biiyiik bir
cogunlugunun bilisim sistemlerinin ara¢ olarak kullanildig1 suglar oldugu goriilmektedir.
Klasik olarak islenen suglar olan hakaret ve tehdit bilisim sistemleri kullanilarak
gerceklestirilebilmektedir. Sozlii, yazili ve yiiz yiize olarak islenen hakaret ve tehdit suglari
bilisim sistemleri iizerinden islendiginde de aymi sekilde ve aymi hiikiimlere gore
cezalandirtlacaktir. Ancak burada bir fark ortaya ¢ikmaktadir. Sugu isleyen kisi yiiz ylize bir
ortam olmayan internet ortaminda istedigi bir kimlige biiriinebilmektedir. Sosyal aglarin en
biiyiik zaaflarindan birisi olan anonimlige izin vermesi ile bu tiir suglarda kolayca sug isleyenin
kimligine erismek miimkiin olmamaktadir. Sugun failinin sosyal aglar iizerinden gergek
olmayan kimlik bilgileri ile yaratmis oldugu sosyal ag profilini kullanarak, "kendini
taninmayacak bir hale sokarak" iglemesi durumunda failin cezasinin TCK m. 106/2(b)’deki
“Kisinin kendisini taninmayacak bir héile koymasi suretiyle...” diizenlemesi nedeniyle

agirlastirilmasi s6z konusu olacaktir.

Sug islendikten sonraki sorusturma siireci ise geleneksel suglara oranla daha karmagsik
bir hal almaktadir®®. Sucun islendigi ortam siber ortamdir. Kimliklerin net olmadig1 profillerin
gercegi yansitip yansitmadiginin belli olmadigi adeta karanlik bir samanlik gibidir. Boylesi bir
ortamda dijital deliller ve dijital delillerin hemen elde edilmesi hususu ¢ok 6nemli bir hale

gelmektedir?®. Biiyiik bir hiz ve hassasiyetle delillerin toplanmasi ve sorusturmaya baglanmasi

25 Cumhur Sahin, ‘Ceza Muhakemesinde Bilgisayarlarda, Bilgisayar Programlarinda ve Kiitiiklerinde Arama, Kopyalama
ve Elkoyma’ (2019) 1 (2) Yasar Hukuk Dergisi 271, 271-286.

% Merve Erdem ve Giirkan Ozocak, ‘Smirasan Bir Sug Olarak Siber Suglarla Miicadelede Uluslararas1 isbirligi’
<http://ozocak.com/Dosyalar/d863d5.pdf> Erisim Tarihi: 15 Kasim 2021.
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bir zorunluluktur. Aksi halde dijital delillere ulasmak miimkiin olmayacak ve sugla ilgili en

onemli ispat araci olan dijital delillerden mahrum kalacaktir?”.

Sosyal aglarda hakaret, tehdit gibi suglar uygulamada en ¢ok karsilasilan sug
tipleridir. Bu suglarin yanina cinsel taciz sugu da eklenebilir. Ozellikle sosyal aglara {iyelik
esnasinda ciddi bir yas sinirlamasi olmadigindan hemen her yastan bilisim sistemi kullanicisi
rahatga sosyal ag profilleri olusturup kullanici olabilmektedirler. Sosyal Ag Uygulamalarinin
sahibi olan sirketler beyana dayali bir iiyelik sistemine sahiptirler. Her ne kadar bazi
uygulamalar1 18 yas iizeri kullanicilarin hizmetine sunuyor olsalar da bu yas kontrolii
kullanicilarin beyani ile yapilmaktadir. Cinsel taciz ve 6zellikle ¢ocuklarin hedef alindigi
miistehcenlik ya da daha ¢ok ¢ocuk pornografisi olarak da bilinen bu sug¢larin 6ncelikli hedefi
cocuk yastaki sosyal ag kullanicilar1 olmaktadir. Sosyal aglarn herkesin birlikte ayn1 ortamda
bulunacagi bir sehir meydani gibi diisliniildiigiinde hedef olarak belirlenen kisilere ulasmak ¢ok
kolay olmaktadir. Boylesi sisli bir ortam her tiirlii sugun iglenmesine kolaylik saglayan bir ortam
haline gelmistir. Sosyal aglarin yapisi itibariyla ve cinsel taciz sugunda kanun koyucunun failin
fiziksel temasini aramamasi, failin magduru "cinsel amagli olarak taciz etmek" davranigim
sucun olusmasi igin yeterli gérmesi sosyal aglarda oOzellikle mesajlasma kapsamindaki
etkilesimlerde fazlaca karsilasilan bir sug olarak karsimiza ¢ikartmaktadir. Failin magdura karst
cinsel igerikli sozler sdylemesi veya bu amacgla gorseller paylagsmasi cinsel taciz sugunu

olusturacaktir.

Ozellikle yeni teknolojiler olarak adlandirabilecegimiz Blockchain, NFT ve
Metaverse gibi kavramlar sosyal aglarin bu teknolojilerin tamamlayicisi olarak kullanilmasina
neden olmustur. Non-fungible token kelimelerinin kisaltmasi olan NFT Tiirk Dil Kurumu
tarafindan Nitelikli Fikri Tapu olarak Tiirk diline kazandirilmistir. Resim, miizik, video, tweet,
sosyal ag durumlari, makaleler, pul koleksiyonlarindaki pullarin dijital goriiniimleri ve
dijitallestirilebilen her tiirli medya NFT olarak dijital ortama aktarilabilmektedirler. NFT
ticareti internet tizerinde kurulan pazaryeri ad1 verilen internet sitelerinde yapilmaktadir. Kripto
varliklara ve Blockchain teknolojisine ilgi duyan meraklilarin aktif oldugu birgok sosyal ag
gruplar1 ve sayfalari bulunmaktadir. Sosyal aglarda irili ufakli bir¢cok bu tiir grup gérmek
miimkiindiir. Bunu firsat bilen siber korsanlar kullanicilart tuzaga diisiirmek i¢in tinlii gruplarin
sahte profillerini ve sayfalarin1 agarak var olmayan NFT’leri kullanicilara satmaya

caligmaktadirlar. NFT lere merak duyan kisilerin bu merakini kullanan siber korsanlar hem

27 Murat Volkan Diilger, Bilisim Suglar1 ve Internet iletisim Hukuku (9. B. Seckin Yayncilik, 2022) 741
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kisisel verilerin hem de haksiz kazang elde etmenin pesindeler. Siber hirsizlar NFT hirsizligi

icin Sosyal aglar1 yogun bir sekilde kullanmaktadirlar.
SONUC

Doludizgin yasadigimiz internet siirecinin en énemli aktorleri tartismasiz sosyal ag
uygulamalandir. Internet kullanim yasmin anaokulu yasi ile esit seviyede oldugu bir ¢ag
yagsanmaktadir. Mobil cihazlar bebeklerine mama yedirirken annelerin en biiyiik yardimcist
olmus durumda! Amerikan ordusu bagimlilik listesine cep telefonu ve internet bagimliligini
ekledi. Yakin bir gelecekte sosyal ag bagimliliginin da Amerikan ordusunda bagimlilik olarak
tanimlanacag1 konusuluyor. interneti egitim amacli kullananlarin sayismim internette sadece
sosyal aglar1 kullananlarin sayisina oranla ¢ok daha az bir miktarda oldugu arastirma
sonuglarina yansimaktadir. Sosyal aglar sayesinde nickname denilen isimlendirme sekli
hayatimiza girmis durumda. Sosyal aglarda tinliiler ve ticari igleri i¢in kullananlar hari¢ kendi
kimligini kullananlarin sayist her gecen giin diisiiyor. E-posta ve sosyal ag profillerinin
olusturulma kosullarinin kontrol altinda olmamasindan kaynaklanan bir karmasa ortama hakim
olmug durumda.

Sosyal aglara liye olmak i¢in sadece bir e-postanizin olmasi yeterli olmakta. O e-posta
sahibi olmak i¢in ise higbir bilginizin kontrol edilmemesi zaten ortamdaki kimlik dogrulama
siirecinin ne durumda oldugunu gézler Oniine seriyor. Maalesef bu belirsizlik karanlik bir
ortamin olusmasina meydan veriyor. Boylesi bir bilinmezlik kendi su¢ ve suglularini
yaratmakta hi¢ ge¢ kalmiyor. Sosyal aglarda islenen siber sug olarak tanimladigimiz suglarm
kolayca islenmesi kullanicilarin profil olustururken kimliklerini maskeleyerek aglarda boy
gostermelerine dogrudan bagli olarak gozikmektedir. Bahsettigimiz anonimlik hissi
kullanicilarin gergek diinyaya oranla daha rahat hareket etmelerine olanak veriyor. Son
ylizyilda bilgisayar oyunlarina gosterilen ilgi sanal diinyada farkli kimliklere biiriinme
konusunun daha fazla ilgi cekmesine neden oldu. Ozellikle internet {izerinden gercek kisilerin
cevrimici olarak birbirlerine karsi oynadiklart ve yogun siddet igeren oyunlar insanlarin
zihninde sanal diinya ile gergek diinyanin zaman zaman birbirine karigmasina neden olmaya
bagladi.

Okula giderken c¢ocuklarimni tanimadiklart yabanci kisilere karst siki sikiya
tembihleyen anneler ¢evrimi¢i oyunlarda tanimadiklar1 yabanci kisilere teslim ederken ayni
hassasiyeti gostermiyorlar. Muhtemelen bu rahatlik fiziksel temasin olmayacagi
diistiniilmesinden kaynaklantyor. Ancak bircok sugun islenmesi i¢in ayni fiziksel ortamda
bulunulma zorunlulugun olmamasi géz ardi ediliyor. Toplu tasima aracinda ¢ocuguna biraz

dikkatlice bakan kisilerden rahatsiz olan ebeveynler, ¢ocuklarinin resimlerini sosyal aglar
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tizerinden milyonlarca insanin gorebilecegi bir erisim yetkisiyle paylasabiliyor. Ancak ciddi bir
adli olay yasandiginda sanal ortamin da en az ger¢ek diinya kadar zararli ve tehlikeli oldugu
anlasiliyor. Buradaki problem sahalarinin en basinda ebeveynlerin dijital okur yazarlik
konusundaki eksiklikleri geliyor. Bu egitim eksikliginin sonucunda ise magdur ¢ocuklar ve
dolayistyla magdur ebeveynler olmaktadir.

Pandemi doneminin egitim ve ticaret alanlarinda internet kullanimini neredeyse
zorunlu hale getirmesiyle artan internet kullanimi kullanict sayisim artmasina ve kullanici
yaginin diismesine neden olmustur. Artan teknoloji kullanicist sayisina kargin kullanicilarin
siber giivenlik bilgisinin yeterli olmamasi da siber suglarimn artisinda etkili olmustur.?® Insanlarin
gercek kimliklerini, yaslarini, cinsiyetlerini vb. ozelliklerini saklayarak bu ortama girmeleri
hayal ettikleri kimliklere biirlinmeleri ve daha da 6nemlisi dijital ortamda kimlik tespitinin ¢ok
daha zor olmasi bu ortamda sug islemeyi cekici hale getirmistir. Sosyal aglar yardimiyla
yapilacak dezenformasyonun kisa zamanda gosterecegi yikici etki de gdz dniine alindiginda bu
sosyallesme ortamlarinin ne kadar tehlikeli olabilecegi tahmin edilebilecektir. Ulkemizde
yapilan yasal diizenlemelere ragmen hala sosyal ag platformlarmin sahibi sirketler gerekli
onemi gostermemekte ve yetkili kisilerini tilkemizde gorevlendirmemektedirler. Halihazirdaki
internet teknolojileri merkeziyetsiz uygulamalara sahip degildir. Gelecekte bir de merkeziyetsiz
internet teknolojilerinin hayatimiza girecegi diisiiniildiigiinde gerektiginde sorumlu tutulacak
sosyal ag platformu sahibi bir sirket bulamayacagiz. Halen tam otonom arag teknolojilerinde
bir kaza sonrasinda sorumlulugun kimde olacagi konusu agiklia kavusamamigken, yapay
zekanin sorumluluk sahibi olup olamayacagi tartismalar1 devam ederken merkeziyetsiz internet

teknolojilerinde kime hesap sorulacagi konusuyla ilgili ortada higbir ipucu bulunmamaktadir.

28 James H. ve Usha D., The Pocket Guide to Cyber Security, (Amazon Digital Services LLC - KDP Print US, 2020) 84.
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