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Ozet

Tiirkiye Cumhuriyeti Sosyal Giivenlik Kurumu biyometrik kimlik dogrulama sisteminin bir¢ok faydasi olmasina
ragmen ¢esitli giivenlik problemleri bulunmaktadir. Bu ¢alismanin amaci bu problemleri ve olasi ¢6ziim dnerilerini
gostermektir. Caligmada fiziksel klonlamaz fonksiyonlar1 temel olan bir kriptolojik anahtar iirete¢ algoritmasi
onerilmistir. Onerilen algoritmanin Android tabanh cihazlar icin uygulanabilir bir versiyonu yaymlanmistir.

Anahtar Kelimeler: Bilgi Giivenligi, Kriptoloji, Kritik Altyapilar, Anahtar Ureteci

Problems and Possible Solutions of Social Security Institution

Biometric Authentication Systems
Abstract

Although there are many benefits of biometric authentication system of Republic of Turkey Social Security
Institution technique it is hosting a variety of security problems. The aim of this study is to show these security
problems and possible solutions. In this study, cryptographic key generation algorithm based on physical
unclonable function has been proposed. A version of the proposed algorithm has been released for devices based

on Android.
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1. Giris

Bilgi ve iletisim teknolojilerine olan
bagimliligimiz elektronik ¢éziimlerin giivenligini
ve gizliligini zaruri hale getirmistir [1-3]. Bu
calismada kritik altyap1 sistemleri {izerinde
islenen verinin giivenligi icin gelistirilen veri
isleme platformunun anahtar iirete¢ algoritmasi
tamtilmistir. Onerilen veri isleme platformunun
uygulamasi Sosyal Giivenlik Kurumunun (SGK)
biyometrik kimlik dogrulama sistemi iizerinde
incelenmistir.

SGK hastanelerde hizmet sunumu esnasinda
gesitli istenmeyen durumlar ile karsilagmustir.
Ornegin sosyal giivencesi olmayan kisilerin bu
hakka sahip kisiler iizerinden tedavi gordugii
saptanmistir. Bir diger istenmeyen durum ise
hastaneye dahi gitmeyen birgok kisi adina ¢esitli
islemler gergeklestirilerek bu iglem bedellerinin
SGK fatura edilmesi olmugtur. Daha giivenilir ve
isleyebilen bir sistem olarak SGK biyometrik
kimlik dogrulama sistemine gecis yapmistir. SGK

biyometrik  kimlik  dogrulama  sisteminde
kullanicilar hastane polikliniklerinde
kimlikleriyle beraber avug¢ i¢i verisi okutarak
kimliklerini ibra etmek durumunda kalmistir.
Ancak Onerilen yeni sistemin cesitli giivenlik
zafiyetleri bulunmaktadir. Kritik altyapilara
yonelik gergeklestirilecek siber saldirilar ile
giivenligi kritik bilgilerin koti amagla kullanilma
olasiligi bulunmaktadir. Bu calismanin temel
amact hem biyometrik hem de kigisel saglik
verilerinin ~ kimlik  dogrulama siireglerinde
kullanilmas1 esnasinda yasal diizenlemeler ile
teminat altma alinan 6zel hayatin gizliligine ve
ticari sir niteligindeki verilerin korunmasina
iligkin  hiikiimler  dogrultusunda  giivenligi
ispatlanabilir bir model gelistirmektir. Bu
calismada gelistirilen veri isleme platformunun
giivenli anahtar lirete¢ algoritmasi tanitilmustir.
Calismanin geri kalan kismu asagidaki gibi
organize edilmistir. lkinci boliimde hastane
polikliniklerinde hizmet sunumunda kullanilan
SGK biyometrik kimlik dogrulama sisteminin
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mevcut isleyisi ve problemleri tartigilmigtir.
Uciincii boliimde o6nerilen ydntemin detaylar:
aciklanmustir. Son boliimde calisma
Ozetlenmistir.

2. Mevcut Sistemin Isleyisi ve Problemleri

Saghk  Bakanligmin  mevcut  kimlik
dogrulama sisteminde vatandaslarin biyometrik
bilgileri SGK merkezinde bulunan sunucularda
kriptolu olarak saklandigi, verilerin AES256
yontemi ile sifrelendigi ve verilerin merkez
sunucularma 128 bit SSL ile tasindigi
belirtilmesine ragmen sistemin giivenligi garanti
edilememektedir. Sistem tizerinde ¢esitli agiklar
bulunmaktadir. Veriler sifreleme islemine tabi
tutulsa bile sifreleme algoritmasi anahtarinin
kimde oldugu bilinmemektedir. Sistemin mevcut
durumundaki problemini en iyi su Ornek ile
aciklanabilir. Ornegin evinizin  giivenligini
saglamak icin kapinizi kilitlediginizi ama anahtari
kime emanet ettiginizi bilmediginizi varsayalim.
Bu durumda eviniz ne kadar giivende ise mevcut
sistemde biyometrik verileriniz o kadar
giivendedir.

Mevcut sistemin en énemli problemlerinden
bir digeri ise bilingsiz sistem kullanicilaridir.
Bilgi giivenligi okuryazarlig1 olmayan bir¢ok kisi
neden avug i¢i verisinin alindigimi bilmemekle
beraber ileride Kkarsilasabilecekleri tehlikenin
farkinda degildir. Bu savi sayisal verilerle
dogrulayabilmek i¢in hastana polikliniklerine
basvuran 1000 kisiyi kapsayan bir anket ¢aligsmasi
yapilmigtir. Farkli yas, meslek ve statiilere sahip
kullanicilarin sistem hakkinda ne diisiindiigiinii
anlayabilmek igin asagida listelenen 11 soru
yoneltilmistir:

i. Avug i¢i verilerinizin neden alindigin1 biliyor
musunuz?

ii. Cep telefonunuzu agmak igin pin kodu
kullantyor musunuz?

iii. Cep telefonunuzda ekran kilidi var mi1?

iv. Neden cep telefonunuzda pin kodu veya ekran
kilidi var?

v. Giivenlik kelimesi size ne anlam ifade ediyor?

vi. Elektronik ortamlarda (internet gibi)
bilgilerinizin gilivenligini saglamak i¢in ne
yapiyorsunuz?

vii. Avug i¢i verilerinizi muayene olmak igin
verirken hastanenin biyometrik verilerinizi kotii
amacla kullanabilecegi ihtimalini (6rnegin ilag
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firmalarina satilma ihtimali gibi) hi¢ diisiindiiniiz
mi?

viii. Biyometrik veri
musunuz?

ix. K6tii niyetli bir kisi burada giris i¢in verdiginiz
avuc ic¢i verisini kullanarak bir suc islerse
kendinizi mahkemede nasil aklardiniz?

X. Gilvenliginizi saglamak igin bir
gelistirilse kullanir miydiniz?

Xi. Bu {irin i¢in en ¢ok ne kadar odeme
yapardimz?

Bu sorular aslinda aci bir gergegi ortaya
cikarmistir. Ankete katilanlarin %85’inden fazlasi
cep telefonuna giivenli bir sekilde erismek igin
kullandigr pin kodunu biyometrik verilerinin
giivenliginden daha fazla 6nemsedigi sonucuna
varilmistir.  Egitimciler, devlet gorevlileri ve
akademisyenler bu ciddi problemi ivedi bir
sekilde adreslemeli {iilkemizde bilgi giivenligi
okuryazarligin1 artirmak igin calistay, atolye
caligsmalari ve konferanslar diizenlemelidirler. Bu
kapsamda Elazig Bilim Merkezi ve Kriptarium
firmast Onciiliiglinde 7-12 yas araligindaki 40
¢ocuga “kriptoloji atdlyesi” baslikli bir egitim
verilmistir [12]. Bu tip az sayica sevindirici
gelisme olsa da bu tip sosyal sorumluluk
projelerinin sayilarinin artirilmasi gerekmektedir.

Mevcut sistemin bir diger problemi de
sisteme  yapilabilecek  aktif  saldirilardir.
Teknolojik  gelismeler sadece  hayatimizi
kolaylastirmamis saldirganlarin da yeteneklerini
geligtirmistir. Son zamanlarda popiiler olan yan
kanal saldirilar1 ve benzeri saldir1 teknikleri
kullanilarak aktif dinleme araglari ile biyometrik
veriler alinip daha sisteme girilmeden baska
kaynaklara gonderilebilir. Mevcut sistemde bu
probleminde adreslenmedigi gézlemlenmistir.

Sistem {izerinde go6zlemlenen bir diger
problem ise kotii niyetli sistem kullanicilaridir.
Bu durumu daha yaygin bir diger vaka {izerinden
sOyle agiklanabilir. Bir¢cok kisinin kredi kart
bilgileri bankada c¢alisan kotlii niyetli kigiler
tarafindan iiglincii sahislarla paylasilmakta ve bu
bilgilerle ¢esitli suglar islenmektedir. Kot niyetli
kisiler her zaman her yerde olabilecegi i¢in bu tip
bir saldir1 senaryosu igin de 6nlem alinmalidir

ne demektir biliyor

uriin

3. Onerilen Yontem

SGK biyometrik kimlik dogrulama sistemi
aslinda vergisini ddeyen yasalar1 nemseyen her
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vatandas i¢in adil hizmet sunumu hedefledigi i¢in
onem teskil etmektedir. Bu yiizden Onerilen
yontemin mevcut sisteme uygulandiginda
kullanict verilerinin gizliligi ve giivenliginin
saglandig1 ispatlanabilir bir model ile garanti
edilebilmelidir. Dolayisiyla kullanict ve hizmet
verenler herhangi bir siiphe duymadan sistemi
goniil rahatligi ile kullanabileceklerdir.

Bu calismayr benzerlerinden ayiran yonii
Onerilen yontemin kanitlanabilir  giivenlik
yaklagimini temel almasidir. Bu 6zellik ile sistem
kullanicilar1  higbir siiphe duymadan sistemi
kullanabileceklerdir [4].

Onerilen sistemin temel calisma prensibi
sifreli verinin sahibinin sifreleme algoritmasinin
anahtarina sahip olmasi prensibine ve biyometrik
verilerin sifreli veri uzayinda islenmesi prensibine
dayanmaktadir.Modern  kriptolojide  anahtar
iiretimi zorlu bir gorevdir [5]. Cilinkii Kerckhoff
prensibine gore saldirganin sifreleme sistemi
hakkinda anahtar haricinde her seye ulasabildigi
varsayimi altinda sistemin ne kadar giivenli
oldugu degerlendirilmektedir. Calismada ilk
olarak giivenli bir anahtar iireteg algoritmasi
gelistirilmistir. Gelistirilen anahtar tireteci hibrit
bir tasarim mimarisine sahiptir. Hibrit mimari
gerekirci ve gercek rasgele say1 {ireteclerini
(RSU) birlestirmistir [6-8]. Boyle bir tercih
yapilmasiin sebebi hem gerekirci RSU hem de
gercek RSU cesitli problemler igermesidir. Bu
problemleri gidermek igin ¢esitli hibrit tasarim
mimarileri kullanilmaktadir. En yaygin bigimde
kabul g6érmiis hibrit tasarim mimarilerinden biri
Sekil 1°de gosterilen gerekirci RSU’niin her bir
yeni rasgele sayi iiretilirken bir gercek RSU
araciligt ile tohum giincellemesi isleminin
yapilmasidir. Bu tasarim mimarisinin detaylar
icin Kaynak [6] incelenebilir.

Bu caligmayi digerlerinden ayiran 6zellik ise
gercek RSU tasariminda fiziksel klonlanamaz
fonksiyon (Physical Unclonable Function - PUF)
teknolojisi kullanilmasidir. PUF aygita 6zgii bilgi
veren, elde edilmesi basit olan fakat aygit
olmadan elde edilebilmesi pratik olarak imkansiz
olan fiziksel rastgele fonksiyonlardir. Bu tanima
gore PUF'm en Onemli iki oOzelligi elde
edilmesinin basit olmas1 ancak aygit olmadan elde
edilmesinin ¢ok zor olmasidir [9, 10].
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Sekil 1. Gerekirci RSU’niin genel tasarim mimarisi

PUF yapilarinin olusturulmasinda mobil
cihaz teknolojisinden yararlanilmistir. PUF
mantigini daha iyi anlayabilmek i¢in ayn1 marka
ve model iki akilli cihaz1 g6z Oniine alalim. Bu iki
cihaz ekran, kamera, hoparlor, mikrofon, flash
hafiza gibi bire bir ayni bilesenlere sahiptir.
Ancak bu bilesenler bire bir ayni olsa bile

iretimden kaynaklanan ¢esitli  farkliliklar
barindirmaktadir [9, 10]. Bu farkliliklara iiretim
degiskenligi (manufacturing variability)

denilmektedir. Ornegin, kamera sensér matrisi
karesel bir sekilde organize edilmis 1518a duyarh
birka¢g milyon fotosel sensoérden olusmaktadir.
Her bir fotoselin 151k siddeti ve rengine duyarliligi
farkliliklar gosterir ve bu da bir sensor matrisini
digerinden dolayisiyla bir kamerayr digerinden
ayirir. Caligmada akilli telefonlarin RAM verisi
icerisinde bulunan anlik veriler kullanilarak ek
girdi saglanmaktadir. Burada elde edilecek
esdegeri olmayan (unique) bir say1 gerekirci RSU
kismin  yeniden  tohumlanmasi siirecinde
kullanilmaktadir. Teorisi yukarida agiklanan
mimari Android isletim sistemine sahip akill
cihazlar ic¢in gelistirilmis ve Android Market
iizerinden  kullamima  sunulmugtur  [13].
Gelistirilen programa iliskin ekran goriintiileri
Sekil 2’de gosterilmistir.

Programda her defa {ret diigmesine
basildiginda farkli farkli sayilar iiretilecektir. Bu
sayilarin tahmin edilme olasiligi teorik olarak
yoktur ve bu Ozelligi matematiksel olarak
ispatlanabilmektedir. Onerilen yontemin
kanitlanabilir giivenli olduguna iliskin detaylar
icin ayrintili olarak Kaynak [6] ve [11]
incelenebilir.
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Kodarium

Kriptarium  Araglar

PEGI3

Kodarium

12345678901

Kodarim Kriptarium

1234567890

65004095151555a0504507065753

Anahtar Urunlugu Seginiz
4 Kinokaet

5a575650555103535757025207005
d5a005a5000051525052065d5451
0c530d55040b51505754060205525
85¢06070155520158060650555555
0807555358070905030607515354
0c5055560300520500025607

Sekil 2. Gelistirilen algoritmanin ekran goriintiileri
4. Sonuc ve Oneriler

Bu c¢alismada SGK biyometrik kimlik
dogrulama projesinin barindirdig1 problemlere
dikkat ¢ekilmistir. Bu problemlerin adreslenmesi
hem kisisel veri giivenliginin saglanmasi hem de
kritik altyapilara yapilabilecek siber saldirilarin
Onlenmesi agisindan 6nem teskil etmektedir. Bu
kapsamda calismada iki temel ¢dziim Onerisinde
bulunulmustur.

Sistemin paydaslarmin bilinglendirilerek
bilgi giivenligi okuryazarliginin
artirilmasi

Dogrudan biyometrik veriler ile kimlik
dogrulama yapmak yerine sifreli veri
uzayinda islemlerin gerceklestirilmesidir.

Sifreli veri uzayinda giivenli kimlik dogrulama
yapabilmek icin giivenli bir anahtar {iretecine
gereksinim duyulmaktadir. Caligmada giivenli
anahtar ireteci olarak hibrit bir tasarim
onerilmistir. Onerilen hibrit tasarim ile hem
gerekirci hem de gergek rasgele sayi iireteglerinin
sahip oldugu c¢esitli problemlerin  Oniine
gecilmistir. Calismada gergcek rasgele say1
iireteclerinin gereksinim duydugu entropi kaynagi
olarak akilli cihazlarin fiziksel klonlanamaz
ozellikleri kullanilmugtr.
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