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Ozet

Internetin her alanda kullanildig1 ve yasantimiza yon verdigi bir zamanda yasamaktayiz. Dogal olarak bu degisim
bilgisayarlar1 ve dijital diinyay1 hayatimizin vazgegilmezleri arasina yerlestirmis ve siirekli bir ihtiya¢ haline
getirmistir. Giiniimiizde hemen hemen her sey dijital ortamlarda yapilmaktadir. Iste dijital ortamlarin bu kadar
yaygin olmasi ve giinliik islerin biiyiikk cogunlugunun buradan gergeklestirilmesi, yapilan islemlerin giivenligini
saglamanin gerekliligini de biiyilk oranda arttirmus, bilgilerin yetkisiz kisilerin eline ge¢mesini Onlemek
zorlasmustir. Bu sebeple bilgi giivenliginin saglanmasina yonelik yapilan galigsmalar da artmistir. Bu ¢aligmada
web sunucularina yonelik olarak gergeklestirilen kotiiciil aktivitelerin tespitine yonelik bir log analiz ve takip
yazilimi gelistirilmistir. Web erisim kayitlarinin analiz edilmesi, sistem iizerinde yasanabilecek olas1 saldirilarin
erken fark edilmesinde ve saldir1 oriintiilerinin tespit edilebilmesinde dnemli bir rol oynamaktadir. Gelistirilen log
analiz platformu ile web sunucularina yapilan saldirilar istatistiksel olarak rapor edilebilmektedir.

Anahtar Kelimeler: Bilgi giivenligi, Saldir tespit sistemleri, Log analizi, Web sunucu giivenligi.

Web Based Log Analysis Platform for Detection of Web Attacks from Web
Server Access Logs

Abstract

Internet is used in all areas and we are living at a time when it gives direction to our lives. Naturally, these changes
have placed computers and digital world has become an indispensable part of our lives and a constant need.
Nowadays, almost everything is done in the digital environment. Here the digital realization here the majority of
the daily work is so common, the need to ensure the security of transactions has also increased to a large extent,
the information is difficult to avoid falling into the hands of unauthorized persons. This is done in order to ensure
information security reason, the work also increased. In this study, a log analysis and monitoring platform for the
detection of malicious activity performed for the web server has been developed. Analysis of Web access logs, in
the early detection of possible attacks that may occur on the system and plays an important role in the attack pattern
is detected. Made to the web server log analysis platform developed by attacks it can be reported as statistically
significant.

Keywords: Information security, Intrusion detection systems, Log analysis, Web server security.

1. Giris sistemleri hem i¢ tehditlere kars1 hem de disaridan
gelebilecek olasi kotiiciil amagli tehditlere karsi
korunmak zorundadir [1, 2].

Bilgi giivenligi sistemlerinin korunmasi i¢in
almmas1  gereken bircok Onlem  vardir.
Gilintimiizde 6zellikle gelisen teknoloji ile birlikte
yeni agikliklar meydana gelebilmektedir. Bu da
giivenligin saglanabilmesini zorlastirmakta; bilgi
giivenligi yonetim sistemi araglarinin ve giivenlik
yonetiminin  stirekli olarak giincellenmesini
gerektirmektedir. Bilisim sistemlerinde
tehditlerin belirlenmesi ve kotiiciil aktivitelerin

Bilgi  giivenligi, giinlimiizde  djjital
ortamlarda artan veri hacmi disiiniildigiinde
Oonemi her gecen giin daha da artan bir unsur
haline gelmistir. Bilgi sistemlerinde giivenligin
saglanmasit  i¢in  ¢ok ¢esitli  ¢alismalar
yapilmaktadir [1]. Bilgi giivenligi sistemlerinde
insan faktori en zayif halkadir. Sistemler
iizerinde kullanim yetkisi bulunan kisiler dahi
bilingsiz kullanim sonucu sisteme farkinda
olmadan zarar verebilmektedir. Bu sebeple bilgi
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tespit edilebilmesi i¢in kullanilabilecek veri
kaynaklarindan birisi de log dosyalaridir. Bilisim
sistemlerinde kullanilan bir¢ok cihaz ve sistem
iizerinde meydana gelen olaylart kayit altina
alirlar. Bu log kaydi, zamana bagli olarak hangi
kullanicinin hangi aktiviteyi yaptigini gosterir.
Log kayitlar1 bir ugagin kara kutusuna benzer bir
sekilde islev goren text dosyalaridir. Farkl
formatlardaki log kayitlari, tizerinde bulunduklari
sistem ile ilgili birgok bilgiyi tutmaktadir. Bu
bilgiler ile saldir1 tespiti, adli bilisim siire¢ analizi,
performans analizleri, adli olaylarin
aydinlatilmasi vb. miimkiin olabilmektedir.

Log dosyalari, 6neminden dolayi giiniimiizde
artik yasal bir zorunluluk olarak diizenli bir
bi¢imde arsivlenmesi ve korunmasi zorunlu hale
gelmistir. Bu zorunluluk belirli standartlar ve
kanunlar ile desteklenmistir. 5651 sayili kanun,
FISMA  (Federal Information ~ Security
Management Act), HIPAA (Health Insurance
Portability and Accountability Act), SOX
(Sarbanes-Oxley), ISO 17799 gibi ismi sik¢a
duyulan kanun, diizenleme ve standartlar da log
tutma konusunu zorunlu tutmustur [3].

Gilinlimiizde artik  bilisim  sistemleri,
otomasyon sistemleri, elektronik dokiiman
yonetim sistemleri vb. bir¢ok yazilim web tabanl
olarak gelistirilmektedir. Internete erisimin
miimkiin oldugu her yer ve cihazdan ulasilabilir
olan web tabanli bu sistemler arttikga giivenlik
hususu da 6nem kazanmaktadir. Web tabanli bu
sistemler, kurumsal anlamda bilyiik bir dneme
sahip olan altyapilardir. Bu gibi sistemlere

yapilabilecek olas1 saldirilar maddi manevi
kayiplara yol acabilmektedir.
Bu calismada web sunucularina

yapilabilecek olas1 saldirilarin tespit ve analizine
yonelik olarak log analizi ve takip yazilimina
sahip web tabanli bir platform gelistirilmigtir.
Saglikl1 gerceklestirilmis bir log/izleme altyapisi,
yasanmig saldirilarin analizinde veya yasanacak
muhtemel saldirilarin erken fark edilmesinde
hayati bir role sahiptir. Gergeklestirilen yazilim
ile sistem {iizerindeki log kayitlart analiz edilip
cesitli istatistikler cikarilabilmekte ve saldiri
tespiti yapilabilmektedir.

2. Log Dosyalan ve Tiirleri

Bilisim sistemlerinde birgok sistem {izerinde
gergeklesen olaylari log dosyalarinda kayit altina
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almaktadirlar. Saklanan bu dosyalar tiiriine gore
farkli formatlarda olabilmektedir. Log dosyalari
icin bir kategorizasyon Sekil 1’de verilmistir [3].

2.1.Sistem Log Dosyalari

Sistem log dosyalari, isletim sistemleri
iizerinde ¢alisan ve gerceklesen olaylar1 kaydeden
dosyalardir. Microsoft Windows ya da Linux gibi
sistemlerde meydana gelen olaylar1 saklayan
dosyalardir. Bu kayitlar, bu tarz sistemlere normal
ve anormal girislerin belirlenmesine yardimci
olmaktadir. Isletim sistemlerinde bu log
dosyalarinin  toplanmasi,  bilisim  sistemi
yoOneticilerinin isletim sistemleri ve
uygulamalardaki performans sorunlarini
¢ozmelerinde dnemli bir rol oynamaktadir. Sistem
loglarindaki bu kayaitlar, sistem {izerinde meydana
gelen yetkisiz erigimlerin, tehlikeli aktivitelerin,
veri hirsizligiin, virlis ya da solucan gibi cesitli
sebeplerle olusan kotiiciil, riskli aktivitelerin
tespiti i¢in biiyilk 6onem tagimaktadir. Windows
isletim sistemlerinde ii¢ cesit sistem log dosyasi
vardir. Bunlar uygulama log dosyalari, giivenlik
log dosyalar ve sistem log dosyalaridir [3].

( LogDosyalan )

Ag Cihaz1 Loglart

Sistem Loglan

Uygulama Loglar1 Yonlendirici Loglart

Giivenlik Loglar Anahtar Loglan

Sistem Loglan Giivenlik Duvart

Loglan
Uygulama
Sunucu Loglan
I I l
Web Sunucu E-Posta Sunucu Veri Tabam

Loglar Loglar Sunucu Loglar
Erisim Loglar1

Etmen Loglar1

Hata Loglan

Referans Loglar1
Sekil 1. Log dosya kaynaklar1 [3]

2.1.1. Uygulama Loglar1

Uygulama loglari, igsletim sistemleri vb. gati
yazilim sistemleri iistiinde calistirilan uygulama
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ve programlarin  gerceklestirdikleri  olaylar
hakkinda bilgi igermektedir. Ornegin bir veri
tabani yonetim sistemi programi, uygulama log
dosyasina dosya hatalarin1 kaydedebilir. Program
gelistiriciler hangi olaylarin kaydedilecegine
karar verebilmektedir [3, 4].

2.1.2. Giivenlik loglar:

Giivenlik log dosyast (Security Log), sistem
iizerinde oturum yonetimi, dosya yonetimi ve
kaynak kullanimu ile ilgili olaylarn kaydeden log
dosyas: tiirtidiir. Gegerli gecersiz oturum agma
girisimleri, dosya olusturma, dosya agma, dosya
silme vb. kaynak kullanim olaylar1 giivenlik log
dosyalarinda tutulmaktadir. Hangi olaylarin
giivenlik log dosyalarina  kaydedilecegini
belirlemek igin ilgili sistem tizerinde yoOnetici
olarak oturum agilmis olmasi gerekmektedir [3,
5].

2.1.3. Sistem loglari

Sistem loglar1 (System Logs) Windows
isletim sistemi bilesenleri tarafindan kaydedilen
olaylar1 icermektedir. Ornegin, bir siiriicii veya
sistem bileseni, isletim sistemi bagladiginda
yiiklenemiyorsa bu olay sistem giinliigline
kaydedilmektedir. Sistem bilesenleri tarafindan
kaydedilen olay tiirleri Windows tarafindan
Onceden belirlenmektedir [3].

2.2.  Uygulama sunucusu log dosyalari

Kisisel bilgisayarlardaki isletim sistemleri
gibi sunucular {izerinde bulunan isletim sistemleri
de sunucu iizerinde gerceklesen olaylar ile ilgili
kayitlar1 log dosyalarinda tutmaktadir. Kayitlarin
tutuldugu bu dosyalarda, sunucu tizerinde
gergeklesen erisimler, hatalar, baglant1 hatalari,
yiiklenen dosyalar, calistirilan komutlar, erisilen

nesneler, giris kayitlari, veri tabani aktiviteleri
gibi 6nemli olaylar kaydedilmektedir [3].

2.2.1. Web sunucu loglar

Web sunucu log dosyalari, sunucu
platformundan bagimsiz diiz metin (ASCII)
dosyalaridir. Bu dosyalar, web tarayicisi
iizerinden web sunucusuna erisim saglayan
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istemcilerin aktivitelerini diiz metin formatinda
saklamaktadirlar [6, 7]. Saklanan bu bilgilerin
analiz edilmesiyle, kullanicilara ait bircok 6nemli
bilgi elde edilebilmektedir. Kullanicilarin istekte
bulundugu URL adresleri, IP adresleri, iglemlerin
gergeklestirildigi  tarih-saat bilgileri, referans
baslig1 bilgileri, HTTP durum kodlari, servis
edilen verinin byte olarak miktar1 ve kullanici
etmen dosyalar1 bu bilgilere 06rnek olarak
verilebilir.

Literatiirde genel olarak dort tip sunucu log
kaydindan s6z edilmektedir [3]. Bunlar;

- Erisim Loglar1 (Access Logs)

- Etmen Loglar1 (Agent Logs)

- Hata Loglar1 (Error Logs)

- Referans Loglar1 (Referer Logs)’dur.
Erisim loglarr:

Web sunucusu tarafindan iglenen biitiin
istekleri kaydeden log dosyalaridir. Bu dosyalar
iizerlerinde bulunduklar1 servisin agilmasindan
kapanmasina kadar gegen siire i¢erisinde kullanict
erisim bilgilerini kaydederler. Sunucu servisi agik
oldugu siirece bu dosyalar diskte bulunduklari
yerden silinemez ya da tasinamazlar. Bu
dosyalarin silinmesi i¢in sunucu servislerinin
kapali olmas1 gerekmektedir.

Etmen loglari:

Etmen loglari, sunucu iizerinde sistem
yoneticisi tarafindan aktif ya da pasif edilebilen
dosyalardir. Sistem yoOneticisi gerektiginde
sunucu iizerinde bu segenegi aktif yaparak etmen
dosyalarinin  kaydedilmesini saglayabilir. Bu
dosyalarin icerdigi bilgiler birlestirilmis giinliik
bi¢imi tarafindan da kaydedilebildigi i¢in sunucu
performansin1  diisliriicii bir etken olmamasi
acisindan bu tip log dosyalarinin aktif yapilmasi
aksi bir durum olmadikga tercih edilmez.

Etmen dosyalari, sunucu ile baglant1 kuran
istemcilerin web tarayici bilgileri ile kullandiklar
isletim sistemi bilgilerini tutarlar.

Hata loglar::

En o6nemli log dosyalarindan olan hata
loglari, sistem yoneticilerinin sunucu iizerinde
olusan hatalar1 gormelerini saglamaktadirlar.
Herhangi bir istemci, sunucu iizerinde
bulunmayan bir dosyaya erigsmek istediginde kirik
link hatas1 ile karsilasacaktir. Bu hata sunucu
tizerindeki hata log dosyasina kaydedilmektedir.
Referans Loglari:

Referans loglari, HTTP istegi bashigindaki
“referer” alam bilgilerini kaydetmektedirler. Bu
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alanda bulunan dokiiman adresleri, bir onceki
adres de goz Oniinde bulundurularak referans
loglarina kaydedilir.

2.2.2. [E-postasunucu loglar:

Bir e-posta sunucusu, SMTP (Simple Mail
Transfer Protocol), POP3 (Post Office Protokol 3)
ve IMAP (Internet Message Access Protocol)
protokollerini kullanarak e-posta alip gonderme
hizmeti vermektedir.

E-posta sunuculari, 25. port iizerinden mesaj
gonderip almaktadir. 1ki e-posta sunucusu
aralarinda konusmaya basladiklarinda ilk olarak
SMTP protokoliine 6zgii olarak el sikisma diye
tabir edilen safhay1 gergeklestirmektedir. O anda
her sunucu hangi kullanicidan hangi kullaniciya
e-posta gonderecegi ve almmacagi konusunda
birbirlerine gerekli bilgileri verirler ve eger alici
sunucuda ilgili e-posta hesabi var ise veri akist
baslamaktadir [3]. Bu veri akisi esnasinda e-posta
sunuculart gelen ve giden e-postalar ile ilgili
bilgileri log dosyalarinda tutmaktadirlar.

2.2.3. Veri Tabam Sunucu Loglar

Veri tabami sunuculari, herhangi bir veri
tabani yoOnetim sisteminin {izerinde bulundugu
sunuculardir. Bu sunucular, web sunucular1 gibi
islev gormektedir. Web sunucularinda oldugu gibi
istemciler ag ortamindan belli kurallar
dogrultusunda veri tabani sunucularma erigim
saglayabilmektedirler. Bu erigimler sonucunda
web sunucularinda oldugu gibi veri tabani
sunuculari da sunucu iizerinde meydana gelen
hatalarla ilgili, basarili ve basarisiz erigimler ile
ilgili bilgileri log dosyalarina kaydetmektedirler.

2.3.Ag Cihaz1 Log Dosyalari

Ag cihazlan, ag alt yapisi tarafindan
gergeklestirilen islemler ile ilgili log dosyalarini
saklamaktadirlar. Yonlendirici (Router), anahtar
(Switch) ve giivenlik duvar1 (Firewall) gibi ag
cihazlar1 tizerlerinden gegen ag trafigi ile ilgili
bilgileri kaydetmektedirler. Bu kayitlar, giivenlik
zafiyetlerinin  belirlenmesinde  ve  Onlem
alinmasinda biiyilk onem tasimaktadir. Cihaz
arayiizlerinin -~ durum  degisikligi,  sistem
konfigiirasyon degisikligi, erisim listelerine
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(access list) takilan baglantilar gibi gilivenlik

acisindan  Onemli olan  bilgilerin  kaydi

tutulabilmektedir [3].

2.3.1. Yonlendirici Log Dosyalari
Yonlendirici, OSI referans modelinin 3.

katmaninda galigsan ag protokollerini destekleyen

ve aglar1 birbirine baglayan cihazdir. Bir ya da

daha fazla ag arasindaki kesisim noktasidir.
Isminden de belli oldugu iizere, ydnlendirme

gorevinden dolayr iki ag arasindaki veri
iletisiminin ~ dogrulugunu  ve iletigimini
saglamaktadirlar.

2.3.2. Anahtar Log Dosyalari

Anabhtarlar, ag tizerindeki bilgisayarlarin ve
diger ag aygitlarinin birbirlerine baglanmasini
saglayan ag aktif cihazlarindandir. OSI referans
modelinin 2. katmaninda g¢alisirlar. Ancak yeni
nesil anahtarlarda I[P Routing o6zelligi de
oldugundan bu anahtarlar OSI referans modelinin
3. katmaninda da calismaktadirlar. Diger ag
cihazlar1 gibi  anahtarlar da {izerlerinde
gergeklestirdikleri iglemler i¢in log kayitlari
tutmaktadirlar.

2.3.3. Giivenlik Duvar1 Log Dosyalar

Giivenlik duvarlan bilgisayarlar ve aglar
arasindaki ag trafigi akigin1 kontrol eden yazilim
veya donanimlardir. Giinlimiizde giivenlik
duvarlari artik sadece ag trafigini
denetlememekte, ayrica bazi saldirilarin tespitini
de yapabilmektedir. Internet ve intranet
kullanicilar1  giivenlik duvarlarin1  kullanarak
baglantilarin1  glivenli hale getirmektedirler.
Yonlendirici ve anahtarlarda oldugu gibi
donanimsal ya da yazilimsal olarak hizmet sunan
giivenlik duvarlar1 da ag ortaminda gerceklesen
olaylar1 log dosyalarina kaydetmektedirler.

3. Saldir1 Tespit Sistemleri Agisindan Log
Dosyalan

Saldir1 tespiti, bilisim sistemlerinde veya
agda meydana gelen olaylar1 izleyip analiz
ederek, bilginin gizliligini, biitinligini ve
erigilebilirligini bozmak ya da sistemin giivenlik
mekanizmalarin1 agmak igin yapilan aktiviteler
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olarak tanimlanan saldir1 isaretlerini yorumlama
stirecidir [9]. En basit tanimiyla, saldir1 tespit
islemini yapmak icin gelistirilen sistemlere ise
“saldirt tespit sistemleri (STS)” denir.

STS’lerin siniflandirilmalart ig¢in birgok farkli
kriter kullanilabilir. ~ Genel olarak kullanilan
kriterler sdylece siralanabilir:

- Saldir tespit yontemi,

- Mimari yapi,

- Korunan sistem tiirti,

- Veri isleme zamani,

- Kullanilan bilgi kaynagi.

STS’lerin en c¢ok kullanilan bu smiflandirma
kriterlerine gore siniflandirilmasi  Sekil 2’de
verilmistir. STS’ler, saldirilarin tespitine yonelik
olarak bilgi kaynaklarin1 analiz ve karsilagtirma
yapmak i¢in kullanirlar. Saldir1 tespiti i¢in
temelde  kullanilabilecek  bilgi  kaynaklari,
bilgisayar veya ag paketlerinin dinlenmesinden
elde edilebildigi gibi, kullanicilarin davranis
oriintiilerinden de elde edilebilir. STS agisindan
kullanilabilecek bilgi kaynaklar1 “denetleme izi”,
“ag paketleri” ve ‘“uygulama kayit (log)”

dosyalaridir.
Saldint Tespit
Sistemleri

Mimari Yapi

Veri Isleme
Zaman1

Gergek Zamanli

Dagitik Sistem

Gergek Zamanli Merkezi Sistem

Olmayan
|
Q(orunan SisterD < Bilgi Kayna;‘gl)

I
Saldint Tespit
Y éntemi

Anomali Tespiti Ag Temelli Denetleme Izi
Sistem (audit trail)
Kétilye Kullanim Sunucu Temelli 5 i
Tespiti Sistern Ag Paketleri
. Kay1t (Log)
Uygulama Temelli Dosyalar1

Sistem
Sekil 2. Saldir tespit sistemlerinin siniflandirilmasi

Denetim (hesap, giinliik) izi; bilgi ve iletisim
giivenligi i¢in, sistem aktivitelerinin zamana gore
siralanmis  seklidir. Bu yapi, sistem {izerinde
gerceklesen olaylarin siralamasi bozuldugunda
veya bu olaylarda degisiklikler meydana
geldiginde, sistemin yeniden yapilandirilmasinda
ve buradaki test islemlerinin
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gergeklestirilmesinde kullanilir. STS’ler
denetleme 1izini, daha c¢ok sistemde tanimli
bulunan kullanicilarin veya gruplarin hareket-
davranig Oriintiilerini ¢ikarmak igin kullanir.
Gunliik yapilan igler ve bu islere yonelik olarak
sistemdeki yetkiler gbz Oniinde bulundurularak
kullanici profilleri olusturulur. Cesitli analizlerle
bu profillerin dogruluklari ispatlanir. STS’ler bu
belirlenen profillere aykiri her tiirlii hareketi
saldir1 olarak algilar [9].

STS’ler agisindan bir baska bilgi kaynagi
yapisi olan ag paketleri; koklayicilar (sniffers)
tarafindan ag trafiginin dinlenmesiyle elde edilir.
Bu giinliikler daha ¢ok hizmet aksattirma (DoS)
saldirllarim1  tespit etmekte kullanilir.  Ag
paketlerinin dinlenmesiyle elde edilen bilgiler
sayesinde, sunucu tabanli STS’lerden farkh
olarak, ag katmaninda gerceklesen saldir
olaylarm1  da  tespit etmek  miimkiin
olabilmektedir.

Uygulama log dosyalar;; uygulama
katmaninda gergeklesebilecek saldirilart tespit
etmekte kullanilabilir. Bu veri kaynagi, diger iki
kaynaktan daha kolay elde edilebilmektedir ancak
saldir1 tespit oran1 daha diisiiktiir. Ayrica gergek
zamanli bir saldir1 tespiti yapilmasi gerekiyorsa,
es zamanli olarak uygulama log dosyalarinin hem
olusturulup hem analiz edilmesi gibi bir yapi
pratikte pek miimkiin olamayacagindan bu bilgi
kaynag1 kullanilmaz. Daha ¢ok saldir ile analiz
asamasinin  farklt oldugu, gercek zamanh
olmayan sistemlerde log kayitlarinin analizleri
yapilir [9]. Bu c¢alismamizda, log kayitlarini
kullanan, gercek zamanli olmayan bir saldirt
analiz platformu ve istatistiksel ¢ikarim motoru
olarak  nitelenebilecek bir Oneri  sistemi
gelistirilmistir.

4. Materyal ve Metot

Web tabanli uygulamalarin ve web sitelerinin
erisim bilgileri sunucu iizerinde bulunan erisim
log dosyalarinda tutulmaktadir. Olusturulan her
bir log dosyast sunucu tarafindan otomatik olarak
her giin igin ayr1 bir log dosyasi olarak
kaydedilmektedir. Web sitesine ait alt domainler
mevcut ise sunucu tarafindan her alt domain igin
ayr1 klasorler olusturularak erisim bilgileri bu
klasorlerde tutulur. Ziyaretgilerin her bir erisimi
log dosyasina yeni bir satir olarak eklenir.
Eklenen her bir satir erisimle ilgili ¢esitli bilgiler
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tutmaktadir. Tutulan bilgi tiirleri kullanilan web
sunucusuna ve kullanilan log formatina gore
farklilik gdsterebilir. Ayrica sunucu {izerinde
yapilan ayarlamalara gore tutulacak bilgi tiirii
sayist artirtlabilir veya azaltilabilir. Sekil 2’de
Windows Server 2003 isletimi sistemi lizerinde
calisan IIS 6.0 web sunucusunda tutulan log
dosyasindan 6rnek bir satir verilmistir.

Tablo 1. Ornek erisim log satir1
2014-11-20 00:22:31 193.140.180.4 GET
/Default.aspx 80 212.154.80.164
Mozilla/4.0+(compatible;+MSIE+6.0;+Windo
ws+NT+5.1; +SV1;+GTB6.4) - 200 0 0 67049
428 31

Tablo 1°de verilen web erisim log satiri, ilgili log
dosyasindaki bir satira karsilik gelmekte ve ¢esitli
alanlardan meydana gelmektedir. Bu alanlar farkli
anlamlara gelmektedir. Erisim log dosyalarindaki
bu alanlar ve anlamlar1 Tablo 2’de verilmistir.
Gergeklestirilen sistem, Tablo 1°de gosterilen log
dosyalarindaki satirlari, Tablo 2’de gdsterilen
alanlara gore ayrigtirarak [10] saldir1 tespiti ve
cesitli analizler gergeklestirmektedir. Web erisim
log dosyalari iizerinde ¢alisan sistem genel olarak
su yeteneklere sahiptir:

Erisim saglanan dosyalarin bilgilerini, ne
kadar erigim saglandigi, kim tarafindan erisim
saglandig bilgisini kaydeder.

Erisim saglanan web sayfa ve uygulamalarinin
verilerini tutar.

- Web  uygulamasma  erisim  saglayan
kullaniciya ait IP bilgisini kaydeder.
- Web uygulamasina hangi internet

tarayicisindan erisildigi bilgisini kaydeder.
Web uygulamasina nereden referans alip
eristigi bilgisini kaydeder.

Web uygulamasina erisim metodunu kaydeder
(GET, POST gibi).

Web uygulamasini, kullanici IP numaralarina
gore raporlar.

Uygulama ile ilgili tiim bu bilgileri istatistiksel
olarak kayit altina alir.

XSS, Brute Force, DoS, DDoS ve injection
saldirilart ile ilgili tespit raporlari olusturur ve
kaydeder.

Tablo 2. Erigim log alanlarinin agiklamasi

Alan Adi | Ornek Deger Aciklama

date 2015-11-20 Aktivitenin meydana
geldigi tarih

time 00:22:31 Aktivitenin meydana
geldigi saat

c-ip 212.154.80.164 Istekte bulunan
kullanicinin IP adresi

s-ip 193.140.180.4 Web sitesinin bulundugu

sunucunun IP adresi

cs-uri- /Default.aspx Istekte bulunulan web
stem adresi
sc-status 200 Istege verilen cevabm
durum kodunu igerir
cs(user- Mozilla/4.0+(compatib | Istemci tarafindan
agent) le; +MSIE+6.0; | kullanilan tarayicinin tipi
+Windows+NT+5.1;) ve diger 6zellikler
cs- - Aktif  sayfaya hangi
referrer kaynaktan  gelindigini
gosterir
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Web loglar1 iizerinde yapilan analizlerin

onemli bir kismmi 6n isleme adim
olugturmaktadir. Log dosyalarinda  biiyiik
miktarda icerdigi gereksiz bilgi, on isleme

asamasini zorunlu bir hale getirmektedir. On
isleme agamasi ile gereksiz bilgilerden temizlenen
log  dosyalarmin  yonetimi ve  analizi
kolaylasmaktadir.

On isleme asamasinda veri temizleme, veri
filtreleme ve birlestirme gibi tekniklerden
yararlanilmaktadir. Web log dosyalarindaki 6n
isleme siireci tiim veri madenciligi siirecinin
%80’ini kapsamaktadir. Onisleme adim daha
sonraki adimlar olan Oriinti kesfi ve Oriinti
analizinin daha etkili ve kolay yapilmasini
saglamaktadir [11].

Literatiirde yapilan birgok calismada veri
temizleme algoritmasiyla analiz edilen verideki
gereksiz olan kisimlar ¢ikarilmigtir. Log kayitlari
Tablo 2’de verildigi lizere boliinmesi gereken
cesitli alanlar icermektedir. Log dosyasindaki tek
bir satirdan alanlarin boliinerek ¢ikarilmast
islemine “alan ayristirma” adi verilmektedir.
Burada en ¢ok kullanilan ayirict karakterler °,
veya ‘bosluk’ karakteridir. Aye yaptig1 caligmada
bu islemi gergeklestirmek icin ayristirma
algoritmasi olusturmustur [12].

Bu ¢aligmada bu islemi gergeklestirmek i¢in
Sekil 4’te akis semasi verilen ayrigtirma yontemi
kullanilmigtir. Veri temizleme asamasinda ise
analiz edilen log dosyasina 6zel olarak analiz
amaci i¢in Oonem arz etmeyen nesneler (stil
dosyalari, grafik dosyalari, ses dosyalari vb.)
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temizlenmektedir [12]. Bununla birlikte baz1 6zel
resim sitelerinde veya haber sayfalarinda
kullanicilarin ilgisinin analiz edilmesi gibi bir
durumda ozellikle bu dosyalara odaklanmak da
gerekebilmektedir. Burada dnemli olan web log
madenciliginin  amacimnin  dogru  olarak
belirlenmesidir [13]. Bu ¢aligmada resim ve diger
bagli olan dosyalar olmadan daha hizli analiz
etmek amaciyla .gif, .jpg, .css, .js, .png, javascript
uzantili dosyalar analiz edilmemistir.

5. Uygulama Sonuglari

Gelistirilen web tabanli log analizi platformu
uygulamasi ile web erigim loglar lizerinde Sekil
3’te verilen islemler yapilabilmektedir. Sistem
iizerinde kullanim yetkisi bulunan her kullanici
log dosyalarmi analiz etmek iizere sisteme
yiikleyebilir, log analiz ve dosyalarini listeyebilir,
diizenleyebilir. Listeledigi log dosyalar {izerinde
gerceklestirdigi  saldir1  tespit ve istatistiksel
analizleri gorebilir. Log dosyalarindan tespit
edilebilecek olan Sqgl enjeksiyonu, XSS, DoS,
DDoS, brute force, kirik link tespiti, RFI/LFI vb.
kotiiciil ataklarin analiz sonuglarmi  ve log
dosyasini  inceledigi web sitesi ya da
uygulamasinin erigimine yonelik istatistiklere
erisebilmektedir.

Kullameilar

() GG o)

\ 4

( Loglslemleri )
v v L 4
( Log Ekle ) Goglan ListelD <Log Diizenle)

(Saldm Tmpit)( [statistik )

Sekil 3. Log dosyasinin analizi

297

LogDosyasi=kayit.txt

Ayristirma
(Log Dosyasint
Gonder)

Kriterler=<<.jpg,png,.gif,.css,
Js,.txt,.ttf,.wof,..f

*1

<

Metin
Dolu mu?

E
Metni Ayristir

Ayristinilan
Metinde Kriterlerden
Biri Var
m?

Listeyi Gonder

Liste=metin
Metin=Y eniSatirOku|

Metin=Y eniSatirOku

Sekil 4. On isleme ve ayristirma akis semas1

Sekil 5, DoS tiirii ataklarin tespiti i¢in
kullanilan akig semasini gostermektedir. Log
dosyasi tizerinde yapilan analizler sonucunda,
belirli bir zaman araliginda belirlenen esik
degerden fazla bir istek yapilmasi durumunda
ilgili  durum bir DoS atagi  olarak
degerlendirilmekte ve ilgili log satir1 DoS atak
listesine kaydedilmektedir. DoS atagi, hedef
sistemin  kaynaklarinin  tiiketimine  yonelik
TCP/IP protokollerini istismar eden bir saldir
tirtidiir. Burada web erisim kayitlarindaki belirli
bir IP tarafindan siklikla tekrar eden istekler
degerlendirilmistir.

Sekil 6, DDoS tiirli ataklarin tespiti i¢in
kullanilan akis semasini gostermektedir. Log
dosyas1 lizerinde yapilan analizler sonucunda,
belirli bir zaman araliginda birden fazla IP
numarasindan, belirlenen esik degerden fazla bir
istek yapilmasi durumunda ilgili durum bir DDoS
atag1 olarak degerlendirilmekte ve ilgili log satirt
DDoS atak listesine kaydedilmektedir. DDoS
atagl, hedef sistemin kaynaklarinin tiiketimine
yonelik TCP/IP protokollerini istismar eden ve
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birden fazla saldirganin es zamanli olarak
gerceklestirdigi bir saldirt tiirtidiir. Burada web
erisim kayitlarindaki bir¢ok IP tarafindan siklikla
tekrar eden belirli istekler degerlendirilmistir.

DosS Listele
(Ayristinlnus Liste)

v

/ DoSListe, Metin /

/Metin:Liste.UrIOku/

Metin
Dolu mu?

A

Listeyi Gonder

Ayristinlan Metin Igerisinde
Belirli Tarih-Saat Araliginda Tekil IP
Bazinda Yogunluk Var mi?2

A 4

DoSListe=Metin
Metin=YeniSatirOku

A 4

Metin=Y eniSatirOku

DosS Listeyi Yazdir

Sekil 5. DoS ataklart tespiti akig semasi

1

Giiniimiizde profesyonel olarak hizmet sunan
web uygulamalarinin neredeyse tamami veri
tabanlarini kullanmaktadir. Online ¢alisan bu web
uygulamalari, veri tabani ile yapisal bir sorgulama
dili olan SQL araciligiyla haberlesirler. SQL
Enjeksiyonu, web uygulamalarindan alinan
kullanici  girdileri  ile  olusturulan  SQL
sorgularmin manipiilasyonu olarak
tanimlanmaktadir  [2, 9].  Kullanicilarin
etkilesimde bulunduklar1 veri tabanli web
uygulamalarinda, sorgu veya parametreler
kullanilarak veri tabani tablolarindaki bilgiler
belli sartlara gore filtrelenerek uygulama ara
yiiziine aktarilir. Aktarilan bu sonu¢ degerleri,
uygulamanm tasarimina gore kullaniciya veya
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yoneticiye belli formatlarda sunulur. SQL
enjeksiyonu  yontemi tam  bu  islemler
gerceklestirilirken yapilir. Saldirgan, web tarayici
adres ¢ubuguna veya uygulamada bulunan girig
kontrollerine kotiiciil kodlar ekleyerek, SQL
enjeksiyon saldirisini gerceklestirir.

DDosS Listele
(Ayristinlmug Liste)

A

DDoSListe, Metin

v

Metin=Liste.UrlOku

Metin

Dolu mu? Listeyi Gonder

Ayristirilan Metin Tcerisinde
Belirli Tarih-Saat Araliginda Cogul IP
Bazinda Yogunluk Var mi2

\ 4

DDoSListe=Metin
Metin=YeniSatirOku

A

Metin=YeniSatirOku

DDoS Listeyi
Yazdr

Sekil 6. DDoS ataklar tespiti akis semasi

Genel kullanima agik olmayan ancak bu
sekilde elde edilen bilgiler nemli ve gizli olabilir.
Saldirgan, sistem ve veri tabani hakkinda elde
ettigi bu Onemli bilgilerle SQL enjeksiyon
senaryosuna farkli boyutlar kazandirarak, veri
tabaninda bulunan diger bilgilere ulasabilir.
Sonrasinda elde ettigi Dbilgileri kullanarak,
hedefini  gergeklestirir.  SQL  enjeksiyonu
ataklarinda kullanilan anahtar kelimeler [2]’den
yararlanilarak buradaki yazilimda tanimlanmis ve
kullanilmigtir. Kural tabanli saldir1 tespit sistemi
mantiginda, ayristirilan log satirlart igerisinde
SQL enjeksiyonu anahtar kelimelerinden [2]
herhangi  birinin  bulunmast  durumunda
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enjeksiyon saldirisi tespit edilebilmektedir. Sekil
7’de SQL enjeksiyonu tespitinde kullanilan akis
semasi verilmektedir.

A

SQL Injection Listele}
(Ayristinlmug Liste)
InjectionListe,

Metin
Kriterler=<<.” select,+,union,
update, delete, %%, or, and, 1=1>>

v /
v
Metin=Liste.UrlOku

Metin
Dolu mu?

Listeyi Gonder

Y

Ayristinilan Metin
Igerisinde
Kriterlerden Biri Var nu?

A

Injection Liste=Metin
Metin=YeniSatirOku

Injection Listeyi
Yazdr

Sekil 7. SQL enjeksiyonu tespiti akis semasi

y \ 4

Metin=Y eniSatirOku

Capraz site betikleme (XSS-Cross Site
Scripting) saldirilari, web siteleri arasinda kod
yazma seklinde gerceklestirilen saldirilardir [9].
Bu saldiri, sitedeki kontrol yapisi igermeyen a
lanlarda  betik  kodlarin  ¢alistirilmasiyla
gerceklestirilir. Bu betik, HTML veya Javascript
kodlarindan olusabilir. Genel olarak Javascript
kodlariyla gerceklestirilir. Ancak web tarayicilar
tarafindan desteklenen VBScript, Ajax, ActiveX
benzeri diller tarafindan yazilan betiklerle de bu
saldirilar yapilabilmektedir. Betik kodlar, HTML
etiketleri arasinda calistirildigindan XSS yerine
HTML Enjeksiyonu ifadesi de kullanilmustir [9,
14]. XSS saldirisi ile web siteleri oturum gerezleri
ele gegirilebilir, web tarayicisi istenen adrese
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yonlendirilebilir, DoS saldirilar1 yapilabilir. XSS
saldirisinda kurban, iizerinde XSS acig1 bulunan
web sitesine normal giris yaptiginda, oturum
bilgileri normal olarak makinesine yiiklenecektir.
Bu sirada saldirgan, bir XSS betiginin linkini e-
mail vb. bir yolla yollamaktadir. Kurban, XSS
betigini calistirdigi anda sunucuyla etkilesime
gecilip kod calistirilacak ve kurbanin oturum
bilgileri  calinabilecektir.  Sekil 8, XSS
saldirilarinin tespiti i¢in kullanilan akis semast
gosterilmistir. Burada [9]’da verilen XSS anahtar
terimlerinden yararlanilarak yazilimda
tanimlanmig ve kullanilmustir.

XSSTespit
(Ayrigtinlmig Liste)

Kriterler=<<<,><script>,alert();,
</script>>>
Metin=L iste.UrlOku

A

Metin
Dolu mu?

Y

Listeyi Génder

Ayristinilan Metin
[gerisinde
Kiriterlerden Biri Var mi?

XSS Liste=Metin
Metin=YeniSatirOku

XSS Listeyi Yazdir

Bitir
Sekil 8. XSS tespiti akig semast

Metin=YeniSatirOku

|

Uygulamaya ait ekran goriintiileri Sekil 9-
12°de gosterilmistir. Sekil 9’da log dosyalan
sisteme yiiklenmekte, Sekil 10°da analizi yapilan
log dosyasi saldir1 tespiti i¢in degerlendirilmekte
ve Sekil 11 ve Sekil 12°de bu sonuglarin rapor
edilmesi gosterilmektedir.
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Sekil 9. Log dosyalarinin sisteme yiiklenmesi

SQL injection
# Ana Sayfa > Loglar > Analiz

GenelBalis  Saldin Tespiti statistikler
&Tarih

Sekil 10. Log dosyalarindan saldir1 kayitlarinin tespit edilmesi

ANALIZ
SQL injection SR

# Ana Sayfa > Loglar > Analiz

Istatistikler

Saldir: Tespiti

Genel Bakis
LogAdi: SQL injection
Boyutu: 344KB
ayt Tarihi: 15.06.2016
ebSite: xn-anketr-Oxa.com
Sunucu Adi: WIN-SBS6BUKHARS

95.173.170.161

Sekil 11. Log dosyalarinin saldir1 tiiriine gére analiz edilmesi
300
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ANALTZ

# Ana Sayfa

Loglar # Ana Sayfa
Analizler

Kullamici Yonetimi

TOMO

5123

Toplam Satir Sayis

Kullamalar

@

Sekil 12. Log dosyalarinin saldir1 tiiriine gore analiz edilmesi

6. Sonuc ve Degerlendirme

Bilgi sistemlerinde artik bir¢cok ara¢c ve
sistem kendi log kayitlarmi tutmaktadir. Hatta
giniimiizde CRM ya da ERP sistemlerinin bir
cogu kendi log kaydim1 tutmak zorundadir. Bu
calismada bilgi sistemleri ve giivenligi agisindan
kullanilabilecek olan veri kaynaklarindan biri
olan log kayitlar1 iizerinde cesitli incelemeler
yapilmigtir. Bu incelemeler sonucunda log
kayitlarindan tespit edilebilecek olan saldirt
tiirleri belirlenmis ve gerceklestirilen log analiz
platformu yazilimi ile log kayitlar1 analiz
edilmistir. Bu analizler sonucunda belirtilen
saldirilar tespit edilmis ve bu saldirilarin sonuglari
sistem yOneticisine rapor edilebilecek formata
getirilmistir. Gelistirilen sistem genel olarak web
sunucu yonetim islemlerini kolaylastirmaktadir.
Gergeklestirilen sistem online olarak ¢alisan bir
web sayfasi iizerinden yliklenecek olan web
erisim kayitlarimin analizini yapip sonuglarimi
raporlayacak niteliktedir.

Sunucu Tlizerinde tutulan erisim kayitlar
herhangi bir metin editérii ile agilarak
incelendiginde herhangi bir anlam ifade etmeyen,
karmasik ve diizensiz bir yapida oldugu
goriilecektir. Bu veriler web kullanim madenciligi
ile analiz edilerek anlamlandirilmaktadir.

Bu ¢alisma ile log kayitlar ve tiirleri ile ilgili
detayli bilgi verildikten sonra web sunucu loglari
iizerinde web madenciligi konusunda
yapilabilecekler hakkinda literatiirdeki
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calismalardan  faydalanarak web kullanim
madenciliginin tim siireclerini iceren ve ilgili
erisim kayitlarindan cesitli istatistiksel bilgiler
c¢ikaran bir yazilim tasarlanmistir.

On isleme ve veri madenciligi teknikleri
uygulandiktan sonra ¢ikan sonuglarda herhangi
bir anormallik olup olmadigini bulmak i¢in
kotiiye kullanim tespiti yapilmigtir. Belirlenen
kriterler disindaki istekler tehdit olarak algilanip
tespit edilen saldirinin tiiriine gore; enjeksiyon,
hizmet engelleme, kaba kuvvet, dagitik hizmet
engelleme vb. kategorilerde sistem yOneticisine
analiz sonuglar1 sunulmustur.
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