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Ozet

Insanlar teknolojinin gelismesiyle beraber bankacilik, aligveris, sosyal iletisim ve haberlesme gibi giinliik pek ¢ok
islerini sanal platformda bilgisayar, akilli cihaz gibi araglar yardimiyla gergeklestirmektedir. Bu islemler sanal
ortamda gerceklestirildikce dolandiricilik faaliyetleri de farkli boyutlar kazanmustir. Ozellikle kiigiik yaslardan
itibaren tiim insanlarin siirekli yanlarinda bulundurduklari cep telefonlar1 dolandiricilar igin yaygin uygulama araci
olmustur. insanlarda bir anlik baski, korku veya kisisel verilerin énceden izinsiz elde edilmesi saglanarak resmi
platformdan arama hissi yaratilmasi ile duygu karmasasi olusturup insanlarin dolandiricilik amaglarina uygun
hareket etmesi saglanmaktadir. Bu calismada telefon dolandiriciligi verilerinin analiz edilmesi saglanmustir.
Kisilerin yas, meslek grubu, yasam yeri gibi bireysel 6zelliklerine gore telefon dolandiriciligi verilerinin karar
agaclar1 yontemlerinden C4.5 algoritmasi ile siniflandirilmasi yapilmis ve sonuglar degerlendirilmistir.

Anahtar Kelimeler: Adli bilisim, Telefon dolandiriciligi, Karar agaglari, C4.5 algoritmasi, Veri analizi

Analyzing Phone Fraud Data with Decision Trees
Abstract

People realize many everyday tasks such as banking, shopping, social networking and communication with the
development of technology by using tools as computer, smart devices etc. in virtual platform. The fraudulent
activities have gained new dimensions with these processes in virtual environments. Mobile phones that people
always carry with them have been common application tool for fraudsters. Fraudsters try to act in accordance with
their fraudulent purposes providing a momentary pressure, fear or obtaining of personal data in an unauthorized
manner. In this study, analysis of phone fraud data is performed. The phone fraud data are classified according to
individual characteristics of people such as occupations, ages and living places by using C4.5 algorithm of decision
tree method and the results are evaluated.

Keywords: Digital forensics, Phone fraud, Decision trees, C4.5 algorithm, Data analysis
1. Giris teknolojiyi rahatlikla takip etmemizi
saglamaktadir. Iletisim kurma amacinin diginda

Teknolojinin  bityiik bir hizla gelismesi  internet bankaciligi, e-gazete okuma, oyun

insanlarim hizli ve etkin bir sekilde giinliik
faaliyetlerini sanal platformda gerceklestirme
potansiyelini artirmaktadir [1]. Insanlar 6zellikle
internet tabanli sistemleri kullanarak bankacilik
islemleri, rezervasyon yapma, evdeki elektronik
cihazlara uzaktan miidahale etme gibi pek c¢ok
islemi zaman ve mekan kavramm olmadan
halledebilmektedir [2,3]. Bu islemler igin
ginlimiizde hizli bir sekilde kullanimi artan
internet alt yapisina sahip bir mobil telefon,
bilgisayar, tablet gibi cihazlar rahatlikla
kullanilabilmektedir ~ [4].  Ozellikle — mobil
telefonlar insanlarin siirekli yaninda tagidiklari bir
cihaz oldugundan ek bir yiik gerektirmeden

oynama, sosyal platformlar1 kullanma gibi pek
¢ok amagcla yaygin kullanilan akilli telefonlar
dolandiricilik faaliyetlerinde &zellikle segilen
cihazlarin baginda gelmektedir [5]. Boylelikle
mevcut teknoloji insanlarin islerini
kolaylagtirmanin yani sira ayni zamanda yeni
dolandiricilik faaliyetleri ile yiiz yiize gelmesine
de neden olmustur. Dolandiricilar, telefon
dolandiriciligr faaliyetlerinde veri toplama, sosyal
miihendislik ve resmi belgeleri ele gecirme
yontemlerini kullanarak kisi ile ilgili bilgileri elde
ederek  insanlart  amaglari  dogrultusunda
yonlendirmeye ¢aligir [5-7].
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- Veri Toplama: Insanlarm belli bir siire sanal
ortamda takip edilmesi ile elde edilen verilerin
depolanmasi siirecidir. Sosyal platformlarda
yapilan mekan bildirimleri, yorumlar, begeniler,
ziyaret edilen aligveris siteleri gibi bagliklar baz
almarak bir veri blogu olusturulup veri
madenciligi teknikleri ile bireysel anlamli
bilgilere ulagilmaya calisilir.

- Sosyal Miihendislik: Sosyal miihendislik baglig1
altinda, veri toplama basamaginda oldugu gibi
kisilerle ilgili elde edilen bilgilerden belirgin
ozellikler kullanilip insanlarin giiveni kazanilarak
zaaflarindan yararlanilmaya calisilir.

- Resmi Belgeleri Ele Gegirme: Insanlarin resmi
alanda kullandiklari belgeler ve dokiimanlarin ele
gecirilmesi suretiyle kisilerin resmi makamlarca
arantyormus izlenimi yaratilarak korku veya kafa
karigikligr yaratmak {izere amaca ulagmaya
caligma siirecidir.

Yukarida verilen maddelerin hepsinde temel
amag resmi veya bireysel verilerden elde edilen
anlamli bilgiler ile kisilerde giiven, korku ya da
kafa  karigiklign  yaratarak  dolandiricilik
faaliyetlerinde kisinin riza gostermesi siirecinde
zorlayici/6zendirici  etki  olusturma  oldugu
soylenebilir. Ornegin sosyal miihendislik/veri
toplama siiregleri kapsaminda kisinin = x
bankasinda kredi kartt borcunu diizenli 6dedigi
tespit edilirse “borcunuzu diizenli 6dediginiz i¢in
bankamizdan hediyesini  kazandiniz”
seklinde mevcut banka adi, diizenli O6deme
bilgileri ile kiginin giivenini kazanma yoniinde
dolandiricilik  faaliyetlerini  gerceklestirmeye
yonelik mesajlar gonderilebilir. Bir diger 6rnek

ise resmi makam isimleri ve unvanlar kullanilarak
kisilerde korku ve tedirginlik yaratmak suretiyle
dolandiricilik faaliyetlerinin
gerceklestirilmesidir. Bu faaliyetlerin temelinde
kisilerde ani korku, kafa karigiklig1 veya kisilerle
ilgili ulasilmas1 zor bilgilere ulasarak giiven
ortamin1  yaratip kisinin kendi rizasi ile
dolandiricilik  faaliyetinin  bagrolii  olmasim
saglamaktir [6,7].

Bu ¢alismada giiniimiizde sikca karsilasilan
telefon dolandiriciligi lizerine bir ¢alismaya yer
verilmistir. Makale genel yapisinda; veri
madenciligi tekniklerine bolim 2’de, karar
agaclart yapisina bolim 3°de deginilmistir.
Boliim 4 verilerin degerlendirildigi uygulamayi

icermektedir. Bo6lim 5°de ise  sonuglar
degerlendirilmekte ve Oneriler kismi yer
almaktadir.
2. Veri Madenciligi Teknikleri

Ginlik hayatta tip, egitim, endistri,

otomotiv, pazarlama gibi sektorler mevcut
faaliyetlerini devam ettirirken ayni zamanda
biiyliik veri yiginlari olusturmaktadir. Bu veri
yiginlari  pek ¢ok kesfedilmemis bilgiyi
biinyelerinde barindir [8]. Veri madenciligi,
teknolojide yasanan hizli degisikliklere paralel
olarak her sektérde olusan bu veri yignlar
icerisinden farkindalik olusturacak sekilde veriyi
anlamlandirma siireci olarak tanimlanabilir. Veri
madenciliginde verinin bilgiye doniistiiriilmesi
stireci Sekil 1’de gosterilmistir [9, 10].

Veri
Kaynag
1
e Veri Hazirl
> azirlanmig A I
Kay211ag1 Deposu Veri Oriintiiler Bilgi
Veri Entegrasyon Segme ve Veri Madenciligi ~ Yorumlama
» On Islem
Kaynag
n
Sekil 1. Veri Madenciligi Stirecinin Adimlar1
Sekil 1°de gosterildigi gibi bir veya daha  gecirilerek veri madenciligi  tekniklerinin

fazla veri kaynagindan elde edilen veri y1gini belli
standartlara uygun sekilde bir veri ambarinda
tutulur. Bu veri ambarindaki veriler Sekil 2’de
gosterildigi  gibi  islem  basamaklarindan
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uygulanabilecegi forma getirilir [9].
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Veri Yigmi Temizleme

Biitiinlestirme indirgeme
Veri

Doniistiirme Madenciligi

Algoritmasi

Sekil 2. Veri On Islem Basamaklari

Sekil 2 ile temsil edilen islemlerden gegerek
hazirlanan veri; veri madenciligi teknikleri ile
islenip yorumlanarak bilgi elde edilme siireci
tamamlanir. Veri madenciligi; iliskisel veri
tabanlari, istatistik/olasilik ve yapay Ogrenme
konularmnin tekniklerini kullanarak mevcut veriler
ile verinin analiz edilmesi ve gerekirse gelecek
durum tespiti yapilmasini saglayabilmektedir [8].

Veri madenciligi  siirecinde  kullanilan
modeller genellikle islevlerine goére
=  Smiflandirma
= Kiimeleme
= Birliktelik kurallar1 ve ardistk zamanl

ortintiiler seklinde gruplandirilabilir.

Simiflandirma; veri tabanlarindaki verilerin
degerlendirilmesi ile gizli Oriintiilleri ortaya
cikarmak amaciyla kullanilir. Smiflandirma
sirecinde Karar Agaclari, Omek Tabanli
Yontemler, Yapay Sinir Aglan gibi pek ¢ok metot
kullanilmaktadir.

Kiimeleme; verilerin paralel &zelliklerinin
tespit edilmesi ile gruplandirilmas: islemidir.
Kiimeleme isleminde pek cok istatiksel yontem
kullanilmaktadir. Kiimeleme isleminde Bo6lme,

Hiyerarsik  Kiimeleme yaygin  kullanilan
yontemler arasindadir.
Birliktelik ~ Kurallart ise veri tabam

icerisindeki yer alan mevcut verilerin birbirleriyle
olan iligkisinin  tespit edilmesi  olarak
adlandirilmaktadir. Apriori Algoritmas1 yaygin
olarak kullanilmaktadir [8, 9].

3. Karar Agacglan

Siniflandirma, veri yiginlarinda verinin
icerdigi ortak oOzelliklere gore gruplandirilmasi
islemidir. Simiflandirma bir 6grenme alt yapisina
dayanir. Ogrenmenin gerceklesmesi icin dzel bir
tahmin veya kural yapisina ihtiyag duyulur.
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Siiflandirma isleminin verimli bir siirecte
gerceklestirilmesi i¢in; veri yiginindaki verilerin
yeterli sayida, hatasiz, sade ve tutarli olmasi
gerekir.  Smiflandirma  isleminde  yaygin
kullanilan yoOntemlerin basinda karar agaci
yontemi gelmektedir. Genel ¢alisma yapist Sekil
3’te verilen Kkarar agaglari, veri yignlart
icerisindeki verileri belirli kurallar ¢ergevesinde
siniflandirma ve kiigiik kiimelere bolme islemidir
[10].

initial_state
— Veritabani (Db) ve Agaci (Tr)
baslangic durumuna al
function_criteria
— Dallanma kriterini belirle
select_root_node
— Dallanma kriterine uygun olarak
Kok dugumu belirle
seperate_node
— Dallanma kriterine gore
kok dugumu dallarina ayir
function_pruning
— Siniflandirma dogrulugunu
etkilemeyen kisimlari cikar

determine_variable
— Dugum olusturmak icin
degisken belirle
stooping_criterion
— Durdurma kriterine ulasina kadar
function add_leaf calistir
Sekil 3. Karar agaglarinin genel ¢alisma yapist

Karar agaci Sekil 4’de gosterildigi gibi dal,
diigiim ve yaprak olarak tanimlanan ii¢ yapidan
olugur. Karar agaci yonteminde her bir dalin
gerceklesme olasiligi vardir. Boylelikle “kok
diigiimden istenilen dala” veya “bulunulan daldan
koke” ulagilma olasilig1 hesaplanabilir.

Kok
Diigiim

Dal (1) Dal (2)

i¢ Diigiim
@

i¢ Diigiim
(6}

Dal (3) Dal (4

Dal (5) Dal (6)

i¢ Diigiim
(©)]

Dal(7) Dal (8)

Yaprak
(6]

Yaprak
@

Yaprak
(©)]

Yaprak
4)

Yaprak
)

Sekil 4. Karar agaci yapisi



Karar Agaglari ile Telefon Dolandiriciligi Verilerinin Analizi

Karar agaci yonteminde veriler
siniflandirilirken veri y1gini, egitim ve test verisi
olarak ikiye ayrilir ve egitim verisi ile 6grenme
islemi saglanir. Ogrenme kurallarimin
olusturulmasi islemi sonrasinda test verisinin bu
kurallar g¢ercevesinde siiflandirilmast saglanir.
Sonuglar degerlendirilerek belirlenen kurallarin
basarimu test edilir. Bagar1 dlgiitlerinin saglanmast
durumunda kurallar yeni verilerin
smiflandirilmasi amaciyla kullanilabilir [11].

3.1. C4.5 algoritmasi

Karar agaci modelinde gelistirilen ve yaygin
kullanilan algoritmalarin baginda ID3 ve C4.5
algoritmalar1 gelmektedir. ID3 algoritmasi, egitim
veri kiimesindeki kayit ve veri tabaninda nitelik
sayisinin ~ fazla olmasi durumunda yogun
hesaplama yapmadan olasi bir karar yapisi
olusturmak amaciyla kullanilir. C4.5 algoritmasi
ise temelde ID3 algoritma mantigini kullanarak
ID3 algoritmasindaki bazi1 eksik yonlerinin
giderilmesi ile gelistirilmistir [12]. Sadece
kategorik veriler lizerinde ¢alisan ID3 algoritmast
Quinlan [13] tarafindan sayisal degerler iceren
niteliklerin kullanilmasim1 saglayacak sekilde
giincellenmistir. C4.5 algoritmasinda  bilgi
kazanci orami Oznitelik se¢im Olgiitli olarak
kullanilmaktadir. Boylelikle en yiiksek bilgi
kazanci oranina sahip Oznitelik segilir [13,14].
C4.5 algoritmasinin avantajlar1 asagidaki gibi
siralanabilir.

Hem kategorik hem de sayisal veri setleri
kullanilabilir.

- Egitim  verilerinde  eksik  Oznitelik
degerlerinin bulunmasi durumunda
uygulanabilir.

Egitim veri setinin istenmeyen degerleri
elimine edilebilir [15,16].

Asir1 uygunluk problemini ortadan kaldirilir.
C4.5 algoritmasi, bir sistemin belirsizligi ve
rastgeleligin Olglisii olarak tanimlanan entropi
kavramina dayali olarak islem yapar. Esitligi
Denklem 1°de verilen entropide amag¢ veri
kiimesini siniflara ayirmak i¢in gerekli bilgi

miktarini1 hesaplamaktir.
n
Entropi(S) = Z —pilog,(pi) (1)
i=1

Denklem l’dé, D1, P2, - - -, Py, Veride hedef
degiskenin siniflarina ait olasiliklar, S ise veri
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kiimesi, n bir niteligin sahip olabilecegi farkli
degerler miktar1 olarak tanimlanmaktadir.
Karar agaglar1 yontemlerinde baskin (ayirt edici)
niteligi belirlemek icin her niteligin bilgi kazanci
hesaplanir. Bir A 6zelliginin S 6rnegi icin bilgi
kazanci Denklem 2’ye gore yapilmaktadir [12].

Si
Kazanc(4,S) = Entropi(S) — Z?} Entropi (S)) )
=1

Denklem 2 baz alinarak belirlenen her 6zellik
icin bilgi kazanci hesaplanir. Bilgi kazanci en
yiiksek olan 6zellik kok olarak tanimlanir. Bu
islemler her diigiim i¢in
= Orneklerin aymi sinifa ait olmasi
Orneklerin boliinebilecek
ayrisamamast
Tiim 6zelliklerin uygun sinifla temsil edilmesi
gibi durumlardan biri olusuncaya kadar devam
eder [12,17].

S Ozniteligi i¢in boliinebilme Dbilgisi (B)
denklem 3 ve kazang oran1 (K_O) ise denklem 4
ile tanimlanmaktadir.

Ozelliklere

n
|S:] IS:]
B=—- ) —log,— 3
Z, IS] 82 S| (3)
KO- Kazanc(4,S) @)

B

Karar agaglarinda yapilan siniflandirmada
egitim verisi tek bir smif igeren alt kiimelere
boliinebilir. Sonugta karmasik ve biiyiik bir agag
yapisi elde edilir. Bu durumda budama olarak
adlandirilan olusturulacak aga¢ yapisinda alt
kiimelerde aga¢ yerine yaprak atanmasi ile agag
yapisinin gereksiz karmasikligi azaltilmis olur
[18,19].

4. Yontem

Bu makalede, 115 kisiden telefon
dolandiriciligr alaninda elde edilen verilerin karar
agact yontemlerinden C4.5 algoritmasi ile
degerlendirilmesi saglanmistir. 115 kisilik veri
seti 75 egitim ve 40 test wverisi olarak
kullanilmigtir. Kullanicilara bireysel ve telefon
dolandiricihigr  iizerine iki alanda  sorular
sorulmustur. Bireysel sorular kategorize edilerek
sistemdeki karsiliklar: Tablo 1°de verilmistir.

Tablo 1. Bireysel sorular ve sistemdeki esdegerleri

Bireysel Kisi Sistemdeki
Secenekler ° o
Soru Dagihmlar1  Karsihgi
Ogrenim lkégretim 8 OD_I
Durumu Ortadgretim 19 OD_O
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(OD) Lise 39 OD_L
Universite 49 OD_U
Koy 1 YY_K
Yasam Yeri  Ilce 12 YY_I
YY) Sehir 94
Biiyiiksehir 8 s
Serbest Meslek 75 MES_S
Meslek Memur 35 MES_M
(MES) Kamu  Giivenlik 5 MES_K
Gorevlisi
20-30 arast 83 YS 1
30-40 aras: 21 YS_ 2
Yas -
(¥S) 40-50 aras 4 YS_3
50-60 aras: 6 YS_4
60 yas tistii 1 YS 5
1000 TL altinda 54 AYG_1
1000-2000 TL 28 AYG_2
Aylik Gelir  arasi
(AYG) 2000-3000 TL 30 AYG_3
arasi
3000 TL iizeri 3 AYG_4

Sistemde telefon dolandiriciligi iizerine
belirlenen ve bireylere sorulan sorular ise asagida
sunulmustur.
= Kendinizin veya bir yakiminizin telefonla
dolandirilmasi endisesi tasiyor musunuz?
Telefon dolandiriciligl sizin veya bir yakinizin
basina geldi mi?

Telefon dolandiricilignt  sizin  veya  bir
yakininizin basina geldiyse gerekli yerlere
sikayette bulundunuz mu bulunduysaniz sonug
alabildiniz mi?

Sizi birisi arayarak Hakim, Savci veya Polis
olarak tanitip para istese ne yapardiniz?

Sizce Hakim, Savci ve Polis insanlar1 arayarak
para kontor talep eder mi?

Telefon  dolandiriciligina  karsi  polisin
bilgilendirme c¢aligmalarii yeterli buluyor
musunuz?

Telefon dolandiriciligina yazili ve gorsel
basinda yeteri kadar yer veriliyor mu?
Telefon dolandiricilarina  verilen cezalari
yeterli buluyor musunuz?

Sizce telefon dolandiriciliginin neden o6niine
gecilemiyor?

Telefon dolandiriciliginin 6niine gegmek igin
sizce ne yapilmali1?

Telefon dolandiriciligina kariganlara verilen
ceza artirilirsa bu sugun oniine gegilebilir mi?
Sizce insanlar neden telefonla dolandiricilik
yapmak isterler?

Sizce insanlar neden bu dolandiricilara inanir?
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telefon
nasil

Ulkemizde = meydana
dolandiriciligint  sayisal
degerlendiriyorsunuz?
Tablo 1°de verilen kisaltmalar baz alinarak
bireysel sorular sisteme girdi olarak verilmistir.
Olusturulan kural dizisinde insanlarin “Telefon
dolandiriciligt  endisesi tasimalar1”  iizerine
yapilan degerlendirmede sonuglar Evet/Hayir
seklinde siniflandirilmistir. C4.5 algoritmasina
gore her bir kural dizisinden elde edilen ortak
kurallar Tablo 2’de verilmistir.

Calismada olusturulacak agac¢ yapisi igin
daha az hesaplama igeren ve veri setinin
simiflandirilmasinda en iyi yolu sorgulayan 6n
budama islemi kullanilmistir.

gelen
olarak

Tablo 2. Sistemden elde edilen ortak kural dizileri
Kural Dizisi

if (OD=0D_| || OD=0D_0) && (YY=YY_K]|
YY=YY_I || YY_S) && (MES=MES_S ||
MES=MES_M || MES=MES_K) &&
(YS=YS_1]| YS=YS_2) && (AYG=AYG_1 ||
AYG=AYG_2)

if (OD=0D_I || OD=0D_0) && (YY=YY_K]|
YY=YY_I || YY_S) && (MES=MES_S ||
MES=MES_M || MES=MES_K) &&
(YS=YS_1]| YS=YS_2) && (AYG=AYG 3|
AYG=AYG_4)

if (OD=0D_I || OD=0D_0) && (YY=YY_K]|
YY=YY_I || YY_S) && (MES=MES_S ||
MES=MES_M || MES=MES_K) &&
(YS=YS_3|| YS=YS_4 || YS=YS_5) &&
(AYG=AYG_1)

if (OD=0D_| || OD=0D_0) && (YY=YY_K]|
YY=YY_I || YY_S) && (MES=MES _S ||
MES=MES_M || MES=MES_K) &&
(YS=YS_3|| YS=YS_4 || YS=YS_5) &&
(AYG=AYG_2 || AYG=AYG_3 ||
AYG=AYG_4)

if (OD=0D_L || OD=0D_U) && (YY=YY_K]|
YY=YY_I || YY_S) && (MES=MES _S ||
MES=MES_M || MES=MES_K) &&
(YS=YS_1]| YS=YS_2|| YS=YS_3 ]| YS=VYS_4
|| YS=YS_5) && (AYG=AYG _1 ||
AYG=AYG_2 || AYG=AYG_3)

if (OD=0D_L|| OD=0D_U) && (YY=YY_K]||
YY=YY_I || YY_S) && (MES=MES_S ||
MES=MES_M || MES=MES_K) &&
(YS=YS_1]| YS=YS_2|| YS=YS_3 ]| YS=VYS_4
|| YS=YS_5) && (AYG=AYG_4)

Sonu¢

Hayir

Evet

Hayir

Evet

Hayir

Evet

Aynt  zamanda  ¢alismada,  kesinlik,
duyarlilik, dogruluk ve F oOl¢limii kullanilarak
siiflama algoritmasinin bagarimi
degerlendirilmistir.

Kesinlik (P): Esitligi denklem 5°te verilen
simiflandirma sonucunun kesinlik derecesi, pozitif
olarak tamimlanan Orneklerin pozitif olarak
smiflandirilan toplam orneklere orani ile elde
edilir.



Karar Agaglari ile Telefon Dolandiriciligi Verilerinin Analizi

TP
P=Trvrp ©)
Duyarlhilik (R): Pozitif olarak tanimlanan
orneklerin gergekte toplam pozitif olanlara orani
duyarlilik olarak adlandirilir. Esitligi Denklem
6’da verilmistir.
TP
R=Thvrn ©)
Dogruluk (A): Denklem 7 ile tanimlanan
dogruluk, dogru siniflandirilan 6rneklerin toplam
ornek sayisina orami olarak ifade edilebilir.
TP +TN
Y P L — )
TP+TN+FP+FN_
F 6l¢iimii (F). Sistemde kesinlik ve duyarlilik

degerlerinin harmonik ortalamasidir. Esitligi
denklem 8’de verilmistir.
_2%RxP @®)

T R+P
Denklemlerde verilen esitliklerde

TP; Pozitif olup siiflandirma sonrasinda da
pozitif olarak siniflandirilanlar

TN; Negatif olup siniflandirma sonrasinda da
negatif olarak siiflandirilanlar

FP; Pozitif olup siniflandirma sonrasinda
pozitif olarak siniflandirilmayanlar

FN; Negatif olup simiflandirma sonrasinda
pozitif olarak siniflandirilmayanlar

seklinde tanimlanmaktadir [16].

Belirlenen basar1 Olgiitlerinden elde edilen
degerler Tablo 3’de verilmistir.

Tablo 3. Sistemde elde edilen bagar1 6l¢iit degerleri

P R A F
Egitim 0.836 0.801 0.851 0.798
Test 0.813 0.797 0.840 0.791
Timi 0.825 0.803 0.841 0.790
Ortalama  0.824 0.800 0.844 0.793
Ayrica telefon dolandiricilign  iizerine

sistemde degerlendirilen 14 sorudan elde edilen

tiim siiflandirmalar incelendiginde

= Dolandiricilik faaliyetlerine maruz kalmayan
insanlarin boyle bir durumda resmi prosediir
g0z Oniine alindiginda ne yapmasi gerektigini
bilmedikleri

* Dolandiriciik faaliyetlerine maruz kalan
insanlarin  sikdyet sonrast bir ¢dzlim
bulamadiklari

» Telefon dolandiriciligi kapsaminda yapilan
bilgilendirme galigmalarinin yeterli olmadigt

» Insanlarin bu dolandiricilik  kapsaminda
iilkemizdeki cezalar1 bilmemelerine ragmen
sik karsilagilan bir durum oldugu i¢in cezalarin
yeterli olmadigi kanaatinde olduklari

» Telefon dolandiriciligi yapan kisileri tespit
edecek yeterli yetigsmis insan giliciiniin mevcut
olmamasindan &tiirii cezalarin yeterli seviyeye
cikarilmast durumunda bile bu suglarin
onlenmesinde sikintilarin yasanacagl
sonuclarina ulasilmistir.

n

. Sonuclar ve Oneriler

Bu c¢alisma, son giinlerin popiiler arastirma
konularimdan biri olan telefon dolandiriciligt
lizerine bir uygulamayi1 igermektedir. Yapilan
caligmada, farkli bireysel oOzelliklere (6grenim
durumu, meslek grubu, yas, yasam yeri ve gelir
diizeyi) sahip kisilerden telefon dolandiriciligi

iizerine elde edilen veriler karar agaclan
yontemlerinden C4.5 algoritmast ile
siniflandirilarak  sonucglar ~ degerlendirilmistir.
Degerlendirme  sonuglarina  gore  telefon

dolandiriciligr insanlarin yas, yasam yeri, egitim
seviyesi vs. gibi Dbireysel 0Ozelliklerine
bakilmaksizin yasayabilecekleri ve her kisinin
tagidig1 bir kaygi olarak gézlemlenmistir.

Bu calismada elde edilen bulgular dikkate
alindiginda insanlarin dolandiricilik faaliyetlerine
maruz kalmamalar1 igin yeterince
bilgilendirilmeleri gerektigi ortaya ¢ikmaktadir.
Ayni  zamanda sanal ortamda yapilan
dolandiricilik  faaliyetlerinin =~ dnlenmesinde
devletin giivenlik ve gizlilik politikalar1 da biiyiik
onem teskil etmektedir. Kisisel bilgilerin
korunmasi ve gizliliginin muhafaza edilmesi
yolunda devlet biinyesinde yetisecek insan
giiciiniin ve yapilacak caligmalarin artirilmasi ile
insanlarin  gizli bilgilerinin {iclincii sahislar
tarafindan ele gegmesinin Onlenmesi
saglanabilmelidir. Bununla beraber telefon
aracilig1 ile yapilan dolandiricilik faaliyetlerinde
insanlarin bir anlik zafiyet, korku, endise gibi
duygu degisimlerinden faydalanilmamasi igin
onceki yasanan vakalarda tespit edilen bagliklar
resmi platformlar iizerinden duyurulmali ve



boylelikle
karsilasabilecekleri
durumlar

E. Akbal, S. Dogan, N. Varol

insanlarin
ve
bir

resmi  platformlarda
karsilasamayacaklari

ilizerine biling  olusturulmasi

saglanabilmelidir.
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