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Oz

Kigisel veri kavrami icinde bulundugumuz yiizyilda onem kazanan bir
kavram olarak karsimiza ¢ikmaktaysa da ge¢misten giiniimiize degin adim adim
ilerleyen bir alan olmus ve yavas da olsa gelisim gostermistir. Ancak modern
toplum diizeninde kisisel veri alanlarimin simirlanmasinin kolaylasmasi kisisel
veri kavraminin onemin artmasina neden olmug ve insanoglu kisisel veri kavra-
mina yonelik yogun miicadeleler vermigstir. Insanoglunun bu miicadelesi yogun
bicimde giivenlik maksatl egemenlik giiciinii kullanan devletlere karst olmus ve
bu sebeple de neticede uluslararas: yargi mercilerine intikal etmistir. Kigisel
veri kavramindaki gelismelerin her biri adeta somut bir olaya konu olmasi
nedeniyle kabul gormiis gelismelerdir. Kisisel veri alanimin en temel gelisim
kaynag ihlallere yonelik ulusal yargr tutumlar: ve ulusal yargr tutumlarina
yonelik uluslararast yargt tutumlaridir. Bu sebeple kisisel veri kavrami normatif
belirliliklerden meydana gelen bir hukuk kavrami olmamakta, yargisal igtihat-
lardan gelisen bir hukuk kavrami olarak karsimiza ¢ikmaktadir. Calismamizda
kigisel veri kavraminmin gelisimi, kisisel veriye dair bakis acilari, ATHM 'in kigisel
veriye dair degerlendirmeleri ve igtihatlar: yer alacaktir.
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PROTECTION OF PERSONAL DATA IN ECHR CASE-LAWS

(Judgement Review)
Abstract

Personal data front as a become even more important notion in century we
are and has been an area proceed step by step from past to present and progress
even if just a slowly. Barely easier delimitation of personal data areas has been
induced to raise the importance of personal data concept in modern society
order and humanity has been scrambled for personal data notion intensively.
The struggle of humanity has opposed to the state is who use hecticly power of
domination for security purpose and due the these reasons submitted to
international judicial authority at this consequence. Each of the developments in
the concept of personal The main source of development of the personal data
area are national judicial attitudes towards violations and international judicial
attitudes towards national judicial attitudes.data is accepted as it is the subject
of a concrete event. For this reason, the concept of personal data is not a
concept of law that consists of normative definitions, but it is a concept of law
that develops from judicial jurisprudence.The development and perspective
about of personal data and consideration and practices of European Court of
Human Rights will fall into in our action.
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Personal data, ECHR, Human rights, Data, Jurisprudence



AIHM Ictihatlarinda Kisisel Verilerin Korunmast 373

GIRIS

Kisisel veri kavrami insan var oldugundan beri olan bir kavramdir.
Kisisel veri kavrami ile korunan hukuki deger veri ilgilisi olan kiginin kigilik
hakkidir. Ortaya ¢ikis siirecinde insana 6zgii olan, daha sonraki siirecte tiizel
kisilerin de koruma alanina dahil oldugu bu kavramin tartisildigi bu calis-
mamizda Avrupa Insan Haklar1 Mahkemesi kararlar1 1s18inda kisisel veri
kavramini ve ¢alisma konumuz olan kisisel veri kavramini konu edinen
kararlarda mahkemenin igtihatlarinin kronolojik anlamda gelisim siirecini ele
alacagiz.

I. KiSISEL VERI KAVRAMI
A. Tanim

1. Kisisel Veri Kavram

Kisisel veri, belirli ya da belirlenebilir nitelikte kisiye ait olan, herhangi
bir simirlamaya tabi tutulmaksizin yalnizca o kisiye ait olmast 6zelliginden
dolay1 bdyle kabul edilen her tiirlii bilgidir. Boylelikle kisisel veri igin iki
temel kosul bulunmaktadir. Bu kosullardan ilki verinin bir kisiye ait olmasi,
ikincisi ise kisinin belirli veya belirlenebilir bir kisi olmasidir'.

AIHM Kkararlarinda net bir sekilde kisisel veri kavrami tanimi yapilma-
mis olup caligmamizin ilerleyen boliimlerinde deginecegimiz kararlarda
Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin
Korunmasima Dair Sozlesme’ye atifta bulunulmakta ve sozlesme kapsa-
minda ele alinan bu verilerin 6zel yasamin gizliliginin bir pargasi oldugu
kabul edilmektedir. AIHM caligmamizin ilerleyen boliimlerinde deginece-
gimiz kararlarinda, kisiye ait goriintii, fotograf, parmak izi, hiicre 6rnekleri,
ev adresi, yas, dogum giinli, DNA profili, fiziksel dzellikler, kii¢iik diisiiriicii
bazi tasniflerin kaydini ve bazi mesleki siniflandirma kayitlarini kigisel veri
kapsaminda degerlendirmistir

OECD’nin 23 Eyliil 1980 tarihli “Mahremiyetin ve Kisisel Verilerin
Sinirlararast Aktariminin Korunmasi Hususunda OECD Rehber Ilkeleri
(Guidelines Governing The Protection Of Privacy And A Transborder Flows
Of Personal Data)’nin genel tanimlara iliskin boliimiinde yer alan kisisel
veri taniminda kigisel veri kavrami “belirlenmis veya belirlenebilir olan bir
gercek kisiye iliskin her tiirlii veri.” olarak tanimlanmustir®. Zira OECD ve

Kiizeci, Elif: Kisisel Verilerin Korunmasi, Turhan Kitabevi, Ankara 2010, s. 9.
Guidelines Governing The Protection Of Privacy And A Transborder Flows Of
Personal Data, (Cevrimigi), (https://read.oecd-ilibrary.org/science-and-technology/
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Birlesmis Milletler biinyesindeki kisisel veriye dair adimlar bu alandaki ilk
adimlardan sayilabilecek adimlardir’.

Verilerin korunmasi hususunda temel ama¢ korumaya konu “veri
icerigi” degil, korunmasi gereken veri igerigi ile iliskilendirilen kisilerdir®.
Boylelikle hedef gergek kisilerin, kendilerine ait verilerin paylasilmasindan
ve/veya islemesinden kaynakli ugrayacaklar1 zararin 6niine gegmektir. Bu
zarar somut, fiili bir zarar olabilecegi gibi soyut, yalmzca bireyin kisiligini
ve vicdanini yaralar bi¢gimde bir zarar da olabilir. Boylelikle “veri giivenligi”
kavrami dogrudan verileri hedef almaktayken, “kisisel verilerin korunmast”
kavrami dogrudan 6zel hayatin gizliligi baglaminda insan haklarin1 konu
almaktadir’.

Kisisel verilerin islenmesi kavramina deginmek gerekirse; 24.03.2016
tarih ve 6698 sayili Kisisel Verilerin Korunmasi Kanunu, madde 3, (RG.
07.04.2016 - 29667), 95/46/AT sayili AB Yonergesi, 2(b) hiikkmii uyarinca
kisisel verilerin, otomatik ya da otomatik olmayan yollarla elde edilmesi,
toplanmasi, kaydedilmesi depolanmasi, degistirilmesi, silinmesi veya yok
edilmesi, yeniden diizenlenmesi, aciklanmasi veya bagka bir sekilde elde
edilebilir hale getirilmesi, liglincii kisilere aktarilmasi, kullanilmasinin sinir-
lanmas1 amaciyla isaretlenmesi, siniflandirilmasi veya kullaniminin engel-
lenmesi gibi bu veriler {izerinde gergeklestirilen her tiirlii islem veya iglem-
leri ifade etmek i¢in kullanilir. Bu tanima dair ilgili belgelerden kabul ede-
bilecegimiz 108 numarali Avrupa Konseyi Kisisel Verilerin Otomatik Isleme
Tabi Tutulmasi Karsisinda Bireylerin Korunmasi Sézlesmesi yalnizca oto-
matik yolla islenen verilere 6zgiilenmis, bu sebeple de yalnizca otomatik
kayit, igleme tanimi yapilmistir. S6zlesmenin 2(c) hiikmii, otomatik kayit
hususunda verilerin kaydi, verilere dair mantiksal ve/veya aritmetik islem
uygulamasi, verilerin degistirilmesi, silinmesi, verilerin geri eldesi veya da-
gitilmasini otomatik iglem olarak tanimlamstir.

Kisisel verinin konusunu olusturan bireye ise Kisisel Verilerin Korun-
mast Kanunu madde 3-¢ uyarinca “veri oznesi” ad1 verilmektedir. Ancak veri
Oznesi kisisel veriyi konu alan Kisisel Verilen Korunmasi Kanununa ve 108

oecd-guidelines-on-the-protection-of-privacy-and-transborder-flows-of-personal-

data 9789264196391-en#pagel5), s. 15, (Erisim Tarihi: 09.04.2019).

Ozdemir, Hayrunnisa: Elektronik Haberlesme Alaninda Kisisel Verilerin Ozel Hukuk
Hiikiimlerine Gére Korunmasi, Segkin Yayincilik, Ankara 2009, s. 17.

Kiizeci, s. 13.

Bygrave, Lee A.: Privacy and Data Protection in an International Perspective, 2010, s.
2.
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)

sayili Avrupa Konseyi cevirisine “ilgili kisi” olarak girmistir. 6698 sayil
Kanun’a kaynak teskil eden 95/46/AT sayili Direktif ile bu Direktif ‘in
yerini alan 27 Nisan 2016 tarihli Kisisel Verilerin Islenmesi ve Bu Verilerin
Serbest Dolagimi1 Konusunda Bireylerin Korunmasi1 Hakkinda Tiiziik (2016/
679 sayili Genel Veri Koruma Tiiziigii) ise bu kisiyi “Veri Sahibi” olarak
isimlendirmekte olup Veri Sahibi kavramini; “bir isim, kimlik numarasz,
konum verileri, ¢evrim ici tanmimlayict ya da séz konusu gergek kisinin fizik-
sel, fizyolojik, genetik, ruhsal, ekonomik, kiiltiirel veya toplumsal kimligine
ozgii bir ya da daha fazla sayida faktore atifta bulunularak dogrudan veya
dolayli olarak tamimlanabilen bir kisi” olarak tanimlamigtir.

Kisisel verilerin depolanmasi siirecine dahil olan diger kisiler yahut
orgiitlere deginmek gerekirse; bu hususta “Veri Denet¢isi” kavrami 6nem arz
eder. Veri denetgisi, veri islenmesinin amag ve araglarina karar veren ve bu
yonde veri kayit sisteminin kurulmasindan ve yonetilmesinden sorumlu olan
gercek veya tiizel kisileri ifade eder. “Veri Isleyen” kavramu ise Kisisel Ve-
rilerin Korunmas1 Kanunu madde 3-§ uyarinca, veri sorumlusunun verdigi
yetkiyle ve onun adina kisisel verileri isleyen, veri sorumlusunun organizas-
yonu digindaki gercek veya tiizel kisiler olarak tanimlanmastir.

2. Hassas Kisisel Veri Kavram

Kisisel verilerin korunmasi hususunda hassas kisisel veri kavrami 6nem
tasir. “Hassas Kisisel Veri” kavrami 6698 Sayili Kisisel Verilerin Korunmasi
Kanunu’nda 6. maddede “Ozel Nitelikli Kisisel Veri” kavrami ile izah olun-
mustur. Ozel Nitelikli Kisisel Veri kavrami ise 6698 Sayili Kisisel Verilerin
Korunmasi1 Kanunu’nda; “Kisilerin irki, etnik kékeni, siyasi diistincesi, felsefi
inanci, dini, mezhebi veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya
da sendika tiyeligi, saghg, cinsel hayati, ceza mahkimiyeti ve giivenlik ted-
birleriyle ilgili verileri ile biyometrik ve genetik verileri ozel nitelikli kisisel
veridir’ seklinde tanimlanmis olup Avrupa insan Haklar1 Mahkemesi, 6zel-
likle ¢aligmamizin sonraki kisimlarinda ele alacagimiz igtihatlarda da gorii-
lebilecegi sekilde saglik verileri gibi hassas veriler konu oldugunda kisisel
verilerin gizliliginin korunmasina dair menfaatin kamusal menfaatler karsi-
sinda daha agir basabilecegini kabul eder kararlar vermistir. Hassas kisisel
verilerin korunmadan mahrum kalmasi halinde ayrimciliklara sebep olun-
masi s6z konusu olabilecektir®. Kural olarak bu veriler islenemez veriler-
dendir. Bu verilerin ancak ve ancak kanunla islenebilecegi kabul edilmek-

6 Civelek, Dilek Yiiksel: Kisisel Verilerin Korunmasi ve Bir Kurumsal Yapilanma

Onerisi (Uzmanlk Tezi), Bilgi Toplumu Dairesi Bagkanligi, Nisan 2011, s. 21.
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tedir. Ancak, Avrupa Birligi iiyesi baz iilkeler, kamu yararin1 gerek¢e gos-
tererek bu veri igleme kisintisin1 agsmakta ve istisnalar1 genisletmektedirler.
Ulkemizde ise 6698 Sayili Kanunun 6. maddesinde 6zel niteligi haiz bu
kisisel verilerin islenmesinde ilgilinin agik rizasi aranmis olup; bu hususta
saglik ve cinsel hayat disindaki kisisel verilerin kanunlarda 6ngoriilen hal-
lerde ve ilgili kisinin agik rizasi aranmaksizin islenebilecegi ibaresine yer
verilmistir. Saglik ve cinsel hayata iliskin kisisel veriler ise ancak kamu
sagliginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hiz-
metlerinin yiiriitiilmesi, saglik hizmetleri ile finansmaninin planlanmasi ve
yonetimi amaciyla, sir saklama yiikiimliliigi altinda bulunan kisiler veya
yetkili kurum ve kuruluslar tarafindan ilgilinin agik rizasi aranmaksizin isle-
nebilecektir. Boylelikle Hassas niteligi haiz kisisel verilerin islenebilmesi
hususunda iilkemizde sert bir ¢ergeve ¢izilmemistir.

Hassas niteligi haiz kisisel verilere, Veri Koruma Direktifinin baslangig¢
kisminda belirtilen sekilde deginmek gerekirse bu veriler 1tk ve etnik koken
verileri, ten rengi, siyasi, felsefi ve ideolojik goriisler, dini inang, deger ve
ibadet bigimleri, din dis1 inanisg bigimleri, sendikal aidiyet verileri, saglik ve
cinsel yasama iliskin veriler hassas kisisel verilerdir’. Ancak hassas veri
kavramlar {izerinde uzlasilmis, mutlakiyet tasiyan bir ¢ergeve de bulunma-
maktadir.

Hassas kisisel veriler 1981 tarihli, 108 sayili Avrupa Konseyi Kisisel
Verilerin Otomatik Isleme Tabi Tutulmas: Karsisinda Bireylerin Korunmasi
Sozlesmesinde 6. maddede “Ozel Veri Kategorileri” bashgiyla kendisine yer
bulmustur®. Bu madde hiikiimlerince hassas kisisel veriler; irksal koken,
siyasi goriis ya da dini deger ve inanglar, saglik ya da cinsel yasama iligkin
kigisel veriler olarak tanimlanmistir. Madde igeriginde belirtilen hassas kisi-
sel verilerin i¢ hukukta gerekli dnlemlerin alinmasi haricinde otomatik ola-
rak iglenemeyecegi hiikkiim altina alinmistir. Ancak, 108 sayili Avrupa Kon-
seyi Kisisel Verilerin Otomatik Isleme Tabi Tutulmas: Karsisinda Bireylerin
Korunmasi Sozlegsmesi 25 Mayis 2018 tarihinden itibaren yerini 2016/679
sayili Genel Veri Koruma Tiziigi’ne birakmistir. “Hassas Kisisel Veri”
kavramini karsilayan igerige ise 2016/679 sayili Genel Veri Koruma Tiizii-
gii’niin 9. maddesinde yer verilmis olup s6z konusu kapsam “Ozel Katego-
rilerdeki Kisisel Veri” kavrami ile tanimlanmigtir. Hassas kisisel veriler i¢in

Kaya, Cemil: “Avrupa Birligi Veri Koruma Direktifi Ekseninde Hassas (Kisisel) Veriler
ve Islenmesi”, Istanbul Universitesi Hukuk Fakiiltesi Mecmuasi, C. LXIX, S. 1-2, 2011,
s. 318.

¥ Kiizeci, s. 132.
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en temel metin olan 1995 tarihli Veri Koruma Direktifi ise 8. maddesinde
saglik durumu, cinsel yasam, dini veya felsefi inanclar, siyasi goriigler ve
etnik veya irksal kokeni aciklayan verileri hassas veri kapsamini olusturan
katalogda saymustir. 2016/679 sayili Genel Veri Koruma Tiiziigli'nde ve
1995 tarihli Veri Koruma Direktifinde 8. maddede ayni hususlarin ceza
mahkumiyetine iliskin veriler yoniinden de gecerli olduguna yer verilmistir.

3. Tiizel Kisilere Ait Kisisel Veriler

Tiizel kisiler, birden fazla kisinin bir amag etrafinda bir araya geldigi,
amacin siirekli bicimde gerceklesmesini saglayacak orgiitlenmeye sahip kisi
veya mal topluluklaridir’.

Kisisel verilere dair korumalardan tiizel kisilerin yararlanip yararlan-
mayacagi hususu tartismali olmakla birlikte genel kabul'® kisisel verilere
dair korumalardan tiizel kisilerin yararlanamayacagi seklindedir. Konuya
iliskin olarak katildigimiz goriis genel kabuliin temsili olan tiizel kisiligin
tim gizli bilgilerinin degil, tiizel kisiligin ticari hayatina ve ozgiirliigiine
miidahale teskil edecek bilgilerinin ihlali halinde kisilik hakki ihlali s6z ko-
nusu olacagi gorisidir''. AIHM igtihatlarinda da tiizel kisilerin kisisel
veriye dair korumalardan yararlanamayacag seklinde goriis belirtilmistir'>.
Bu kosullar alinda ATHM, 8 sirketin 1993 tarihinde mahkemeye basvuru-
sunda sirketlerin sahip oldugu hakkin bir kisisel hak niteligi tagimadigini,
dolayisiyla 6zel yasama saygi hakki cergevesinde degerlendirilemeyecegini
ifade etmistir.

OECD Mahremiyetin Korunmasi ve Kisisel Verilerin Smir Otesi Aki-
sina iliskin Rehber ilkelerinde, Avrupa Konseyinin 108 sayili sézlesmesinde
ve 1995 tarihli Veri Koruma Direktifinde yalnizca gercek kisilerin veri
korumasindan yararlanabilecegi belirtilmistir. 2002/58/AT Sayili Ozel Ya-
samin ve Elektronik Iletisimin Korunmasi1 Direktifi ise acik bicimde tiizel
kisilerin verilerine dair dogrudan kendilerine degil, mesru ¢ikarlarina ko-

’ Can, Mustafa Erdem: Ozel Hukukta Tiizel Kisiler, Ankara Basim Ofset Matbaacilik,
Ankara 2017, s. 17; Oguzman, M. Kemal/Selici, Ozer/Oktay-Ozdemir, Saibe: Kisiler
Hukuku (Gergek ve Tiizel Kisiler), 12. Baski, Filiz Kitabevi, Istanbul 2012, s. 239.

10 Aksoy, Hiiseyin Can: Medeni Hukuk ve Ozellikle Kisilik Hakki Yéniinden Kisisel

Verilerin Korunmasi, Ankara, Cakmak Yayimnevi, 2010, s. 12; Basalp, Nilgiin: Kisisel

Verilerin Korunmasi ve Saklanmasi, Ankara, Yetkin Yayinlari, 2004, s. 22.

Bilge, Mehmet Emin: Ticari Sirlarin Korunmasi, Asil Yaym Dagitim, Ankara 2005, s.

41-42, dipnot 8.

B. Company ve digerleri v. Hollanda Karari, Bagvuru No: 20062/92, Karar Tarihi:

01.09.1993, § 30-40.
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ruma hitkmii getirmistir'’. Ayrica 2002/58/AT sayili Direktif’in baslangic
kismindaki (12) numarali gerekge maddesinde, iiye devletler yoniinden 95/
46/AT sayili Direktif’in uygulanmasinin, tiizel kisilerin mesru ¢ikarlarinin
korunmasi i¢in genisletilmesi yiikiimliiliiglinii icermedigi ibaresine yer ve-
rilmistir.

II. KIiSISEL VERI KAVRAMINA ILISKIN TARIHSEL
GELISIiM
Kisisel veriler diinya kamuoyunun giindemine otomatik veri islemeye
tabi tutulma tizerine gelmisse de kisisel veri kavrami ¢ok daha eskilere da-
yanir.

Kisisel verilere iliskin sir saklama yiikiimii giinimiizden 2500 y1l 6nce
ortaya ¢ikan ve meslek gruplari ile paylasilan verilerin giiven ¢ercevesinde
kisi ve meslegi icra eden arasinda kalmasi bi¢iminde ortaya ¢ikmustir'®. Bu
hususta giiniimiizde dahi gegerli olan ve temeli M.O. 5. yy’a dayanan
Hipokrat yemini, kisisel veri siirecinin ilk asamasi, tarihsel temeli kabul
edilebilecektir'’®. Bu husus giiniimiiz ceza hukukumuzda da 5271 sayili Ceza

Aydin, Sedat Erdem: Aihm I¢tihatlar1 Baglaminda Kisisel Verilerin Kaydedilmesi Sugu,
Istanbul Universitesi Sosyal Bilimler Enstitiisii, Yaymmlanmis Yiiksek Lisans Tezi,
Istanbul 2014, s. 8.

4" Rudolf, Walter: Datenschultzkontrolle in Deutschland und die Europaische
Datenschultzrtlinie in: Vefassungsstaatlichkesit, Festchrift fiir Klaus Stern zum 65.
Geburtstag, Hrsg von J.Burmeister ua. Miinchen 1997, s. 1347 aktaran Simsek, Oguz:
Anayasa Hukukunda Kisisel Verilerin Korunmasi, Beta Yayinlari, Istanbul 2008, s. 8,
Kiizeci, S. 105.

Hipokrat yeminine gore; “Hekim Apollo, ve Asculapius, ve Hygia, ve Panacea, ve biitiin
Tanrt ve Tanrigalar adina and icerim, onlary tamik tutarim ki, bu andimi ve verdigim
sozii giiciim yettigince yerine getirecegim. Bu sanatta hocami babam gibi taniyacagim,
rizkimi onunla paylasacagim. Paraya ihtiyaci olursa kesemi onunla boliisecegim, onun
cocuklarim kardes bilecegim. Ogrenmek istedikleri takdirde, bu sanati onun ¢ocuklarina
higbir iicret ya da senet almaksizin 6gretecegim. Bu sanatla ilgili her tiirlii bilgiyi kendi
cocuklarima, onun ¢ocuklarina ve hekim and icenlere ogretecegim, baskalarina égret-
meyecegim. Tip bilgimi giiciim yettigince hastamn yarart igin kullanacagim, her tiirlii
kétii ve zararl davramgtan kaginacagim. Benden zehir isteyene onu vermeyecegim gibi,
kimseye oliimiin yolunu géstermeyecegim. Yasamimi daima temiz ve yiice tutacagim,
sanatimi uygularken de buna dikkat edecegim. Bicagimi mesanesinde tas olanda kul-
lanmayacak, bu isi uzmanina birakacagim.

Hangi eve girersem gireyim, hastanin yarari icin girecegim, ve istemli her tiirlii kotii ve
zararl davranistan kaginacagim. Ister hiir, ister kole olsun, kadinlarin ve erkeklerin
viicutlarini kotiiye kullanmaktan sakinacagim. Ugrasim sirasinda ya da onun diginda,
sanatimla ilgili goriip isittiklerimi bir sir olarak saklayacagim ve kimseye agmayacagim.
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Muhakemesi Kanunumuzun “Meslek ve siirekli ugrasilar: sebebiyle tanik-
liktan ¢ekinme” baslikli 46. maddesinde, hekimlerin, dis hekimlerinin, ecza-
cilarin, ebelerin ve bunlarin yardimeilariin ve diger biitiin tip meslek veya
sanatlar1 mensuplarinin, bu sifatlar1 sebebiyle, hastalar1 ve hastalarinin ya-
kinlar1 hakkinda 6grendikleri bilgiler ile ilgili tanikliktan ¢ekinebilecekleri
seklinde kendisine yer bulmaktadir. Hekimlere dair bu sir saklama yiikii-
miinii din adamlari, bankacilar'®, avukatlar'’ ve memurlarm sir saklama yii-
ktimliikleri gibi ¢esitli yiikiimliiliikler izlemis ve boylelikle 6zel yasam ala-
ninin gerektirdigi bireysel verilerdeki koruma genisletilmistir. Ancak bu
yiikiimliiliklerin smirsiz ve mutlak oldugu da kabul edilmemelidir. Kamu
yarart ile catigma hallerinde bu yiikiimliiliikklerin agilabilmesi 6ngoriilmelidir.
Zira i¢inde bulundugumuz ylizyilin getirdigi teknolojik gii¢liikler ve bunlarin
neden oldugu savunma zafiyetleri karsisinda Gafgen-Almanya kararinda ka-
mu yarar1 igin iskence bile tartigilabilir bir noktaya gelmisken, sirf kamu ya-
rar1 i¢in kisisel verilerin agiklanamayacagmin kabulii daha biiyiik zafiyetlere
neden olabilecektir. Kanunlarimizda bu cercevede hiikiimlere 24.04.1930
tarih ve 1593 sayili Umumi Hifzissitha Kanununu 58. maddesindeki bulasici
hastaliklar1 bildirme yiikiimii 6rnek verilebilir.

1960’11 yillarda bilgisayarin sundugu olanaklarmn ilerlemesiyle birlikte
tiirli sorunlar da meydana gelmistir. Bu sorunlardan birisi de kisisel veri
kavraminin dokunulmaz alanin herhangi bir sekilde ihlal edilmesi sorunu
olarak giin yiiziine ¢ikmistir. Bunun sonucu olarak da 1970’11 yillarda hazir-

Bu andimi yerine getirdigim siirece yasamim ve sanatimin uygulamasiyla mutlu olayim
ve insanlar arasinda iyi bir adla anilayim. Yeminimden dénersem bunun ziddina ugra-
yayim.” seklinde ant igilerek kigisel verilerin korunmasi amaglanmaktadir.

Gilinimiiz hukuk mevzuatinda 5411 sayili Bankacilik Kanununun 73. maddesinde bu sir
saklama ylkiimii “Kurul baskan ve tiyeleri ile Kurum personeli, Fon Kurulu baskan ve
tiyeleri ile Fon personeli gorevieri sirasinda égrendikleri bankalara ve bunlarin bagl
ortaklik, istirak, birlikte kontrol edilen ortakliklart ve miisterilerine ait swlart bu Ka-
nuna ve 6zel kanunlarina gére yetkili olanlardan baskasina agiklayamaz ve kendilerinin
veya bagkalarimin yararlarina kullanamaziar. Kurumun disaridan destek hizmeti aldig
kisi ve kuruluslar ile bunlarin ¢alisanlart da bu hiikme tabidir. Bu yiikiimliiliik gérevden
ayrildiktan sonra da devam eder.” seklinde ifade olunarak kendisine yer bulmustur.
Ayrica bankacilik iglemleriyle yakinsar nitelikte kabul edebilecegimiz sermaye piyasasi
alanin1 konu edinen Sermaye Piyasast Kanununda md. 90 ve md. 113°de hem verilerin
sizdirtlmas1 hem de verilerin bireysel olarak kullanilmasi yaptirim altina alinarak cer-
ceve serbest piyasa dinamikleri adina genisletilmistir.

1136 Sayili Avukatlik Kanunu Madde 36 “Avukatlarin, kendilerine tevdi edilen veya
gerek avukathk gorevi, gerekse, Tiirkiye Barolar Birligi ve barolar organlarindaki go-
revieri dolayisiyle ogrendikleri hususlart a¢iga vurmalart yasaktir.” seklinde kisisel
verilerin korunmasi amaglanmaktadir.
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lanan ilk hukuksal metinlerde temel ¢ikis noktas1 bireylerin hakkinda ortaya
cikabilecek sorunlara ¢oziim bulmaktir'®,

Kisisel verilerin korunmasina iligkin ilk yasal diizenlemelere deginmek
gerekirse, 1970 yilinda Almanya’nin Hessen eyaletinde yapilan diizenleme
ve 1970 yilinda Amerika Birlesik Devletleri Kongresinin kabul ettigi Adil
Kredi Raporlama Yasasma deginilebilecektir'’. Temel plani ise “Hessen
plant” isimli federe diizeyde veri bankasi kurulmasi yoniindeki tasariy1 ha-
yata gegirmektir. Bu yasal diizenlemelerden sonra ise 1973 yilinda Isveg
Veri Koruma Kanunu ilk ulusal diizeyde diizenleme teskil etmektedir. Kro-
nolojik olarak 1974 yilinda ABD Ozel Yasamin Gizliligi Kanunu, 1977 yi-
linda Federal Almanya Veri Koruma Kanunu ve 1978 yilinda Fransa Elek-
tronik Veri Islemesi, Veriler ve Ozgiirliik Haklarina iliskin Kanun ¢ikaril-
mustir™. Hessen planinda énem tasiyan husus, daha sonralarda 1977 yilinda
Almanya’da yiiriirliige giren ve diinyada veri koruma alaninda takdir topla-
yan biiyiik hukuki gelisme niteligini haiz diizenleme olmasidir'.

1972 yilinda Dogu Almanya’da halki kontrol edebilmek maksadiyla bir
kisisel veri sistemi gelistirilmis ve bu sistem 1972 yilinda Miinih sehrinde
diizenlenen olimpiyatlar sebebiyle Bavyera eyaletinde kullanilmustir®.

Alman Anayasa Mahkemesine ait 15 Aralik 1983 tarihli niifus sayimi
karar1 6nem tasimaktadir. Anayasa Mahkemesinin bu karar1 ile birlikte kisi-
sel verilerin korunmasi baglaminda ortaya konan “Bireyin Kisisel Verilerine
Iliskin Tasarruf Hakki” ile kisisel veriler ilk defa hukuksal anlamda giivence
altna alinmustir™.

“New Technologies: A Challenge to Privacy Protection?”, (Study prepared by the

Commitee of experts on data protection (CJ-PD) under the authority of the European on

Legan Co-Operation (CDCJ), Fransa, 1989, s. 3 aktaran Kiizeci, s. 107.

Ural Uslan, Yurdanur/Degirmenci, Samed: “Avrupa Birligi Genel Veri Koruma

Tiiziigi Isiginda Tiirkiye’de Kisisel Verileri Koruma Kurumu”, Optimum Ekonomi ve

Yonetim Bilimleri Dergisi, Say1: 10(1), Yil: 2023, s. 25.

20 Simsek, s. 10-11.

21 Geiger, Jutta: “The Transfer of Data Abroad by Private Sector Companies: Data
Protection Under the German Federal Data Protection Act”, German Law Journal, Vol.
04, No. 08, s. 747; Ricecardi, J. Lee: “The German Federal Data Protection Act of 1977:
Protecting the Right to Privacy?”, Boston College International and Comparative Law
Review, C. 6, S. 1, 1983, s. 243-271.

2 Simsek, s. 9.

% Hornung, Gerrit/Schnabel, Christoph: “Data Protection in Germany I: The Population

Census Decision and The Right To Informational Self-Determination”, Computer Law

& Security Report, C. 25, S. 1, 2009, s. 85; Franzius, Claudio; “Das Recht auf

informationelle Selbstbestimmung”, Zeitschrift fiir das Juristische Studium, 3/2015, s.

259.
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11 Eylil 2001 saldirilarindan sonra, 26 Ekim 2001 tarihinde dénemin
ABD bagkan1 George W. BUSH tarafindan imzalanan “Vatanseverlik Ka-
nunu” ile giivenlik giiclerine, 6zel bir sirket tarafindan gelistirilmis olan bir
casus yazilimin Kkisilerin bilgisayarlarina yerlestirilmesi suretiyle ABD va-
tandaglarinin ve gd¢menlerin her tiirli iletisimlerinin denetlenebilmesi, sag-
lik, banka ve vergi kayitlarinin kontrol altinda tutulabilmesini saglayacak
tiim verilere ulasma yetkisi verilmesi tartismalara neden olmustur®*. Benzer
nitelikli iddialar 2017 yilinda iilkemizde de haberlere konu olmussa da her-
hangi bir olumlu yahut olumsuz tepki gosterilmemesi karsisinda giindeme
fazla tasmmanustir™. iddialara gore tlkemizde internet servis saglayicist
olan ve neredeyse tiim internet altyapisina sahip olan ve bu alt yapiyr da
diger saglayicilara kiralayan Tiirk Telekom firmasinin iilkemizin Giineydogu
sinirindaki illerde “ISID (DAES)” terdr orgiitiine katilimlar: ve drgiitiin faa-
liyetlerini engellemek i¢in internet lizerinden indirilen igeriklere casus yazi-
lim yiikledigi ve boylelikle orgiite yakin illerdeki veri igeriklerinin Tirkiye
Cumhuriyeti Devleti tarafindan kontrol altinda tutuldugu iddia edilmekteydi.
Kanaatimizce iddia olundugu gibi yalnizca kamu giivenligi kaygisiyla ger-
ceklestirilen ve kisilerin geri kalan 6zel verilerine miidahale edilmeyen, sa-
dece ve sadece soz konusu teror orgiitleri faaliyetlerine kars1 yiiriitiilen mii-
cadele ile smirl veri igerikleri incelenmesi ¢ikarlar dengesi 1s1ginda dogru
bir yontemdir. Ancak terdr orgiitleri ile baglantili olamayan veri iceriklerinin
timi tipki CMK 135/3’deki gibi bir kabul ile tanikliktan ¢ekinebilecek
kigilerin iletisiminde oldugu gibi herhangi bir sekilde desifresi (yazili ses
¢Oziimil) yapilmadan derhal imha olunmalidir. Aksi taktirde istihbari bilgi
toplanacag iddiasiyla iletisim tespitlerinde ve veri elde etme iceriginde key-
filik bas gosterir ve kisi hiirriyeti gerekgesiz ihlal olunmaya baglar. Bu du-
rum bir hukuk devleti i¢in kabul edilemez.

Daha 6nce ABD’nin i¢ ve dis siyasetine iligkin wikileaks isimli belge-
leri sizdiran Edward SNOWDEN tarafindan 2013 yilinda eskiden galistigi
Amerikan Ulusal Giivenlik Dairesinin (NSA) “Prizma (Prism)” adin1 verdigi
programlama sistemi sizdirilmigtir. Prizma sisteminde Google, Facebook,

2 Thaman, Stephen C., Cev: Bekar, Elif: “Amerika Birlesik Devletleri’nde Teleko-
miinikasyon ve Internet Yoluyla fletisimin Denetlenmesi”, Diinyada ve Tiirkiye’de Ceza
Hukuku Reformlar1 Kongresi-Congress on the Criminal Law Reforms in the World and
in Turkey, C: 1, On Iki Levha Yayncilik, Editér: Adem Séziier, Istanbul 2013, s. 197.
“Inamlmaz Iddia, Tiirk Telekom’un Kullanicilarim Takip Edebilen Bir Casus Yazilim
Aldig1 Séyleniyor”, Webtekno, (Erisim Tarihi: 09.04.2019, (https://www.webtekno.com
/inanilmaz-iddia-turk-telekom-un-kullanicilarini-takip-edebilen-bir-casus-yazilim-
aldigi-soyleniyor-h21479.html)

25
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Yahoo, Microsoft, Apple gibi sirketlerin de isbirligi ile kisilerin telefon go-
riismeleri ve online yazilimlar iizerinden gerceklestirdikleri haberlesme ice-
rikleri Amerikan Ulusal Giivenlik Dairesi (NSA) tarafindan takip edilebil-
digi SNOWDEN tarafindan diinya kamuoyuna agiklanmistir™.

A. OECD Belgelerinde Kisisel Veri Kavram

II. Diinya savasinin tiim diinyaya yasattig1 yikimin ardindan Avrupa’nin
savas nedeniyle ¢okmiis durumda bulunan ekonomisine canlilik kazandir-
mak i¢in 1948 yilinda, ABD ve Kanada’nin uygulamaya koydugu Marshall
Planini yerine getirmek igin Avrupa Ekonomik Isbirligi Orgiitii kurulmustur.
Bu o6rgiit daha sonra 1961 yilinda Tiirkiye’nin de aralarinda bulundugu 20
devletin katilimi ile Ekonomik Isbirligi ve Kalkinma Orgiitiine (OECD) dé-
niismiistiir. OECD’nin hedefleri arasinda ekonomik biiyiimeyi desteklemek,
ig alanin1 artirmak, yasam standartlarini yiikseltmek, finansal dengeyi koru-
mak ve siirekliligini saglamak, diger devletlerin ekonomik gelismesine yar-
dimcr olmak, kiiresel capta ticaretin biiyiimesine ve gelismesine yardimeci
olmak bulunmaktadir®’.

Kisisel verilerin korunmasina iliskin en 6nemli adimi1 ve uluslararasi
mesele olarak kabulii igin ilk adimi OECD atmistir. OECD, 23 Eyliil 1980
tarihinde “Ozel Yasamin Gizliliginin ve Sumir Otesi Kigsisel Veri Dolasiminin
Korunmasina Iliskin Rehber Ilkeler”i kabul etmistir®®.

OECD orgiitliniin kisisel veriler kavrami iizerine ilk olma niteligi tagi-
yan bu rehber ilkeleri kabulii gostermektedir ki; kisisel verilerin korunmasi
uluslararasi gapta dahi ekonomik ehemmiyet arz edecek 6lgiide Gnemlidir®.

OECD rehber ilkeleri tavsiye nitelikli kararlardir. Ancak, bu rehber
ilkeler baglayici nitelik tasimasa da uluslararasi ¢apta ¢ok biiyiik bir etki
yaratmistir’’. Zira bu rehber ilkelerden kisa siire sonra 28 Ocak 1981 tari-

%6 Kuner, Christopher/Cate, Fred H./Millard, Christopher/Svantesson, Dan Jerker B.:
“PRISM and privacy: will this change eveything?”, International Data Privacy Law,
Vol. 3, No. 4, 2013, s. 217.

Kiizeci, s. 118; Arslan, Cetin: “Avrupa Birligi Hukukunda Kisisel Verilerin Uciincii
Ulkelere Aktarilmasi”, Galatasaray Universitesi Hukuk Fakiiltesi Dergisi, Prof. Dr.
Koksal Bayraktar’a Armagan, C. 1, 2010, s. 454.

Guidelines Governing The Protection Of Privacy And A Transborder Flows Of
Personal Data, (Cevrimigi), (https://read.oecd-ilibrary.org/science-and-technology/
oecd-guidelines-on-the-protection-of-privacy-and-transborder-flows-of-personal-

data 9789264196391-en#pagel5), s. 15, (Erisim Tarihi: 12.04.2019).

®  Kiizeci, s. 119.

3 Simsek, s. 13.

27

28
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hinde Avrupa Konseyi, OECD rehber ilkelerine benzer nitelikte bir s6zlesme
olan “108 sayili Kisisel Verilerin Korunmas: Iliskin Avrupa Konseyi Sézles-
mesi’ni yaymlamistir'.

OECD kilavuz ilkelerinde bes temel boliim bulunmaktadir. Bu bolim-
ler; genel hiikkiimler, i¢ hukuk alanindaki uygulamalara dair genel ilkeler,
uluslararast uygulamaya dair temel ilkeler ve serbest veri trafigi, mesru
sinirlamalar, i¢ hukuka aktar ve uluslararasi igbirligi boliimleridir.

B. Birlesmis Milletler Belgelerinde Kisisel Veri Kavram

II. Diinya Savagmin yarattigi agir ve yogun acilar barindiran ortamin
tekrarlanmamasi igin 24 Ekim 1945°de BM érgiitii kurulmustur. Orgiit 51
devlet ile kurulmussa da giiniimiizde 192 iiyeye ulagmistir.

Birlesmis milletler orgiitiiniin 10 Aralik 1948 tarihinde kabul ettigi BM
evrensel Insan Haklar1 Bildirisi, 6rgiitiin insan haklar1 konusunda evrensel
anlamda standart belirleme siirecinin ilk adimidir. Halen BM insan Haklar
Evrensel Bildirgesi en 6nemli uluslararasi belgelerden biridir. Bildirinin 12.
maddesinde™ 6zel yasamin gizliligi hakki tanimlanmustir. Birlesmis Milletler
Medeni ve Siyasi haklar Sozlesmesinin® “Mahremiyet Hakkr” bashkli 17.
maddesinde® ise miidahale ve dayanaklari ele alinmustir. Birlesmis Milletler
orgiitii Medeni ve Siyasi haklar S6zlesmesinin 17. maddesine, 16. genel

3! Kuner, Christopher: Regulation of Transborder Data Flows under Data Protection and

Privacy Law: Past, Present, and Future, Tilburg University Legal Studies, Hollanda
2010, s. 15.
32 Simsek, s. 13.
3 Tarhanly, Turgut: “Birlesmis Milletler Orgiitii ve Insan Haklarmin Korunmasma iliskin
Baslica Usuller”, Insan Haklar1, YK, Istanbul 2000, s. 432.
3 BM Insan Haklar1 Evrensel Bildirgesi md. 12°de;
“Hi¢ kimse, ozel hayati, ailesi, meskeni veya yazismasi hususlarinda keyfi karismalara,
seref ve gohretine karsi tecaviizlere maruz kalamaz. Herkesin bu karisma ve tecaviizlere
karst kanun ile korunmaya hakkr vardir.” seklinde diizenlemeye yer verilmistir.
35 Medeni ve Siyasi Haklara iliskin Uluslararas: Sézlesmenin Onaylanmasimn Uygun
Bulunduguna Dair Kanun Tasaris1 ve Disisleri Komisyonu Raporu (1/589),
(https://www.tbmm.gov.tr/tutanaklar/ TUTANAK/TBMM/d22/c016/tbmm22016089ss01
50.pdf), (Erisim Tarihi: 13.04.2019)
Birlesmis Milletler Medeni ve Siyasi haklar S6zlesmesinin “Mahremiyet Hakki” baglikli
17. Maddesinde;
“Hi¢ kimsenin ozel ve aile yasamina, konutuna veya haberlesmesine keyfi veya hukuka
aykirt olarak miidahale edilemez; onuru veya itibart hukuka aykiri saldirilara maruz
bwrakilamaz. 2. Herkes bu tiir saldirilara veya miidahalelere karst hukuk tarafindan
korunma hakkina sahiptir.” ibaresine yer verilmistir.

36



384 Furkan Kaan YUKSEK

yorumunda aciklik getirmistir’’. 16. genel yorumda®® derinlikli bir cergevede
veri korumasi ve mahremiyet hakki ele alimmmis olup bireyler i¢in yalnizca
koruyucu degil ayn1 zamanda siireci seffaflastiran usuller ongoriilmiistir”’.

BM biinyesinde kisisel verilere dair kabul edilen dolayli metinlerin yam
sira 14.12.1990 tarihinde kabul edilen ve verilerin korunmasina dair yetkili
bir uluslararast kurulusun kurulmasini diizenleyen onemli bir uluslararasi
belge niteligini tasiyan “Bilgisayarla Islenmis Kigisel Veri Dosyalarina
Iliskin Rehber Ilkeler”i kabul etmistir. Verilerin korunmasini esas alan bu
rehber ilkeler tavsiye nitelikli ilkelerdir ve liye devletler agisindan baglayici
bir 6zelligi bulunmamaktadir. Yonerge kisisel verilerin korunmasi hakkinda
gerek kamu otoritelerine gerekse 6zel sektore iliskin diizenlemeler igermek-
tedir’’. Ancak bu diizenlemeler, kararlarin niteligi geregi temel ilkeleri ve
asgari gerekleri iceren metinler olmaktan ibaret, baglayici niteligi haiz ol-
mayan metinlerdir.

37 Kiizeci, s. 122; Gemalmaz, Mehmet Semih: Ulusaliistii insan Haklari Hukukunun

Genel Teorisine Giris, 6. Baski, Legal Yaymcilik, Istanbul 2007, s. 434.

Birlesmis Milletler orgiitii Medeni ve Siyasi haklar Sozlesmesinin 17. Maddesine
yonelik 16. genel yorumunda;

“Tiim insanlarin toplum icerisinde yasamalarimin sonucu olarak, 6zel hayatin gizlili-
ginin korunmast kaginilmaz sekilde gorecelidir. Ancak, sozlesmeden anlasildigi iizere
yetkili kamu otoriteleri, bilimsel toplumun c¢ikarlarimin korunmasi agisindan gerekli
olan, bireyin ozel hayatiyla ilgili bir bilgiyi ogrenebilme talebinde bulunabilmelidir. ...
Kamu otoritelerinin, ézel kisi ve kurumlarin bilgisayarlarda, veri bankalarinda veya
benzeri cihazlarda kisisel bilgileri toplamasi veya saklamast hukuki diizenlemeye tabi
olmalidir. Devletler, bir kimsenin ozel hayatina dair bilgilerin hukuken bu bilgilere
sahip olma ve kullanma yetkisine sahip olmayanlarin eline ge¢mesini ve bu bilgilerin
sozlesmenin amaclarina aykirilik teskil edecek sekilde kullanilmasini engellemek icin
etkili tedbirler almalidir. Ozel hayatin gizliliginin en etkili sekilde korunabilmesi icin,
her birey kisisel dosyalarda veya veri tabanlarinda kendisiyle ilgili bilgiler saklanmigsa
bu bilgilerin ne tiir bilgiler oldugunu ve ne amagla saklandigin 6grenme hakkina sa-
hiptir. Ayrica, her birey hangi kamu otoritelerinin, ozel kisilerin veya kurumlarin bu
dosyalart kontrol altinda tuttugunu veya tutabilecegini ogrenebilmelidir. Soz konusu
dosyalarin, yanhs kisisel bilgilere yer vermesi halinde veya bu bilgilerin hukuka aykir
sekilde toplanmasi veya kullanilmasi halinde her birey diizeltme veya bilgilerin ortadan
kaldirilmasini talep etme hakkina sahiptir.” seklinde degerlendirmede bulunulmustur.
Birlesmis Milletler insan Haklart Komitesi, 32. Oturum, Genel Yorum No.16, Y.1998,
madde 17: Ozel Yasamin Gizliligi, Birlesmis Milletlerde Insan Haklar1 Yorumlari, insan
Haklar1 Komitesi ve Ekonomik, Sosyal ve Kiiltiirel Haklar Komitesi, 1981-2006,
ceviren Lema, Uyar: Insan Haklari Hukuku Caligmalari, Istanbul Bilgi Universitesi
Yayinlar, Istanbul 2006, s. 35-36.

40 Simgek, s. 16.
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“Bilgisayarla Islenmis Kisisel Veri Dosyalarina Iliskin Rehber Ilkeler”
uyarinca taninmasi gereken giivenceler; Hukuka uygun ve diirlist yontem-
lerle veri toplama ve isleme ilkesi, verilerin dogrulugu ilkesi, verilerin
kullanim amacinda belirlilik ilkesi, ilgilinin hakkinda tutulan verilere erisim
hakkinin varlig1 ilkesi, ayrimecilik yasagi ilkesi (hassas verilerin islenmeme-
sini doguran ilkedir.), veri glivenligi ilkesi, denetim ve yaptirim ilkesi ve
verilerin sinir 6tesi akist ilkesi olmak lizere 8 temel ilkeden olustugu kabul
edilir.

II1. KiSISEL VERILERIN HUKUKI NiTELiGi
A. Ekonomik Hak Yaklasimi

Kisisel veri kavrami Anglo-Amerikan hukuk ekoliinde genel olarak
ekonomik ve iktisadi bir yaklasimla miilkiyet ve/veya fikri haklar kapsa-
minda kabul edilmektedir*’. Anglo-Amerikan hukukunda kisisel veri salt
bireye ait ayirt edici, 6zgiin bir veri olarak goriilmekle kalmamais, bireyin bir
{iretisi, yani ekonomik deger sahibi olan bir eseri olarak goriilmiistiir*.

1. Miilkiyet Hakki Goriisii

Bu goriis uyarinca kisisel veriler bireyin miilkiyet hakki kapsamindadir.
Kisisel verilerin miilkiyet hakki kapsaminda degerlendirilebilecegine iliskin
goris kisisel veri kavramini tipki esya hukukunda yer alan “sey” kavrami ile
0zdes tutar ve bu kabul tipki bir esyanin malikinin sahip oldugu usus, fructus
ve abusus haklarini kisisel veri sahibine sunar*. Bu fikrin temelinde birey-
lerin kisisel verilerine miilkiyet hakki niteligi taninarak tam anlamiyla koru-
madan yararlanmalar1 ve kisisel verilerine yonelik denetimi giiclii hale ge-
tirmek vardir. Zira bu goriisiin benimsenmesi ile kisilerin kendilerine yonelik
bilgileri hakkinda pazarlik yapabilme imkanlar olacaktir. Boylelikle de ki-
sisel verilere dair hak ihlalleri engellenebilecektir**. Bu goriis kisi ile kisinin
iiretisi olan veriyi birbirinden soyutladig1 gerekgesi ile elestiri almaktadir.
Kisinin benligine yonelik {iretisi olan kisisel verinin bir meta haline donii-
serek kisinin 6zglin ve benzersiz iiretisinin ticari malzeme haline doniistiigii

4 Samuelson, Pamela: “Privacy as Intellectual Property? Stanford Law Review”, Say1: 52,

Yil: 2000, s. 1125 vd.

2 Aksoy, s. 215.

4 Oguzman/Selici/Oktay-Ozdemir, s. 8; Bartow, Ann: “Our Date, Ourselves: Privacy,
Propertization and Gender”, USFL Review, Sayi: 34, Yilu: 1999, s. 633 vd.; Kang,
Jerry: “Information Privacy in Cyberspace Transactions”, Stanford Law Review, Sayt:
50, Yili: 1998, s. 1193.

a4 Aksoy, s. 58.
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ve bu durumun etik olmadig: elestirilerin temel dayanak noktasini olustur-
maktadir®.

2. Fikri Miilkiyet Hakki Goriisii

Fikri miilkiyet hakki goriisiiniin temelinde gerek fikri miilkiyetin, ge-
rekse kisisel verilerin ortak noktasinin “bilgilerin korunmasi” olmasi karsi-
sinda ortak amagtan yola ¢ikilmasi yer almaktadir™.

Kanaatimizce bu goriise katilmak miimkiin degildir. Zira fikri miilkiyet
konu eserler, bir diisiince siirecinin neticesinde ortaya ¢ikan fikirsel {ireti
eserleridir. Oysa kisisel veriler ise insanin benliginden dogan, sirf o kisi ol-
masindan kaynakli ve o kisiyi diger kisilerden ayiran, 6zgiin kilan, herhangi
bir dretim siirecinden gegmeyen, anlik tercihlerle geliserek biitiin olusturan
verilerdir. Bu sebeple kisisel veriler kanaatimizce fikri miilkiyet kapsaminda
olmamalidir. Ayrica bu goriise katilmayan fikir sahiplerinin 6ne siirdiigii bir
diger fikir ise bu goriisiin kabulii halinde kisisel verilerin korunmasinin daha
gii¢ bir yapiya kavusacagi, bu sebeple de kisisel verilerin korunmasi diigiin-
cesiyle zit nitelik tasir halde koruma amacindan uzaklasilacagini savunmak-
tadirlar®’.

B. insan Hakki Yaklasimi

Kisisel veri kavrami ¢alismamizin daha onceki kisimlarinda ele aldi-
gimiz 1983 yilinda Federal Alman Anayasa Mahkemesi’nin “niifus sayim
karar1”nda insan onuru ve bireyin kendini gelistirme haklar ile ilintili olarak
degerlendirilmis*®. 1995/46/EC sayili Veri Koruma Direktifi’nde, kisisel veri
kavrami mahremiyet hakki kapsaminda ele alinmis ve insan haklar ile ilis-
kisi 6zel olarak vurgulanmistir. Veri Koruma Direktifi sonrasinda ise kisisel
veri kavrami Avrupa insan Haklari Mahkemesi tarafindan AIHS’in “6zel ve
aile hayatina saygi” baslikli 8 inci maddesi kapsaminda yorumlanmastir.

Baz1 goriisler, kisisel verilerin tiimiiyle 6zel yasamin gizliligi kapsa-
minda oldugunu kabul etmekte ve bu hususlardan taviz verilmemesi gerek-
tigini savunmaktadir. Tarihsel gelisimine baktigimiz zaman 6zel yasamin
korunmasina dair hak goriisli ilk defa Samuel D. WARREN ve Louis D.
BRANDEIS tarafindan 1890 yilinda Harvard Law Review’da yazlan,

4 Tagtan, Furkan Giiven: Tiirk Sézlesme Hukukunda Kisisel Verilerin Korunmasi, On iki

Levha Yayincilik, Istanbul 2017, s. 57; Aksoy, s. 65; Kiizeci, s. 67.
4 Aksoy, s. 60.
Y Kiizeci, s.64.
48 Aksoy, s. 56; Samuelson, s. 1143.
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“Mahremiyet Hakki (Right to Privacy)” baslikli makale® ile gergeklesmis-
tir’. Bu calisma mahremiyet hakkimi insan haklar1 yoniiyle ele almasi ve
mahremiyet kavramina dair smirlar1 ¢izme ve kriterler koyma hususunda
igerik barindirmasi yoniiyle 6nem tasir.

Her ne kadar 6zel yasamin gizliligi kavrami Amerikan hukuku cerge-
vesinde ortaya atilmissa da ilk diizenlemeler Avrupa menseilidir. Zira bu hak
Avrupa insan Haklar1 Sozlesmesinin 8. maddesinde® “Ozel ve Aile Yasa-
mina Saygt Hakki” bashig altinda, insan Haklar1 Evrensel Beyannamesi’nin
12. maddesinde®® ve BM Medeni ve Siyasi Haklara iliskin Uluslararasi Séz-
lesme’nin 17. maddesinde® diizenlenmistir. Kisisel veri kavrami, anayasal
diizenlemelerde yer almakta olup iilkemizde Anayasamizin 20. maddesinde,
Kanunlarimizda ise Tirk Medeni Kanunu 23. maddesinde ve 6098 sayil
Tiirk Bor¢lar Kanunu 58. maddesinde giivence altina alinmaktadir.

IV. AVRUPA KONSEYi ICERIKLERINDE, AVRUPA INSAN
HAKLARI SOZLESMESINDE VE AVRUPA INSAN
HAKLARI MAHKEMESI ICTIHATLARINDA KIiSIiSEL
VERILERE DAIR iCERIKLER

Avrupa Konseyi, II. Diinya savasinin sona ermesinden sonra, 5 Mayis
1949 tarihinde demokrasi, hukuk devleti ve insan haklar1 ilkelerini

4 Warren, Samuel D./Brandeis, Louis D.: “The Right to Privacy”, Harward Law Review,

C. 5, Say1: 4, Yil: 1890, s. 193-220.
% Aydn,s. 17.
U AIHS’in “Ozel ve aile hayatina saygi hakkr” baslikli 8 maddesinde yer alan normu
sOyledir:
“l. Herkes dzel ve aile hayatina, konutuna ve yazismasina saygi gosterilmesi hakkina
sahiptir.
2. Bu haklkan kullanilmasina bir kamu makamimin miidahalesi, ancak miidahalenin ya-
sayla ongoriilmiis ve demokratik bir toplumda ulusal giivenlik, kamu giivenligi, tilkenin
ekonomik refahi, diizenin korunmasi, sug islenmesinin onlenmesi, saghgin veya ahlakin
veya baskalarimin hak ve ézgiirliiklerinin korunmasi igin gerekli bir tedbir olmasi duru-
munda séz konusu olabilir.”
Insan Haklar1 Evrensel Beyannamesi’nin 12. Maddesi uyarinca :
“Hi¢ kimse ozel hayati, ailesi, meskeni veya yazismast hususlarinda keyfi karismalara,
seref ve gohretine karst tecaviizlere maruz birakilamaz. Herkesin bu karisma ve teca-
viizlere karst kanun ile korunmaya hakki vardir.”
Birlesmis Milletler Medeni ve Siyasi Haklara Iliskin Uluslararasi Sozlesme nin 17.
Maddesi uyarinca:
“1. Hi¢ kimsenin ozel hayatina, ailesine, evine ya da haberlesmesine keyfi ya da yasadist
olarak miidahale edilemez; hi¢ kimsenin seref ve itibarina yasal olmayan tecaviizlerde
bulunulamaz.
2. Herkesin, bu gibi miidahalelere ya da tecaviizlere karsi yasalarca korunma hakk:
vardw.”
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Avrupa’da daimi olarak koruma altina almak maksadiyla kurulmus bir
orguttir.

Avrupa Konseyi, 4 Kasim 1950 tarihinde kabul edilen “Avrupa Insan
Haklar1 Sozlesmesi” ile insan haklar1 alaninda en 6nemli belge kabul edile-
bilecek olan belgeyi 6ne siirmiistiir™*. Ulkemizin de yarg yetkisini tanidig
Avrupa Insan Haklar1i Mahkemesi de bu sozlesme ile olusturulmustur ve
caligmamizin baslica kismini da bu mahkemenin kigisel veri kavramini konu
edinen kararlar1 olusturmaktadir. Zira bu mahkeme sahip oldugu yarg: yet-
kisini kullanarak verdigi kararlarda evrensel anlamda insan haklarina yon
vermekte, en 6nemli s6z sahiplerinden biri konumunda bulunmaktadir.

Avrupa Konseyi insan haklari adma gerceklestirdigi genel nitelikli
caligmalarin yani sira kisisel veri kavrami ve kisisel verilerin korunmasinin
onemi konusunda da gesitli adimlar atmistir””. Bu anlamda sonug veren giri-
simlerin ilki, 1973 ve 1974 tarihli otomatik veri bankalarindaki verileri ko-
rumaya yénelik, digeri ise kamu sektériine dair olan iki karar agiklanmistir™®.
1981 yilinda ise 108 sayili “Kisisel Verilerin Otomatik Olarak Islenmesi
Sirasinda Gercek Kigilerin Korunmasina Iliskin Sézlesme” kabul edilmistir.

Kisisel verilerin korunmas1 hakki ATHS’ de acik bir sekilde diizenlen-
mis olmamakla birlikte, S6zlesme’nin uygulanmasina iliskin AIHM ictihat-
larinda “Ozel Yasama ve Aile Hayatina Saygi Hakk:” baslikli 8’inci madde
kapsaminda kendisine yer bulmustur. 8. madde uyarinca vakianin ilk olarak
Ozel yasam, aile yasami, konut ve haberlesmenin gizliligi hakki kapsamina
girip girmedigi incelenmektedir. Sonrasinda ise vakianin gizlilik hakki kap-
saminda kaldig1 kabul ediliyorsa miidahalenin bulunup bulunmadigi ince-
lenmektedir. Eger ki miidahalenin varlig1 da kabul edilirse artik miidahalenin
mesruiyeti yani hukuka uygun olup olmadig1 sorgulanir. Hukuka uygun mii-
dahale icin temel Olgiitler ise miidahalenin kanuni diizenleme ile 6ngoriilmiis
olmasi, mesru bir miidahale amacinin varligir ve demokratik toplum diizeni-
nin miidahaleyi gerekli kilmasi 6lgiitleridir.

54 Simsek, s. 19; Kiizeci, s. 125.

»  Kiizeci, s. 126.

36 Council Of Europe Committee of Ministers, Resolution (74) 29 on the Protection of the
Privacy of Individuals vis-a-vis Electronic Data Banks in the Public Sector, adopted by
the Committee of Ministers on 20 September 1974 at the 236th meeting of the
Ministers’ Deputies; Council of Europe Committee of Ministers, Resolution (73) 22 on
the Protection of the Privacy of Individuals vis-a-vis Electronic Data Banks in the
Private Sector, adopted by the committee of Ministers on 26 september 1973 at the
224th meeting of the Ministers’ Deputies.
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Kisisel veri kavramina iliskin alan, Avrupa insan Haklar1 Mahkemesi-
nin yorumlar1 ve ictihatlar1 ¢ercevesinde gelismektedir. AIHM yargiclarin-
dan Pettiti, Malone - Birlesik Krallik’a kars1 davasinda bu hususu “/950 de
ozel hayata miidahale teknikleri halen antikti; miidahale deyiminin icerik ve
etkisinin bu donemdeki anlami, giiniimiizdeki anlamina iistiin kabul edile-
mez.” seklinde ifade etmistir’’.

Mahkemenin yorumlarinda 6zel yagsam kavrami kisinin 6zel yasamini
dar tanimlamamig ve kisinin bagkasiyla kurdugu iligki alanlarini da 6zel ya-
sam kapsaminda tutmustur. Bu genis yorum kisinin 6zel telefonun dinlenil-
mesinin 6zel yasami ihlal ettigi fikrini asarak bununla yetinmemis ve giin-
delik yasamda kullandigi is telefonunun da dinlenmesini 6zel yagam kapsa-
minda tutabilmeyi, bdylelikle de 8. maddenin ihlal edildigini kabul edebil-
meyi saglamistir™®. Ayrica mahkeme yalnizca klasik iletisim araglarimi degil,
modern diinyanin gerektirdigi takibati da yaparak gelisen iletisim araglarini
da kisisel veri kavramu kapsaminda tutan bir yaklasim sergilemistir’”. Bu
genis yorumlar 1g1ginda mahkeme kiginin kamusal alandaki goriintiisiiniin
kaydedilmesi halini de 8.maddenin ihlali kabul etmektedir®. KRUSLIN,

57 Malone, Birlesik Kralik’a karsi, Basvuru No: 8691/79, Karar Tarihi: 02.08.1984,
Karar Sira No: 86, karar uyarinca; basvurucunun telefonunun polis tarafindan dinlenil-
diginin yargilama sirasinda ortaya ¢ikmasi lizerine telefonlarin dinlenmesinin, mektup-
larin izlenmesinin ve telefonunun sayaglanmasinin hukuken ongériilmemis olmasini
ATHS md. 8’ ihlal ettigi belirtilmistir. § 62, 89.

% Niemetz, Almanya’ya Karsi, Basvuru No: 13710/88, Karar Tarihi: 16.12.1992, Karar
Sira No: 29, kararinda mahkeme; “... “ozel hayat” kavramini, bireyin kigisel hayatini
istedigi gibi yasayabilecegi bir “i¢ alan’la kisitlamak ve bu alamin disinda kalan dis
diinyayr bu alandan tamamen hari¢ tutmak asirt simirlayict bir yaklagimdir. Ozel hayata
saygi, baska insanlarla iliski kurmak ve soz konusu iliskileri gelistirmek hakkini da bir
dereceye kadar icermelidir.” Seklinde beyanda bulunarak 6zel hayatin yalnizca igsel bir
sinirlilik igermedigini, diger insanlar ve dis diinya ile de baglantili oldugunu kabul
etmektedir. § 27-33.

Halford, Birlesik Kralhik’a karsi, Bagvuru No: 20605/92, Karar Tarihi: 25.06.1997,
kararinda mahkeme; tipki Niemetz kararinda oldugu gibi 6zel yasamimn simurlarini is
yerinde de devam edecek bigimde genigletmistir. § 42-44.

¥ Copland, Birlesik Kralhk’a kars:, Bagvuru No: 15225/89, Karar Tarihi: 31.01.1995,
karar uyarinca; Bagvuranin is telefonundan yaptifi goriismelerin gizliligine iliskin
“makul bir beklenti” icerisinde olmasinin dogal olduguna, ayni beklentinin e-posta ve
internet erisimi agisindan da olmasinin dogal oldugunu ifade etmistir. § 41-44.

8 Friedl, Avusturya’ya karsi, Basvuru No: 15225/89, Karar Tarihi: 31.01.1995, karar
uyarinca; Bagvurucunun goriintiisii kamusal bir gosteri sirasinda alinmigtir. Komisyona
gore fotograflarin kamusal bir eyleme iligkin olarak alinmalari ve yalnizca o giin i¢in
giivenligi saglamak icin kullanilmalar1 kiginin 6zel yasaminin i¢sel kismina iligkin de-
gildir. Ayrica komisyon degerlendirmesinde fotograflarin anonim olarak birakildigini,
herhangi bir isim ile iliskilendirilmedigini, kayit edilen verilerin ve ¢ekilen fotograflarin
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Fransa’ya karsi® davasinda ve benzer nitelikli HUVIG, Fransa’ya kars1®
davasinda basvurucunun siiphelisi oldugu cinayet dosyasindan hakkinda
dinleme karar1 verilmesi ile ilgili 8. maddenin ihlal edildigine karar veril-
mistir. AIHM, Fransiz yasalarinin s6z konusu dinleme karar1 hususundaki
takdir yetkisinin genisligi ve kapsami hakkinda herhangi bir agiklik igerme-
digini, bu sebeple de 8. maddeyi ihlal eder nitelik tasidigini ifade etmistir®.
Mahkemenin takdir yetkisini degerlendirdigi bir diger karar ise VETTER,
Fransa’ya kars1® dosyasidir. Kolluk birimlerinin silahla Sldiiriilmiis bir ceset
bulmasi iizerine bagvurandan siliphelenen kolluk birimlerinin basvuranin
sikca ugradigi bir daireye dinleme cihazi yerlestirmesi bagvurunun konusunu
olusturur. Mahkeme, dosyaya iliskin degerlendirmesinde Fransiz yasalarinin
dinlemedeki takdir yetkisi hususunda ¢ok genis bir imkan saglamasini 8.
maddeyi ihlal eder nitelikte bulmustur®.

herhangi bir veri siirecinden gegcmedigini ve veri isleme suretiyle fotograflari c¢ekilen
kimselerin kimliklerinin belirlenmeye c¢alisilmadigini mahkeme ayrica géz dniinde tut-
mustur. § 7-10.
Lupker ve Digerleri, Hollanda’ya karsi, Basvuru No: 18395/91, Karar Tarihi:
07.12.1997, karar uyarinca; komisyon, fotograflarin bagvuranin 6zel yasamina ne oranda
miidahale olusturduguna, fotograflarin kamusal mi yoksa 6zel konularla m1 baglantili
olduguna, toplanan verilerin sinirli kullaniminin mi tasarlandig1 yoksa kamunun ulagila-
bilirliginin mi saglandig: gibi sorulara 6nem verilmistir. Mahkeme, kamusal alanda ka-
pal1 devre televizyon sistemlerinin kullanimi suretiyle yapilan kayitlari da degerlendir-
mistir. § 35-40.
Peck ve Digerleri, Birlesik Krallik’a karsi, Bagvuru No: 44647/98, Karar Tarihi:
28.04.2003, karar uyarinca; kamusal alanda kisilerin goriintiilerini alan araglarla izlen-
mesi ancak bu goriintiilerin kayit edilmemesi durumunda 6zel yasama miidahale sz
konusu degildir. Ancak verilerin kayit edilmesi ve bu kaydin sistemli ya da kalic1 olarak
yapilmast halinde miidahale varlig1 s6z konusu olacaktir. § 58-59.

8! Kruslin, Fransa’ya karsi, Basvuru No: 11801/85, Karar Tarihi: 24.04.1990. § 23.

62 Huvig, Fransa’ya karsi, Bagvuru No: 11105/84, Karar Tarihi: 24.04.1990. § 24-26.

% Wright, David/Kreissl, Reinhard: Surveillance in Europe, Ruthledge Taylor&Francis
Group Publisher, ABD 2015, s. 285; Lautenbach, Geranne: The Concept of the Rule of
Law and the European Court of Human Rights, Oxford University Press, Birlesik
Krallik 2013, s. 100; Hirsch Ballin, Marianne F. H.: Anticipative Criminal
Investigation: Theory and Counterterrorism Practice in the Nederlands and the United
States, Springer Publisher, Hollanda 2012, s. 150; Hodgson, Jacqueline: French
Criminal Justice: A Comparative Account of the Investigation and Prosecution of Crime
In France, Hart Publishing, ABD 2005, s. 35; Emmerson, Ben/Ashworth, Andrew/
Macdonald, Alison/Summers, Mark A.: Human Rights and Criminal Justice, 3. Baski,
Sweet&Maxwell Publisher, Birlesik Krallik 2012, s. 318; Karanja, Stephen Kabera:
Transparency and Proportionality in the Schengen Information System and Border
Control Co-operation, Martinus Nijhoff Publisher, ABD 2008, s. 101.

8 Vetter, Fransa’ya karsi, Bagvuru No: 59842/00, Karar Tarihi: 31.05.2005. § 30-33.

8 Ppeers, Steve: EU Justice and Home Affairs Law, 3. Baski, Oxford University Press,
ABD 2011, s. 881.
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Roman ZAKHAROV, Rusya’ya karsi®® dosyasinda, Rusya’daki cep
telefonu goriismelerini gizlice dinlemeye imkan tantyan bir sistem bagvuru
konusu olmustur. Bir yaymevi sirketinde genel yayin yonetmeni olan bas-
vurucu ZAKHAROV, Rusya’daki mobil sebeke operatorlerinin kanunen
kolluk birimlerince yapilacak operasyonel-arama faaliyetlerini gerceklestir-
melerine olanak tantyan bir donanim kurulumu yapma mecburiyetine tabi
tutulduklarini, bu donanimlarin ise herhangi bir sinirlamaya yahut zorlamaya
tabi olmaksizin serbestce keyfi dinlemelerde kullanilabilecegini belirterek
basvuruda bulunmustur. Mahkeme ise, yaptig1 incelemede bagvurucunun
iddialari1 dogrular bi¢imde herhangi bir sinirlamaya tabi tutulmaksizin din-
lemeye imkan tanindigini, bunun ise 8. maddenin ihlali niteliginde oldugunu
ifade etmistir®. Ancak belirtmek gerekir ki neredeyse her dinleme siste-
minde bu ve benzeri kotliye kullanim imkani bulunmaktadir. Somut bagvu-
ruda mahkemenin kanaatini etkileyen haller Rusya’da yasanan yaygin insan
haklar ihlallerinin varligi, Rus devletinin s6z konusu ihlalleri gergeklestir-
mekteki istikrarli tutumu ve insan haklar1 ihlallerinin Rus devletinin rutin
isleyisinde olagan bir durum haline gelmis olmasidir. Kanaatimizce her sis-
temde bulunan insan kaynakli agigin sirf mahkemenin Rus devletine yonelik
sahip oldugu bakis acist nedeniyle, herhangi bir somut vakiaya dayanmak-
sizin ihlal olusturdugu kabulii yerinde degildir.

KENNEDY, Birlesik Krallik’a karsi®® davasinda bagvurucu tartismali
delillerin oldugu, makul siipheyi uyandirmasi bakimindan dahi tartisilabilir
nitelikteki bir yargilama sonucunda daha Once taksirle 6ldiirme sugundan
hiikiim giymistir. Sonrasinda ise bagvurucu adli hatalara yonelik bir sembol
haline gelmis ve kamuoyunun tepkilerini sundugu gosterilerde sikca yer al-
mistir. Giindelik hayatina devam etmek isteyen bagvurucu daha sonra bir
diikkan agmistir, ancak is yerinin kolluk¢a izlendigi inancina kapilmis ve
adli mercilere (Tahkikat Yetkileri Mahkemesi’'ne) basvurmustur. 2005 yilinda
ise bagvurucunun basvurusu karsiliginda yalnizca basgvurusunun olumsuz
oldugunu igeren gerekgesiz ve dayanaksiz bir bilgilendirme metni génderil-
mistir. Bilgilendirme metni, bagvurucunun hakkinda herhangi bir tedbir uy-

% Roman Zakharov, Rusya’ya karsi, Bagvuru No: 47143/06, Karar Tarihi: 20.10.2006,
§ 270-303.

Miilksoo, Lauri/Benedek, Wolfgang: Russia and the European Court of Human Rights:
The Strasbourg Effect, Cambridge University Press, Birlesik Krallik 2018, s. 209-210,
The Global Community Yearbook Of International Law and Jurisprudence 2016, Oxford
University Press, ABD 2017, s. 260.

% Kennedy, Birlesik Krallik’a kars1, Basvuru No: 26839/05, Karar Tarihi: 18.05.2010, §

184-197.
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gulanip uygulanmadigina agiklik getirmemekte olan bir metinden ibarettir.
Mahkeme, izleme tedbirinin varligi agisindan sdzlesmenin 8. maddesinin 2.
fikrasini olusturan hakli sebeplerin varligina hitkkmetmekle birlikte, tedbirin
uygulanmasi i¢in gereken usul kurallarinin mevzuatta belirtildigine, fakat
Birlesik Krallik’in ise normatif usullere uygun bicimde hareket etmedigine
hiikmetmistir®.

AIHM’e gore sdzlesme “giincel kosullar isiginda yorumlanmas: gere-
ken, yasayan bir enstriimandir.”, boylelikle mahkeme s6zlesmenin siirekli
olarak giincel kalmasmi yargisal yorumlarla saglamaktadir’®. Zira mahke-
menin amaci salt yargisal bir karar organi olmak degil, insan haklarin1 gii-
vence altina almanin etkili ve elverisli bir kurumu olmaktir.

AIHM mahkemenin genisletici yorumlar yapmas1 yoniindeki goriisii
cercevesinde daha sonra da pek ¢ok karar vererek ilkesel emsaller olustur-
mustur. Verilerin toplanmast hususunda ilk 6nemli karar KLASS ve Diger-
leri, Almanya’ya karsi kararidir’'. Mahkemenin genisletici yorumlar1 11-
ginda getirdigi ilkelere deginmek gerekirse;

- Bireylere iligkin kigisel bilgilerin resmi makamlarca toplanarak arsiv-
lenmesi’?,

- Telefon goriismelerine iliskin kayitlari izleme”,

% Davis, Howard: Human Rights Law Directions, Oxford University Press, Birlesik

Krallik 2013, s. 331-332; Emmerson/Ashworth/Macdonald/Summers, s. 318.

70 Tyrer, Birlesik Krallik’a kars1, Bagvuru No: 5856/72, Karar Tarihi: 28.04.1978, Karar
Sira No: 35, karar uyarinca; mahkemenin gorevi s6zlesmeyi yorumlarken sosyal degi-
simleri de uyarlamaktir. § 37-38.

" Klass ve Digerleri, Almanya’ya Karsi, Basvuru No: 5029/71, Karar Tarihi:

06.09.1978, Karar Sira No: 5029/71 sayili karar uyarinca; Bagvurucular, Alman Anaya-

sasinin 10/2 hiikkmiiniin ve hiikkme dayanilarak ¢ikarilan “Mektup, Posta ve Telekomiini-

kasyonun Gizliliginin Surlandirilmast Yasasinin sozlesmeye aykiri oldugunu ileri
siirmiislerdir. Buna gore bagvurucularin itiraz1 devletin bir yasayla denetim dnlemleri
almasina degildir. Itiraz, kendilerini bilgilendirme yiikiimliiliigii bulunmaksizin, haber-
lesmelerini ve telefon goriismelerini izleyebilme ve kendileri hakkinda 6nlemler ala-
bilme yetkisinin getirilmesinden ve bu uygulamaya karsi da hak arama 6zgiirliigiiniin
taninmasindan kaynaklanmaktadir. Her ne kadar ATHS sisteminde “actio poularis” yani
halkin hakkinin arama taninmasa da dogrudan magdur olduklari belirli olmayan bagvu-
rucular hem Komisyon, hem de Mahkemenin goriisiiyle “potansiyel magdur” olarak ka-
bul edilmistir. ATHM, MALONE, Birlesik Krallik’a kars1 kararinda da bu yorumunu

yinelemistir. § 36-37, 56.

7 Amann, Isvicre’ye karsi, Bagvuru No: 27798/95, Karar Tarihi: 16.02.2000, § 72-74;
Rotaru, Romanya’ya karsi, Bagvuru No: 28341/95, Karar Tarihi: 04.05.2000, § 51, 53,
57.
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- Toplanan verilerin, toplanma amaci disinda kullanilmas1™,

- Saglik verilerinin gizliligi",

- Kolluk birimlerince parmak izi, fotograf gibi verilerin alinmasi’®,
- Kisisel verilere erisim hakk1’’,

- Kisisel verilerin makul siirede yok edilmemesi’® gibi ilkesel hususlar
sOzlesmenin 8. maddesinin 1. fikras1 kapsaminda degerlendirilmistir. Ancak
8/1 kapsamindaki ihlallerin varlig1 i¢in 8. maddede belirtilen mesru ve ka-
nuni temele dayanan, demokratik toplum diizenine aykir1 miidahale kosulla-
rindan en az birisinin s6z konusu olmasi gerekir.

Sayilan ilkeler haricinde haber verme ve bilgi edinme hakki ¢ergeve-
sinde de kisisel veri alanina temas sdz konusu olabilecektir. AIHM, bu ko-
nuda Caroline VON HANNOVER, Almanya’ya karsi”’ davasmnda Gnem
tagtyan bir karar almistir. Bagvurucu Monaco prensesi Caroline, paparazziler
tarafindan 6zel yasami dahilindeki goriintiilerin gizlice alinarak Alman der-
gilerinde yayimlanmasi karsisinda Alman mahkemelerine dava agma yoluna
gitmisse de Alman yargisinca s6z konusu gériintiiler®, hukuka aykirt bulun-
mamustir. Bunun neticesinde ise AIHM, bireylerin mahrem yasam alanina
dair 6zel bilgilerin ve fotograflarin yayilmasinin basin 6zgiirliigii kapsa-
minda olmadigina ve goriilmesi yahut bilinmesinde herhangi bir yarar bu-
lunmayan bir kisisel verinin paylasilmasinin da anlamsiz olduguna, kamunun
iistiin haber alma hakki kapsaminda tutulamayacagina karar vermistir®'.

> Malone, Birlesik Kralik’a karsi, Basvuru No: 8691/79, Karar Tarihi: 02.08.1984,
Karar Sira No: 86, § 62, 89; P.G. ve J.H., Birlesik Krallik’a karsi, Bagvuru No:
44787/98, Karar Tarihi: 25.09.2001, § 47, 62.

" Leander, Isvi¢re’ye karsi, Bagvuru No: 9248/81, Karar Tarihi: 26.03.1987, § 47-48,
54,72, 78.

 Z., Finlandiya’ya karsi, Bagvuru No: 22009/93, Karar Tarihi: 25.02.1997, § 95.

® " Murray, Birlesik Kralhk’a karsi, Bagvuru No: 14310/88, Karar Tarihi: 28.10.1994, §
66.

" Gaskin, Birlesik Kralhk’a karsi, Basvuru No: 10454/83, Karar Tarihi: 07.07.1989, §
29-45.

8 S. ve Marper, Birlesik Kralik’a karsi, Basvuru No: 30562/04, Karar Tarihi:
02.12.2008, § 127, 136-137.

" Caroline Von Hannover, Almanya’ya karsi, Bagvuru No: 40660/08 ve 60641/08,

Karar Tarihi: 07.02.2012, § 114-126.

Goriintii igeriginde prenses Caroline’in giinliik yasami, {inlii bir aktrisle bag basayken

yer aldig1 kareler ve onun ayaginin takilip diismesini resmeden bir haberde bulunmak-

taydi.

Baykan, Metin: Avrupa Insan Haklari Mahkemesi Kararlarinda Basin Ozgiirliigii,

Selguk Universitesi Sosyal Bilimler Enstitiisii, Yayinlanmams Yiiksek Lisans Tezi,

Konya 2011, s. 80.
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Plon Yayinlari, Fransa’ya karsi® dosyasi ise ATHM benimseyisinde cok
baska bir yer teskil etmekte ve siyasetcilere ve toplumun yonetiminde s6z
sahibi olan kimselere yonelik hakaret suclarinda daralttigi gergevenin iize-
rine kigisel veri anlaminda da dar bir ¢er¢eve ekleyerek adeta toplum kar-
sisinda siyaset¢inin mutlak seffaf bir varlik olmasini istemekte, kisisel veri
kapsamindaki hususlarin bile seffaflik tagimadigini benimseyerek siyasetci
icin kabul edilemez bir daraltic1 hiirriyet alan1 ¢izmektedir. AIHM, 1995
yilinda hayatim1 kaybeden Fransa eski Cumhurbagkan1 Mitterand’in 6lii-
miinden Onceki hastalik durumuna iligkin tibbi bilgileri ve hastalik siirecine
dair bazi olaylar1 6zel doktorunun kitaplastirmasi sonucu, kitaba yayin ya-
sag1 getirilmesi {lizerine Oniine gelen olayda 10. maddenin ihlalini tespit
etmigtir. Biiylik sir isimli kitapta ise Mitterand’in segildikten yaklasik 6 ay
sonra yakalandig1 hastalik ve bu hastalig1 ile Fransa’y1 yonettigi zaman di-
limi anlatilmaktadir. Mitterand’in 6liimiinden on giin sonra yayinlanan kitap
hakkinda ise 6zel hayatin ve tibbi bilgilerin gizliligini ihlal ettigi i¢in Fransiz
yargi organlari ilk olarak gecici olarak yasaklama karar1 vermis ve sonra ise
yasagl daimi hale getirilmistir. AIHM, ilk basta 6lenin yakinlarinin sahip
oldugu acmin 6liimden 10 giin sonra yayimlanan bir kitap ile artirildigim
belirterek baglangicta tedbir kararini dogru bulmussa da aradan gegen zaman
iizerine lilkede yasayan bireylerin tarihsel gerceklige ve yonetim zamanla-
rinda yaganan olaylara erisim hakkinin saglik verilerine oranla daha dnemli
bir hak oldugunu ve daha fazla kisinin {istiin yarar1 bulundugunu belirterek,
kitabin yayinlanmasi hususunda herhangi bir ihlal sebebi 6ngormemistir®’.

Siklikla deginilen haberlesme alaninin ise ihlalcisinin yalnizca devletler
olmasi diisiiniilemez. Zira BARBULESCU, Romanya’ya karsi® davasinda
da bagvurucu, o6zel bir sirkette caligmakta oldugu sirada sirket internetini
mesai saatleri igerisinde kisisel amaglart i¢in kullandigi ve bu kullanimin
sirket yonetmeligine aykir1 oldugu gerekcesiyle isten ¢ikarilmasi ile ilgili
basvuruda bulunmug ve bunun &zel hayata saygi ilkesini ihlal eder nitelik
tagidig1 iddiastyla sikayet¢i olmustur. Mahkeme, onceden bildirim kosulu
bulunmasit ve normatif temelin varligi halinde igverenin bagvurucunun
haberlesmesini izlemesinin disiplin islemleri kapsaminda makul olduguna

8 Plon Yayinlari, Fransa’ya karsi, Bagvuru No: 58148/00, Karar Tarihi: 18.05.2004, §

42-58.

Baykan, s. 81.

8 Biarbulescu, Romanya’ya karsi, Basvuru No: 61496/08, Karar Tarihi: 05.09.2017, §
11.
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hiikmetmistir®. Thlalcinin devlet dis1 oldugu hallerde dahi korunma gerek-
liligine dikkat ¢ekilen bir diger karar ise KOPKE, Almanya’ya kars: dava-
sidir®. Basvurucu, ¢alistigi ozel sirkette kasiyerlik yaptigi sirada, isveren
tarafindan bir 6zel dedektiflik sirketi vasitasiyla kayda alinmis ve daha sonra
da hirsizlik yaptig1 iddiasiyla isten ¢ikarilmistir. Bagvurucu bunun {izerine
Alman ilk derece yargisindan Alman Anayasa Mahkemesine kadar uzanan
bir siire¢ boyunca yargt yoluna bagvurmussa da bir sonug¢ alamamistir. Mah-
keme, bagvurucunun bagvurusunun sdzlesmenin 8.maddesi kapsaminda kal-
madigini, ¢aliganin 6zel hayatina saygi gosterilmesi hakki, isverenin miilki-
yet haklarinin korunmasi konusundaki menfaatleri birlikte gozetilerek hakca
bir dengenin saglanmasinin esas oldugunu ifade etmistir®’. Boylelikle her iki
karar birlikte gozetildiginde 6zel kisilerden gelen miidahalede miidahaleci
tarafin haklarmin korunmasi alan1 miidahaleci taraf lehine, miidahaleye ug-
rayan taraf aleyhine genisletilmistir. Kanaatimizce bu husus ayni1 hukuksal
degere sahip hukuk siijesinin arasinda uygulanabilecek yontemdir, zira bir
0zel hukuk kisisi devletler gibi elinde ¢esitli enstriimanlara sahip olmadig1
icin en dogru usul 6zel kisilerde bu enstriimanlarin daha genis algilanmasi-
dir.

A. Kisisel Verilere Miidahalenin Kanuni Diizenleme ile
Ongoriilmiis Olmasi Olgiitii
AIHS md.8’in 2.fikrasinda yer alan diizenleme, AIHM igtihatlariyla
geligen sistematikle birlikte degerlendirildiginde kisisel verilere iligkin ey-
lemler ve iglemler agik, anlasilir ve detayli olmalidir. Ayrica miidahale ko-
sullar1 ve miidahaleye esas durumlar 6nceden 6ngoriilmelidir®.

AIHM, AMANN, Isvigre’ye karsi davasimda®, bagvurucunun kendisi
hakkinda tutulan “Rus biiyiikel¢iligi ile baglantili” seklindeki fislerin silin-

8 Namora, Nuno Cerejeira/Méndez, Lourdes Mella/E Sousa, Duarte Abrunhosa: Digital

Work and Personal Data Protection: Key Issues for the Labour of the 21st Century,
Cambridge Scholars Publishing, Birlesik Krallik 2018, s. 332.

86 Kopke, Almanya’ya karsi, Bagvuru No: 420/07, Karar Tarihi: 05.10.2010, § 17.

8 Dorssemont, Filip/Lércher, Klaus/Schémann, Isabelle: The European Convention on
Human Rights and the Employment Relation, Hart Publishing, ABD 2013, s. 193;
Bjorklund, Fredrika/Svenonius, Ola: Video Surveillance and Social Control in a
Comparative Perspective, Routledge Publisher, ABD 2013, s. 102-103; Dorssemont,
Filip/Lorcher, Klaus/Clauwaert, Stefan/Schmitt, M¢lanie: The Charter of
Fundamental Rights of the European Union and the Employment Relations, Hart
Publisher, Birlesik Krallik 2019, s. 243.

% Aydm, s. 32, Kiizeci, s. 142.

% Amann, Isvicre’ye karsi, Basvuru No: 27798/95, Karar Tarihi: 16.02.2000, § 85-89.
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mesi amaciyla gerekli mercilere basvuru yapmasina ragmen Isvigre dev-
letinin birimlerince silinme talebinin reddi hususundaki cevabin, Isvicre
devletinin kisisel verilere dair kanuni diizenlemelerinin veri tutulmasina im-
kan tanimadigini belirterek hukuka aykir1 bulmustur. Bdylelikle de AIHS’in
8. maddesinin ihlal edildigine karar vermistir. Bu karar tlilkemizin kigisel
verilere dair en énemli normatif diizenlemesi olan 6698 sayili Kisisel Ve-
rileri Koruma Kanunu’nun parlamentodaki miizakerelerinde dahi giindeme
gelmistir. Karar, uluslararas1 mahkemenin kisisel verilerin dokunulmaz ger-
cevesini ¢izdigi smirlar i¢in 6nemli bir yapi tasidir’.

PERRY, Birlesik Krallik’a kars1 davasinda basvuran, taksi siiriiciilerine
yonelik soygun ile baglantili oldugu iddiasiyla yakalanmis ve daha sonra
teshis edilmesi icin gelmesi gerektigi ifade edilerek serbest birakilmustir.
Basvuran, sonraki teshis iglemlerine katilmamis ve bunun {izerine de polis
tarafindan gizlice kameraya alinarak teshise esas goriintiileri elde edilmistir.
Basvuran bu goriintiilerin yargilamada kullanilmasinin hukuki olmadigi
iddiastyla sikayetci olmustur. Mahkeme, bagvuranin rizasini almadan bu go-
riintiilerin kaydedilmesini AIHS md. 8’in ihlali olarak kabul etmistir. Mah-
keme gerekgeli kararinda bagvurucunun bu sekilde izlenmesinin olagan ve
ongoriilebilir bir durum olmadig1 hususuna vurgu yapar ve kisinin bu sekilde
kayda alinarak elde edilen goriintiilerinin, kisisel verilerin irade dig1 kulla-
nimi tegkil ettigini belirtir. Mahkeme, i¢ hukuktaki ongoriilebilirlik kismina
dair degerlendirmesinde ise; kollugun, basvurucunun goriintiilerini kaydet-
meden Once izin almasi ve haberdar etmesi gerektigini, isleme dair aydin-
latic1 bilgi vererek bagvurucunun yasal giivencelerini tam ve eksiksiz olarak
bildirmesi gerektigini ifade etmistir’'.

Taylor-Sabori, Birlesik Krallik’a kars1®* davasinda ise basvurucu, ¢agri
cihazina gonderilen ¢agrilarin kolluk tarafindan gizli izleme operasyonu ile

% Kisisel Verilerin Korunmasi Kanunu Tasaris1 Miinasebetiyle gerceklestirilen,

24.03.2016 tarihli, 61. birlesimde Ankara milletvekili Senal Sarthan’in beyaninda aynen;
“Simdi, ben, birka¢c Avrupa Insan Haklart Mahkemesi kararina, bu konuya iligkin
karara ¢ok kisaca deginmek istivorum. Amann Isvigre Karari, 26 Mart 1987 tarihini
tasiyor. Diyor ki bu kararda: “Mahkeme bir kamu mercisinin bir bireyin ozel yasamiyla
ilgili bilgilerini saklamasini 8 ’inci maddeyi ihlal olarak kabul eder ve bunun kullanilip
kullamilmamas:  dahi  sorun  degildir.” seklinde 1ilgili karara deginilmistir.
(https://www.tbmm.gov.tr/develop/owa/genel_kurul.cl getir?pEid=46592), (Erisim
Tarihi: 18.04.2019).
Kiling, Umit: “Teknik Araglarla Yapilan Gizli izlemelerin Avrupa Insan Haklar1 Soz-
lesmesine Uygunlugu Sorunu”, Tiirkiye Adalet Akademisi Dergisi, S. 9, Y. 2012, s. 18-
19; Atak, Songiil: “Avrupa Konseyi’nin Kisisel Veriler Ag¢isindan Sagladigi Temel
Gtivenceler ”, TBB Dergisi, S. 87, 2010, s. 113.
%2 Taylor-Sabori, Birlesik Kralhk’a karsi, Bagvuru No: 47114/99, Karar Tarihi:
22.10.2002, § 16-19.
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tespitine karsi bagvuruda bulunmustur. Mahkeme, bagvurucuya yonelik izle-
menin gerceklestirildigi zamanda 6zel telekomiinikasyon sistemleri vasita-
styla gonderilen mesajlarin izlenebilmesine yonelik herhangi bir mevzuatin
bulunmadigini, bu sebeple de herhangi bir hukuka uygunluk hali barindir-
mamast itibariyle AIHS’in 8. maddesini ihlal ettigini ifade etmistir®.

L., Finlandiya’ya karsi kararinda”, karara konu olayda HIV tasiyan
basvurucunun gizli kalmasi gereken saglik verilerinin gizli tutulmadigi,
bdylelikle yalnizca hastanenin ilgili birim personeli degil tiim hastane per-
soneline goriiniir bigimde kayit altina alindig1 olayda hastane yonetimi tara-
findan daha sonra verilere erisim kisitlanmistir. Ancak, AIHM hastane yo-
netimi tarafindan gergeklestirilen sinirlamanin gecikmis bir 6nlem oldugunu,
boylelikle de kisisel verilerin paylasiimasi niteligini tasidigini, her ne kadar
somut olay ¢ercevesinde sonradan boyle bir 6nlem alinmigsa da Finlandiya
devletinin kanunlarinda bu ve bu tip olaylarda kisisel verileri korumaya dair
herhangi bir normatif diizenleme yer almadigini, bu sebeple de AIHS’in 8.
Maddesinin ihlal edildigini kararlastirmistir®.

L.H., Letonya’ya kars1 davasinda, bagvurucu kendisinin tibbi verilerinin
devlet birimleri tarafindan izinsiz bigimde elde edilmesinin kisisel verilerini
ihlal teskil ettigini belirterek sikayetci olmustur. Mahkeme, tibbi verilerin
korunmasina énem vermis ve Letonya mevzuatinin yetkili makamlar ve yet-
kiyi kullanmadaki sinir hususunda yeterli agiklig1 tasimadigini ifade etmis-
tir’®.

B. Mesru Bir Amac Sebebiyle Simrlama Olgiitii

Ozel yasama yonelik miidahale giiniimiizde artan terdrizm karsisinda,
gelisen iletisim araglar1 ve bu araglar vasitasiyla terérizm faaliyetlerine karsi
ulusal giivenligin ve kamu giivenliginin korunmasi seklinde karsimiza ¢ik-
maktadir. Mahkeme MARPER, Birlesik Krallik’a kars1 davasinda’’ organize

% Zeegers, Krit: International Criminal Tribunals and Human Rights Law: Adherence and

Contextualization, Springer Publisher, Hollanda 2016, s. 119.
% 1.v. Finlandiya Karar1, Bagvuru Tarihi: 20511/03, Karar Tarihi: 17.07.2008, § 132.
% Tezean, Durmus: “AIHM’de Igtihat Degisikligi Yasanan Ug Konu Ile ilgili Bazi Goz-
lemler”, Marmara Universitesi Hukuk Fakiiltesi Hukuk Aragtirmalar Dergisi, Prof. Dr.
Biilent Tahiroglu’na Armagan, C. 23, S. 3, 2017, s. 771.
Rainy, Bernadette/Wicks, Elizabeth/Ovey, Clare: Jacobs, White and Ovey: the
European Convention on Human Rights, 7. Baski, Oxford University Press, Birlesik
Krallik 2017, s. 421.
7 S. ve Marper, Birlesik Kralik’a karsi, Basvuru No: 30562/04, Karar Tarihi:
02.12.2008, § 127, 136-137.
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suclulugun ve terdrizmin toplumlarin karsi karsiya oldugu en biiyiik tehli-
kelerden biri oldugunu ifade etmektedir’®. KLASS ve Digerleri, Almanya’ya
kars1 dosyasinda ise istisnai kosullar ¢ercevesinde ulusal giivenlik i¢in belirli
kisisel verilerin izlenebilmesi mahkemece demokratik toplum diizeninin ge-
regi kapsaminda degerlendirilmistir’.

LEANDER, isve¢’e karsi'”, P. G. ve J. H., Birlesik Krallik’a kars:'"!
ve MURRAY, Birlesik Krallik’a kars1'” gibi davalarda yogun ve ayrintil bir
tartisma gergeklestirilmemistir. Ancak yine de her li¢ kararda da miidahale-
nin milli giivenligin saglanmasi ve korunmasi amacini tagidigi yoniinde de-
gerlendirmede bulunmak suretiyle karar verilmistir. NIEMETZ, Almanya’ya
kars1'®, Z., Finlandiya’ya kars1'™ ve PRETTY, Birlesik Krallik’a kars'®
gibi bazi kararlarda ise mahkeme hiikGimetlerin 6ne siirdiigii gerekgelerin
inandiriciligl hususu da tartisilmistir.

SEGERSTEDT - WIBERG ve DIGERLERI, isve¢’e kars1'® kararinda
basvurucular kendileri hakkinda kisisel verilerin depolandigini ve igerik hu-
susunda bilgi edinme hakkini kullanmak istediklerini belirterek idareye bas-
vurmusturlar. Bagvurucularin olumsuz cevap aldiklar1 olayda mahkeme ki-
sisel verilerin depolanmasina ve verilere erisim isteginin reddedilmesine
yonelik degerlendirmesinde; s6z konusu verilerin bombali saldir1 istihbarati
iizerine depolanan veriler oldugunu, sugun 6nlenmesi i¢in bu yola basvu-
ruldugunu, bu sebeple de demokratik toplum diizeninden dolay1 bdyle bir
miidahalenin ATHS md. 8 anlaminda ihlal teskil etmedigini, 8/2 anlaminda
mesruiyet tasidigini ifade etmistir'®’. Ancak, AIHM siyasi parti iiyeliginin de

% Kiizeci, s. 143.

% Klass ve Digerleri, Almanya’ya Kkarsi, Basvuru No: 5029/71, Karar Tarihi:
06.09.1978, Karar Sira No: 5029/71, § 39, 42-48, 54-60.

190 T eander, isvicre’ye karsi, Basvuru No: 9248/81, Karar Tarihi: 26.03.1987, § 47-48,
54,72, 78.

01 p.G. ve J.H., Birlesik Kralik’a karsi, Basvuru No: 44787/98, Karar Tarihi:
25.09.2001, § 47, 62.

12 Murray, Birlesik Kralhk’a kars:, Bagvuru No: 14310/88, Karar Tarihi: 28.10.1994, §
66.

103 Niemetz, Almanya’ya karsi, Bagvuru No: 13710/88, Karar Tarihi: 16.12.1992, Karar
Sira No:29, § 27-33.

104 Z., Finlandiya’ya karsi, Bagvuru No: 22009/93, Karar Tarihi: 25.02.1997, § 95.

195 pretty, Birlesik Kralllk’a karsi, Bagvuru No: 2346/02, Karar Tarihi: 29.04.2002, § 47,

58, 63-67.

Segerstedt — Wiberg ve Digerleri, isve¢’e karsi, Basvuru No: 62332/00, Karar Tarihi:

06.06.2006, § 116-122.

17 Stalla-Bourdillon, Sophie/Phillips, Joshua/Ryan, Mark D. : Privacy vs. Security,
Springer Publisher, Birlesik Krallik 2014, s. 34; Gutwirth, Serge/Poullet, Yves/De
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teror faaliyetine iliskin toplanan verilerin arasinda yer almasini 8. maddenin
ihlali olarak gormiis ve terdr faaliyeti ile siyasi parti iiyeligi ve mitinglere
katilmanin bagdastirilamayacagina hilkkmetmistir. Kanaatimizce demokrasi-
lerde olagan kosullarda siyasi parti iiyeligi terér faaliyetlerinin varligina
emare teskil etmese de terdr faaliyeti cergcevesinde orgiitlerin gelir kaynak-
larin1 mesrulastirarak kazanglarini koruma ve Grgiitiin amacini siyasi alanda
stirdiirmek i¢in parti biinyesine biiriinmesi yahut parti ile birlikte ilerlemesi
miimkiindiir. Bu hususta verilebilecek en iyi 6rnek “ETA teror orgiitii” ile
organik bagi nedeniyle kapatilan “BATASUNA” ve “HERRI BATASUNA”
partileridir. Bu degerlendirmeler 1s1¢inda siyasi partiler terér odagi haline
gelebilirse de bu verinin terdr emaresi olarak depolanmasi saglayacagi fay-
dadan 6te toplumun geri kalan kismi i¢in biiyiik zarar teskil edecektir. Zira,
bu depolama hali radikal nitelik tasiyan azinlik olan ve etkili hukuki 6nlem-
lerle terdr faaliyeti nitelikli somut fiilleri ispatlanabilecek olan bir gruba
kars1 kamu giivenligi adina yarar saglayacaksa da geri kalan kamu paydaslar
i¢in ise biliyiik ve agir veri ihlaline, hatta ayrimcilik ile kars1 karsiya kalmaya
neden olabilme ihtimalini barindirdig1 i¢in biiyiik tehlike arz eder. Kanaati-
miz AIHM kararindaki gibi mutlak anlamda siyasi partilerin terdr odag
olmayacaklar1 biciminde degil, siyasi partiler odak olsa dahi bu verilerin de-
polanmasinin neden olacagi zararin agirligi nedeniyle siyasi parti verilerinin
depolanamamasi seklindedir.

PECK, Birlesik Krallik’a kars1'® dosyasinda, basvurucu Birlesik Kral-
likta Essex kentinde yasamakta olan G.D. PECK’tir. Olayda Brentwood be-
lediyesinin yerlestirdigi kapali devre kamera sisteminin bagvurucu PECK’in
intihar girigsimini kayda almas ile bu goriintiilerin kolluk birimleri ve bele-
diye arasindaki anlagma geregince adli vakia teskil etmesi halinde dogrudan
kolluk birimlerine aktarilmasi ve kolluk birimlerince ise kayitta yer alan
basvurucuya ait goriintiilerin ulusal medya ile paylasilmasi sonucunda bas-
vurucunun ana akim medya tarafindan yiizii goziikecek bi¢cimde teshir edil-
mesi bagvuru konusudur. Bagvuru neticesinde mahkeme, kapali devre ka-
mera sistemi goriintiilerinin ulusal medyaya verilmesi sirasinda bagvurucu-
nun kisiligini ve kisiligine ait verileri koruma ydniinde irade gdsterilmedi-
gine, yeteri kadar glivence saglanmadigina ve boylelikle de bagvurucunun

Hert, Paul/De Terwangne, Cécile/Nouwt, Sjaak: Reinventing Data Protection?,
Springer Publisher, BENELUX, 2009, s. 28-29; Eckes, Christina: EU Counter-Terrorist
Policies and Fundamental Rights: The Case of Individual Sanctions, Oxford University
Press, New York 2009, s. 200-202.

18 Ppeck, Birlesik Kralhk’a karsi, Basvuru No: 44647/98, Karar Tarihi: 28.01.2003, § 58-
59.
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0zel hayatina yonelik haksiz ve hukuki temele dayanmayan bir miidahale
yapilarak sozlesmenin 8. Maddesinin ihlal edildigine hitkmetmistir'®. Zira
basvurucunun adli nitelik teskil eder hareketleri kolluk birimlerince sugla
miicadele yahut, onleyici faaliyet kapsaminda degerlendirilerek olumlu kar-
silanmigsa da bagvurucuya ait goriintiilerin herhangi bir surette basvurucu-
nun diger kisilerce algilanabilirligi sansiirlenmeden paylasilmasi yoniiyle
sozlesmeyi ihlal eder nitelik tasidigina, kisilerin 6zel hayatina dair ve 6zel
hayatin1 derinden etkileyen kimliksel bilgilerini ortaya koyan kigisel veri-
lerin korunmasinda olagan kisisel verilerden dahi daha fazla 6zen gosteril-
mesi gerektigine hiikmetmistir''’. Mahkeme, Birlesik Krallik’ta bagvurucu-
nun bagvuru konusu ihlal ile ilgili gidebilecegi etkili bir hukuk yolu olmadigi

icin sdzlesmenin 13.maddesinin de ihlal edildigine karar vermistir''".

FRIEDL, Avusturya’ya kars1''? davasinda ise bagvurucunun Viyana’da
katildig1 bir oturma eyleminin giivenlik giiclerinin ¢agrisi lizerine sonlandi-
rilmamasi karsisinda kolluk birimlerinin ihtarlara uymayan kisilere yonelik
kimlik tespiti yapmasini, kimlik tespiti gayesi ile fotograf ve video kaydi al-
masin1 konu edinen basvuru bulunmaktadir. AIHM, basvuruya konu gorse-
lin alinma yerinin kamuya agik alan oldugunu, bagvuru konusu eylemde elde
edilen gorsellerin, yalnizca eylemin olusuna dair icerik teskil ettigi, sonra-
sinda ise veri isleme faaliyetlerine tabi kilimmadigim belirterek bu ve bunun
gibi kamu diizeninin saglamasi amagli kamusal alanda elde edilen gorsel

ieriklerinin 8. Maddeyi ihlal eder bir hal tasimadigina hiikmetmistir' .

AIHM, mesru ama¢ hususunda mesruiyetin yargi makamlarinca agik
bigimde gerekcelendirilmesini, takdir hakkinin kullanilmasi gerektigi yer-

19 Aydm, s. 35.

"0 Tiirkiye Cumhuriyeti Adalet Bakanligi, Basin Birimi, Kisisel Verilerin Korunmasi

iizerine bilgi notu, Temmuz-2015, Ankara, (https://www.echr.coe.int/Documents/FS_

Data_ TUR.pdf), (Erisim Tarihi: 13.03.2023).

Tiirkiye Cumhuriyeti Adalet Bakanligi, Insan Haklar1 Daire Baskanligi Basin Birimi,

Kisisel Verilerin Korunmasi iizerine tematik bilgi notu.

112 Friedl, Avusturya’ya kars1, Bagvuru No: 15225/89, Karar Tarihi: 31.01.1995, § 7-10.

'3 Aydm, s. 3; Wright, Jane: Tort Law and Human Rights, Hart Publishing, Birlesik
Devletler 2001, s. 171; Kindt, Els J.: Privacy and Data Protection Issues of Biometric
Applications: A Comparative Legal Analysis, Springer Publisher, Belcika 2013, s. 254;
Franziska, Boehm: Information Sharing and Data Protection in the Area of Freedom,
Security and Justice, Springer Publisher, Liikksemburg 2012, s. 60; Cameron, Lain:
National Security and the European Convention on Human Rights, Kluwer Law
International Publisher, Isve¢ 2000, s. 94; Tanyar, Ziya Caga: “Avrupa Insan Haklar
Mahkemesi I¢tihadinda Toplanti ve Gosteri Yiiriiyiisii Hakki”, Ankara Universitesi
Hukuk Fakiiltesi Dergisi, S: 60, 2011, s. 599.
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lerde ise takdir hakkinin neden belirtilen sekilde kullanildigint makul ve
gecerli bir gerekgeye dayandirmalari gerektigini kararlastirmistir. AIHM’in
mesru amagta gerekgeye atif yaptigi Dragojevi¢, Hirvatistan’a kars1''* karar
onem tasimaktadir. Basvurucu hakkinda uyusturucu ve uyarict madde ka-
cakeilig1 yaptig siiphesiyle hakim karari ile gizli dinleme karar1 alinmis ve
basvurucu ise gereklilik ve hakli gerekgelere dayanma yoniinden etkili bir
sekilde degerlendirmeye yonelik olarak Hirvatistan yasalarinda ongoriilen
usule uymadigmi iddia etmistir. Mahkeme ise degerlendirmesinde mahke-
menin hilkkmiinde yeterli agiklik ve gerekgeyi barmmdirmadigina, bu durumun
hak ihlallerine ve keyfilige sebebiyet verebilecegine hilkmederek, sdzlesme-

nin 8. maddesinin ihlal edildigi kanaatine varmstir'">.

MURRAY, Birlesik Krallik’a karsi''® dosyasinda ise basvurucunun
silah almak maksadiyla para topladig: sliphesi {izerine basvurucunun evine
kolluk birimlerince baskin yapilarak arama faaliyeti gerceklestirildigi, baskin
strasinda ise kisilerin kimlik bilgilerinin kayda alindigi, sonrasinda ise kolluk
merkezinde kisilerin fotograflariin kaydedildigi goriilmektedir. ATHM,
dosyaya iliskin degerlendirmede terore karst devletlerin savunma ve onleme
faaliyetlerine dikkat ¢ekerek devletlerin terdrle miicadele amagh aldiklari
ulusal giivenlik 6nlemlerinin devletlere diger hallere gore daha genis nite-
likte bir 6zgiirliik alan1 tanidigimi, bdylelikle de dosyadaki vakialarin sozles-
meyi ihlal eder nitelik tasimadigini ifade etmistir''’. AIHM, dosyada ihlalin
sorguda bagvurucunun kendi kendisini su¢lamaya mecbur birakilmasi kay-
nakli oldugunu belirtmistir''®. Bu karar ve AIHM’in benzer igtihatlar goze-
tilerek, AIHM’in teror siiphesi kaynakli miidahalelere, diger miidahalelere
gore daha 1limli bir bakis agisina sahip oldugu sdylenebilir'"®. Ancak belirt-
mekte fayda var ki ATHM, goérece 1limli olan yaklasimmnin da insan haklari
aleyhine genisletici yorumlanmamasi gerektigi kanaatindedir. Bu sebeple de
AIHM demokratik toplum diizeni hususunu da vurgulamaktadir.

14 Dragojevi¢, Hirvatistan’a karsi, Bagvuru No: 68955/11, Karar Tarihi: 15.01.2015, §
111-123, 127-135.

'S Hirvatistan’a Yonelik Kisa Tematik Rapor, 11.07.2016.

16 Murray, Birlesik Krallik’a karsi, Bagvuru No: 14310/88, Karar Tarihi: 28.10.1994, §

66.

Aydin, s. 36; Foster, Steve: Concentrate Questions and Answers Human Rights and

Civil Liberties, Oxford University Press, Birlesik Krallik 2016, s. 105-106.

18 O°Neill, Aidan: EU Law for UK Lawyers, Hart Publishing, ABD 2011, s. 220; Stone,

Richard: Textbook on Civil Liberties and Human Rights, 9. Baski, Oxford University

Press, Birlesik Krallik 2012, s. 146.

Tahmazoglu Uzeltiirk, Sultan: 1982 Anayasasi ve Insan Haklar1 Avrupa Sozlesmesine

Gore Ozel Hayatin Gizliligi Hakki, Beta Basim Yayim, Istanbul 2004, s. 193.
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KHELILI, isvigre’ye karsi1'® kararinda ise AIHM yine ihlal varligi ve
mesru amag degerlendirmesinde bulunmustur. Basvurucu, polis kontrolii si-
rasinda tizerinde “fyi, giizel bir kadin, otuzlarinin sonunda, birlikte bir seyler
igmek ya da arada sirada digart ¢tkmak igin bir erkek aryor. Tel. no. ...”
yazan kartvizitler ile yakalanmasi tizerine kolluk birimlerinin kullandig1 veri
tabanina “hayat kadini” olarak kaydedilmistir. Mahkeme ise hayat kadini
ibaresinin yillarca kayitlarda bulunmasinin herhangi bir yarar saglamayaca-
gina, ibarenin kayitlarda muhafaza edilmesinin hakli gerekgelere dayanma-
digina ve demokratik bir toplumda gerekli olmadigina kanaat getirmis ve

boylelikle 8. maddenin ihlaline hitkmetmistir''.

AIHM, mesru amaca dair miidahale ve mesru amag arasinda bir oran-
lilik olmasini aramustir. Sdro, Estonya’ya kars1'*? dosyasinda basvurucunun
SSCB déneminde KGB biinyesinde sofor olarak ¢alistigi herhangi bir yarar
saglamasa da devlet gazetesinde yaymlanmistir. Mahkeme, tedbir ve amacin

orantisiz oldugunu gozeterek 8. maddenin ihlal edildigine karar vermistir'>.

Mesru amag degerlendirmesinde DUDGEON, Birlesik Krallik’a
kars1'** dosyasi kanuni diizenlemenin normatif fikirsel temelinde mesru
amaci arayan bir karar olmasi itibariyle hukuk devletlerinde anayasa mah-
kemelerinin yapmas1 gereken rolii AIHMin iistlendigi bir karar olmus ve 8.
madde i¢in ¢ok 6nemli yer tutan bir karar olmustur'”. Basvuru konusu
dosyada 1980’lerin baslarinda escinsellik Kuzey Irlanda’da sug sayilmakta
olup bagvurucu Jeffrey Dudgeon 14 yasindan beri escinsel yonelim sahibi bir

120 Khelili, isvicre’ye karsi, Basvuru No: 16188/07, Karar Tarihi: 18.10.2011, § 63-71.

21 Bulak Uygun, Begiim: “Databases and Criminal Procedures in Switzerland and Turkey

with Regard to European Council’s Standards”, Journal of Penal Law and Criminology,

Say1 5, C. 2, Yil1 2017, s. 97; Persak, Nina/Vermeulen, Gert: Reframing Prostitution:

From Discourse to Description, From Moralisation to Normalization?, Maklu

Publishers, Hollanda, 2014, s. 287-288; Oster, Jan: European and International Media

Law, Cambridge University Press, Birlesik Krallik 2017, s. 345; Council of Europe,

European Union Agency for Fundamental Rights: Handbook on European data

protection law: 2018 Edition, Liiksemburg-2018, s. 40-41; Tzanou, Maria: The

Fundamental Right to Data Protection: Normative Value in the Context of Counter-

Terrorism Survillance, Hart Publishing, Birlesik Devletler 2017, s. 47-48.

12 Sgro, Estonya’ya karsi, Basvuru No:22588/08, Karar Tarihi: 03.09.2005, § 56-64.

12 Bevernage, Berber/Wouters, Nico: The Palgrave Handbook of State-Sponsored History
After 1945, Palgrave Macmillan Publisher, Birlesik Krallik, 2018, s.109.

124 Dudgeon, Birlesik Kralhk’a karsi, Basvuru No:7525/76, Karar Tarihi: 22.10.1981, §
65-70.

125 Akkurt, Kemal: “AIHM Kararlar1 Isiginda Kimlik ve insan Haklari, Tiirkiye’de insan
Haklar1 Danigma Kurulu Tecriibesi”, Ankara Barosu Dergisi, Yil: 68, Say1: 2010/1, s.
242.
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birey olarak bilinmektedir. Polis giiglerince Jeffrey Dudgeon’in evine ger-
ceklestirilen baskinda bagvurucunun mektuplarina ve hatira defterlerine el
konularak bagvurucunun karakolda dort buguk saat boyunca cinsel yasami
hakkinda sorguya g¢ekilmesi ve bir yil sonra bagvurucuya iade edilen kisisel
esyalarinda yazili belgelerin {izeri polis tarafindan diisiilen notlarla dolu
olmas1 bagvuru konusudur. Mahkeme Kuzey irlanda’nin escinselligi sug
sayarak insanlarin 6zel yasam hakkini ihlal ettigine hiikkmetmekle birlikte
adeta anayasa mahkemelerinin yapmasi gereken rolii istlenmistir.

C. Miidahalenin Demokratik Toplum I¢in Gerekli Olmasi

Miidahalenin hukuka uygunlugu ¢er¢evesinde AIHM tarafindan aranan
son kosul ise miidahalenin demokratik toplum diizeni i¢in gerekli olmasi
kosuludur. AIHM, “Demokratik Toplum” kavramini ise HANDYSIDE, Bir-
lesik Krallik’a kars1 davasinda'®® ele almis ve kavrama iliskin “cogulculuk,
hosgorii ve acik fikirlilik” kavramlarina atif yapmustir'?’. Bu kosullar 1s1g1inda
AIHS’e taraf devletler, sdzlesmenin gelisen mahkeme igtihatlar1 sayesinde
tanidig1 “takdir alanr” ile smirlanmistir'®®. Séz konusu takdir hakkimm kul-
laniminda ise mesru amag ile bagvurulan yontem arasinda oranlilik bulun-
mas1 gerektigi kabul edilmigtir. Ancak bu takdir alani dar yorumlanmali-
dir'®.

M.S., Isve¢’e karsi kararnda'™ bagvurucu is yerinde gecirdigi kaza
sonucunda muzdarip oldugu bel agrilar1 sebebiyle Isvec devletine kars1 dava
acmis ve Isvec devleti ise Isve¢ Sosyal Sigortalar Kurumunun basvurucuya
ait gegmise doniik kayitlarim1 dosyaya sunmustur. Isve¢ devleti tazminat ta-
lebinin incelenmesi i¢in dosyaya tibbi ge¢misi sunmussa da ilgili kayitlarda
olayla ilintisiz, bagvurucunun kiirtaj kayitlarini dahi igeren saglik verileri yer
almistir'. ATHM, basvurucunun kisisel verilerinin hukuka aykiri olarak
paylasildig1 iddiasmni kabul edilemez bulmustur. Zira basvurucunun Isveg

126 Handyside, Birlesik Krallik’a karsi, Bagvuru No: 5493/72, Karar Tarihi: 07.12.1976,
§ 42-59.

AKKurt, s. 241; Insan Haklar1 Izleme Orgiitii; Kurtulusumuz I¢in Bize Bir Yasa Gerek;
Tiirkiye’de Toplumsal Cinsiyet, Cinsellik ve Insan Haklari, ABD 2008, s. 95-96.

Dijk, Pieter van/Hoof, Fried van: Theory and Practice of the European Convention on
Human Rights, Kluwer Law International, The Hague, Hollanda 1998, s. 83.

127
128

12 Gélciiklii, Feyyaz/Goziibiiyiik, Seref: Avrupa insan Haklari Sézlesmesi ve Uygu-

lamasi, Turhan Kitabevi, Ankara 2002, s. 373.
B M. S., Isvec’e karsi, Basvuru No: 20837/92, Karar Tarihi: 27.08.1997, § 45-56.
B Tiirkiye Cumhuriyeti Adalet Bakanhg, Kisisel Verilerin Korunmas: {izerine tematik

bilgi notu.
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devletine actig1 davada iddiast saglik problemlerinin is kazasi kaynakl ol-
dugu bi¢imindedir. Mahkeme, bagvurucunun saglik verilerini incelemeden
ve bilirkisilerce incelenmesini saglamadan, saglik problemlerinin nedeninin
is kazas1 oldugu bi¢iminde bir hiikiim kuramayacaktir. Bu kabul ile ATHM,
basvurucunun saglik verilerinin sunulmasinin demokratik bir toplumda izle-
nen mesru amag ile orantili bir durum olduguna hiikmetmistir'*?. Mahkeme,
L.L., Fransa’ya kars1'® dosyasinda ise saglik verilerine erisimin 6zel kisi-
lerce gerceklesmesini ele almis ve yine ayni sekilde 8. maddenin ihlali hali-
nin varligimi kabul etmis ve ayni sonuca diger yollardan ulasilabilecek idiyse
bu durumda kisinin saglik verilerinin kullanilmasinin 8. madde ihlali olaca-
g1 belirtmisti. PANTELEYENKO, Ukrayna’ya karsi'* dosyasinda da
benzer sekilde gizli nitelik tagiyan psikiyatrik tedavi verilerinin paylasilmasi
8. maddenin ihlali kabul edilmistir'>>. Tibbi veriler ile ilgili ARMONAS,
Litvanya’ya kars1® ve BIRIUK, Litvanya’ya kars1"”’ dosyalar1 6nem tasir.
Olayda 2001 yilinda, Litvanya’nin en biiyiik gazetelerinden biri Litvanya’nin
uzak bir cografyasindaki AIDS tehlikesi ile ilgili bir makale yaymmlar, AIDS
tespiti ile gorevli merkezden ve bir hastanede ¢alisan saglik gorevlilerinden
basvuranlarin HIV pozitif olduklarinin teyit edildigi yoniinde bilgi alindig1
da haber iceriginde yer alir. “Cinsel partnerini rastgele segen biri” olarak
tanimlanan ikinci bagvuranin, ilk bagvurandan iki tane gayri mesru gocugu-
nun oldugu da haberde sOylenmistir. Mahkeme, dosyada 8. maddenin ihlal
edilmis oldugunu belirterek hasta gizliligini glivence altina almanin ve kisi-
sel verilere dair herhangi bir agiklamay1 engellenmenin ¢ok énemli oldugunu
gerekgeli kararinda vurgulamistir'®.

132 Aydin, s. 37.

133 L. L., Fransa’ya karsi, Bagvuru No: 41493/498, Karar Tarihi: 07.02.2002, § 41-48.

134 Panteleyenko, Ukrayna’ya karsi, Basvuru No: 11901/02, Karar Tarihi: 15.03.2005, §
63-71.

135 Keller, Helen/Stone Sweet, Alec: A Europe of Rights: The Impact of the ECHR on
National Legal Systems, Oxford University Press, ABD 2008, s. 648; Mcbride, Jeremy:
Human Rights and Criminal Procedure: The Case Law of the European Court of Human
Rights, Council of Europe Publishing, Fransa 2009, s. 134-135; Top, Sinem: “Avrupa
Insan Haklar1 Mahkemesi Kararlar1 Isiginda Ozel Hayatin ve Aile Hayatinin Korunmasi
Hakki: Avrupa Insan Haklar1 Sozlesmesi Madde 8, Izmir Barosu Dergisi, Yili: 78,
Sayist: 1, Ocak 2013, s. 46.

136 Armonas, Litvanya’ya karsi, Bagvuru No:36919/02, Karar Tarihi: 25.11.2008, § 35-48.

57 Biriuk, Litvanya’ya karsi, Bagvuru No: 23373/03, Karar Tarihi:25.11.2008, § 34-47.

138 Council of Europe, European Union Agency for Fundamental Rights; Handbook on

European data protection law: 2018 Edition, s. 60.
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S. ve MARPER, Birlesik Krallik’a kars1"* kararinda, basvuruculardan
alman parmak izleri, hiicre 6rnekleri ve DNA profillerinin bagvurucular
hakkinda beraat karar1 verilmesine ragmen bir veri tabaninda belirsiz siire
boyunca saklanacak olmasi basvuru konusu yapilmistir'*. Mahkeme, beraat
etmis yahut haklarinda agilan davada diisme karar1 verilmis kisiler hakkin-
daki hiicre 6rnegi, DNA profili ve parmak izi gibi verilerin saklanmasim
ATHS’in 8. maddesini ihlal eder bir veri saklama bicimi olarak kabul etmis-
tir',

Mahkeme, saglik verilerinin giivensiz sistemlere kaydedilmesi hallerini
ve verilerin kolayca erisilebilir vaziyette bulunmasini 8. maddeyi ihlal eder
kabul etmisse de belirli kosullarda taraf devletlerin saglik verilerini kay-
detmemesi hallerini de 8. maddenin ihlali kabul etmistir. ROCHE, Birlesik
Krallik’a kars1'** dosyasinda, basvurucu 60’1l yillarin sonunda ingiliz ordu-
sundan terhis edilmistir. Bagvuran 80°li yillarda yiiksek tansiyon, bronsit,
astim vb. tiirlii hastaliklara yakalanmis ve hakkinda maluliyet karar1 veril-
migtir. Bagvurucu, bu ¢esitli hastaliklarin gerekgesini ise Port Down kisla-
sinda maruz kaldig1 iperit ve sinir gazi denemelerine katilmasi olarak one
stirmiigtiir. Bagvurucu, sahip oldugu hastaliklarin gerekgesinin s6z konusu
testler oldugu iddiasin1 kanitlamak i¢in Fransiz devletinden o ddnemde
tutulan tibbi kayit verilerini talep etmis, ancak devletin paylastig1 verilerin
s0z konusu hastalik ile baglantili bir igerigi barindiran veriler olmadigi,
yalnizca ilintisiz ve kayit altina alinmasinda dahi yarar goriilmeyen veriler
oldugu anlasilmis, bunun iizerine basvurucu da AIHM’e basvurmustur.

398, ve Marper, Birlesik Krallik’a karsi, Bagvuru No: 30562/04, Karar Tarihi:
02.12.2008, § 127, 136-137.

Tiirkiye Cumhuriyeti Adalet Bakanligi, Kisisel Verilerin Korunmasi iizerine tematik
bilgi notu.
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Public Bodies - A Consultation Paper No: 214, Birlesik Krallik 2013, s.50; Flear, Mark
L./Farrell, Anne-Maree/Hervey, Tamara K./Murphy, Thérese: European Law and New
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Bir Degerlendirme”, Gazi Universitesi Hukuk Fakiiltesi Dergisi, C. XVII, Say1 3, Yil
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Oxford University Press, Birlesik Krallik 2013, s. 82.

2 Roche, Birlesik Kralhk’a karsi, Basvuru No: 32555/96, Karar Tarihi:19.10.2005, §
155-169.
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Mahkeme, taraf devlet olan Birlesik Krallik’in, bagvurucunun siire¢ boyunca
maruz kaldig1 deneylerin verilerinin, her tiirlii riski degerlendirmesini sag-
layacak ilgili ve uygun bilgilerin tiimiine erisilmesine olanak taniyan etkili
ve erisilebilir bir usul gelistirilmesine yonelik pozitif yiikiimliiliigiinii yerine

getirmedigini ifade etmis ve 8. maddenin ihlal edildigine hiikmetmistir'®.

UZUN, Almanya’ya karsi davasinda'** basvurucu, radikal solcu bir
orgiitiin gerceklestirdigi bombali saldirinin faillerinden biri oldugu siiphesi
altinda yargilamaya tabi tutulmus ve yargilama sirasinda ise bagvurucuya ait
GPS verileri izinsiz bicimde elde edilerek kovusturma dosyasi kapsamina
dahil edilmistir'*. Basvurucu séz konusu GPS verilerinin kendisine yonelik
olarak 0zel hayatim ihlal ettigi ve kisisel verilerinin izinsiz ele gegirilerek
yasak delil teskil edecek bicimde yargilamaya dahil edildigi iddiasiyla
AIHM’e basvurmustur. Mahkeme, her ne kadar GPS yoluyla elde edilen
konum bilgilerinin kullanilmasin1 kisisel verilerin depolanmasi, iglenmesi ve
kullanilmas1 kapsaminda kabul etmisse de bu ve benzeri verilerin ulusal
giivenligin, kamu giivenliginin ve magdurlarin haklarinin korunmasi ve sug
islenmesinin Onlenmesi gibi mesru amaglar gozettigini ifade ederek &.
maddenin ihlali teskil etmedigini ifade etmistir'*. Benzer nitelikli olan
SHIMOVOLOS, Rusya’ya kars1'*” kararinda da mahkeme radikallik kriterini
gozeten yakin bir gerekge ictihat etmistir. Bagvurucu, bir insan haklar1 akti-
visti olmast sebebiyle gizli izleme veri tabanina kaydedilerek seyahatlerinin
ve hareketlerinin izlenmesine tabi tutulmustur. Mahkeme, basvuru gergeve-

sinde 8. Maddenin ihlaline karar vermistir'**.

AIHM, terdrizm tehlikesi hallerinde daha genis bir miidahale imkani
tamimaktaysa da bu genisligin smirlarii ¢izen kararlar da vermektedir.
SZABO ve VISSY, Macaristan’a kars1'®’ davasinda basvurucular, ulusal

3 Mowbray, Alastair R.: Cases and Materials on the European Convention on Human

Rights, 2. Baski, Oxford University Press, Birlesik Krallik 2007, s. 398; Steele, Jenny:
Tort Law: Text, Cases, and Materials, Oxford University Press, ABD 2007, s. 451-452.
144 Uzun, Almanya’ya karsi, Bagvuru No: 35623/05, Karar Tarihi: 02.09.2010, § 80-81.
145 Tiirkiye Cumhuriyeti Adalet Bakanligi, Kisisel Verilerin Korunmasi iizerine tematik
bilgi notu.
Hijmans, Hielke: The European Union as Guardian of Internet Privacy: The Story of
Art 16 TFEU, Springer Publisher, Isvigre 2016, s. 138.
147 Shimovolos, Rusya’ya karsi, Bagvuru No: 30194/09, Karar Tarihi: 21.06.2011, § 70-
71.
Charret-Del Bove, Marion/Mourlon, Fabrice: Pre-trial detention in 20th and 21st
Century Common Law and Civil Law Systems, Cambridge Scholars Publishing,
Birlesik Krallik 2014, s. 39.
Szab6 ve Vissy, Macaristan’a karsi, Basvuru No: 37138/14, Basvuru Tarihi:
12.01.2016, § 52-89.
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giivenlik ¢ercevesinde haksiz yahut orantisiz tedbirlere maruz kalma ihti-
mallerini bagvuru konusu yapmislardir. Mahkeme ise mevzuat temelli gii-
venceler barindirmayan ve kisilerin kolayca dinlenmesi imkanim veren yiik-
sek teknolojili araglarin s6zlesmenin 8. maddesini ihlal ettigini ifade etmis-
tir'™,

Toplum geregi miidahale hususunda B.B., Fransa’ya kars1"',
GARDEL, Fransa’ya karsi'™> ve M.B., Fransa’ya kars1'> kararlari 6nem
tagir. 15 yasindaki ¢ocuklara tecaviiz sugundan mahkum edilen bagvuranlarin
cinsel suglulara ait bilgilerin tutuldugu veri tabanina kayit edilmelerine yo-
nelik itirazlarin1 inceleyen mahkeme, bagvuranlarin kisisel c¢ikarlar1 ve ka-
munun menfaati ile adil bir dengenin gozetildigini belirterek 8. maddenin
ihlal edilmedigine hitkkmetmistir'**. Vakiaya yakn nitelikli bir basvuru olan
DIMITROV-KAZAKOV, Bulgaristan’a kars1'™ dosyasinda ise basvurucu
hakkinda bir su¢lama olmasa bile adi tecaviiz suclusu kayitlarina girmis ve
sonrasindaki siirecte de civarda gerceklesen tecaviiz olaylari neticesinde
basvurucu sik¢a kolluk birimlerince rahatsiz edilmistir. Bagvurucu, ilgili
olayda hakkindaki asilsiz kayitlarin silinmesi i¢in bagvurabilecegi bir veri
taban1 yoklugunu bagvuru konusu yapmustir. Mahkeme, gerek basvurucu
hakkinda kayitlarin tutulmasi yoniiyle gerekse etkili basvuru imkani yoklugu
yoniiyle ihlale karar vererek sozlesmenin 8. ve 13. maddesi yoniinden bas-

vurucunun iddialarmni hakli bulmustur'°.

M.M., Birlesik Krallik’a kars1"”’ dosyasinda, basvurucu 2000 yilinda
oglunun bosanmasini engellemek maksadiyla bebek olan torununu kagirmis,
sonrasinda ise kolluk birimlerince yakalanmistir. Bagvurucu hakkinda olay

150" Nowak, Manfred: Using Human Rights to Counter Terrorism, Edward Elgar Publishing,

ABD 2018, s. 323; Land, Molly K./Aronson, Jay D.: New Technologies for Human
Rights Law and Practice, Cambridge University Press, Birlesik Krallik 2018, s. 229.

51 B.B., Fransa’ya kars1, Bagvuru No: 30930/96, Karar Tarihi: 07.09.1998, § 56-70.

52 Gardel, Fransa’ya karsi, Basvuru No: 16428/05, Karar Tarihi: 17.12.2009, § 71.

5 MLB, Fransa’ya karsi, Bagvuru No: 22115/06, Karar Tarihi: 17.12.2009, § 56-70.

3% Thomas, Terry: The Registration and Monitoring of Sex Offenders: A Comparative

Study, Ruthledge Publisher, Birlesik Krallik 2011, s. 84; Marshall, Daniel/Thomas,

Terry: Privacy and Criminal Justice, Palgrave Macmillan Publisher, Isvigre 2017, s. 254.

Dimitrov-Kazakov, Bulgaristan’a karsi, Bagvuru No: 11379/03, Karar Tarihi:

10.02.2011, § 19-31.

156 Harris, David John/O’boyle, Michael/Bates, Ed/Buckley, Carla: Law of the European
Convention on Human Rights, 3. Baski, Oxford University Press, Birlesik Krallik 2014,
s. 560.

17 MLM., Birlesik Krallik’a karsi, Basvuru No: 24029/07 , Karar Tarihi:13.11.2012, § 46-
59.
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zamani kovusturmaya yer olmadig1 karar1 verilerek adli tahkikata son veril-
migse de hakkinda idari nitelikli uyar1 cezasi verilmis ve bu cezanin sicilinde
5 yil siire ile goriilebilecegi, sonrasinda ise bu cezanin sicilden silinecegi
basvurucuya tefhim olunmus, hilkumetin tasarrufunda c¢ocuklarin taraf ol-
dugu dosyalarla ilgili degisiklik gerceklestiginde ise basvurucu hakkinda
hiikmolunan idari uyan cezasinin sicil kaydinin émiir boyu bagvurucunun
sicilinde goriilmesi kararlastirilmistir. Basvurucu adli sicil kaydindan gorii-
nen bu uyarmin ¢aligma yasamina katilmasina engel nitelikli bir ceza ol-
duguna, baglangigta belirtilen siireyle sinirli olmamasinin hukuki giivenlik
ilkesini ihlal ettigine ve sirf 6zel hayat nitelikli bir uyusmazlik kaynakl
hiikmolunan idari tasarruf neticesinde karsilagtigi gii¢liiklerin isledigi fiille
orantili olmadig1 iddiasiyla mahkemeye basvurmustur. Mahkeme, adli sicil
verilerinin saklandig1 sistemin bireylerin adli kayitlarinin ifsa edilmesini en-
gelleyici yeterli giivencelere sahip olmamasi yoniiyle kusurlu olduguna
hiikmetmistir. Ayrica mahkeme, somut bagvuruda oldugu gibi salt bireyin
0zel yasamina iligkin, dolayisiyla toplumca bilinmesinde fayda olmayan,
toplumun yarar1 bulunmayan hallerde dahi kisinin 6zel ve unutulmasi gere-
ken kabahatinin yillar sonra bile engel nitelikli ve gilivenli olmayan sistem-
lerden toplumun diger iiyelerine sizdirilabilir nitelikli barindirilmasini s6z-

lesmenin 8. maddesinin ihlali olarak kabul etmistir'*®.

Kisinin hakkinda tutulan veriler hususunda eski Sovyet rejimlerinden
kalan aligkanliklarin devam ettirilmesi refleksini gosteren {ilkeler de
mahkemenin kararlarindan nasibini almistir. Bu hususta HARALAMBIE,
Romanya’ya kars1"*’, JARNEA, Romanya’ya kars1,'® ZICKUS, Litvanya’ya
kars1'®", RAINYS, Litvanya’ya kars1'®, MATYJEK, Polonya’ya kars1'® ve
ANTONETA TUDOR, Romanya’ya karsi'® kararlari  onemlidir.
HARALAMBIE, Romanya’ya karsi kararinda basvuran Sovyet déneminde

158 Tiirkiye Cumhuriyeti Adalet Bakanligi, Kisisel Verilerin Korunmasi iizerine tematik bilgi
notu.  (https://www.echr.coe.int/Documents/FS_Data TUR.pdf), (Erisim  Tarihi:
29.03.2023).

15 Haralambie, Romanya’ya karsi, Basvuru No: 21737/03, Karar Tarihi:27.01.2010, §
96.

160 Jarnea, Romanya’ya karsi, Bagvuru No:41838/05, Karar Tarihi:19.07.2011, § 41-60.

16 Zickus, Litvanya’ya karsi, Bagvuru No:26652/02, Karar Tarihi:07.04.2009, § 28-45.

162 Rainys, Litvanya’ya kars1, Bagvuru No: 70665/01, Karar Tarihi:07.04.2005, § 42-49.

16 Matyjek, Polonya’ya karsi, Bagvuru No:38184/03, Karar Tarihi:30.05.2006, § 48-50,

55-65.

Antoneta Tudor, Romanya’ya Kkarsi, Bagvuru No: 23445/04, Karar Tarihi:

24.09.2013, § 32-40.
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hakkinda tutulan dosyaya erismek istemis, ancak devlet birimleri, bagvuru-
cunun dosyaya erisme istegini olumsuz cevaplamistir. Mahkeme &zellikle,
kamu mercileri tarafindan haklarinda kisisel verilerini i¢eren dosyalar tutul-
mus olan bireylerin, bu dosyalara erismedeki menfaatlerinin 6nemini 1srarla
tekrarlamis ve kamu mercilerinin bu tiir bilgilere erisim elde edilmesi yo-
niinde etkili bir usul gelistirme gorevlerinin bulundugu hususuna vurgu
yaparak, pozitif yiikiimliilige vurgu yapmustir'®. Romanya’nin ayn1 Sovyet
reflekslerini gosterdigi bir diger karar ise ROTARU, Romanya’ya karsi'®
kararidir. Basvurucu, Romanya Istihbarat Servisi tarafindan hakkinda tutulan
verilerin aksini ispatlama imkanmin bireylere taninmadig1 iddiasiyla sika-
yetci olmustur. Mahkeme, basvurucunun 6zel hayatina mahsus olan bilgile-
rin tutulmast ve kullanilmasinin yasalara uygun olmadigin1 degerlendirerek,
Soézlesme’nin 8. maddesinin ihlal edilmis olduguna hiikkmetmistir. Gerekceli
kararda kisilerin 6zel hayatiyla ilgili bilgilerin toplanmasi, depolanmasi ve

sistematik bigimde saklanmas1 hali yogun bigimde elestirmistir'®’.

M.K., Fransa’ya kars1'® dosyasinda bagvurucu 2004 ve 2005 yillarinda,
bazi kitaplarin ¢alinmasina iligkin sorusturma gegirmistir. Bagvurucu, hak-
kinda yiiriitiilen sorusturmalardan birinden beraat etmis, digerinden ise ko-
vusturmaya yer olmadig1 karari neticesinde hakkindaki sorugturmalarin her
ikisi de sona ermistir. Ancak bu dosyalar ile ilgili ger¢eklestirilen sorugturma
faaliyeti kapsaminda her iki sorugturmada da basvurucu parmak izi verilerini
paylagmak zorunda kalmistir. Bagvurucu, resmi makamlara bagvuruda bulu-
narak parmak izlerinin silinmesini istemisse de resmi makamlarca yalnizca
bir sorugturma ile ilgili parmak izi verileri sistemden silinmis, diger sorus-
turma kaynakli veriler ise silinmemistir. Mahkeme, 6zel hayata saygi hak-
kinin ihlal edildigini, s6z konusu kisisel verileri toplama faaliyetinin ise
demokratik toplumda gerekli islemlerden kabul edilebilecek nitelik tagima-
digin1 ve parmak izi verilerinin saklanmasinin kamu menfaati ve kisilerin
sahip oldugu haklarla arasinda adil bir denge kurmadigin1 gézeterek 8. mad-
denin ihlal edildigine karar vermistir'®. Aymi sekilde mahkeme BRUNET,

165 Norris, Clive/De Hert, Paule/L’hoiry, Xavier/Galetta, Antonelle: The Unaccountable

State of Surveillance: Exercising Access Rights in Europe, Springer Publisher, Isvicre
2017, s. 31.
166 Rotaru, Romanya’ya karsi, Bagvuru No:28341/95, Karar Tarihi: 04.05.2000, § 47-63.
167 Atak, s. 108; Donald, Alice/Leach, Philip: Parliaments and the European Court of
Human Rights, Oxford University Press, ABD 2016, s. 214-215.
168 MLK., Fransa’ya karsi, Basvuru No: 222/1987, Karar Tarihi: 08.11.1989, § 229-238.
19" Hohmann, Jessie/Joyce, Daniel: International Law’s Objects, Oxford University Press,
Birlesik Krallik 2018, s. 175.
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Fransa’ya kars1'” kararinda da ayn1 gerekgeleri igtihat etmistir. Ancak mah-
keme, benzer nitelikli PERUZZO ve MARTENS, Almanya’ya karsi'’' dos-
yasinda hiikiim giyen basvurucularin DNA verilerinin, veri tabanmda tutul-
masini sdzlesmeyi ihlal eder nitelikte bulmamis ve kisilerin catisan ¢ikarlar
ile kamunun gerekleri dengesinin yerinde bir bicimde kuruldugunu, bu se-

beple de taraf devletin takdir hakkini yerinde kullandigina hiikkmetmistir' >,

AVILKINA ve DIGERLERI, Rusya’ya kars1'” dosyasinda basvurucu-
larin devlet hastanesinde kaldiklar1 zamanda inanglar1 olan “Yehova sahit-
ligi” geregi kan vermeyi reddetmeleri {izerine bagvuruculara ait bilgiler Rus
devletinin adli makamlariyla paylasilmistir. Adli makamlarin yetkilileri daha
sonra St. Petersburg sehrindeki tiim hastanelerden kan vermeyi reddeden
tiim Yehova Sahitlerine dair tibbi iglemlerin bilgilerini ister. Mahkeme, bil-
gileri paylagilmayan bir basvuran i¢in basvuruyu kabul edilemez bulmus,
ancak diger bagvurunalar hakkinda ise 6zel hayata saygi hakki ile iddia ma-
kaminin kamu ¢ikarlar1 arasinda kurdugu dengenin adil bir denge olmadigin

belirterek s6zlesmenin 8. maddesinin ihlal edildigine hitkkmetmistir'’*.

AIHM, miidahalenin gerekliligi hususunda miidahaleyi oldukca genis-
letmekte, boylelikle de kiginin veri gizliligi ¢ergevesinin sinirlarini oldukga
dokunulmaz hale getirmektedir. ODIEVRE, Fransa’ya karsi'” dosyasinda
basvurucu biyolojik ailesine erisebilecek verileri istemisse de veriler devlet
birimleri tarafindan paylagilmamis ve bagvurucu da bu duruma karsi yargi
yoluna gitmistir. Mahkeme, bir cocugun dogumunun da 8. maddede yer alan
0zel hayat kapsaminda oldugunu belirtmis ve {i¢iincii tarafin menfaatlerinin
korunmasi giivence altina alinirken, bagvurana annesi ve 6z ailesiyle ilgili
siurlt bilgilerin verildigini ve bu bilgiler aracilifiyla soyunun bir kisminin
izini siirmesine olanak saglandigini belirterek, S6zlesme’nin 8. maddesinin

170" Brunet, Fransa’ya karsi, Bagvuru No: 21010/10, Bagvuru Tarihi: 18.09.2014, § 197-

211.

Peruzzo ve Martens, Almanya’ya karsi, Bagvuru No: 7841/08, 57900/12, Bagvuru

Tarihi: 01.09.2012, § 42-49.

Erbas, Rahime: “The Tension between Genome Privacy and Criminal Justice in the

Wake of DNA Databases”, Journal of Penal Law and Criminology, Say1 5, C. 2, Yil

2017, s. 173; Harris/O’boyle/ Bates/Buckley, s. 561.

Avilkina ve Digerleri, Rusya’ya karsi, Basvuru No:1585/09, Basvuru Tarihi:

07.10.2013, § 55-57.

174 Rainy/Wicks/Ovey, s. 421.

!5 Odievre, Fransa’ya karsi, Bagvuru No: 42326/98, Bagvuru Tarihi: 13.02.2003, § 48-
49.
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ihlal edilmedigine karar vermistir'’®. GODELLI, italya’ya karsi'”’ dosya-
sinda ise bagvurucu biyolojik ailesine erisme isteginde olmayip yalnizca
kendisine iligkin bilgileri edinme, koken ve kisisel bilgi edinme amac1 tagi-
maktadir. Olayda biyolojik annenin kimlik bilgilerinin paylasilmasi {izerine
mahkeme kararinda 8. maddenin ihlal edildigine hiikmetmistir. Mahkeme,
gerekegeli kararinda bagvurucunun annenin kimligine iligkin bilgi talep et-
medigini, yalnizca kimlik bilgilerinden bagimsiz bigimde etnik koken bil-
gilerini talep ettigini, haliyle s6z konusu bagvuruda 3. kisilerin herhangi bir
sekilde zedelenen hakki bulunmadigi i¢in bu bilgilerin paylasilmamasi hali-

nin 8. maddeyi ihlal eder nitelik tasidigin1 belirtmistir'”®,

SONUC

Insan haklarmin en 6nemli kisimlarindan birini teskil eden kisisel veri
kavramimi degerlendirdigimiz bu c¢alismada modern devletler olarak kabul
goren devletlerin dahi insan haklar1 alaninda yogun ihlallerde bulunduk-
larii, bu sebeple insan haklarinin ne kadar korunmaya muhtag bir alan
oldugunu ve tarihsel siiregteki gelisimini ele aldik. Calisma nihayetinde
kanaatimiz odur ki insan haklar1 ge¢misten bugiine ihlallere ugramis, gelis-
mekte olan ve bu gelisimini hizla siirdiiren bir alandir, evrensel mahkeme
ictihatlar1 1g181nda bu alan ilerlemeye devam edecek ve insan haklar1 gelis-
meye devam edecektir. AIHM’in sahip oldugu insan haklar1 temelli &zgiir-
likk¢ii yaklagim, bireyleri diger bireyler karsisinda ve en onemlisi de kendi-
sinden gii¢lii olan devletler ve sirketler karsisinda savunmasiz birakan aczi-
yetten kurtaracak ve insan haklarinin tesisini saglayacaktir. Ancak unutma-
mak gerekir ki insan haklarinin tesisinde en 6nemli rol devletlere diigmek-
tedir, zira calismamizda da paylastigimiz pek ¢ok igtihatta ATHM’in de bazi
zamanlar tarafli ve refleksif bir bakis agisina sahip olabildigini gérmekteyiz.

Kisisel veri kavrami neredeyse diger tiim haklar gibi tarihsel bir siirecin
ve gelismenin iriinii olarak karsimiza ¢ikmaktadir. Bu siire¢ ¢esitli ulus-
lararasi kuruluglarin da katilimiyla genislemis ve hizlanmis bir siire¢ olmakla
birlikte biitliinciil degerlendirildiginde diger haklara gore olduk¢a yavas
ilerleyen bir siire¢ olarak karsimiza ¢ikmakta. Ilkel ve kitlesel toplumdan

176 Marshall, Jill, Personal Freedom Through Human Rights Law? : Autonomy, Identity

and Integrity under the European Convention Human Rights, Martinus Nijhoff
Publisher, ABD 2009, s. 131.
177" Godelli, italya’ya karsi, Basvuru No: 33783/09, Bagvuru Tarihi: 25.09.2012, § 47-59.
178 Dobozi, Veronica: “The Right To Know One’s Biological Identity”, Challenges of the

Knowledge Society, Public Law, Say1 60, Y11 2013, s. 513.
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modern ve birey merkezli topluma gecisin getirdigi “Bireysel alan” kavrami
ve bu kavramin gelisen yapist kisisel veriyi de modern toplumda giiglii
korumaya sahip bir insan hakki haline getirmektedir.

Her ne kadar kisisel veri kavrami gerek ulusal gerek uluslararasi alanda
ciddi ilerlemeler ve normatif temellere kavusan bir kavram olsa da heniiz
kiiresel capta mutlak korunurlukta bir hak olarak kabul gérmemektedir. Bu
hususta iilkelerin ¢ikarlarinin gerektirdigi noktalarda kisisel veri kavramini
ihlalleri énem tasimaktadir. AIHM Kkararlarinda da siklikla tartisma konusu
olan kisisel veri noktasinda mahkeme devletlere kisisel verilere miidahalenin
kanuni diizenleme ile ongoriilmiis olmasi 6lgiitli, mesru bir amag sebebiyle
sinirlama Olgiitii ve miidahalenin demokratik toplum igin gerekli olmasi
Olciitlerinden meydana gelen ii¢ temel Olgiit koymustur. Ancak devletler
yoniinden tanman bu sinirlt istisnai ¢ergeve genisletilmekte ve adeta ihlalin
olagan uygulamaya déniismesi s6z konusu olmaktadir. Ozellikle disa kapali
rejimlere sahip yahut eski Sovyet geleneginden gelen iilkelerde ihlallerin
yaygin devlet uygulamasi haline getirilmesi mahkemece yogun ihlal karar-
larinin ve fazlaca elestirinin yapilmasina neden olmustur. Kisisel veri kav-
raminin yogun ve etkili korunabilmesinin yegane yolu evrensel olarak kigisel
veri kavramini konu edinen norm sayisinin, etkinliginin, baglayiciliginin ve
yaptirimsal giiciiniin artmasindan ge¢mektedir. Kisisel veri giivencesinin
etkin uygulanabilmesi i¢in bireyin temel hak ve 6zgiirliiklerinin paydaglar
tarafindan anlasilmasi ve veri isleme kapsaminda bireyin iistiin yarar ilke-
sini dncelikli uygulamalar gergeklestirilmesi gerekmektedir.
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