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Arastirma, ¢agdag risk toplumlarinin gelisen imkan
ve kosullarinin ortaya ¢ikardigs yepyeni bir siddet
tirt olarak kabul edilen dijital siddet olgusuna
odaklanmaktadir. Dijital siddet, geleneksel sosyal
baglantilarin kopmast nedeniyle modern toplumun
gelistirdigi yeni temas alanlarinda insanlarin
kendilerini ifade etmelerinin bir¢ok yolundan biri
olarak  goriilmektedir. Karma  yontemle
gerceklestirilen bu arastirmada, dijital siddeti fail ya
da magdur olarak tecribe eden bireylerin
deneyimlerinin yapilandirilmis ve yari-
yapilandirilmis formlar kullanilarak sorgulanmast
ve bu deneyimlerin nedenlerine ve etkilerine 1sik
tutulmast amaclamistir. Bireylerin dijital siddeti en
stk yasadiklart dijital platformlar ve bu siddet
davraniglarinin niteligi belitlenirken, bu
davranislarin 6nlenmesine yonelik 6neriler de bu
kapsamda toplanmistir. Katithmecilar, dijital siddetin
onlenmesi ve dijital giivenligin saglanmast icin
kullanicilarin kisisel bilgilerini ¢evrimici ortamda
paylagsmaktan kacinmalari, siddet eylemlerini ilgili
platform yetkililerine bildirmeleri ve gerekirse
polise bagvurmalart gibi 6nerilerde bulunmuslardir.

ABSTRACT

The research focuses on the phenomenon of
digital violence, which is considered as a brand-
new type of violence emerging from the
developing opportunities and conditions of
contemporary risk societies. Digital violence is
seen as one of the many ways for people to
express themselves in the new contact areas
developed by modern society due to the
breakdown of traditional social connections. In
this mixed-method study, it was aimed to
investigate the experiences of individuals who
experienced digital violence as perpetrators or
victims by using structured and semi-structured
forms and to shed light on the causes and
effects of these experiences. While determining
the digital platforms where individuals
experience digital violence most frequently and
the nature of these violent behaviors,
suggestions for preventing these behaviors
were also collected in this context. In order to
prevent digital violence and ensure digital
security, participants suggested that users
should refrain from sharing their personal

Mixed method. Aytica, bu tir eylemler icin cezai yapurimlarin  information online, report acts of violence to
artirtlmasint - ve  sivil  toplum  kuruluslari, the relevant platform authorities and contact
universiteler ve diger kurumlarin bu tir siddet the police if necessaty. They also suggested that
eylemleri  konusunda farkindalik  yaratmayr criminal sanctions for such acts should be
destekleyen  uygulamalari  tesvik  etmesini increased, and that civil society organizations,
onermislerdir.  Arastirma,  yasadigimiz  risk universities and other institutions should
toplumunda yeni bir deneyim olan dijital siddet promote practices that support raising
hakkindaki bilgi birikimine katkida bulunmast ve awareness about such acts of violence.
dijital siddet sorununa ¢6zim Onerileri sunmast
bakimindan 6nemli gériilmektedir.
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Giris

Insanlik, kendi tarihsel yasami boyunca sayisiz tehlike, risk ve tehditle karst karstya kalmustir. Insanlart etkileyen
bu riskler, tehlikeler ve tehditler zaman icinde gelismelerle birlikte ortadan kalkmak yerine bir kismi1 varliging
korumaya devam ederken, bir kisminin da niteliginin yaninda olusturucu ve tastyict aragsalliklart degismistir.
Ayrica aragsalliklarin ya da teknolojilerin gelisimi ve ¢esitlenmesinin getirdigi yeni bircok risk alanlari da
olusmustur. Insanlik tarihinin ilk asamalarindaki tehlikeler hayatta kalma ve temel ihtiyaclara yonelik iken
ginimiiziin tehlikeleri bunlarin yani sira ¢esitli alanlarda toplumsallasma talepleriyle baglantilidir (Lupton, 1999;
Klinke & Renn, 2002). Siddet olgusu da toplumsal degisimle birlikte niteligi ve aragsalliklart degisen ve toplumsal
yasamda riskleri artiran tehlikelerden biridir. Siddet, en basindan beri insanligin stirdiire geldigi bir eylemdir ama
dijjital siddet, modern toplum? insaninmn degisen toplumsal kosullarda geleneksel baglarindan kopmasindan
kaynakli olusturdugu yeni etkilesim alanlarinda kendisini ifade etmesinin, varligini somutlastirmasinin gesitli
bicimlerinden biridir.

Bu calisma, insanligin toplumsal yasami acisindan giiniimiizde ulasti§t ve risk foplumn olarak da adlandirilan yeni
sosyal cevrede siddet olgusunun; 6ngorilemezlik, yalnizlik ve givensizlik baglaminda cesitli riskleri beraberinde
getiren  bireysellesmenin; dijital medyada birlikte deneyimlenmesinin temel nedeni oldugu dustincesini
irdelemektedir. Sonug olarak dijital alanda giivenligi tehlikeye atan endiselerden biri de siddetin yeni tiirti olarak
adlandirilan dijital siddettir. Dijital alan, bu 6zelliginin bir sonucu olarak ge¢miste var olan ¢esitli tehlikelerden
ve risklerden etkilenip sekillenen yeni toplumsal alanlardan biridir. Diger bir deyisle bu baglamda dijital giivenlik,
gecmisten ginimiize varligini sirdiren risk, tehlike ve tehditlerin olusturduklari korkunun yeniden ortaya ¢iktigi
alanlardan biridir.

Modernlesme, sosyal etkilesimlerin yeniden yapilandirilmast icin olusturdugu dinamik imkanlarla yeni yasam
tarzlar1 yaratmaktadir. Geleneksel iliskilerin yerini giderek artan bir sekilde yeni aglar araciligiyla ve cesitli ilgi
alanlarini dikkate alarak kurulan iliskiler almaktadir. Bu yeni tiir etkilesimlerin destekleyici yapilart da teknoloji
sayesinde mimkiin olmaktadir. Oldukea farkli yasam tarzlarinda yetisen insanlar, teknolojinin sagladigt imkanlar
sayesinde etkilesime girmekte ve hatta gittikce artan bir yogunlukta birbirlerini yonlendirme potansiyeline sahip
olmaktadirlar. Aile disindaki geleneksel toplumsal baglar, iliskilerin genisleyen ve kayganlasan yapistyla neredeyse
biyiik él¢clide ortadan kalkmaktadir. Hatta bircok durumda bile aile baglari tercih edilmemektedir (Beck, 2011).
Toplumun yarattft yitksek riskli ortamda bireyler, teknolojik olarak gelismis dijital alanda sosyal varliklarini
sirdiirmek icin geleneksel baglarint yavas yavas koparirken yeni baglantilar kurmaktadirlar (Kurt, 2012). Fiziksel
dinyada kendilerini ifade etmek icin kullandiklart davraniglart da giderek artan bir sekilde dijital alana
aktarmaktadirlar. Toplumun risklerine uyum saglamak zorunda olan bireylerin dijital ortama tasidigs ve kullandig:
ya da icinde karsilagtigt faaliyetlerden biri de cesitli gbrintimleriyle, siddet igerikli eylemlerdir.

Modern toplumda, toplumsal olan hemen her seyin degisimine yol acan faktor bilimsel bilgi ve onun pratik
hayata yonelik aragsallastirilmasini ifade eden teknolojidir. Modern toplum deneyimleri gostermektedir ki
aragsallagtirilan bilginin kullanimi insanlik yararina olabildigi gibi zararina da olabilmektedir. Bu zarar verici
Ozelliklerin bir kismt 6ngdrillebilirken bir kismi ise hayatin akist igerisinde deneyimlenen cesitli iliskilerde ve
etkinliklerde fark edilmektedir. Insanlik yararina gelistirilen internet teknolojisinin ve dijital araglarin kullanimiyla
birlikte ortaya ¢ikmaya baslayan dijital siddet de bunun en somut 6rneklerindendir.

Temelde dijital siddeti olusturan durum, iletisim ya da bilgi paylasimi benzeri amaglarla tiretilmis ag teknolojisinin
amag¢ dist kullanimi, kotii niyete alet edilmesi gibi sebeplerdir. Bununla birlikte internetin sagladigt kimligin
gizlenebilmesi, dijital siddeti tesvik eden hatta saldirinin siddetini artiran unsurdur. Zira gizlilik faile gercek
hayatta yapamayacagi sekilde hareket etme sanst vermektedir (Aksaray, 2011; Turk & Senyuva, 2021). Ayrica
bilisim teknolojileriyle yapilabilecek faaliyetlerin ok fazla olmasi, dijital alanla ilgili toplumsal ve yasal
denetimlerin yeterli olmamast dijital siddet davranislarinin yayginlasmasina zemin hazirlamaktadir. Dijital siddet;
cevrimici cinsel taciz, virls veya kot amaclt yazilim iceren mesajlar génderme, bagkalarinin goriinttlerini veya
videolarini izinleri olmadan ¢evrimici olarak yayinlama, kisisel verileri calma, verileri silme veya degistirme, yanlis

2Modernlesmeye dair agiklama yapan kuramcilar risk foplumn, imal edilmis belirsizlikler, miiphemlik, risk kiiltiirii, kayg: ¢agr vb. adlandirmalarla
modernlesme siireciyle birlikte toplumsal alanda meydana gelen degisimlerin potansiyel olumsuzluklarini agiklamaktadirlar (Ritzer &
Stepnisky, 2014). Modernlesme ve kiiresellesmeyle bitlikte toplumsal ve bireysel firsatlarin btyiimesi, farklilasmasi ve yayilmast ile risk,
belirsizlik, korku gibi degiskenlerin artmast, farklilasmast ve yayilmast risk toplumu hakkinda agiklamalar yapan bilim insanlarinin esasen
vurguladiklart seylerdir. Daha da 6nemlisi, bu gigler siireg icerisinde kontrolden ¢tkmaya baslamistir (Beck, 2011).
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bilgi yayma ve dolandiricilik gibi faillerin diger kisilerin gériintiilerini kullanarak veya sosyal medyada kimliklerini
gizleyerek gerceklestirdikleri, psiko-sosyal taciz ve istismar dahil olmak lzere daha bircok cesitteki siddeti
kapsamaktadir (Ttrk & Senyuva, 2021; Erbicer, 2020; Simandl & Vanicek, 2017).

Bu ¢alismada karma yontemle tasarlanmus saha arastirmasindan elde edilen veriler ve ilgili literatiir bilgisi dikkate
alinarak s6z konusu dijital siddet olgusuyla miicadeleye yonelik Oneriler sunulmaktadir. Bu 6nerilerin etkili
olmasina yonelik beklentilerin gerceklestirilmesinde; bireylerin dijital arag/uygulamalara yonelik tutumlari, cesitli
dijital platformlarin kuruculari/yoneticileti, alanla ilgili mevzuatin olusturulmasi, toplumsal otorite kabul
edilebilecek kurumlarin is birligi vs. 6nemli gériilmektedir (Baltazar vd., 2009; Colak, 2019). Calisma, icinde
yasanilan risk toplumunun aktorleri icin yeni bir deneyim olan dijital siddetin taninirliginin artirlmasinda
literatiire sundugu katkit bakimindan 6nemli gérilmektedir. Ayrica ¢alismanin pratikteki 6nemi de dijital siddet
olgusuyla ilgili ¢6ziim Onerileri sunuyor olmasidir.

Yontem

Dijital siddet deneyimlerinin sosyolojik faktorlere baglt olarak bireyden bireye nasil farklilastigini ele alan bu
arastirmada, “Dijital siddet deneyimi bireylerin toplumsal iliskilere yikledikleri anlamlart ve toplumsal iligki
kurma bicimlerini etkilemekte midir?”, “Bireylerin interneti ve sosyal medya uygulamalarint kullanma
amaclarina/beklentilerine gore dijital siddet deneyimleri degismekte midir?” gibi sorulart aydinlatmaya
odaklanilmistir. Bu sorular cer¢evesinde, dijital siddet deneyiminin bireylerin toplumsal iliski kurma bigimleri ve
dijital platformlardaki kosullari, beklentileri ve amaglariyla iligkili oldugu varsayilmaktadir. Bu sorular ve
varsayimlardan hareketle arastirma, karma yontemin ilkeleriyle tasarlanmustir. Bu arastirmada, veri toplama siireci
iki evrede gerceklestirilmistir. Oncelikle, saha calismasina nicel yénelimli asama ile baglanip arkasindan daha 6zel
sonuglara ulasmak icin nitel yonelimli asamaya gecilmistir. Dolayisiyla bu arastirmada her iki veri tiiri de esit
oncelige ya da degere sahiptir. Her iki ydnteme ait teknige de arastirmayi gliclendirmek ve arastirma sonuglarinin
genellenebilirligini arttirmak amactyla basvurulmustur.

Verilerin elde edilmesinde yapilandirlmis anket formu ve yari-yapilandirilmis derinlemesine goriisme formu
kullanilmistir. Orneklem, rastlantisal 6rnekleme teknigiyle secilmis bireylerden olusmaktadir. Bu kapsamda
Tiirkiye genelinde arastirmaya katilmaya goniillii 18-90 yas arast 5003 katilimet ile goriisiilmistiir. Orneklemin
givenirlik dizeyi yaklagik olarak %98°dir (Raosoft Sample Size Calculator, 2004). Derinlemesine goriisme
yapilan 204 birey ise amach 6rnekleme teknigiyle nicel verilerin elde edildigi katiimecilardan yine géntlliilik
esasina dayalt olarak secilmistir; burada belirleyici olan kriter, dijital siddeti magdur ya da fail olarak deneyimlemis
olmaktir. Veriler, Kasim 2020-Subat 2021 zaman araliginda ¢evrimici ortamda (Skype, FaceTime, WhatsApp,
BIP, Facebook Messenger vb.) ve yiiz yiize goriismelerle elde edilmistir. Ayrica bu verileri betimlemeye yardimet
olmast amactyla, gériismeler siirecinde katiimeilarin dijital siddet deneyimlerine yonelik tepkilerine dair sinirlt
gbzlemlerde’ bulunulmustur.

SEvrenimiz TUTK’in Adrese Dayali Niifus Kayit Sistemi’nden elde edilen “Cinsiyete ve yas grubuna gére niifus, (1950-2020)" verilerine
gore yaklasik 64.546.125 kisiden olugmaktadir. Bu sayr Tirkiye’de yasayan 15-85+ yas arasindaki kisileri temsil etmektedir. Bu deger

500.000°den yukar1 oldugu i¢in 6rneklem hesaplama islemi sirasinda “sonsuz” ya da “bilinmiyor” kabul edilmektedir. Evrenin bilinmedigi
2y 01—
durumlarda 6rneklem su formiille hesaplanmaktadir: N = % (Bal, 2015).

4Nitel aragtirmada, “vurgu genellikle belirli baglamlardaki anlamlarin analizi Gzerinedir” (Robinson, 1998) ve 6rneklemin temsili olmast
amaglanmamaktadir. Nitel aragtirmalarda genel bir kural olarak 6rneklem sayist 50’nin altinda olmasi gerekmektedir. Bu durumun g
6nemli nedeni bulunmaktadir. Birincisi, her yeni gériismede ¢ok az yeni verinin geldigi nokta ortaya ¢ikmaktadir. Bu durum veri
doygunlugu olarak ifade edilmektedir. Tkincisi, nitel arastirmalarda insidans veya prevalans oranlarimin énemsenmemesidir. Ugtinciisii,
nitel aragtirmalarin sagladigt bilgi tiiriniin ayrintilar agisindan zengin olmasidir. Bu nedenle, her veri toplama biriminden yizlerce bilgi
ortaya ¢ikmaktadir. Verileri toplama ve analiz etmede sorun yasanmamast i¢in 6rneklem buytikligiinin kiiciik bir 6lcekte tutulmast gerekir
(Ritchie vd. 2003). Bunlardan dolayt derinlemesine gérismelerde katilimer sayist aragtirma siireci sirasinda netlestirilmistir; verilerin
doygunluga ulastigi, anlatt ayrintilarinin dikkat ¢ekiciligini ve farkliligini kaybettigi asamada goriismeler sonlandirilmistir.

5Arastirmanin saha uygulamasinin yapildigt zaman araliginda pandeminin hakim olmasi sebebiyle katihimcilarla yogun bicimde yiiz ytze
gelinememistir. Bu sebeple burada kastettigimiz ‘sinirlt gézlem’; katilimetlarin nicel sorulara verdikleri cevaplarla nitel sorulara verdikleri
cevaplar dikkate alinarak, dijital siddet deneyimlerine yonelik sergiledikleri beden dili, cevaplarin tutarliligi, samimiyet, ses tonlamalari,
endise, saskinlik vb. tepkilerini yansitan tavirlarryla ilgili yapmaya calistigimiz anlamlandirmalardir.
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Nicel verilerin analizi stirecinde arastirmanin soru ve hipotezleri g6z 6ntinde bulundurularak cesitli istatistiki
islemlerle (¢apraz tablolama, ki-kare vs.) bagimli (dijital arag/uygulamalari kullanim pratigi, dijital siddet
deneyimi) ve bagimsiz (sosyo-demografik 6zellikler) degiskenler arasindaki korelasyon aciklanmaya calistimistir.
Nitel veriler de tematik betimsel bir analizle kodlanarak anlamlandirlmustir. Katiimedarin anlatilari, ‘dijital
siddeti tanimlama’, ‘dijital siddet deneyimi’, ‘dijital siddet ve toplumsallasma kosullart’ ve ‘dijital siddet ve sosyal
iliskilet” olmak tzere dort tema altinda ¢c6ziimlenmistir.

Nihai olarak da nicel ve nitel veriler, birbirini destekleyici bicimde iliskilendirilerek arastirmanin temel amact
dogrultusunda degerlendirmelerde bulunulmustur.

Bulgular

Dijital siddet deneyiminin sebep ve sonuglarinin sosyolojik dayanaklarla aydinlatilmasinin amaclandigi saha
calismasinda, katilimeilarin dijital siddetle en stk karsilagtiklart dijital platformlar ve bu siddet davranislarinin
icerigi tespit edilirken, dijital siddet davranislariyla miicadeleye iliskin 6neriler de Gretilmistir. Bu ¢alismada, 6zel
olarak dijital siddet karsisinda verilen tepkiler ve bu siddet tirinin Onlenmesine yonelik verilere
yogunlagilmistir.¢ Bundan dolay1 yalnizca bu hususla iliskili veriler tizerinden degerlendirmeler yapilmustir.

Aragtirmaya katilanlarin sosyo-demografik 6zellikleri soyledir: Katilimeilarin, yas dagilimlart 18-90 yas arasinda
degismektedir; %601 kadin, %4071 ise erkektir; %21,4ntn egitim dizeyi ilkokul, %13,8’inin lise, %18’inin
6nlisans, %29’unun lisans, %15,2°sinin lisansustidir, %2,6’st ise okuma-yazma bilmemektedir; %48’1 bekar,
%52’si evlidir; %024t disik gelir grubunda, %69,81 orta gelir grubunda, %6,2’si yitksek gelir grubundadir.
Katihmciann  %75,81 gunlik hayatlarinda aktif gsekilde internet kullanirken, %24,2’si interneti aktif
kullanmamaktadir. En stk kullandiklar1 dijital arag cep telefonu (%89,6), masaiisti (%11,6) ve diziistii bilgisayar
(%30,2), tablet (%5,4), akilli saat (%3,6) olarak degismektedir.

Katilimcilarin dijital siddet degiskenine dair deneyimleri ve bununla iliskilendirilen diger degiskenlerle ilgili veriler
sOyledir:

Arastirmaya katilan bireylerin %88,7’si dijital siddetin ne oldugunu bilmektedir. Bu veriye gbre katithimcilarin
genel olarak dijital siddetin farkinda olduklari belirtilebilir. Katilimeilarin yaklastk %31°1 dijital siddet deneyimini
magdur, fail ya da tantk olarak yasamuslardir. Katlimecilar glinliik hayatlarinda siklikla kullandiklari sosyal medya
platformlarinda ve web sitelerinde [sosyal ag uygulamalari (%067,1), video siteleri (%15,0), haber siteleri (%11,8),
e-posta siteleti (%11,5), oyun uygulamalari/siteleri (%10,6), saldirgan web siteleti veya bloglar (%10), sohbet
odast uygulamalari/siteleri (%10), kisa mesaj uygulamalart (%9,1)] dijital siddetle karsilasmaktadir. Bundan
dolay, katdimeilarin %79,4’4 dijital araclari kullanirken kisisel giivenlikleri konusunda endise duymaktadir.

Katilimetlar en ¢ok hakaret/kufur iceren mesajlardan/gonderilerden (%79,1), dolandiriciliktan (%74,7) ve taciz
iceren mesajlardan/gonderilerden (%74,1) olusan dijital siddet davranglarindan rahatsizlik duymaktadir. Bu
veriler 6rneklem grubu tarafindan en ¢ok deneyimlenen dijital siddet davranislariyla da uyumludur.

Katiimeilarin %37,7’si dijital ara¢/uygulamalar araciligtyla cirkin sézlere ya da tehdide maruz birakidmugtir;
%36,4’iniin bilgisayar, tablet veya akillt cep telefonuna viriis, solucan, truva att (trojan), casus yazilim, reklam
yazilimi  benzeri zarath yazihm  gonderilmistir;  %30,6’st  dijital ~ araclar/uygulamalar  tzerinden
dolandirlmis/maddi  zarara  ugratlmustir;  %28,2’sinin  dijital  araclarda/uygulamalarda  var  olan
hesaplari/profilleri calinmis ya da erigimleri engellenmistir; %025,3’0 sanal tacize ugramistir; %20,3’4 birileriyle
herhangi bir konuda fikirlerinin uyusmamasindan dolay: dijital araglar/uygulamalar tizerinden reddedilmis/grup
disinda brrakidmugtir; %15% dijital araglar/uygulamalar tizerinden tehdit edilme veya kiictik distirilme amactyla
haksiz sdylemlere, goriintiilere maruz kalmistir.

Ayrica katithmetlarin %32,2’si birilerini, herhangi bir konuda fikitleri uyusmadig: icin dijital araclar/uygulamalar

tzerinden reddederek grup disinda birakmustir; %8,2’si dijital araclar/uygulamalar aracihigiyla herhangi birine
cirkin adlarla hitap etme veya herhangi birini tehdit etme davranisinda bulunmustur; %51 herhangi birinin dijital

“Bu metinde, kelime sinirlamasindan dolayr arastirmadan elde edilen veriler oldukga sinirli bigimde aktarilmustir. Kapsamli okuma icin:
Oguz Ozgiir, H. (2022). Risk toplumu baglamnda kusaklararas: boyutta siddetin degisen yiizii: Dijital siddet (Tez No: 763761) [Doktora Tezi,
Siilleyman Demirel Universitesi]. Ulusal Tez Merkezi.
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araclarda/uygulamalarda var olan hesaplarint/profillerini ¢alarak erisimlerini engellemistir; %2,1’i herhangi
birilerini kasitlt olarak kiiciik distirmek, kirmak amaciyla dijital araclar/uygulamalar tizerinden haksiz séylemler,
goruntiler vb. yaymnlamigtir; %71,3°0 herhangi birine sanal taciz uygulamustir; %0,05’ dijital araclar/uygulamalar
tzerinden herhangi birine bilgisayar viriisleri, solucanlari, truva att (trojan), casus yazilim, adware (reklam
yazilimi) benzeri zaratli yazilimlar gondermistir; %0,3’t herhangi birini dijital araglar/uygulamalar tzerinden
dolandirarak maddi zarara ugratmistir.

Dijital siddeti magdur olarak deneyimlemis bireylerin, dijital araclart ve interneti kullanim amacglart birbirinden
farklt olmakla birlikte genel olarak; sosyal medya uygulamalarini kullanmayi, film, dizi, belgesel vb. izlemeyi,
belirli konularda arastirma yapmak ya da egitim amacini, haber okumayi-gindemi takip etmeyi kapsadig
gorilmektedir. Dijital siddet uygulayanlarin (fail) internet kullanim amaglart incelendiginde de ¢ogunluga ait
yogunlugun benzer yénde oldugu tespit edilmistir. Ayrica yine dijital siddet magduru katilimeilarin dijital araglart
ve interneti kullanim amaglarina uygun olarak internet kullanim zamanlarim genellikle, sosyal paylasim siteleri,
arkadaslik siteleri, film, dizi, belgesel vb. izleme siteleri, bilim igerikli siteler, haber siteleri gibi yetlerde
degerlendirdikleri goriilmistiir. Dijital siddet uygulayanlarin ise internet kullanim zamanlarinin 6nemli kismini
gecirdikleri sitelerin sosyal paylasim icerikli siteler oldugu gérillmektedir.

Bireylerin sosyal medya uygulamalarinda bulunan profillerinde neler paylastiklart ile dijital siddet deneyimleri
iliskilendirilmeye ¢alisildiginda; dijital siddet magdurlarinin da, faillerinin de paylagimlarinin giinlitk duygu ve
deneyimlerini yansitan kisisel gorseller ya da metinler oldugu goézlenmektedir. Ayrica gercek hayattaki
problemlerini siirekli veya bazen ¢esitli sosyal medya platformlarinda paylasanlarin cogunlugunun dijital siddete
maruz kaldigr da dikkat ¢ekicidir.

Katihimcilarin internet kullanim siireleri arttikea, internet kullanim aligkanliklarinin getirdigi sorunlarin da arttigs
gozlemlenmektedir. Ornegin, yiiz yiize iletisimi sinirlandirdigi ve bundan dolay1 sosyal etkilesimlerini kisitladigint
ifade eden (%43,9) katthmecilardan, %1,1’1 interneti giinlitk ortalama yarim saat civarinda kullanirken, %19,3d
ginde ortalama 3-5 saat kullanmaktadir. Benzer bicimde internetin bagimhhk yaptigini belirten (%53,9)
katthmeilarin %0,6’s1 interneti giinlik ortalama yarim saat civarinda kullanirken, %22,1’1 giinde ortalama 3-5 saat
kullanmaktadir. Bireylerin internet kullanim siireleri arttikga dijital siddete maruz kalma durumlarinin da arttig
gozlenmektedir. Ornegin, bir grup katilimcidan interneti giinde 1-2 saat aktif kullananlarin dijital siddete maruz
kalmis olma yogunlugu %8,3 iken, interneti neredeyse tim giin aktif kullananlarin dijital siddete maruz kalmig
olma yogunlugu %31,6’dir. Dijital siddet uygulayan bireylerin interneti glinlik kullanim stirelerine bakildiginda
benzer sonuclarin oldugu gorilmektedir; 6rnegin, bir grup katiimcidan internet erisimi giinlik 1-2 saat gibi
gorece kisa bir stire olanlarin dijital siddete bagvurma yogunlugu %11,8 iken, nerdeyse tim glin internete erisimi
olanlarin dijital siddete bagvurma yogunlugu %25’tir. Bu problemlerin ve giivenlik sorunlarinin yarattigi baski
sebebiyle interneti glinlitk yasaminda aktif olarak kullanan katitimcilarin %34,3’4 kendisini internet ortaminda
Ozgtr hissetmemektedir, %47,8’1 de kismen 6zgiir hissetmektedir.

Bunlara ek olarak, interneti glnlik yasamlarinda aktif sekilde diizenli kullananlarin, internet kullanim
aliskanliklarinin sosyal etkilesimlerine etkisi incelendiginde, %52,2’sinin internet kullanim aliskanliklarinin sosyal
etkilesimlerini etkilemedigi, %15,6’sinin genellikle olumsuz etkiledigi, %032,2’sinin genellikle olumlu etkiledigi
goriilmektedir. Sanal ortamda etkilesime gectikleri bireylerle is, duygusal (ask) icerikli, arkadaslik, siyasi fikir
paylagimi gibi ¢esitli niteliklerde iliski kuranlar igerisinde, dijital siddete maruz kalanlarin ¢ogunlugu (%054)
arkadaglik iliskisi kuranlardir. Ayrica sanal ortamda etkilesime gectikleri kisilerle hig iliski kurmayanlarin dahi
o6nemli kismt (%23) dijital siddete maruz kalabilmektedir. Dijital siddet uygulayanlarin ¢ogunlugu (%60) yine
sanal ortamdaki kigilerle arkadaslik iliskisi kuranlardir. Sanal ortamdakilerle cesitli iliskiler kurmayanlarin, dijital
siddet uygulayanlar icerisindeki yogunlugu gérece azdir. Sosyal medya uygulamalari araciligryla tanistigt kimselere
giivenen bireylerin  6nemli ¢ogunlugunun dijital siddete maruz kaldigt gbzlenmektedir. Dijital siddet
uygulayanlarin %46,7’si sosyal medya araciligiyla tanistiklari kimselere giiven duymamaktadir. Burada g6z ardi
edilmemesi gereken husus, bireylerin sanal ortamda etkilesime gectikleri kimselerle ¢esitli iliskiler kursalar da
kurmasalar da sanal ortamdaki kimselere giiven duysalar da duymasalar da dijital siddeti magdur ya da fail olarak
deneyimleme ihtimallerinin bulunmasidir.

Dijital siddeti deneyimlemis katitlimcilardan bazilart kim tarafindan, ne tiir bir dijital siddet davranigina maruz
birakildiklarini ve bunun sonucunda nasil tepki verdiklerini veya kime, ne tir bir dijital siddet uyguladiklarini ve

1545



karsiliginda nasil bir tepki aldiklarini derinlemesine goriismelerde ayrintili bicimde ifade etmislerdir. Bu veriler
icerisinde sunlar dikkat ¢ekicidir:

Katilimcilarin cogunlugu tanimadiklart bireylerce dijital siddete maruz birakilmustir. Ornegin, 561.G’nin anlatimi
sOyledir: .. Twitter da takip istedini kabul ettidim bir besap, dnce benimle konusmaya calests. Tanmadigim icin ok konusmak
istemedim. Ardimdan fotograflarim: calip yiiziimii ciplak kadin fotodraflarmm iistiine Roydular ve beni tebdit ettiler, para
istediler..” 231.G kodlu katilimct ise tanimadiklar kisilerce dolandirddigint s6yle anlatmistir: “Oyun tanitinz yapan
siteler para vermem karsiliginda oynnlarda fazladan can hakk vereceklerini soylediler. Ve maalesef dolandrildim. ..”

Birkac katilimei ise eski sevgilisi/esi/arkadast tarafindan dijital siddete maruz birakildigint ifade etmistir.
350.G’nin anlatimi soyledir: “Eski erkek arkadasum tarafindan bakkimda tweet atilarak tebhdit edilmistim. Beni bulup
dovecegini, arar verecedini siyledi...” Dijital siddet magduru olan katdimecilarin ¢ogunlugu sosyal medya
platformlarindaki gonderileri/ etkilesimleri izerinden ya da ¢evrimici oyun oynama etkinlikleri sirasinda hakarete,
wsrarlt takibe, cinsel tacize, santaja, kisisel verilerin izinsiz bicimde yayilmasina maruz birakilmistir. Ayrica bir
kisim katilime1 da aktarilan anlatilarda da gbrildigi izere dolandiricilia maruz kaldigini belirtmistir.

Dijital siddet eyleminde bulundugunu ifade eden katilimeilar ise bu davranist cogunlukla tanimadiklart kisilerin
sosyal medya platformlarindaki gbnderilerine hakaret ve kiiftirle karsilik vererek, bu platformlarda izin almadan
kisilerin verilerini paylasarak ve kisiyi ling ederek gerceklestirdiklerini belirtmislerdir. Ornegin 543.G uyguladig:
dijital siddeti s6yle anlatmaktadir: ““...Online bir oyunda tanumadgim bir takum arkadas: salak gibi oynadigs icin ona
kiifrettim...” 247.G ise nasil faile dontstiguni soyle ifade etmistir: “Facebook’ta parti konusunda anlasmaziik
yagadiim Rigsilerle karsilikl kiffiirlestif. Benim savundugum parti hakkinda onlar kiifretti, ben de biraz bu konnda hassas
davransrim, sonugta savundugum bir ideoloji var, bir sekilde bu parti onu yansizyor...”

Katilimcilarin, internet ortaminda diger bireylerle kurduklart iligkilerin icerikleri ve bu iliskiler sonucunda dijital
siddet deneyimi yasayip yasamadiklarina dair cevaplar incelediginde; sosyal medya uygulamalari araciligiyla
arkadaglik iliskileri kuran, duygusal iliski kuran veya siyasal fikir paylagimlart tzerinden iliski kuran baz
katthmeilarin dijital siddet deneyimi yasadiklari goriilmektedir. Dahast bu deneyim, giindelik yasamdaki
iliskilerine genel olarak olumsuz bicimde yansimaktadir. 763. G’nin deneyimine dair ifadesi s6yledir: “Genellikle
arkadagslik iliskisi karayoram. Bir donem bir arkadagsimmn sevgili olma talebini reddetmem sonucn yine rabatsiz, edici mesajlara
marnz, kalmstim...” 421.G’nin deneyimledigi dijital siddet olayindan sonra davranist séyledir: “Bu rabatsiz edici
deneyimin ardindan hesabummm gizlilik ayarlarm: giincelledim ve miimkiin mertebe tammadidim kisi ya da kigilerle iliski
kunrmadim...” 561.G’nin ifadesinde de olast iliskilere karsi giiveninin kirildig goriilmektedir: “Iliski kurmak
isteyenlere kars tavrim cok dedisti. Giiven problemim tavan yapt. Erkek kadmn fark etmez, sanal diinyada kimseye
gitvenmiyorum...”

Katilimeilarin ifadelerine gére dijital siddet deneyimleriyle ilgili tepkileri de faili engelleme, ¢evrimdist olma,
tepkisiz kalma/gormezden gelme, ayni yontemle intikam alma, guvenlik birimlerine sikayette bulunma gibi
davranislardan olugsmaktadir.

Katilimcilar kendi deneyimleri dogrultusunda dijital siddetle miicadele ve dijital giivenligin saglanmasina yonelik
su Onerilerde bulunmuslardir: ilgili platforma sikayet edilmeli (%72,6), polise bildirilmeli (%71,8), 6zel bilgileri
paylasmamali (%63,9), siddet uygulayani engellemeli (%53,3), aile bireylerine ya da arkadaslara anlatilmalt (%052),
goruntiyi/profili izlemeyi durdurmali (%26,4), kullanict bilgileri degistirilmeli (%13,5), ¢evrim dist kalinmali
(%10), tehditle ylzlesmeli (%6,3), misilleme yapilmali/intikam alinmali (%1,6). Bu onerilerin disinda,
katilimcilardan higbir sey yapilmamasini (%1,3) da belirtenler olmustur. Gortldigi tizere katilimeilarin 6nerileri
genellikle kullanict tutumlari Gizerinedir.

Dijital siddett deneyimlemis katilimcilarla yapilan bir kisim derinlemesine gériismelerde, dijital siddetle miicadele
konusunda nasil bir yol izlenmesi gerektigi ve ne tiir tedbirlerin alinmast gerektigi ile ilgili gbriisleri istenmistir.
Bazi katilimctlarin anlatilardan 6rnekler séyledir: 247.G: “Ifgili kurumlar denetimle ilgils kurallar koymals, insanlar daha
bilingli davranmals.” 350.G: “Caydrics huknki yaptirmiarla ve anonim besaplarmn kaldirilmastyla. Tabi bunu yaparken kisisel
bilgilerin giivenligi de saglanmals...” 372.G: “Herkesin sosyal medyay: kullanma amact simrliiklar: insan haklar: gibi
konularda bilgilendirilmesi onemli olabilir”” 383.G: ... Dijital siddetin engellenebilmesi icin global diizeyde tiim devletlerin yasal
boyutta caydiric cezalara tabii tutmastyla gerceklesebilir. Her ne kadar caydiric kurallar getirilse bile bu isi profesyonel yapanlar
cogn zaman yakalanmadan devam edebiliyorlar bu yiizden tamamen engellenebilecegini diisiinmityornm ama diger taraftan tiim
bireyler teknoloji ve djjital alanlar konnsunda bilgilendirilse, dijital siddet ediliminde bir nebze azalma gozlemlenebiliv.”
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Ifadelerde; hukuksal diizenlemelerin yapilmast gerektigine, cezai islemlerin uygulanmasi gerektigine,
kullanicilarin -~ bilinglendirilmesi  gerektigine ve bu yonde farkindaligin  artirilmasini  destekleyici
uygulamalarin/etkinliklerin  STK’lar, universiteler, diger egitim kurumlart ve ilgili kamu kurumlarinca
yayginlastirilmast gerektigine yonelik ¢esitli sdylemler yer almaktadir. Bakildiginda bu séylemler elde edilen nicel
verileri de destekler niteliktedir.

Tartigma

Calismanin bu asamasinda, dijital siddeti magdur ya da fail olarak deneyimlemis bireylerin bu siddet tiriinden
korunmak amaciyla sergiledikleri davranslar ve miicadele Onerileri incelenmistir. S6z konusu davraniglar ve
Oneriler literatiir bilgisiyle de kiyaslanarak dijital siddetle ilgili kapsayict nitelikte ¢6ziim yontemleri gelistirilmeye
calismistir.

Saha aragtirmasindan elde edilen verilere gore arastirmaya katilanlarin azimsanamayacak bir kismi giinlik
yasaminda dijital araglari/uygulamalari kullanimlari stirecinde, ¢evrimici olunan herhangi bir zamanda en az bir
kez dijital siddeti magdur ya da fail olarak deneyimlemistir. Literatlirde dijital siddeti konu alan arastirmalarda da
interneti giinlik yagaminda kullanan bireylerin dijital siddetle karsilasabildigi, bu durumun 6zellikle de geng
bireyler arasinda yaygin bir sorun oldugu ifade edilmektedir (Erdur-Baker & Kavsut, 2007; Aricak vd., 2008;
Ayas, 2011; Tiirk & Senyuva, 2021). Ornegin, Tiirkiye genelinde yapilmis bir arastirmaya gére cevrimici olan her
bes bireyden biri dijital siddetle karsilasmaktadir (Sener & Abinik, 2021). Bagka bir arastirmada ise 12-17
yaslarindaki 6grencilerin yaklastk %37’sinin dijital siddete maruz kaldigs; ayrica %23 intn de ¢evrimici ortamda
baska birine olumsuz ifadeler kullandig1 tespit edilmistir (Akkoyunlu, 2020). Ulusal Su¢ Onleme Merkezi, i-
SAFE Inc., Siber Zorbalik Arastirma Merkezi ve Amerikan Osteopatik Dernegi tarafindan rapor edilen
istatistiklere gbre ¢evrimici olan her ii¢ gengten biri sanal ortamda tehdit edilmistir; sosyal medyay1 kullanan
genclerin %881 herhangi bir sosyal ag sitesinde dijital siddet davraniglarina tanik olduklarini bildirmislerdir
(www.guardchild.com).

Bireylerin, dijital araglari/uygulamalart ve interneti kullanim aliskanliklarina gére dijital siddetle karsilagtiklart
ortamlar da degismektedir (Cebecioglu & Altiparmak, 2017). Bu calisma 6zelinde bireyler giinlitk yasamlarinda
en ¢ok sosyal medya uygulamalarim kullanmaktadir ve dijital siddetle de en ¢ok bu platformlarda
karsilasmaktadir. Dijital siddet, sosyal aglarin artan kullanimi ve sagladiklar: ek katilim secenekleri nedeniyle her
gecen giin daha 6nemli bir sorun haline gelmektedir (Livingstone vd., 2011; Ozmen, 2018). Literatiirde de bu
verileri destekleyen ¢alismalar bulunmaktadir. Ornegin Sener ve Abmnik’in (2021) arastirmasinda dijital siddetle
en yogun karsilagilan platformlar Instagram (%53), Facebook (%35) ve Twitter (%19)’dir. Bunlart Whatsapp
(%15), telefon aramalari (%11) ve mesaj uygulamalari (%0) takip etmektedir. Dijital siddetin iletisim psikolojisi
baglaminda incelendigi bir aragtirmada da s6z konusu platformlara ek olarak Youtube uygulamasinin da dijital
siddet sergileme amaciyla yogunlukla kullanildig1 aktardmistr (Gezginci, 2022).

Eldeki verilere gore bireyler cevrimici ortamda en ¢ok hakaret/kufiir iceren saldirgan dile ve zararl yazilimlara
maruz kalmislardir. Bununla birlikte 6nemli bir kismit da dolandiricilik, kandirma faaliyetlerine ve tacize maruz
kalmistir. Dijital siddet uyguladigini belirtenlerin ise en ¢ok uyguladig davranss fikir uyusmazligi gibi sebeplerden
dolay1 karsidakini hari¢ birakma/ayrimetlik uygulama ya da reddederek grup disinda birakmadir. Birini tekrar
tekrar internette takip etmek, onun resim, video veya ses kayitlarini izinsiz almak, bunlari internette yayinlamak
veya bunlarla kisiyi tehdit etmek, maddi veya manevi olarak tizmek ve zayiflatmak “dijital siddet” teskil eden
davraniglardandir (Tamer & Vatanartiran, 2014; Ozmen, 2018; Aytekin, 2022;). Radyo ve Televizyon Ust
Kurulu'nun gocuklarin yeni medya tiiketim aliskanliklart ve siber zorbalikla ilgili arastirmasina gére, siber
zorbalik olarak da bilinen dijital siddet, internette endise yaratan risklerin %34,8’iyle ilk sirada yer almaktadir. Bu
kapsamda, katilimciarin %32,8’inin sosyal medya tzerinden olumsuz yorumlar (hakaret, kiifiir, asagilama
ifadeleri vb.) aldiklari, %16,7’sinin sanal tacize ugradigi (cinsel icerikli goriintiler, sesler vb.), %16,2’sinin fotograf
veya video gibi génderilerinin izinsiz paylasildigt tespit edilmistir (RTUK, 2018). Tiirkiye genelinde dijital
siddetin arastirildigy diger bir arastirmada bireylerin %50’sinin hakaret, kiiftir ve tehdide maruz kaldigt, %39 unun
yazili, sesli veya goruntili taciz mesajlart aldigi, %35’inin biri tarafindan strekli takip edildigi (stalklanmak/1srath
takip edilmek), %16’sin1in adina sahte hesaplar olugturularak dolandirildigi/kandirildigs tespit edilmistir (Sener &
Abinik, 2021). Ergenletle yapilan bir arastirmada ise bireylerin en fazla “ara sira” maruz kaldiklari dijital siddet
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davranislart ve e-posta adreslerinin ele gecirilerek zarar gérme (%19,7) ve kasith olarak viriis veya zararlt yazilim
goénderme (%5,9), internet veya telefon yoluyla tehdit edilmedir (%19,7). Bu aragtirmaya gére bireylerin en fazla
“ara sira” uyguladiklart dijital siddet davranislari ¢evrimici sohbet odasint veya oyunu terk etmeye zorlamadir
(%2,6) (Tamer & Vatanartiran, 2014).

Verilerin de yansittigina gore bireylerin ¢ogunlugu, séz konusu dijital siddet davranislarini tanimadiklar
kimselere uygulamaktadir; dijital siddete maruz kalanlarin ¢ogunlugu da tanimadiklart kimselerce magdur
edilmektedir (Williams & Guerra, 2007; Kowalski & Limber, 2007; Wolak vd., 2007; Mishna vd., 2009).
Literatiirde farkli 6rneklem gruplariyla gerceklestirilen ¢alismalarda ise bu konuda farklilik oldugu gériilmektedir.
Aksaray’in (2011) caligmasina gore, dijital siddet magdurlarinin yalnizca %40-50’ye yakini kendilerine siddet
uygulayani tanimaktadir. Insani Gelisme Vakfi'nca yapilan arastirmada siddetle karsilasanlarin yalnizca %34’ bu
davranisin yakin cevrelerinden, tanidiklarindan geldigini belirtmislerdir (INGEV, 2019). Tirkiye genelinde
yapilan dijital siddet arastirmasinda dijital siddete maruz kalan her dért kisiden ti¢d, bunun tanimadigr biri
tarafindan gerceklestirildigini belirtmistir; hatta bu oran kadmnlarda daha yitksektir (Sener ve Abinik, 2021).
Tlkogretim 6grencileri ile yapilan bir arastirmada da magdurlarin %35’inin kendisine siddet uygulayani tantmadigt
tespit edilmistir (Dehue vd., 2007). Ancak sosyal medyada kadinlara yonelik dijital siddeti konu alan bir
calismada Universite 6grencisi 18 kadinla yapilan yiz ylze gbriismelerde, kadinlarin 4’intin hi¢ tammadiklar
kisiler tarafindan dijital siddet eylemlerine maruz birakildiklar belirlenmistir (Yidirim, 2019). 12-17 yas arast
ergenlerin dahil edildigi farklt bir arastirmada, ¢evrimici zorbalik magdurlarinin tcte ikisi faili tanidigint ifade
etmistir (Juvonen & Gross, 2008). OFCOM aragtirmast, 12-15 yas arasindaki ¢ocuklarin %9’unun tanimadiklart
birinden cinsel mesajlar aldigini ortaya koymustur (OFCOM, 2018). Kanada’da yapilmis bir ¢alismaya gbre ise
kattimeilarin %32’si tanidigr okul arkadaslarinca, %11°1 okulundan tanimadigs kisilerce, %16’st da hem tanidig
hem tanimadigt okul arkadaglarinca dijital siddet davranislarina maruz birakilmiglardir (Sharriff, 2005).

Arastirmada dikkat cekilmek istenilen bir diger konu da “dijital glivenlik”tir. Katiimcilarin 6nemli cogunlugu
dijital alanda kendilerini giivende hissetmemektedir. Ozellikle de dijital siddet davranslariyla karsilasanlar sanal
alandaki giivenliklerinden endise duymaktadir. Sosyal aglarda dijital siddet uygulamalart iizerine yapilan bir
arastirmada, kadinlarin %57,3’tintn ve erkeklerin %55,9’unun dijital araglari/uygulamalari kullanirken kisisel
gtivenliklerinden endise duyduklart tespit edilmistir. Buna gdre, yamit verenlerin yarisindan fazlast kisisel
giivenlikleri konusunda endiselidir (Cebecioglu & Altiparmak, 2017). Bir bagka arastirmada bireylerin %69,8’inin
internet ortaminda gezinirken kendilerini kismen ya da tamamen glvende hissetmedikleri tespit edilmistir
(Barindik, 2021). Oz%in (2014) arastirmasinda da bireylerin sosyal medya uygulamalarint kullanirken 6zellikle
kisisel giivenliklerinden endise duyduklari, ancak yine de kendileri hakkinda bircok kisisel bilgiyi yayinlamaya
devam ettikleri belirtilmistir.

Bireylerin dijital siddet davranslariyla karsilastiklarinda verdikleri tepkilere bakildiginda cogunlugun éncelikle
faili engelleme, c¢evrimdist olma ya da tepkisiz kalma gibi kaginma/saklanma davranislarinda bulunduklari
goriilmektedir. Tirkiye genelinde dijital siddetin arastirildigt bir calismada dijital siddetle karsilasan bireylerin ilk
olarak yaptiklari davranisin da bloklama/engelleme (%65) oldugu tespit edilmistir. Buna ek olarak ikinci sirada
verilen tepkiler arasinda uygulama/platform icinde sikayet etme (%39) yer almaktadir. Ayrica tepkiler arasinda
yasanilan durumu yakin cevreye anlatma/yakin ¢evreden yardim alma (%15), ekran gortuntlist alma (%014),
givenlik ayarlarini kontrol etme (%14) ve hukuki yollara basvurma veya polise bildirme (%7) de yer almaktadur.
Ayrica dijital siddetle karsilastigi halde higbir sey yapmamay1 da tercih eden (%14) bireyler oldugu gézlenmistir
(Sener & Abinik, 2021). Barindik’in (2021) calismasinda, bireylerin dijital siddete maruz kaldiklarinda neler
yaptiklarina yonelik eylemlere bakildiginda cogunlukla kisileri engelledikleri (%20,6), mesajlar1 sildikleri (%15,0),
sosyal medya hesaplarint gizledikleri (%14,8) ve kisileri sosyal medya uygulamalart tizerinden sikayet ettikleri
(%14,5) tespit edilmistir. Ayrica psikiyatriste/psikologa basvurma (%1,5) ve polise/savciliga/mahkemeye
basvurma (%1,1) ise en az bagvurulan yontem olarak tespit edilirken, hicbir sey yapmama orani da %2,9 olarak
elde edilmistir. Universite 6grencileriyle yapilan farklt bir arastirmada, cogunlugun cevrimici siddete maruz
kaldiktan sonra kullandig1 programu kaldirmayi ve tim bilgilerini gizlemeyi tercih ettigi tespit edilmistir. Siber
suclar birimine/polise sikayet etmek de yogunlukla verilen tepkiler arasinda yer almaktadir. Yine bu ¢alismada
da %19’a yakin bir kesim hi¢bir sey yapmamayi tercih ettigini belirtmistir (Cebecioglu & Altiparmak, 2017). Siber
zorbaliZ1 aragtirmak icin nitel bir yaklasimin kullanildigr ¢alismada, katilimeiarin zorbaliga yonelik tepkilerinin;
sosyal medyada yasaklama veya sikayet etme ve konuyu aileleri ve arkadaslariyla tartismayi icerdigi bulunmustur
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(Yildizag & Demir, 2021). Ergenlerle yapilmis cesitli arastirmalarda genclerin cevrimici ortamdaki siddet
eylemlerini durdurmak icin yetiskinlere ve ebeveynlere haber vermenin disinda, sohbet odalarindan ka¢inma,
taninmayan kisilerle konugsmama (Li, 2006), istenmeyen mesajt ve rahatsiz eden kisiyi durdurma, taciz edene
bunu durdurmasint séyleme, kullanict adint degistirme (Aricak vd., 2008), e-posta adreslerini veya telefon
numaralarint degistirme, sug iceren mesajlart kanit amagclt saklama, giivenlik giiclerine haber verme (Smith vd.,
2008; Aytekin, 2022), sifrelerini kimseyle paylasmama (Juvonen & Gross, 2008) gibi kendi kendilerine de cesitli
yontemlere basvurduklar tespit edilmistir (Aksaray, 2011).

Ailede, okulda, kurumlarda ve sosyal aglarda alinacak 6nlemler, dijital araclarin/uygulamalarin ve internetin
gtvenli kullanimina ve dijital siddetin 6nlenmesine yonelik ¢éziimlere ulagilmasina yardimei olabilecektir. Zira
kisisel verilerin giivenligi zaten teknolojik olarak yazilim ¢6ztimlerinin kullanilmasi, kullanicilarin hukuki yollarla
izlenmesi, teknik ¢6ztimlerin kullanilmasi ve mevzuat destegi ile saglanmaktadir. Aileler, egitim kurumlari, sosyal
ag hizmeti veren sirketler, sivil toplum kuruluslart ve devlet kurumlari bu konuda is birligi yapmak suretiyle dijital
siddete yonelik daha kokli ¢oztimler tretebilir (Baltazar vd., 2009).

Elde edilen verilere gore katthmcilarin dijital siddet kargisinda 6ncelikli verdikleri tepkiler ve bununla mticadele
etmek amactyla Onerdikleri fikirler kismen Ortismektedir. Siddetle miicadele konusunda en ¢ok Onerdikleri
durum “ilgili platforma sikayet etme/polise bildirme”dir, ikinci sirada en ¢ok 6netilen durum da “kigisel bilgilerin
cevrim ici ortamda paylagilmamasi” gerektigidir. Dijital siddetin 6nlenmesini konu alan arastirmalarda dijital
ara¢/uygulamalati ve interneti kullanan bireylerin tutumlari ve uygulanabilecek caydirici faktotler tzerine 6neriler
yer almaktadir (Erdogan & Bahtiyar, 2014; Colak, 2019). Bunlardan bazilart séyledir:

Oncelikle, insanlarin ¢evrimici olduklart her anda, dijital siddete maruz kalabilecekleri g6z éniine alindiginda, bu
sorunun ortadan kaldirilabilmesi i¢in toplumun her bireyinin siddet konusunda bilinglenmesi ve bu konuda bilgi
sahibi olmasinin ¢ok 6nemli oldugu vurgulanmaktadir (Tirk & Senyuva, 2021). Bununla birlikte akilda tutulmasi
gereken 6nemli bir nokta da dijital diinyada kullandabilecek hi¢bir giivenlik aracinin, yazilimin veya donanimin
tiketicilere risksiz bir ¢evrimici deneyim garanti etmeyecegidir (Jalali vd., 2019). Cinki kullanict faktori;
tretmek, dagitmak, iletisim kurmak, etkilesimde bulunmak ve farkli hizmetlerden yararlanmak icin ¢ok
onemlidir. Tliskili arastirmalara gore ag, ara¢ ve uygulama kullanicilar, meveut ve artan ¢evrimigi tehditlerin
farkinda olmalar ve internet teknolojilerini kullanmak icin gerekli bilgi ve becerilere sahip olmalari halinde son
derece giivenli ¢evrimici deneyimler yasayabileceklerine isaret etmektedir (De Bruijn & Janssen, 2017; Colak,
2019).

Yigit ve Seferoglu (2017) siber zorbalikla iligkili faktorleri inceleyerek olast ¢éziim Onerileri gelistirdikleri
calismalarinda literatirdeki gesitli arastirmalart da dikkate alarak “empati tabanh miidahaleler” (Topcu & Erdur-
Baker, 2012; Casas vd., 2013; Doane, Pearson & Kelley, 2014; Del Rey vd., 2016; Schultze vd., 2016; Lee &
Shin, 2017), “6fke kontrolt” (Batmaz & Ayas, 2013; Baroncelli & Ciucci, 2014; Den Hamer & Konjin, 2016;),
“degetler egitimi” (Dilmag & Aydogan, 2010; Peker & Iskender,2015), “siber zorbalik miidahale programlars”
(Gradinger vd., 2016; Del Rey vd., 2016; Cross vd., 2016), “medya kullanim egitimi” (Casas vd., 2013; Kokkinos
vd., 2014; Den Hamer & Konjin, 2016; Festl, 2016; Lee & Shin, 2017), “okul i¢i miidahaleler” (Kirni vd., 2011;
Kowalski & Limber, 2013; Yenilmez & Seferoglu, 2013) ve “aile ici miidahaleler” (Fanti vd., 2012; Hemphill &
Heerde, 2014; Tabak & Koymen, 2014; Wright, 2017) gibi bagliklarin 6n plana ¢ikmakta oldugunu
vurgulamislardir.

Dijital siddet magdurlugu ve failligi iliskisi Gzerinde sosyal sorumluluga sahip olmanin etkisinin incelendigi
arastirmada, dijital siddet magduriyeti ile dijital siddet sucu arasinda anlaml bir pozitif iliski, dijital siddet
magduriyeti ile sosyal sorumluluk arasinda anlaml bir negatif iliski ve sosyal sorumluluk ile dijital siddet sucu
arasinda anlamli bir negatif iliski tespit edilmistir. Bundan dolayt sosyal sorumluluga sahip olma durumunun
gelistirilmesinin dijital siddetle miicadelede islevsel olabilecegini savunulmaktadir (Zhan vd., 2022; Ulucay ve
Melek, 2017).

Bireyleri dijital siddetin hedefi haline getiren durumlardan biri kisisel verilerin dijital ortamda bilingsizce
paylasiimasidir. S6z konusu kisisel veriler; giivenlik sifreleri, demografik 6zellikler, fotograflar, videolar, 6nemli
belgeler, konum/adres bilgisi, iletisim bilgileri, banka hesap bilgileri gibi cesitli vetilerden olusmaktadir. Bu
sebepten dolayt bireylerin dijital ara¢/uygulamalari kullanirken kisisel verilerini paylasmamalart gerektigi, kisisel
verilerinin gizliligini saglamalari gerektigi, en azindan glvenlik seviyesi disiik olan platformlara bilgilerini
kaydetmemeleri gerektigi Onerisi dijital siddetle ilgili calismalarda israrla giivenlik 6nlemi olarak 1sratla
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vurgulanmaktadir (Ozel Egitim ve Rehberlik Hizmetleri Genel Midiirliigi, 2019; guvenliweb.org, 2017; Ceyhan
vd., 2015; Erdur-Baker & Kavsut, 2007; Youn, 2005).

Dijital alandaki suclara yonelik caydirict hikiimlerin yer aldigt yasal metinlerin olusturulmast ve yirirlige
konulmast da énemli miicadele yontemlerinden biri olarak goriilmektedir (Cebecioglu & Altipatmak, 2017,
CCIP). Bu dizenlemeler, halen Amerika Bitrlesik Devletleri (Megan Meier Cyberbullying Prevention Act),
Kanada (The Cyberbullying Prevention Act), Ingiltere, Avustralya gibi iilkelerde yiiriirliikte olan hukuki
dizenlemelerdir. Ayrica bu ilkelerde resmi kurumlarin ve sivil toplum kuruluglarinin is birligi yaparak siber
suclara yonelik miicadele yiiriittiigii bilinmektedir (Bastiirk Akca vd., 2014; Yetim, 2015). Ulkemizde dogrudan
dijital siddeti konu alan bir yasal diizenleme s6z konusu olmasa da 1982 Anayasast’ndaki gesitli maddelerde (Ozel
hayatin gizliligi 20. Madde, Haberlesme hiirriyeti 22. Madde, Distince ve kanaat hiirriyeti 25. Madde, Diisiinceyi
actklama ve yayma hiirriyeti 26.Madde, vs.) ve Ttlrk Ceza Kanunu’ndaki ¢esitli maddelerde (T'ehdit 106. Madde,
Kisilerin huzur ve sitkinunu bozma 123. Madde, Hakaret 125. Madde, Haberlesmenin gizliligini ihlal 132.
Madde, Kisiler arasindaki konusmalarin dinlenmesi ve kayda alinmast 133. Madde, Ozel hayatin gizliligini ihlal
134. Madde, Kisisel verilerin kaydedilmesi 135. Madde, vd.) dijital siddetin tirlerini de kapsayici miidahaleler yer
almaktadir (Ttiirk Ceza Kanunu; Barindik, 2021; Tiirk & Senyuva, 2021). Ayrica 5651 sayili Internet Ortaminda
Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla slenen Suglarla Miicadele Edilmesi Hakkinda
Kanun’da da igerik saglayicilarin, konum saglayicilarin, erisim saglayicilarin ve toplu kullanim saglayicilarin niyet
ve erisim acisindan gbrev ve hesap verebilirlikleri ile internet ortaminda igerik kullanilarak islenen bazt suglarin
durdurulmasina iliskin usul ve esaslarin diizenlendigi aciktir (5651 Sayii Kanun; Barindik, 2021). Mevzuat
diizenlemeleriyle birlikte siddet magdurlari haklarini arayabilmekte, failler ise sug iceren eylemlerinden dolay1
cezalandirilabilmektelerdir. Béylece dijital siddete yonelik motivasyonlara dair caydirict bir  ortam
olusturulabilmektedir. Bu agsamada, bireylerin haklarinin ve yiikiimlaliklerinin neler oldugu ve ¢evrimici siddetle
miicadeleye nasil katilabilecekleri hakkinda ilgili dizenleyici cergevelerin yani sira gelismis bilgi ve destek
sistemlerine olan ihtiyact da akilda tutmak 6nemlidir (Tirk & Senyuva, 2021; Barindik, 2021).

Ceyhan, Demirytrek ve Kandemir’in (2015) calismalari, sosyal ag kullanim hedefleri, giivenlik 6n kogullari,
sosyal aglardaki glvenlik tehditleri ve bu sorunlardan nasil kaginilacagina dair actklamalar icermektedir.
Calismanin bir sonucu olarak, bu baglamda sosyal aglarda bilgi giivenligi ve mahremiyetin saglanmastyla ilgili
cesitli tehlikeler not edilmistir. Bu tehlikelerden en sik gorilleni e-dolandiricilik ve kimlik hirsizligidir. Kurumsal
adlarin sahte kullanimi, piyango dolandiriciliklari, profil klonlama, sahte giivenlik yazilimi dolandiriciliklar,
Uctinct taraf uygulama riskleri, yanlis/hatali triin satiglart, koti baglanti istekleri, spam ve tehlikeli kot amach
yazilimlarin timi, kimlik avi ve e-dolandiricilik tekniklerine 6rnektir. Cocuklart ve gengleri bu risklerden
korumak icin bir takim yasal bosluklarin kapatilmasi ve devletin, egitim kurumlarinin ve vatandaglarin is birligi
yapmasi Onerilmistir. Ayrica calismada kisisel verilerin paylasgiminda dikkatli olunmasi gerektigi, hesap
erisimlerinde gli¢cli parolalarin kullanidmast gerektigi, 6zellikle ¢ocuklarin ebeveyn denetiminde interneti
kullanmalarina énem verilmesi gerektigi, iilkemizde ticretsiz olarak verilen “Giivenli Internet Hizmeti’nden
faydalanilmasi gerektigi dijital siddetten korunmayla ilgili tedbitler olarak detaylt bicimde siralanmistir. Bunlara
ek olarak sanal ortamda diger bireylerin varhgina saygili davranilmast gerektigi, zarar verici davranislardan
kacinilmasi gerektigi de dijital siddetin olusmasint 6nleyici “temel” bir 6neri olarak vurgulanmaktadur.

Colak (2019), tniversite 6grencilerinin dijital gtivenlik 6z yeterliliklerini inceledigi arastirmasinda egitim-6gretim
kurumlari, sivil toplum kuruluslari, arastirmacilar ve egitmenler icin uygulamaya ve aragtirmaya yonelik dijital
siddetle miicadele ve giivenlikle ilgili soyle Onerilerde bulunmustur: Kullanicilarin dijital uygulamalarda
alinabilecek gtivenlik Onlemleri ve bunlart almamalart durumunda karsilagabilecekleri ¢evrimici riskler
konusunda egitim faaliyetleri ile farkindaliklart artirtlmalidir. Bu egitimlerin etkinligi degerlendirilmeli ve diizenli
olarak glincellenmelidir. Kisilerin kimlerle, ne zaman ve nasidl kullanidacagini 6ngéremedikleri bilgileri
paylagsmalarini engellemek icin bilgi ve iletisim teknolojilerinin glivenli kullanimi konusunda 6nceden egitim
almalart saglanmalidir. Buna ek olarak, kisilerin internet teknolojilerini ilk kullanmaya bagladiklari yas veya su
anda en stk kullandiklari sosyal medya platformlati, cevtimici ¢ok oyunculu oyunlar vb. veya bilgi ve dosya
alisverisinin yapildig1 platformlarda kimlik hirsizligr gibi ileride tehdit olugturabilecek tehditlere karst korunmak
icin atilabilecek adimlarla énlem almak mimkindir. Ayrica literatiirde siklikla vurgulanan ¢evrimigi risklerin
yeniden/yenilenerek ortaya ¢ikmasina yanit olarak giivenli internet teknolojilerini devreye almak icin yeni bilgi
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ve becerilerin 6grenilmesi gerekli olabilir. Sonu¢ olarak s6z konusu tehlikelerin glincellenmesine karsin
alinabilecek 6nlemler ve miicadele yontemleri de giincellenmelidit.

Cocuklart ve gencleri kapsayan dijital siddet tizerine yapilan arastirmalar, aile ve egitim miidahalelerinin bunu
durdurmanin en bagarili yollart oldugunu géstermistir. Bir cocuk, zamaninin buytk bir bolimiinii evde ve okulda
gecirdiginden, bu iki ortamla ortaklasa yapilacak calismalarin dijital siddet konusunun ele alinmasinda faydali
olacag 6ne siiriilmektedir (Beale & Hall, 2007; Erdur-Baker & Kavsut, 2007; Mishna vd., 2009; Ozdemir &
Akar, 2011; Aksaray, 2011; Ozmen, 2018; Tiirk & Senyuva, 2021; Penezoglu-Yildirim & Ulukol, 2022;).

Sahin ve arkadaslari (2010), lise 6grencilerinin siber zorbalik davraniglart ve maruz kalma senaryolarina iligkin
duistinceleri Uzerine yaptiklar calismada, siber zorbaligin cocuk ve genclerin gelisimi Gzerindeki zararh
etkilerinden kacinmak icin konuyla ilgili arastirmalar yapilarak farkli adimlar atilmast gerektigini belirtmislerdir.
Bu calismada ve ilgili diger calismalarda velilere, 6gretim elemanlarina, okul yetkililerine ve 6grencilere teknoloji
kullanimu ile ilgili bilgi verilmesi gerektigi actkea belirtilmistir. Ozellikle 6grenciler, cevrimici ortamda kendilerini
bekleyen tehlikelerin farkinda olmalidir. Dijital giivenlige zarar veren davranslar konusunda okul rehberlik
servisi ile 6gretmenlerin, ebeveynlerin, okul yoneticilerinin ve grencilerin is birligi yapmasi 6nemli bulunarak,
Bilgi Tletisim Teknolojileri’ni bilingli kullanma ve medya okut-yazarhgina dair egitimler verilmesi (Barindik, 2021;
Ozmen, 2018; Narin & Unal, 2016), okul rehberlik servislerinin dijital siddet eylemlerinde bulunan ve bu
davranislara maruz kalan genclere iliskin psiko-egitimsel programlar hazirlayarak sorunlarin ¢éziimine katki
saglamast, zorbalik kapsaminda yapilan davramiglarin yasal sorumluluklari hakkinda bilgi verilmesi seklinde
onerilerde bulunulmaktadir (Agatston vd., 2007; Sahin vd., 2010; Akca vd., 2014; Eroglu, 2014; Beyazit vd.,
2017; Bayhan, 2020; Yildiza¢ & Demir, 2021; Giirkan vd., 2022).

Insanlarin kendilerini cevrimici tehditlerden korumak icin ihtiya¢ duydugu bilgi ve yetenekler, yalnizca
teknolojiden anlayan/teknolojiyi bilen olmanin 6tesine ge¢cmektedir. Yani, dijital araglara viriisten koruma
yazimi yiklemek, isletim sistemlerini giincellemek, koti amaclt yazilimlari taramak ve kaldirmak ¢evrimici
tehlikeleri veya cevrimiciyken tehlikeli davranislarda bulunmayi 6nlemek igin yeterli degildir. Bununla birlikte
karsilasilan bilgiyi dogrulamak, kisisel bilgi paylasiminin hangi durumlarda ne kadar gerekli oldugunu anlamak
gibi farkli 6lcim ve yontemleri okumak i¢in medya veya dijital okuryazarlik ve dijital givenlik becerilerine sahip
olmak da 6nemli bir gerekliliktir (Calvani vd., 2012; Colak, 2019).

Genglere ve cocuklara uygulanacak medya okuryazarligt egitimlerinin yant sira ebeveyn kontrolii/denetimi
internet giivenliginin saglanmasinda temel bilesenlerden biri olarak kabul edilmektedir. Internet erisiminin ¢ogu
evde bir bilgisayar araciligiyla saglandigi icin ailenin interneti giivenli bir sekilde nasil kullanacagini anlamast
gerekir (Livingstone & Helsper, 2008; Aoyama vd., 2012; Tamer & Vatanartiran, 2014; Kasike1 vd., 2014; Faccio
vd., 2014; Altundag, 2016; You & Lim, 2016). Ek olarak, internet servis saglayicilari ve dijital ara¢/uygulama
satan isletmeler, misterilerine internet givenligi konusunda gerekli yazilimlari ve egitim kaynaklarin
saglamalidir. Servis saglayicilar ve bilgisayar/dijital iletisim aract ureticileri, ailelere kullanimi basit ve gelismis
bilgi okuryazarligi gerektirmeyen ticretsiz filtreleme, kisitlama ve kontrol yazilimlart temin etmelidir. Bu, ayrica
ebeveyn kontrolint de kolaylagtiracaktir. Ayrica son zamanlarda giivenli internet kullanimint tesvik eden birgok
web sitesi gelistirilmistir ve bunlarin iletisim yontemleriyle basarili bir sekilde tanitilmasi, kullanimlarinin
yayginlastirilmast son derece 6nemlidir (Kasiker vd., 2014). Bu uygulamalar hem ¢ocuklarin hem yetiskinlerin
interneti ve dijital araclari daha glivenli kullanmalarini kolaylastiracaktir.

Sonug

Sebep ve sonuclariyla cok yonli ve tirleri olan bir olgu olarak karsimizda duran siddet, cagimizin teknolojik
gelismeleriyle yeni bir alan ve yeni bir tiir daha edinmistir. [letisim veya bilgi paylasimi araglarinin dijitallesmesinin
bir sonucu olarak siddet de dijital hale gelmistir. Internet erisimi olan kisiler, siddet iceren davransslariyla baska
bir kisiye veya bir grup insana dogrudan zarar vermek icin sosyal medya platformlarini ve akilli telefonlar,
tabletler ve diziistl bilgisayarlar gibi ¢cevrimici bilgi islem cihazlarini kullanma kapasitesine sahiptir. Bu imkan da
siddetin yeni bir bicimi olan ve literatiirde siber zorbalik, dijital zorbalik, siber tartaklama, internet zorbaligy,
cevrimici zorbalik, yeni siddet, ¢evrimici siddet, siber siddet gibi farkli isimlerle de tanmnan dijital siddet
olgusunun, diger siddet bicimlerinin yanina eklenmesine yol agmustir.
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Ginlik etkilesimlerini siirdirmek, meslegini icra etmek, sosyallesme ihtiyacini karsilamak, serbest zamanint
degerlendirmek gibi ¢ok cesitli nedenlerle internet teknolojisini kullanan bireyler, kendi faydalarina caba sarf
ederken beklemedikleri bir anda dijital siddete ugrama riskiyle karst karsiya kalmaktadirlar. Bu risk, nitelikleri
sinirlt ya da belitlenmis psikolojik ya da sosyo-kiiltiirel 6zelliklere sahip bireyler icin degil, interneti kullanan,
cevrim ici olan herkes i¢in gecerlidir.

Arastirmada, interneti ve dijital araglari glinlik yasaminda siklikla kullanan bireylerin, bu araglarin sundugu
imkanlart kot amaclar icin kullanan ya da bu imkanlar1 kéti amaglar icin kullananlarin hedefi olan bireyler
tzerinden elde edilen veriler incelenerek dijital siddete yonelik ¢6zim ve miicadele Onerileri gelistirilmeye
caligtlmistir. Bu kapsamda, sahadan elde edilen nicel ve nitel verilerden ve literatiir bilgisinden hareketle hem
internet ve dijital arag/uygulama kullanicilarint hem dijital mecranin yonetici aktotlerini hem de kamu
yonetiminden sorumlu kurumsal aktdtleri kapsayan su 6nerilerde bulunma geregi duyulmustur:

-Oncelikle bireylerin siddet olgusuna yonelik farkindaliklart gelistirilmelidir. Interneti, dijital ara¢ ve uygulamalari
kullanan bireyler, dijital alan gtivenligini bozan davranslarla ilgili ¢esitli kanallar (internet reklamlari, yazili-sesli-
gbrintili medya yayilari vb.) araciligiyla bilgilendirilmeli ve bu tir davranslara yonelik olast motivasyonun
engellenmesi saglanmalidir.

-Dijital siddetin ¢esitli gérintimleriyle ilgili somut O6rneklerin haber ve bilgilendirme kaynaklarinda
actklanmast/gortunir hale getirilmesi ve bunlarin olusturacagt olast zararlar ve faillerin karsilasacaklart cesitli
yaptirimlarin sembol, séylem ve spot sloganlar halinde sunulmasi, bireylerin bu konudaki biling seviyelerini
yukseltecektir.

-Orgiin ve yaygin egitim siireglerinde medya okur-yazarlig bilgisinin, giivenli internet kullaniminin bireylere
Ogretilmesine yonelik ¢alismalar yapilmalidir ve var olan calismalar stirdirilebilir hale getirilmelidir. Burada
calismalarin her yastan, cinsiyetten, siniftan vs. bireyi kapsayict bicimde; ilgi, beceri, amag gibi faktorler g6z
ontine alnarak planlanmasi 6nemlidir.

-Opzellikle de genglerin ve cocuklarin dijital siddet hakkinda bilgilendirilmeleri, ailelerin ve okulun bu kapsamda
is birligi icinde hareket etmeleri, cocuklarin ebeveynleri denetiminde interneti ve dijital araglari kullanmalari
“siddete erken miidahale” kapsaminda degerlendirilmelidir.

-Dijital siddeti deneyimleyen katilimecilarin genellikle taninamayan kisiler tarafindan ya da sanal (gercek olmayan,
hayal Grind, taklit, vb.) kimlige sahip profiller tarafindan magdur edildikleri verisi g6z 6niinde bulundurularak,
dijital uygulamalarda bu gibi anonim profillerin olusturulmasint 6nleyici sistemler platform yetkililerince
gelistirilmelidir. Ayrica dijital uygulamalarin ya da aglarin giivenlik parametrelerinin arttirilmast (glivenli sifreleme,
aga erisim, vb.) saglanmahdir.

-Dijital arac¢/uygulamalarin amacina uygun bicimde kullanimi icin tegvik edici politikalar olusturulmalidir.
Ornegin kisisel verilerin ¢evtimici ortamda paylastlmamasi, giivenli gériinmeyen baglantilara tiklanmamast vb.
gibi davranislarla dijital ara¢/uygulamalari ve interneti kullanim aliskanliklari gtivenli hale getirilmelidir.

-Dijital alanda islenen suglara ve giivenligi bozucu eylemlere yonelik yasal metinlerin ve tanimlamalarin
olusturulmasi, mevzuattaki eksikliklerin tamamlanmast ve caydiricihgin arttiridmast saglanmalidir. Ayrica
bireylerin yasal hak ve sorumluluklariyla ilgili ve olast magduriyet durumunda nasil bir hukuki yol izlemeleri
gerektigi konusunda bilgilendirilmeleri ¢esitli kanallarca saglanmalidir.

-Dijital bilgi-iletisim araclarini temin eden ve internet servisi saglayan kurumlar, musterilerine dijital givenlikle
ilgili yazilim, materyal ve diger bilgileri ticretsiz saglamalidur.

-Gelisen teknolojiyle her an yenilenen dijital tehditlere yonelik alinabilecek 6énlemler de giincellenmelidir.
-Teknolojinin ve sagladigi imkanlarin kétiye kullanilmasinin nedenleri hakkinda bilgi toplayarak, giivenli bir
cevrimici ortam yaratmak icin strdiiriilebilir stratejiler gelistirilmelidir.

-Dijital siddet olgusu neden ve sonuglartyla kapsamli bicimde nicel ve nitel farkli yontemlerle, farkl
perspektiflerle arastirilmalidir, boylece planlanacak 6nlemler daha somut verilerle olusturulabilecektir.

-Dijital siddetin de kokeni olan siddet kiltirinin (ayrimcilik, istismar, taciz, darp, dolandiricilk, vs.)
Onlenmesine yonelik sistematik faaliyetler yurttilmelidir.

Dijital araglarin ve internetin, bireysel ve toplumsal yasantilarimizda énemli rol oynadigi gerceginden hareketle;
bunlar ve benzeri 6nlemlerin bir an énce uygulamaya koyulmasi; bununla ilgili Gniversitelerin, diger egitim
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kurumlarinin, sivil toplum kuruluslarinin, yerel yonetimlerin, ilgili bakanliklarin ve alt kurumlarin is birlikleri
dahilinde var olan uygulamalarin gelistirilmesi dijital glivenlik icin zaruri gérilmektedir.
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EXTENDED SUMMARY

Digital violence has evolved into a phenomenon that affects all members of society as a social reality in the
modern day as a result of the widespread use of the Internet and digital tools. The purpose of this study is to
provide recommendations for preventing digital violence. A field study that was planned to use the mixed
method principles was done. The literature was used to assist the interpretation of the data.

The data was gathered using a structured questionnaire and a semi-structured in-depth interview form. The
sampling was chosen randomly. In this context, 500 participants from all around Turkey, ranging in age from
18 to 95, took part in the study. The sample has a 98% reliability level, on average. Individuals interviewed in-
depth were determined by purposive sampling. Being a victim or offender of digital violence is the deciding
factor in this case.

During the analysis of the quantitative data, the correlation between the dependent and independent variables
was tried to be explained by various statistical procedures, taking into account the questions and hypotheses of
the research. Qualitative data were also coded with a thematic descriptive analysis and made sense of.

This study specifically focuses on responses to digital violence and information on how to stop this kind of
abuse. A total of 31% of the participants in the survey had experience with digital violence either as offenders,
victims, or observers. On social media networks and websites, they often utilize in their everyday lives,
participants come across digital violence [e-mail (11.5%), offensive websites or blogs (10%), text messaging apps
(9.1%), video websites (15.6%), chat room apps/websites (10%), gaming apps/websites (10%), social network
apps (67.1%), and news websites (11.8%)]. Because of this, 79.4% of the participants expressed fear about their
personal safety online.

According to the information gathered from the multiple-choice question, the behaviors of digital violence,
such as insulting/abusive messages and posts (79.1%), fraud (74.7%), and abusive messages and posts (74.1%),
most concern the participants. The sample group’s most prevalent digital violent behaviors and these results are
both consistent. Some of the participants who have been the victims of digital violence went into great depth
about who perpetrated it, what sort of violence they were subjected to, how it affected them, and what kind of
response they got in return. These findings are noteworthy in the following ways:

Most of the participants had experience with digital violence from people they didn’t know. A few people said
that their ex-girlfriend, ex-wife, or acquaintance exposed them to digital violence. Through their postings or
interactions on social media platforms or during online gaming activities, the majority of participants who are
victims of digital violence have been subjected to insults, persistent stalking, sexual harassment, blackmail, and
illegal publishing of personal data. Additionally, a few individuals said that they had experienced fraud.

Participants who admitted to engaging in digital violence said they often carried it out by lynching the victim,
exposing their personal information without permission on social media networks, and abusing and cursing at
the posts of strangers. Participants’ responses to digital violence incidents, according to their remarks, include
banning the offender, going offline, being indifferent or unresponsive, exacting revenge using the same
technique, and reporting the incident to the security departments. In accordance with their own experiences,
participants recommended the following strategies for preventing digital violence: complain on the appropriate
platform (72.6%), law enforcement (71.8%), not divulge personal data (63.9%), stop the offender (53.3%),
relatives or friends (52%), stop looking at the photo or profile (26.4%), altering user data (13.5%), remaining
online (10%), face the danger (6.3%).

In addition to these recommendations, 1.3% of respondents said that nothing should be done. As is evident,
participant ideas tend to focus on user sentiments. Participants who had experienced digital violence were
questioned in some in-depth interviews about their opinions on how to address it and what steps may be made.
There are several discourses in the assertions that legal regulations should be made, criminal prosecutions should
be carried out, user awareness should be increased, and non-governmental organizations, universities, and
pertinent public institutions should disseminate practices and activities that support raising user awareness in
this regard. When examined, these discourses also lend credence to the collected quantitative evidence.

Numerous recommendations on preventing digital violence have been developed based on data from the
literature and the field, and they address institutional actors in public administration as well as users of the
internet and digital tools as well as managing actors in the digital media. Some of them include the following:

1559



People should be made aware of digital violence when utilizing the internet and other digital technologies.
Planned trainings should be held for this purpose at businesses, educational institutions, etc. It should be assured
that legal texts and definitions for offenses committed online and activities that compromise security are
developed, that gaps in the law are filled, and that deterrent is boosted. Digital applications and networks should
also have more stringent security requirements (secure encryption, network access, etc.). By gathering data on
the reasons why technology is misused and the opportunities it presents, long-lasting policies should be
established to ensure a secure online environment. Actions need to be taken to stop the culture of violence,
which also fuels digital violence (discrimination, abuse, harassment, assault, battery, etc.).

It is considered necessary to consider people’s attitudes toward digital tools, the creators of various digital
platforms, the enactment of relevant laws, the collaboration of organizations that might be regarded as social
authorities, etc. Finally, this study is significant because it adds to the literature by raising awareness of digital
violence, which is a novel experience for those who live in a high-risk environment. The study’s practical value
also stems from the fact that it provides remedies for the problem of digital violence.
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