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OZET: Bu giinlerde nesnelerin interneti (IoT) ile ilgili ¢aligmalarda gok fazla artis oldugu goriilmektedir.
Birgok teknoloji sirketi bu alana yatirim yapmaktadir. Bu artigla beraber giivenlik zafiyeti de ortaya
¢tkmaktadir. Bu zafiyetlerden biriside siber giivenlik zafiyetidir. Bu ¢alismada bir hacker mantigi ile sisteme
saldirt yapilarak sistem isleyigsini bozmak amaglanmistir. Cesitli siber saldir1 ydntemleri igerisinden
yetkisizlendirme saldirist kullanilmigtir. DLOS8 ag geg¢idine yapilan saldirilar Virtual Box isimli sanal makine
iizerine Kali Linux isletim sistemi kurularak gerceklestirilmistir. Bu ¢alismada, LoORaWAN DLOSS ag gecidi
ve LHT65 sicaklik ve nem sensorii ile yapilan bir uygulamada siber giivenlik agigi tespit edilmis ve nasil
Onlemler alinmasi gerektigi belirtilmistir.

Anahtar Kelimeler — LoRaWAN, Nesnelerin Interneti (IoT), Siber Giivenlik, Siber Saldiri.

Cybersecurity Attacks and Measures for LoORaWAN DLOS8 Gateway

ABSTRACT: These days, it is seen that there is a lot of increase in studies related to the internet of things. The
most of technology company invest in this field. With this increase, security vulnerabilities will also be
revealed. One of these vulnerabilities is cyber security vulnerability. It is intended to corrupt the system to
redirect this redirect to the system with a hacker. Unauthorized attack has been used in various cyberattack
system. The work to be done on the DLOS8 network machine was carried out by installing the Virtual Box
system. In this study, cyber security vulnerability was detected in an application made with LoRaWAN DLOS8
gateway and LHT65 temperature and humidity sensor and it was stated what precautions should be taken.

Keywords — LoRaWAN, Internet Of Things (10T), Cyber Security, Cyber Attack.

1. Giris

Teknolojinin ilerlemesi ile birlikte 10T alaninda 6nemli 6l¢iide ilerleme katedilmistir. IoT
alaninda birgok cihaz iiretimi yapilmaktadir (Ozdemir ve Gékrem, 2022). Uretilen cihazlar
belirli programlarla ¢alismaktadir. Bu durum ¢esitli siber glivenlik aciklarin1 da beraberinde
getirmektedir. Siber saldirganlar ortaya ¢ikan bu siber giivenlik agiklarini bulup saldir
yapmaktadirlar. Bu sebepten dolay1 sizma testi gibi ¢ok fazla giivenlik agig1 arastirmasi
yapan siber giivenlik firmalari kurulmustur (Yalginkaya, 2015). Giiniimiizde verilerimizin
cogu elektronik ortamda bulunmaktadir (Sentiirk, 2018).

IoT birbiri ile baglantili olan milyonlarca cihazin kendi aralarinda paket iletimi ve
haberlesmesi demektir. [oT cihazlar1 tarimda, akilli ev sistemlerinde, sanayide, ulasimda ve
saglik alanlarinda kullanilmaktadir. Nesnelerin interneti teknolojisi sayesinde insan hayati
olduke¢a kolaylasmaktadir. 10T i¢in iiretilen cihazlar ve bu cihazlarin birbiriyle iletisimini
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saglayan kablolu ve kablosuz aglar siber saldirilar i¢in uygun bir alan olusturmaktadir.
Olusan bu tiir alanlar siber saldirilarinda artmasina sebep olmaktadir. Cok uzun zamandir
farkl1 siber saldirilara kars1 ¢esitli savunma onlemleri tizerinde ¢alismalar devam etmektedir
(Satilmis ve Akleylek, 2021).

Internetin icat edildigi giinden beri internetin faydalarindan yararlanildig1 gibi zararlar1 da
olmustur. Askeriye, saglik, egitim vb. gibi bircok alanda kullanilan internet siber
saldirilarinda odagi olmustur. Bilgisayar korsanlar1 gizli tutulmak istenen sistemlerin
aciklarindan faydalanarak cesitli siber saldirilar yaparak bu gizliligi ifsa etmektedir. Bu
sebepten cesitli siber gilivenlik stratejileri belirlenmektedir. Giiniimiizde gergeklestirilen
birgok uygulama, hizmet ve faaliyetler internet ortaminda ger¢eklesmektedir (Kara, 2013)
(Kor, 2015).

Bilisim sistemleri, 10T, e-ticaret, internet bankaciligi vb. gibi birgok uygulamada
kullanilmaktadir. Bilginin giivenli halde islem gérmesinin dnemi gittikge artmaktadir. Son
yiizyilda bu tip alanlara olan siber saldirilarda artis goriilmektedir. Siber saldirilar neticesinde
ekonomik anlamda kayiplar artmaktadir (Ozkan, 2019) (Arslan, 2021).

Siber giivenlikle ilgili birgok agik, bireysel ve kurumsal olarak telafisi olmayan zararlara
sebep olmaktadir. Kisiye ve kuruma yonelik siber saldirilarin 6nlenmesi gerekmektedir.
Cesitli uygulama ve sistemleri hazirlayan insanlarin siber giivenlik bakimindan bilingli
olmasi gerekmektedir. Bilindigi iizere internetin ulasabildigi her noktaya siber saldirilar
yapilabilmektedir. Siber saldir1 ve giivenlik yontemlerinden bazilari; agi dinlemek icin
Nmap, Ettercap ve Dsniff, aga sizmak igin Aircrack-ng, Armitage ve Fast-Track, ag
saldirilarinin tespiti icin Snort ve GFI LANguard, ag paket analizi i¢in Wireshark ve
Tcpdump, ag tizerindeki glivenlik taramasi i¢in Nessus ve Metasploit, isletim sistemi tarama
araclar1 Netifera ve Shodan, veri tabani tarama araglart SQL Map ve SQLninja, web
uygulama giivenlik tarayicilar1 olarak Weblnspect ve GrendelScan, web sunucu taramada
Nikto ve Webshag-Gui, tiimlesik yazilim taramada W3af ve Acunetix, ¢evrim igi sifre test
aract Hydra ve Medusa, ¢evrim disi sifre kirma araci Brute Force Saldirilari, John The Ripper
ve Cain and Abel, sosyal ag giivenligi agikliklari i¢in Sosyal Miihendislik ve Toolkit (SET)
destekli test araci, sizma testi yapilma yontemleri Black-Box, White-Box ve Grey Box gibi
test yontemleri kullanilmaktadir (Sahinaslan, 2013) (Kelle, 2021).

Gelisen saldir1 teknikleri sebebiyle sistemlerin savunmasi oldukga gii¢ hale gelmistir. Cesitli
saldir1 yontemlerine erisimin kolay olmasi temel seviyede ki saldirganlarin daha etkili
olmasina yol agmaktadir (Sezgin ve ark. 2020).

Bu calismada 10T uygulamalarinda kullanilan ve kablosuz iletisim olarak LoRaWAN
teknoloji kullanan DLOSS8 ag geg¢idi ile LHT65 sicaklik ve nem sensorii ile yapilan bir
uygulamanin siber giivenlik acig1 tespiti yapilmistir. Ayrica alinabilecek dnlemler iizerinde
durulmustur. Siber saldirinin yapilacagi uygulama; LHT65 sensorii ile dlgiilen bir degerin
DLOSS8 ag gecidine iletilmesi akabinde, ag gecidinden de kullanici arayiizii olan Cayanne
myDevices’e gonderilmesidir.

Saldir1 Kali linux isletim sistemi kurulan bir sanal makine yardimiyla yapilmistir. Wi-fi karti
takilan makine ile DLOSS ag gecidinin oldugu bolgede tarama yapilarak ag gecidinin bagh
oldugu internet kaynagina saldir1 yapilmistir. Béylece sensorden alinan paketlerin kullanici
arayiizline iletilmesi engellenmistir.
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2. Materyal ve Yontem

2.1. Materyal
DLOS8 Ag Gecidi: LHT65 sensorii tarafindan gonderilen paketleri yakalayarak Cayanne

MyDevices kullanici arayiiziine gondermektedir. Sekil 1°de ag gecidi gorseli ayrintili olarak
verilmisgtir.

Sekil 1. DLOS8 LoRaWAN ag gecidi
Figure 1. DLOS8 LoRaWAN gateway

LHT6S Sicaklik ve Nem Sensorii: Bulundugu ortamdaki sicaklik ve nem bilgisini 6lgerek
DLOSS ag gecidine gondermektedir. Sekil 2°de LHT65 sensoriiniin gorseli ayrintili olarak
verilmistir.
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Sekil 2. LHT65 LoRaWAN sicaklik ve nem sensorii
Figure 2. LHT65 LoRaWAN temperature and humidity sensor

Virtual Box: Bilgisayarda sanal makine olarak kullanilmaktadir. Uzerine Linux, Windows
ve MacOS gibi isgletim sistemleri kurulabilmektedir. Sekil 3’te sanal makine gorseli
verilmektedir.

) Oracle VM VirtualBox Yoneticisi = =
|| Dosys  Makine  Vardim

- @iE D

Yeni Ayarlar Vazoec Baglat

S = 2o
2 © G Kapai =  Ad KALi
igletim Sistemi.  Debian (54-bit)
UBUNTU [®] sistem
f @ oug Kapar Ana Bellek 1502 MB KALiii
Onyikleme Srasi:  Disket, Opti, Sabt Disk
Hizandirma: VTAMD-V, ig ige Disk Beledi, KVM Yan Sanalastrma
[ Ekran
Gorinti Beleg 16 M8
Grafik Denetieyicisi VMSVGA
Uzak Masaisti Sunucusu: - Efisiziestinii
Kaytt Etkisiziestiridi
Depolama
Denetieyici IDE
IDE Secondary Device 0: [Optik Sarici] Bog
Denefieyici: SATA
SATA B.loktasi 0 KALiivdi (Normal, 59,72 GB)
o ses
Anamakine Siricisi: Windows DirectSound
Denetleyici ICHACST
& g
Bafdastrici1: intel PRO/1000 MT Masaisti (Kopri Bagdastric, 502.11n USB Kablosuz LAN Karti
(5 uss

USB Denetleyicisi  xHCI
Ayot Sizgecleri 1 (1 etkin)

[T] Paylasilan klasérier
Yok

@ Agikiama
ok

Sekil 3. Sanal Makine
Figure 3. Virtual Machine

Kali Linux: Bilgisayar korsanlarinin kullandigi siber saldiri programlarinin bir¢ogunu
biinyesinde barindiran Linux isletim sistemidir. Sanal makine iizerinde ¢alismasi1 Sekil 4’te
verilmistir.
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a KALIII (Anlik Goranta 2) [Galisiyor] - Oracle VM VirtualBox
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Sekil 4. Kali Linux Terminali
Figure 4. Kali Linux Terminal

Wi-fi Karti: Cevredeki kablosuz internetleri belirlemek ve baglanti yapmak igin
kullanilmaktadir ve Sekil 5’te ki gorselde verilmektedir.
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Sekil 5. Wi-fi Karti
Figure 5. Wi-fi Card

2.2. Yontem

DLOS8 Kurulumu: Ag gecidi kurulumu yapilarak hem MQTT {izerinden 6zel bir sunucu
ya baglantis1i hem de UDP haberlesmesi kullanan LoRaWAN baglantisi ile The Things
Network sunucusuna baglantis1 ayr1 ayr1 yapilmustir. Sekil 6 ve Sekil 7°de MQTT ve UDP
protokollerinin bagli oldugu goriilmektedir. Her iki baglanti ile Cayanne myDevices
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araylziine LHT65 sensoriinden alinan paketler iletilmistir. Alinan paketler Sekil 8 ve Sekil
9’da gosterilmektedir. Siber saldir1 yapilacak uygulama sorunsuz ¢aligmaktadir.

C (sl=/Clci\(ml LORav LoRaWANv¥ MQTTv TCPw Custom Networkv Systemv LogReadv Home  Logout

loT

Access

System Overview

AUTO
REFRESH

Point

Firmware: lgw-5.4.1614945073 Hostname: dragino-1f989c loT Service: matt

System time: Tue Oct 4 08:32:52 UTC 2022

Uptime: 2 min

Sekil 6. MQTT Baglantisi
Figure 6. MQTT Connection

System Overview
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Uptime: 28 min

Sekil 7. UDP Baglantisi
Figure 7. UDP Connection



OZDEMIR ve GOKREM IGBAD, 2023, 12(2), 42-56 48

Cay,fnnf_,. . SICSAKLIKVEME...  + @ *

Createfpp | Community Docs  User Menu

1= Overview Dat: Dragino LHT65
Snata Network: ChirpStack b

Commercialize your |oT solution

using your own brand. Learn more Live m h d w 1mo Custom Query & Download

Dragino LDDS75 LoRa... Timestamp ~ Device..¥ Channel¥ % Sensor Name Y Sensor ID ¥ $ DaaT..Y & Unit + \alues s

Dragino LHT&S. 2022-10-04 12:20:39 Dragino LH... 101 SNR 34385560-35a0-11ed-ba... snr db -2.7999999523163

Dragino LiTes 2022-10-04 12:20:39 Dragino LH... 135 Battery 346c0f90-35a0-11ed-baf... voltage v 3.0810000896454
2022-10-04 12:20:39 Dragino LH... 3 Temperature 34875fc0-35a0-11ed-baf... temp 4 28.610000610352
2022-10-04 12:20:39 Dragino LH... 7 Ext. Temperature 34e55e40-35a0-11ed-ba.. temp 4 327.67001342773
2022-10-04 12:20:39 Dragino LH... & Humidity 34c1a%a0-35a0-11ed-baf... rel_hum p 58.900001525879
2022-10-04 12:20:39 Dragino LH... 100 RSSI 342edf80-35a0-11ed-baf... rssi dbm -122
2022-10-04 12:20:08 Dragino LH... & Humidity 34c1a%a0-35a0-11ed-baf... rel_hum p 51.299999237061
2022-10-04 12:20:08 Dragino LH. 3 Temperature 34875fc0-35a0-11ed-baf... temp c 28.60000038147
2022-10-04 12:20:08 Dragino LH. 7 Ext. Temperature 34e55e40-35a0-11ed-ba temp c 327.67001342773
2022-10-04 12:20:08 Dragino LH. 135 Battery 346c0f90-35a0-11ed-baf...  voltage v 3.0729559542236
2022-10-04 12:20:08 Dragino LH. 101 SNR 34385560-35a0-11ed-ba.. snr db 8.1999558092651
2022-10-04 12:20:08 Dragino LH. 100 RSSI 342edfB0-35a0-11ed-baf... rssi dbm -114

Q Search Devices

Sekil 8. MQTT Kullanarak Alinan Paketler
Figure 8. Packets Received Using MQTT
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Sekil 9. UDP Kullanarak Alinan Paketler
Figure 9. Packets Received Using UDP

Siber Saldinn Sistemi Kurulumu: Sekil 10°da sistemin hangi modda ¢alistigi kontrol
edilmistir. Daha sonra Sekil 11°de verildigi gibi ilk olarak saldir1 islemlerinin yapilabilmesi
icin terminale ‘airmon-ng start wlan0’ kodu girilerek sistem managed moddan monitér moda

almmistir. Terminale ‘ifconfig’ komutu girilerek Sekil 12’de goriildiigii tizere kontroli
yapilmigstir.
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root@kali: fhome/massive

Eylemler Dizen Gorinim Yardim

/home/massive

no wirel

JDAFONE_3260"
37 GHz Access
Tx-Power=20 dBm
RTS thr:off

Point:

limit:2

/home/massive

Sekil 10. Sistem Mod Kontrolii
Figure 10. System Mode Control

KALII (Anlik Gorantu 2) [Calisiyor] - Oracle VM VirtualBox

root@kali: fhome/massive

Dosya Eylemler Diizen Go&rlinim Yardm

] /home/massive
start wlan®

s th ld cause trouble.

Found 2 processes
Kill them using irmon- 3 ing
the card in monitor mode, th nging channels

and sometimes putting the int

PID Name
447 NetworkMan
613 wpa_suppli

Interface Chipset

Ralink Technolos B
1an® wlanémon)

1 monitor mode v.
1 station mode

wlan@

/home/massive

B e & ) @) rignt control

Sekil 11. Sistem Mod Degisimi
Figure 11. System Mode Change
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) KALIIl (Anlik Gorantu 2) [Caligiyor] - Oracle VM VirtualBox - o

o O fhome/mass... 0 a C.El A3

root@kali: lhome/massive

Dosya Eylemler Diizen Go&rlinim Yardm

/home/massive

txqueuelen 1006 (UNSPEC)

@ collisions @

DG @ 3] rignt control

Sekil 12. Monitér Mod Kontrolii
Figure 12. Monitor Mode Control

Monitér moda alinma islemi ile c¢evredeki kablosuz internet servislerinin taramasi
yapilabilmektedir. Terminale ‘airodump-ng wlanOmon’ komutu girilmistir ve g¢evredeki
aglar taranmistir. Sekil 13 ve Sekil 14°te verilmistir.

)] KALIIl (Anlik Gartintii 2) [Gahigiyor] - Oracle VM VirtualBox - a

S @kali: fome P N = A3

root@kali: lhome/massive

Dosya Eylemler Diizen G&riinim Yardim

® /home/massive
wlanemonf]

PR ) (# right control

Sekil 13. Ag Tarama Kodu
Figure 13. Network Scan Code
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ﬁ - -‘;, - oot@kali: /lhome/mass 03:200S .} | & G A

root@kali: lhome/massive
Dosya Eylemler Diizen Goriinim Yardim

root@kali: /home/massive * root@kali: /nome/massive x root@kali: /home/massive x

2-10-64 15:10

#Data, #/s

Sekil 14. Yakalanan Aglar
Figure 14. Captured Networks

Yakalanan aglarin i¢ginde ESSID kisminda dragino-1f989c¢ adli bir wi-fi tespit edilmigtir.
Sekil 15°de ag gecidinin internet kaynaginin MAC adresini 6grenebilmek i¢in hangi
parametrenin kullanilacagi verilmektedir. DLOSS8 ag gecidi internete baglandigi zaman
kendisi de bir kablosuz internet saglayicisi gibi kullanilabilmektedir. Sekil 16’da ag ge¢idinin
internet aldigi kaynagi bulabilmek igin ‘airodump-ng --channel 6 -s MAC adresi yani

BSSID’ kodu terminale girilmistir. internet kaynaginin ESSID’si Vodafone 3260 oldugu
Sekil 17°de goziikmektedir.

KALIll (Anlik Gorinti 2) [Galisiyor] - Oracle VM VirtualBox - d

B mEmO=s| o : aclo]

massive@kali: ~
Dosya Eylemler Dizen Gorinim Yardim
massive@Kkali: ~ root@kali: /home/massive root@kali: fhome/massive root@kali: fhomefmassive *

5 Thomas d'Otreppe

s> <replay interfaces

ubtype field
0 DS bit

-w iswep
-D

f
f
rame control
f
d

Replay options:
-x nbpp

-p fetrl
- d

(default: 8)
-F hoose first matching packet

Fakeauth attack options:

Sekil 15. Kod Segenekleri
Figure 15. Code Options
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’Q oF TR root@kali: /home/mass... 06:04 0S ( a c¢ I:I A§

root@kali: /home/massive

Dosya Eylemler Diizen Goriinim Yardim

massive@kali: ~ x root@kali: /home/massive * root@kali: /lhome/massive x root@kali: /lhome/massive x

e /home/massive
- 6 AA: :98:9C wlan@mon

Sekil 16. Ag Gegidinin Internet Kaynagii Bulma Kodu
Figure 16. Gateway’s Internet Source Discovery Code

"; S TR root@kali: /home/mass... 06:040S C | & G-I:] A3

root@kali: /nome/massive

Dosya Eylemler Diizen Goriinim Yardim

massive@kali: ~ * root@kali: /home/massive x root@kali: /home/massive x root@kali: /home/massive x
CH 6 ][ Elapsed: 18 s 2022-10-64 18:04
BSSID PWR RXQ Beacons #Data, #/s C MB AUTH ESSID

AA: C -39 100 © © 6 65 W ofal PSK dragino-1f
5 8 3¢ MP  PSK DAFONE_3

s Probes

[NELET]

Sekil 17. Ag Gegidinin internet Kaynag:
Figure 17. Gateway'’s Internet Source

Terminal kismina ‘airodump-ng --channel 6 —bssid Vodafone 3260 mac adresi girilir’ kodu
girilerek MAC adresi girilen wi-fi modem igerisindeki diger kullanicilar hakkinda bilgi
toplanilmistir. Sekil 18 ve Sekil 19°da kodun girilmesi ile birlikte bulunan kullanicilar
gosterilmektedir. Ug tane kullanicinin oldugu goriilmektedir. Bu kullanicilardan {igiincii
siradaki kullanicinin DLOSS ag gecidi oldugu tahmin edilmektedir. Siber saldirinin basarili
olabilmesi i¢in bu kullaniciya agdan diisiirme saldiris1 yapmak yerine biitiin wi-fi modeme
yetkisizlestirme saldiris1 yapilmistir.

I § e Y root@Kkali: /nome/mass... 03:250S O & Gl:l

root@kali: /lhome

Dosya Eylemler Dizen Gorinim Yardim

root@kali: /home/massive x root@kali: /home/massive x root@kali: /home/massive x

® /home/massive
6 - 6E:74 wlanemon]j

Sekil 18. Vodafone_3260 Kullanicilarinin Bulunmasi
Figure 18. Finding Vodafone_3260 Users
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() KALIii (Anlik Gériintii 2) [Calistyor] - Oracle VM VirtualBox

™ (M@ ™| O root@kali/home/mass... 035605 O | & G'[:I Ag

root@kali: /home/massive

Dosya Eylemler Diizen Goriinim Yardim

root@kali: /home/massive * root@kali: /home/massive x root@kali: /lhome/massive x root@kali: /home/massive x

CH 6 ][ Elapsed: 30 mins ][ 2022-10-04 15:56 ][ WPA handshake: 70: 6E:74
BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
70: - -45 92 7905 6307 5 6 130 WPA2 CCMP PSK VODAFONE_ 3260

STATION

=
-]

Lost Frames Notes Probes

A4:
RE:
A8:

3697 EAPOL VODAFONE 3260
43 EAPOL VODAFONE 3260
2450

wNN
[ IR

Sekil 19. Vodafone 3260 Kullanicilari
Figure 19. Vodafone 3260 Users

Terminale yazilan ‘aireplay-ng --deauth saldiri sayisi -a wi-fi modemin mac adresi
wlanOmon’ komutu yazilarak agdan diisiirme saldiris1 yapilmistir. Sekil 20 ve Sekil 21°de
yapilan saldirmin gorselleri verilmektedir. Saldir1 sayist degistirilerek kurbanin ne kadar
internetsiz birakilacagi kontrol edilebilmektedir.

3 S
()] KALIlI (Anlik Goraintd 2) [Calisiyor] - Oracle VM VirtualBox

“ X .[7J .\ root@kali: /home/mass... 03:38 OS [} | & G:I Ag

root@kali: /home/massive
Dosya Eylemler Diizen Gorinim Yardim

root@kali: /home/massive x root@kali: /home/massive x root@kali: /home/massive x root@kali: /home/massive x*

® /home/massive
20000 70 :6E:74 wlan@mon

15:38:16 Waiting for beacon frame (BSSID: 70 :6E:74) on channel 6

NB: this attack is more effective when targeting

a connected wireless client (-c <client's mac>).
Sending DeAuth (code to broadcast -- v 1283 16E:74]
Sending DeAuth (code to broadcast -- : [70: 16E:74]
Sending DeAuth (code to broadcast -- : [70: :6E:74]
Sending DeAuth (code to broadcast -- 2 [79; 16E:74]
Sending DeAuth (code to broadcast -- : [70: :6E:74]
Sending DeAuth (code to broadcast -- : [70: 16E:74]
Sending DeAuth (code to broadcast -- : [70: 16E:74]
Sending DeAuth (code to broadcast -- : [70: 16E:74]
Sending DeAuth (code to broadcast -- : [70: 16E:74]
Sending DeAuth (code to broadcast -- 0 [78: 16E:74]
Sending DeAuth (code to broadcast -- s41708: 16E:74]
Sending DeAuth (code to broadcast -- : [70: :6E:74]
Sending DeAuth (code to broadcast -- v (70 16E:74]

Sekil 20. Yetkisizlestirme Saldirisi
Figure 20. Deauthentication Attack
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Dosya Eylemler Diizen Gorlinim Yardim

root@kali: /home/massive * root@kali: /home/massive * root@kali: /home/mas|

Sending DeAuth (code to broadcast -- BSSID: [760: :74]
Sending DeAuth (code to broadcast -- BSSID: [70: 1741
Sending DeAuth (code to broadcast -- BSSID: [70: 1741
Sending DeAuth (code to broadcast -- BSSID: [70: :74]
Sending DeAuth (code 7) to broadcast -- BSSID: [70: 1741
Sending DeAuth (code to broadcast -- BSSID: [76@: :74)
Sending DeAuth (code to broadcast -- BSSID: [70: 174]
Sending DeAuth (code to broadcast -- BSSID: [70: 1741
Sending DeAuth (code to broadcast -- BSSID: [70: :74]
Sending DeAuth (code to broadcast -- BSSID: [76: 1741
Sending DeAuth (code to broadcast -- BSSID: [76: :74)
Sending DeAuth (code to broadcast -- BSSID: [70: 6E:74]
Sending DeAuth (code to broadcast -- BSSID: [70: :74]
Sending DeAuth (code to broadcast -- BSSID:
Sending DeAuth (code to broadcast -- BSSID:
Sending DeAuth (code to broadcast -- BSSID:
Sending DeAuth (code to broadcast -- BSSID:
Sending DeAuth (code 7) to broadcast -- BSSID:
Sending DeAuth (code to broadcast -- BSSID:
Sending DeAuth (code to broadcast -- BSSID:
Sending DeAuth (code to broadcast -- BSSID:
Sending DeAuth (code to broadcast -- BSSID:
Sending DeAuth (code to broadcast -- BSSID:
Sending DeAuth (code to broadcast -- BSSID:
Sending DeAuth (code to broadcast -- BSSID:
Sending DeAuth (code to broadcast -- BSSID:
Sending DeAuth (code to broadcast -- BSSID:

/home/massive

Sekil 21. Yetkisizlestirme Saldiris1t Devami
Figure 21. Deauthentication Attack Sequel

3. Bulgular ve Tartisma

Yetkisizlestirme saldiris1 yapilmadan dnce LHT65 sensorii ile paket gonderimi Sekil 22°de
goriildiigii gibi yapilmistir. Daha sonra saldir1 baslatilmis ve yaklasik yedi dakika kadar siire
igerisinde bir¢ok kez LHT65 sensorii ile paket gonderimi yapilmistir. Gonderilen paketler ag
gecidi tarafindan alinmaktadir fakat ag gecidinin internet ile baglantis1 kesildigi i¢in kullanici
arayiizii olan Cayanne myDevices’e iletilememistir. Devam eden saldir1 sonlandirilarak
sensorden yeni paketler iletilmistir. Saldirinin sonlandirilmas: ile ag gecidi internete
baglanmis ve yeni gonderilen paketleri kullanici araytiziine iletmistir. Sekil 23 ve Sekil 24’te
sensorden gelen paketler gosterilmektedir.

Cayenne . SICSAKLIKVEME... m

Location Battery

Harita betadid

Inéng g, -

3:38 PM

Sekil 22. Paket Gonderimi
Figure 22. Package Delivery
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b & =
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= Harita  Uydu : " g =) 307 Jll5.00
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- o
S Dragino LHTE5 & Ortaokulu .5 _c}"
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. - RSSI Ext. Temperatu...
4 Ext. Temperature
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Sekil 23. Alinan Paketler
Figure 23. Received Packages

@ . @ =
Cayenne = SICSAKLIKVEME..  + B iy Dics  User e

Dragino LHTE5 o

Overview Data
= g Network: The Things Network

Commercialize your IdT salution

using your own brand. Learn mare Live m h d w 1mo Custom Query < Download
3 Dragino LDDS75 LoRa... Timestamp ~ Device... Channel Sensor Name Sensor ID DataT... Unit Values
3 Dragino LHT65 2022-10-04 3:36:31 Dragino LH... 7 Ext. Temperature 5869dd10-43c3-11ed-bf.. temp c 327.67001342773
o BermlieS 2022-10-04 3:36:31 Dragino LH... 135 Battery 575538c0-43c3-11ed-bf...  voltage v 3,0710000991821
= 2022-10-04 3:36:31 Dragino LH... & Humidity 58628a10-43c3-11ed-ba.. rel_hum p 52.200000762939
Battery 2022-10-04 3:36:31 Dragina LH... 3 Temperature 5789c70-43c3-11ed-bf0... temp c 28.153999847412
§ Ext.Temperature 2022-10-04 3:36:31 Dragino LH... 101 SNR 571d5fe0-43c3-11ed-bf0...  snr db 5
#' Humidity 2022-10-04 3:36:31 Dragino LH... 100 RSSI 56d93020-43c3-11ed-ba...  rssi dbm -1
@ Location 2022-10-04 3:29:23 Dragino LH... 135 Battary 575538c0-43c3-11ed-bf...  voktage v 3,0810000896454
2022-10-04 3:29:23 Dragino LH... 101 SNR 571d5fe0-43c3-11ed-bf0...  snr db 45
will RSS! 2022-10-04 3:28:23 Dragino LH... & Humidity 58628a10-43c3-11ed-ba.. rel_hum p 58.400001525879
alll SNR 2022-10-04 3:28:23 Dragino LH... 7 Ext. Temperature 5869dd10-43c3-11ed-bf..  temp C 327.67001342773
§ Temperature 2022-10-04 3:25:23 DraginoLH... 3 Temperature 5789c70-43c3-11ed-bf0... temp c 26.85595951853
2022-10-04 3:25:23 Dragino LH... 100 RSSI 56d9a020-43c3-11ed-ba... | rssi dbm 115
2022-10-04 3:13:08 Dragino LH... 3 Temperature 5789c70-43c3-11ed-bf0... temp c 26.7B0000686646
2022-10-04 3:13:08 Dragino LH... 4 Humidity 58628a10-43c3-11ed-ba... | rel_hum p 54.200000762339
2022-10-04 3:13:08 Dragino LH... 135 Battery 575538c0-43c3-11ed-bf...  voltage v 3,0710000991821
2022-10-04 3:13:08 Dragino LH... | 101 SNR 571d5fe0-43c3-11ed-bf0... snr db 8.8000001907349

Sekil 24. Alinan Paketler Genel Goriiniim
Figure 24. Received Packages General View

4. Sonuc¢

Taranan biitlin kablosuz modemler iizerine ayn1 anda yetkisizlestirme saldirisi
yapilamamaktadir. Bu yiizden ag gecidinin bagl oldugu kablosuz modem tespit edilmek
zorundadir. Bu tiir bir saldiriddan korunmak i¢in ag gecidinin internet baglantis1 ethernet
girisinden kablo ile yapilmalidir. Diger bir yontem olarak DLOSS ag gecidine bir GSM kart1
takilarak internete baglantisi yapilabilmektedir. Kablosuz baglanti yapilmasi gerekiyorsa
cevrede bulunan internet saglayicilarinin taranmasi sonucu elde edilen modem isimleri
icerisinde fark edilmeyecek modem ismi belirlenmelidir. Cabuk tespit edilebilecek
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isimlerden kagmilmalidir. Saldirgan tarafindan sosyal miihendislik yontemiyle elde
edilebilecek tiim bilgiler gizli tutulmalidir.

Agdan diisiirme saldiris1 Kali Linux iizerinden gergeklestirilmis ve basarili olmustur. 10T
icin iiretilen sensorler icerisinden, yangin alarmi ya da sicaklik ve nem seviyesinin dnemli
oldugu bir iiriiniin liretimi gibi 6nemli uygulamalar yapilmak istendiginde anlik verilerin
alinmasi 6nem arz etmektedir. Bu tiir bir saldir1 neticesinde sensorden elde edilen paketler
kullanici arayiiziine iletilememistir. Bu durum ¢ok biiylik maddi ve manevi zararlara sebep
olabilmektedir. Bu ¢alismada; bir 10T uygulamasinda meydana gelebilecek siber giivenlik
ac1g1 ve ¢0zim Onerisine deginilmistir.
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