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Ozet: Bu calismada ogretmen adaylarmin  akilli  Abstract: In this study, it is aimed to develop a
telefonlarin tasariminda giivenlik beklentilerini belirlemek measurement tool to determine the safety

icin bir dlgme arac1 gelistirilmesi amaglanmustir. Olgegin
gelistirilme siirecinde karma yontem benimsenmis, siralt
kesfedici desen kullanilmigtir. Bu siirecte alanyazin
taramast yapilmis, dort adet odak grup goriismesi
gergeklestirilmistir. Alanyazin  ve odak  grup
goriismelerinden dayanak alinarak olusturulan madde
havuzunun dil ve kapsam gecerliginin irdelenmesi ve pilot
caligmanin gergeklestirilmesi sonrasinda 44 Onermeden
olusan 5°li likert tipinde diizenlenmis taslak Olgek
olusturulmustur. Veri toplama uygulamalar1 Eskisehir
Osmangazi ve Anadolu Universitelerindeki 6gretmen
adaylartyla yiiriitilmiistiir. 1. uygulama ile 360 6gretmen
adayina uygulanan taslak 6l¢ek iizerinde agimlayici faktor
analizi yapilmis, Ol¢egin madde ve faktor yapisina
ulagilmistir. 2. uygulamada 293 06gretmen adayindan
toplanan veri iizerinde dogrulayici faktdr analizi yapilmis,
bes faktor ve 21 maddeden olusan Akilli Telefonlarin
Tasariminda Giivenlik Beklentileri Olgegine (ATTGBO)
dogrulanmistir. ATTGBO niin alt boyutlar1 “kullaniciya
0zgii beklentiler”, “cihaza 6zgii beklentiler”, “entegrasyon
beklentileri”’, “sagliga 0zgii beklentiler” ve “destek
beklentileri” seklindedir. Olgegin son haline ait Cronbach’s
Alpha giivenirlik katsayisi 1. uygulama veri seti i¢in .88, 2.
uygulama veri seti igin .85’tir. ATTGBO’niin akilli
telefonlarin tasartmi1 ve gilivenlik beklentileriyle ilgili
yapilacak ¢aligsmalara katki sunabilecegi diisiiniilmektedir.
Anahtar Sozciikler: Akilli telefon, dgretmen adaylari,
tasarimda giivenlik, giivenlik beKlentileri, dlcek gelistirme

expectations of pre-service teachers in the design of
smartphones. For this purpose, mixed method was
adopted and exploratory sequential design was used.
A literature review and four focus group interviews
were conducted. After examinations and a pilot
implementation, a draft scale consisting of 44
propositions, arranged in a 5-point Likert type was
created. Data collection practices were carried out
with pre-service teachers at Eskisehir Osmangazi and
Anadolu Universities. The draft scale was applied to
360 pre-service teachers as the 1st application, an
exploratory factor analysis was performed on it. In
the 2nd application, confirmatory factor analysis was
performed on the data collected from 293 pre-service
teachers, and The Safety Expectations Scale in the
Design of Smartphones (SEitDoSS) consisting of
five factors and 21 items was confirmed. The sub-

dimensions of SEitDoSS are “user-specific
expectations”,  “device-specific  expectations”,
“integration expectations”, “health-specific
expectations” and “support expectations”. The

Cronbach's Alpha reliability coefficient of the final
version of the scale is .88 for the first application
dataset and .85 for the second application dataset. It
is thought that SEitDoSS can contribute to studies on
the design and safety expectations of smartphones.
Keywords: Smartphone, pre-service teacher, safety
by design, safety expectations, scale development
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Giris
Akilli telefonlarin yaygin bicimde kullanilmaya baglanmasinin iistiinden 15 yili agkin bir zaman
gectigi gliniimiizde, bu teknoloji ve yan tirlinlerinin birey ve toplumlarin hayatindaki yeri ve 6nem
algisinin oldukga iist seviyelere ¢iktig1r sOylenebilir. Sagladig1 kolayliklar ve ortaya g¢ikardigi
potansiyellerle birlikte; bu durumun bireysel olarak fiziksel ve zihinsel, bunlarin yaninda da bazi
toplumsal sorunlar1 beraberinde getirdigi goézlemlenmektedir. Yapilan aragtirmalarda akill

telefonlarla ilgili olusan pazar ve kullanici kitlesine yonelik bazi istatistikler agagida verilmistir
(Kiran, 2023a; Turner, 2023):

- 2020 yil itibariyle Cin’deki 1,4 milyar niifusun 897 milyonunun (%58) cep telefonu
kullandig1 belirlenmistir. Bu cihazlarin %97’si akilli telefondur. Ayrica Cin’deki internet
kullanicilarinin %99,3’linlin ¢evrimi¢i olmak i¢in mobil cihazlari kullandigi ortaya
¢ikmistir. Bu oran 2017 yilinda %97,5 olarak 6lgiilmiis olup, yiikselis egiliminin devam
ettigi goriilmektedir.

- 2021 yilinda akill telefon satisinda ilk 10°da yer alan markalar kiiresel pazarin %77 sini
olusturmustur. 2022 yilinda ise bu durum ilk 6 marka lehine degisim gostermis, bu
markalarin pay1r %85’e ¢ikmustir. Sektorde faaliyet gosteren 600°den fazla marka ise
kalan %15’i paylagsmaktadir.

- Diinya’da akilli telefon kullanici sayist 2016 yilinda yaklasik 3,7 milyarken (toplam
niifusun yarisina yakini); 2023 yili itibariyle 7 milyara yaklastigi (toplam niifusun
yaklasik %85°1) ortaya c¢ikmistir. Bu trendde Covid-19 pandemisinin etkisi oldugu
yorumunda bulunulabilir.

- Cin, yilda 100 milyon birimi agkin akilli telefon satisiyla en biiyiik pazar konumundadir.
Arkasindan 40 milyonu asan rakamlarla Hindistan ve Amerika Birlesik Devletleri
gelmektedir.

- Diinya iizerinde akilli telefona sahip olma oraninin en yiiksek oldugu tilke %94 ile Giiney
Kore’dir. Bu oran Ingiltere’de %78, Amerika Birlesik Devletleri'nde %77’ dir.

- Akl telefon kullanicilarinin %62’si cihaz lizerinden en az bir satin alma islemi
gergeklestirmistir.

- Giiniimiizde yaklasik 10 milyar mobil cihazin aktif olarak kullanimda oldugu bilinmektedir.
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- 2023 yilinda 6,92 milyar akilli telefonun kullanimda oldugu rapor edilmistir. Bu saymin
2024 yilinda 7 milyar1 asacagi, 2025 yilinda ise 7,5 milyar telefonun (akilli telefon + cep
telefonu) kullanimda olacagi1 dngoriilmektedir.

- 2025 yilinda 1,5 milyar 5G o6zellikli akilli telefonun kullanimda olacagr tahmin

edilmektedir.

Ote yandan, bireysel akilli telefon kullanimryla ilgili ortaya ¢ikan bazi bilgiler de asagidaki gibi
Ozetlenebilir (Kiran, 2023b);

- Akilli telefonlarin insanlarin giinliik hayatlar1 tizerindeki etkisi, 6zellikle Covid-19
pandemisi siirecinde iyice artmistir. Insanlar cihazlarinda daha fazla zaman gecirmeye
baslamis, giinliik ortalama akilli telefon kullanim siiresi 2023 yilinda 3 saat 15 dakikaya
ulagmustir.

- Ortalama bir kullanic1 glinde 150 defa telefonunun kilidini agmaktadir.

- Akill telefonlarin diizenli olarak asir1 kullaniminin insan beyninin kimyasini etkiledigi
rapor edilmektedir.

- Insanlarm %70’inden fazlas1 uyurken akilli telefonunu yakin bir konumda tutmaktadir.

- Akilli telefon kullanimi ile depresyon arasinda bir iliski oldugu arastirmalar ile ortaya
cikmustir.

- Amerikan vatandaglarinin dortte biri tuvaletteyken akilli telefonunu kullandigini
bildirmistir.

- Akillh telefon kullanicilarinin yarisindan fazlasi bir zaruriyet olugsmadikca telefonunu
kapatmamaktadir.

- Ortalama bir kullanici bir giinde akilli telefonunun ekranina 2500’den fazla sayida
dokunmaktadir.

- Gece uykusundan uyanan insanlarin %40°11lk is olarak akilli telefonunu kontrol etmektedir.

- Kullanicilarin dortte biri gegmiste en az bir kez arag¢ kullanirken mesaj yazdigini bildirmistir.

- Geng kullanicilarin %40’ indan fazlasi giin i¢cinde akilli telefonlarindan aldiklar1 bildirim
sayisindan rahatsiz olduklarini ifade etmektedir.

- Genglerin yarisia yakini sabah kalktiktan sonra ilk 5 dakika i¢inde bir mobil cihazla (tablet,
akilli telefon vb.) etkilesime girmektedir.

- Genglerin yaklasik %80’1 uykuya gegcmeden once yatakta akilli telefonlarini kullanmaktadir.
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- Genglerin yarisindan fazlasi arkadaslariyla birlikte bir ortamda otururken uzun siireler
sessiz sekilde akilli telefonlariyla ilgilenmektedir.

- Akilli telefon kullanicilarinin %85°i bazen bir yandan arkadaslari ve aileleriyle konusurken
bir yandan da telefonunu kullandiklarini belirtmistir.

- Akilli telefon kullananlarin %66°sinin akilli telefon bagimlilig: belirtileri gosterdigi ortaya
cikmustir.

- Ebeveynlerin %47’si ¢cocuklarinin akilli telefon bagimlist oldugunu diistinmektedir.

Yukaridaki istatistikler incelendiginde ve Ontimiizdeki yillar ile ilgili 6ngoriiler de dikkate
alindiginda, bu cihazlarin giivenlik boyutunun kritik bir 6nem arz ettigi anlasilmaktadir. Yine bu
bilgilere gore kullanicilarin fiziksel ve zihinsel sagliklar1 ile sosyal yasantilarinin akilli telefon
kullanim aliskanliklarindan etkilendigi net sekilde anlasilmaktadir. Bu konudaki ar-ge
caligmalarinda giivenlik konularinin farkli boyutlar1 ile birlikte dikkate alinmasi, bir tasarimda
giivenlik yaklagiminin uygulanmasinin gerekliligi giin yiiziine ¢ikmistir. Tasarimda giivenlik, iiriin
veya sistemlerin gelistirilmesi siirecinde bagvurulan tasarimda giivenlik yaklasimi, olusabilecek
yapisal sorun ve hatalar, islev bozukluklar1 vb. riskli durumlari tanimlamay1 ve yanlis kullanimin
cevre, insan ya da diger iirlin ve sistemlere zarar verebilecegi durumlarin iistesinden gelmeyi
amaclayan genellenebilir bir yaklasim olarak agiklanabilir (Rajabalinejad, 2019). Alanyazina
bakildiginda da giivenligin tasarim siireclerinden baslamasi gerektigi goriisii ortaya ¢ikmaktadir
(Serksnis, 2019; Sokol, 2013; Varshney & Alemzadeh, 2017). Bu noktada iriin ya da sistemlerle
ilgili, kullanicilarin beklentilerinin tespit edilmesinin dnemli bir fark yaratabilecegi ongoriisiinde

bulunmak mimkiindiir.

Tasarimin kullanim sirasinda olusan kazalar iizerindeki etkisinin hangi 6l¢iide oldugu konusunda
yapilan arastirmalarin sonuglar1 arastirmadan arastirmaya degiskenlik gostermektedir. Olusan
kazalarin %20-60’1nda olusum nedeni olarak hatali tasarima baglanan en az bir unsur bulundugu
goriilmektedir (Hale, Kirwan & Kjellen, 2007). Bu bilgi, tasarim siirecinin giivenlik konusunda

onemli bir unsur olarak karsimiza ¢iktigini pratikte ortaya koymaktadir.

Alanyazinda giivenli iiriin gelistirme konusundaki c¢aligmalarda ilgili irliniin potansiyel
kullanicilarinin dogrudan ya da dolayli bigimde siirece dahil edildigi ¢aligmalarin simirli oldugu
goriilmektedir. Tasarimda gilivenlik konusunun irdelenmesi gereken bir konu oldugu
anlagilmaktadir. Giivenligin tasarim siireglerine dahil edilmesi konusunda kullanici beklentilerini
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inceleyen bir bilimsel arastirma yiriitiilmesinin konuyla ilgili bir anlayis olusmasi agisindan
alanyazina katki sunabilir ve potansiyel miihendis ve tasarimcilara yardimci olabilecegi

sOylenebilir.

Teknolojik iiriin veya sistemlerle en c¢ok etkilesim halinde olan, deneyim yasayan grup
kullanicilardir. Dolayisiyla kullanicilarin o iiriin veya sistemle ilgili goriis ve beklentilerinin 6nemli
bir gdsterge olacag: ifade edilebilir. Ogretmen adaylar1 da yas gruplari itibariyle akilli telefonlar
en ¢ok kullanan kitle icerisindedir. Ayrica gelecekte sonraki nesillere rol model olacak bireyler
arasinda yer alacaklardir. Ote yandan uzmanlarin ¢ogu ¢ocuklarin ¢evrimici ortamlarda giivende
tutulmas1 konusunda onlara bilgi verme ve yol gostermenin en az alinacak teknik tedbirler kadar
onemli oldugunu sdylemektedir (Ives, 2019). Bu gibi nedenlerle 6gretmenlerin dogru ve giivenli
kullanim konusunda bilingli olmasi1 ve 6grencilerine dogru bir rol model olmasi oldukga kritiktir.
Ancak Ogretmen adaylariyla gerceklestirilen bir ¢alismada katilimcilarin biiylik ¢ogunlugunun
(>%72) akill1 telefonunda kisisel bilgilerini sakladigi, yine ¢ogunlugunun (>%63) bu bilgilerinin
gizliliginden endise duydugu sonuglarina ulasilmistir (Talan, Aktiirk, Korkmaz & Giilsegen, 2015).
Bu baglamda bu calismada ise 0gretmen adaylarinin akilli telefonlarin tasariminda gilivenlik
beklentilerini belirlemek amaciyla kullanilabilecek bir 6lgme araci gelistirilmesi planlanmigtir. Ek
olarak 6gretmen adaylarinin yaglar itibariyle akilli telefonlarin en biiyiik kullanici kitlesi igerisinde

olmasi1 da sonugclarin genellenebilirligi ve ¢ikarimda bulunabilme agisindan 6nemli goriilmektedir.

Yontem

Bu calismada arastirma amagclarina ulasilmasi i¢in karma yontem tercih edilmis, sirali kesfedici
desenden yararlanilmigtir. Sirali kesfedici desende Oncelikle nitel veriler toplanip analiz edilir,
ulagilan bulgulara gore konuyla ilgili bir anlayis olusturulur, sonrasinda nicel veri toplama
asamalar yiritilir ve istatistiksel sonuglar ortaya konur (Halcomb & Hickman, 2015). Bu
baglamda Akilli Telefonlarin Tasarrminda Giivenlik Beklentileri Olgegi (ATTGBO)’nin
gelistirilmesi siirecinde Oncelikle tasarimda giivenlik konusu ve alt boyutlarina iligkin bir alanyazin
taramas1 gerceklestirilmistir. Sonrasinda 6gretmen adaylarinin akilli telefonlarla ilgili algilar ve
beklentileri konusunda derinlemesine bilgi edinmek iizere gergeklestirilen dort adet odak grup
goriismesinin ilgili goriis ve temalarindan yararlanilmis, bu verilerin incelenmesinin ardindan bir
madde havuzu olusturulmustur. Bu madde havuzuyla ilgili kapsam gegerliginin yeterli oldugundan

emin olmak, degerlendirme ve Onerilerini almak amaciyla uzman goriisiine bagvurulmustur. Ek
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olarak dilbilgisine uygunluk bakimindan da dil uzmanlarmin gortisii alinmistir. Ulasilan taslak
olgegin pilot uygulamasi ¢evrimigi ortamda yapilmistir. Sonrasinda biri agimlayici faktor analizi,
biri dogrulayici faktdr analizi i¢in iki veri toplama uygulamasi gerceklestirilmistir. Veri toplama
araclart Google Formlar araciligi ile ¢evrimig¢i ortamda katilimcilara ulagtirilmistir. Calisma
kapsaminda toplanan verilerin analizi IBM SPSS 24 ve AMOS 24 istatistik programlari ile
gerceklestirilmistir.

Evren ve Orneklem

Aragtirmanin evrenini 2020-2021 akademik yilinda Tirkiye’deki devlet iiniversitelerinin egitim
fakiiltelerinde 6grenim goren ogretmen adaylar1 olusturmaktadir. Arastirmada uygulama ve veri
toplama etkinliklerinin gerceklestirilecegi orneklem kolay ulasilabilirlik durumuna goére secilmis
olup, Eskisehir ilindeki iki tiniversitede (Anadolu, Osmangazi) 6grenim goren 6gretmen adaylar
katilimcilar1 olugmaktadir. Bu iiniversitelerin egitim fakiiltelerinde 6grencisi bulunan, Anadolu
Universitesi'nde 11 (Almanca Ogretmenligi, Bilgisayar ve Ogretim Teknolojileri Egitimi, Fen
Bilgisi Ogretmenligi, Fransizca Ogretmenligi, Ingilizce Ogretmenligi, Ilkoégretim Matematik
Ogretmenligi, Ozel Egitim, Rehberlik ve Psikolojik Danisma, Resim-Is Ogretmenligi, Sif
Ogretmenligi, Sosyal Bilgiler Ogretmenligi, Okul Oncesi Ogretmenligi) ve Eskisehir Osmangazi
Universitesi’nde sekiz (Bilgisayar ve Ogretim Teknolojileri Egitimi, Fen Bilgisi Ogretmenligi,
[Ikdgretim Matematik Ogretmenligi, ingilizce Ogretmenligi, Okul Oncesi Ogretmenligi, Ozel
Egitim, Simif Ogretmenligi, Sosyal Bilgiler Ogretmenligi) olmak iizere toplam 12 farkli

ogretmenlik lisans programi bulunmaktadir.

Arastirmada nitel veri toplama uygulamalarinda 6rneklem se¢imi yoluna gidilmeden, iki fakiiltede
yapilan duyuruyla miimkiin oldugunca farkli boliimlerden katilimcilar belirlenerek odak grup
goriismelerinin  katilimcilart olusturulmustur.  Arastirmada yapilan iki nicel veri toplama
uygulamasinda ise c¢evrimigi veri toplama araci Ogrencilere yonlendirilmistir. Anadolu ve
Osmangazi Universitelerinin Egitim Fakiiltelerinde egitimlerine devam eden &gretmen
adaylarindan 6l¢me aracina yanit veren katilimeilar, bu ¢alismanin birinci (AFA) ve ikinci (DFA)
uygulamalarinin ¢alisma gruplarini olusturmaktadir. Uygulama asamalarinda ¢evrimigi ortamda
(Google Formlar) olusturulan formlar ilgili fakiiltelerdeki 6gretmen adaylarina ulastirilmig, forma
gontlli olarak eksiksiz cevap veren ogretmen adaylarinin verileri veri setlerini olusturmustur. Bu

veri toplama uygulamalar1 2020-2021 akademik yillarinda gergeklestirilmistir.
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Olgek gelistirme siirecinde yapilan birinci uygulamada 267 kadin 93 erkek toplam 360 katilimciya
ulasilmis olup, olusan veri setinde ¢alismanin evrenini olusturan {iniversitelerin egitim fakiiltelerin
her sinifindan (1-4) ve Resim-Is Ogretmenligi hari¢ tiim béliimlerinden katilimci bulunmaktadir.
Ikinci uygulamada ise 190 kadin 103 erkek toplam 293 katilimciya ulasilmistir. Bu veri setinde her

siniftan ve tim bolimlerden katilimc1 bulunmaktadir.

Madde Havuzu ve Uzman Goriisii

Olgek maddelerinin olusturulmasindan énce tasarimda giivenlikle ilgili Ingilizce ve Tiirkge anahtar
kelimelerle bir alanyazin taramasi ger¢eklestirilmis, yapilan ¢aligmalar ve sonuglari incelenmistir.
Ayrica 6gretmen adaylariin akilli telefonlarla ilgili algilar1 ve beklentileri konusunda ilgili dort
odak grup goriismesi gerceklestirilmis, bu goriismelerde toplam 22 Ogretmen adayr goriis
bildirmistir. Bu goriismelerin de incelenmesinin ardindan arastirmacilar tarafindan madde havuzu
sekillendirilmistir. Maddeler her biri bir 6nerme olacak sekilde hazirlanmistir. Ortaya ¢ikan madde
havuzu baslangicta toplam 42 maddeden olusmaktadir. Ayrica Olgegin 5°li likert tipinde

29 ¢¢

diizenlenmesine, her bir énermenin katilimcilar tarafindan “az 6nemli (1)’ “cok 6nemli (5)”

seklinde puanlanmasina karar verilmistir.

Arastirmac tarafindan olusturulan madde havuzunun dil ve kapsam gecerliginin degerlendirilmesi
ve varsa ek gorlislerin alinmasi adina; madde havuzunun yer aldigi bir degerlendirme formu
olusturulmustur. Bu form ulagtirilarak bir edebiyat ve iki bilisim teknolojileri 6gretmeninden goriis
ve Onerileri alinmig, bu dogrultuda madde havuzunu olusturan 6nermelerde bazi degisiklikler
yapilmistir. Ek olarak {i¢ bilgisayar ve 6gretim teknolojileri alan uzmani ile ¢evrimigi ortamda
goriisme ve yazismalar (e-posta) gerceklestirilmis, maddelerle ilgili Oneriler tartisilmistir. Bu
caligmalar sonucunda taslak dlcek maddelerin onermelerden degil yargilardan olusmasina karar
verilmis ve iki yeni yargi eklenmis, birgok maddenin ifadesinde sade ve anlasilir hale gelmesi i¢in
degisiklikler yapilmis, sonug olarak pilot ¢alismaya hazir olan taslak 6l¢ek toplam 44 maddeden

olusmustur.

Pilot Calisma

Bu asamada ¢evrimigi ortama aktarilan taslak 6l¢ek goniillii 6gretmen adaylarina gonderilmis ve
cevaplamalari istenmistir. Formu cevaplama siirelerini, anlamakta giicliik ¢cektikleri noktalari, var

ise ek goriis ve Onerilerini belirtmeleri istenmistir. Toplam 11 6gretmen adayindan geri bildirim
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almmis ve genel olarak taslak olgek ile ilgili goriislerin olumlu oldugu goriilmiistiir. Bildirilen

cevaplama siirelerinin ortalamasi ise yedi dakika olmustur. Bu asamalarin ardindan katilimeilarin

cinsiyet, liniversite, boliim ve yas bilgilerinin de istendigi ve toplam 44 maddeden olusan taslak

Olcegin yer aldig1 ¢cevrimigi form veri toplanmasina hazir hale gelmistir.

Birinci uygulama (AFA) i¢in hazir olan taslak 6lgek maddeleri asagida Tablo 1’de verilmistir.

Tablo 1
Taslak 6l¢cek maddeleri
No Yarg Az Onemli Cok Onemli
1 Akilli telefonlarin fiziksel yapisina giiven duymak: 1 2 3 4 5
2 Akilli telefonlarin igletim sistemine giiven duymak: 1 2 3 4 5
3 Akilli telefonlarin tasariminda, giivenlik konularina
. - . 1 2 3 4 5
dikkat edilmesi:
4 Akilli  telefonlarm  hirsizliga/kaybolmalara  karst
. - .. . 1 2 3 4 5
giivenlik dnlemleri igermesi:
5 Akill telefonlarin ergonomisinin fiziksel 6zelliklerime 1 2 3 4 5
uygun olmasi:
6 Akalli telefonlarin kullanim kilavuzundaki bilgiler: 1 2 3 4 5
7 Akilli telefonlarm kullanim kilavuzunun giivenlikle
o epe o . 1 2 3 4 5
ilgili ayrintili bilgiler icermesi:
8 Akalli telefonlarin fiziksel tehlikelere (kirilma, ¢izilme
1 2 3 4 5
vb.) kars1 dayanikli olmasi:
9 Akilli telefonlarn yazilimsal tehlikelere (viriis, 1 2 3 4 5
dolandiricilik vb.) karsi koruma 6zellikleri igermesi:
10 Akilli telefon kullanirken karsilasilan giivenlik
sorunlarinin ~ uygun  yonlendirmelerle  kullanici 1 2 3 4 )
tarafindan ¢oziilebilmesi:
11  Akill telefonlarin yaydigi radyasyon seviyesinin az
1 2 3 4 5
olmasi:
12 Akilli telefonlarin saglam ve wuzun Omiirlii
. . 1 2 3 4 5
materyallerden {iretilmesi:
13  Akilli telefonlarda giivenlik konusunda kullanict
. 1 2 3 4 5
yorumlarinin dikkate alinmasi:
14  Akilli telefonlarda giivenlik konusunda internetteki
. . . 1 2 3 4 5
inceleme videolarinin dikkate alinmast:
15  Akall telefon markasinin giivenlik konusunda iyi bir
L ) 1 2 3 4 5
imaja sahip olmasi:
16  Akilli telefonun giivenligi acisindan yiiksek fiyath
1 2 3 4 5
olmasi:
17 Akill telefonun giivenligi acisindan popiiler bir model 1 2 3 4 5
olmast:
18  Akilli telefonlarin sagliga nasil bir etkisi oldugunun
. 1 2 3 4 5
dikkate alinmast:
19  Akall telefonlarin batarya/pil dmriiniin uzun olmasi: 1 2 3 4 5
20  Akilli telefonlarin kullanim &mriiniin uzun olmas: 1 2 3 4 5
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No Yarg Az Onemli Cok Onemli
21  Akilli telefonlarda ii¢iincii sahislarin kisisel bilgilerime
erismesini engelleyecek akilli koruma sistemlerinin 1 2 4 5
bulunmast:
22 Akill telefonlarin batarya giivenliginin artirilmasi: 1 2 4 5
23 Akilli telefonlarin suya dayaniklilik &zelliginin 1 2 4 5
artirtlmast:
24 Akilli telefonlarin toza dayamiklilik &zelliginin 1 2 4 5
artirilmasi:
25  Akill telefonlarin dogaya nasil bir etkisi oldugunun
. 1 2 4 5
dikkate alinmast:
26 Akill telefon ekraninin saglam olmas: 1 2 4 5
27 Akl telefonlarin garanti ve onarim konusunda iiretici
. . 1 2 4 5
tarafindan uzun siire desteklenmesi:
28  Akill telefonlarin yazilimsal olarak iiretici tarafindan
. . 1 2 4 5
uzun siire desteklenmesi:
29 Akl telefonlarin giivenlik konusunda uzun siire 1 2 4 5
uygulama ve giivenlik giincellestirmesi almasi:
30 Daha giivenli bir kullanim igin; akilli telefonlarin
giyilebilir teknolojilerle (akilli bileklik/saat vb.) entegre 1 2 4 5
olmast:
31 Daha kapsamli bir giivenlik icin; akilli telefonlarin
akilli ev konseptindeki (akilli robot siipiirge, akilli 1 2 4 5
aydinlatma sistemleri vb.) cihazlarla entegre olmasi:
32  Daha kapsamli bir giivenlik icin; akilli telefonlarin
R 1 2 4 5
otomobil gibi diger kisisel araglarla entegre olmas:
33 Cocuklarin kullanim giivenligi i¢in; akilli telefonlarda
- A 1 2 4 5
ebeveyn denetimi 6zelliklerinin artirilmast:
34  Cihazin kullanim giivenligi i¢in; akilli telefonlarda
S 1 2 4 5
yapay zeka destekli ¢oziimler sunulmasi:
35 Akilli telefonlarin tasarim asamasinda ¢ocuklarin
. cee o 1 2 4 5
giivenliginin dikkate alinmasi:
36  Cocuklarin kullanim deneyimlerinin giivenli hale
getirilmesi igin; akilli telefonlarda ek yazilimsal 1 2 4 5
Onlemler alinmas:
37  Engellilerin kullanim giivenligi i¢in; akill telefonlarda
e e L 1 2 4 5
sunulan erigilebilirlik se¢eneklerinin artirilmasi:
38  Yaslhilarin kullanim giivenligi i¢in; akilli telefonlarda 1 2 4 5
sunulan ¢oziimlerin artirilmasi:
39  Akilli telefonlarin tasariminda geri doniistiiriilebilir ve 1 2 4 5
tekrar kullanilabilir pargalarin kullanilmast:
40 Akl telefonlarin tasariminda kullanici beklentilerinin
. 1 2 4 5
dikkate alinmast:
41  Akill telefonlarda giivenlikle ilgili hizmet ve ayarlarin
i S . 1 2 4 5
Ozellestirilebilmesi:
42 Akl telefonlarda kullanicilarin sosyal yasamlarini
olumsuz etkileyecek sonuglara  (bagimhilik, 1 2 4 5
asosyallesme vb.) kars1 yazilimsal 6nlemler sunulmast:
43  Akilli telefonlarda giivenlik agisindan; yeni c¢ikan 1 2 4 5

(giincel) modellerden olmasi:
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No Yarg Az Onemli Cok Onemli
44  Akill telefonlarda giivenlik acisindan; doneminin en
L . .. . 1 2 3 4 5
gelismis (amiral gemisi) modellerinden olmasi:

Faktor Analizi

Faktor analizi, gizil durumda olan birbirleriyle iliskili degiskenleri anlaml1 yeni faktorler/boyutlar
altinda toplamay1 ve bu degiskenler arasi iliskileri bu faktdrler/boyutlar agisindan agiklamay1
amaclayan bir istatistik yontemi olarak tanimlanabilir (Biiyiikoztiirk, 2002). Bu c¢alismada
gelistirilen taslak 6l¢egin faktor yapisini belirlemek i¢in agimlayici faktor analizi (AFA), bu yapiy1
test etmek icin ise ikinci bir drneklemden toplanan veriler ile dogrulayict faktor analizi (DFA)
yapilmigtir. Tezbasaran & Gelbal (2018) AFA’nin bir teori gelistirmek iizere kullanildigini,
DFA’nin ise var olan bir teoriyi test etmek lizere kullanildigini ifade etmektedir. AFA icin
genellikle IBM SPSS programindan, DFA i¢in ise genellikle hem IBM SPSS hem de AMOS
programlarindan istifade edilir. Bir veri seti tizerinde bu faktdr analizlerinin gerceklestirilebilmesi
icin Keiser-Meyer-Olkin (KMO) degerinin .60 ve {istli olmasi, bunun yaninda Bartlett testinin ise
anlamli (p<=.05) olmasi1 gerekmektedir (Biiyiikoztiirk, 2009; Patir, 20009).

DFA’da var olan modelin uyumunun incelenmesinde dikkate alinan bazi kriterler bulunmaktadir.
Alanyazindaki DFA ve yapisal esitlik modeli kullanilan aragtirmalarda belirlenen kriterler farklilik
gostermekle birlikte genel olarak gecerli goriilen “kabul edilebilir uyum” ve “iyi uyum” kriterleri

Tablo 2’de verilmistir:

Tablo 2

Arastirmalarda DFA uyum indeksleri ve uyum araliklar: (Bayram, 2010; Erdogan, Bayram &
Deniz, 2007; Hoyle, 1995; Hu & Bentler, 1999; Kenny, 2015; Meydan & Sesen, 2011, Rodriguez-
Sanchez, Salanova, Cifre & Schaufeli, 2011, Simsek, 2007, Tabachnick, Fidell & Ullman, 2007)

Uyum Kriteri Iyi Uyum Kabul Edilebilir Uyum
x2/sd ¥2/sd<3 3<y2/sd<5
D 05<p<l 01<p<.05
GFI 90 < GFI .85 <GFI<.89
AGFI .90 < AGFI .85 < AGFI < .89
NFI .95 < NFI .90 < NFI <.94
RFI .90 <RFI<1 .85 <RFI<.90
IFI 90 <TFI -
TLI 90 <TLI -
CFI 97 <CFI 90 <CFI<.96
RMSEA RMSEA <.05 .06 < RMSEA < .08
SRMR SRMR <.05 .05 <SRMR <.10
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Tablo 2’de verilen uyum kriter ve araliklar1 bu arastirmada yapilan DFA sonuglarinin

degerlendirilmesinde dikkate alinmistir.

1. Uygulama (A¢imlayic1 Faktor Analizi)

2020/2021 akademik yilinin Covid-19 pandemisi nedeniyle uzaktan egitim seklinde devam etmesi
nedeniyle veri toplama uygulamalarinin ¢evrimigi ortamda olusturulacak bir d-form ile
gergeklestirilmesine karar verilmistir. Google Formlar {izerinde olusturulan bu formda oncelikle
arastirma ve arastirmacinin bilgilerini igeren bir bilgilendirme yazisi eklenmis, demografik
bilgilerin ve evren dis1 katilimeilarin takip edilebilmesi amaciyla cinsiyet, tiniversite, boliim ve yas
bilgileri istenmis, daha sonrasinda arastirmanin amaci ve 6lgege nasil cevap verilmesi gerektigi ile
ilgili agiklama ile birlikte taslak Olcek maddeleri yerlestirilmistir. Son olarak aragtirmanin
konusuna uygun bir gorsel eklenip, sayfa temasi secilerek, form uygulanmaya hazir hale
getirilmistir. Forma bilgisayar, tablet, akilli telefon gibi web tarayicisi olan tiim cihazlardan erisilip

cevaplanabilmektedir. Formun cevaplanmasi yaklasik yedi dakika siirmektedir.

Uygulama linki Anadolu ve Osmangazi liniversitelerinin egitim fakiiltelerinde bulunan boliimlerin
boliim bagkanlarina boliimlerinde 6grenim goren 6gretmen adaylarina yonlendirmeleri i¢in ilgili
etik kurul ve uygulama izinleriyle birlikte mail araciligiyla gonderilmistir. Kendilerine ulagan linki
gontllii olarak cevaplayan Ogretmen adaylart bu arastirmanin agimlayic1 faktér analizinin
orneklemini olugturmustur. Maillerin génderilmesinin ardindan dort hafta beklenmis, toplam 360

ogretmen adayinin verisine ulagildiktan sonra birinci uygulama sonlandirilmigtir.

2. Uygulama (Dogrulayic1 Faktor Analizi)

Akilli Telefonlarin Tasariminda Giivenlik Beklentileri Olgegi’nin dogrulayict faktdr analizinin
yapilmas1 amaciyla, ikinci bir veri toplama uygulamasi gergeklestirilmistir. Covid-19 pandemisiyle
birlikte yiiksekodgretim kurumlarinin egitim faaliyetlerine ¢evrimici olarak devam etmesi nedeniyle
5 faktor ve 21 maddeden olusan form arastirmanin evreni igerisinden farkli katilimcilara ¢evrimigi
ortamda yoOnlendirilmis ve kendilerine ulastirilan linki goniillii olarak dolduran katilimcilar ikinci
uygulamanin verilerini olusturmustur. Verilerin toplanmasi i¢in Google Formlar araciliiyla bir
cevrimi¢i form olusturulmus, bu form 6gretim tiyeleri ve ¢esitli WhatsApp ve Facebook gibi sosyal
medya gruplar1 aracilifiyla evreni olusturan Ogretmen adaylarma yonlendirilmistir. Formun

cevaplanmas:t ortalama 4 dakika slirmektedir. Katilimcilarin birinci uygulamadakilerle
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farklilasmas1 amaciyla formun agiklama kismina, birinci uygulamaya katilan 6grencilerin
cevaplama yapmamasi i¢in bir not yerlestirilmistir. Ancak katilimin tam olarak kontrol
edilememesi bir sinirlilik olusturmus olabilir. Toplam 9 hafta siiren ikinci uygulama agamasi 293

Ogretmen adayina ulagilmasinin ardindan tamamlanmastir.
Olcegin Giivenirligi
Olgegin giivenirliginin degerlendirilmesi konusunda; birinci ve ikinci uygulamanin verileri

iizerinde faktor analizleriyle wulasilan yapmin Cronbach’s Alpha giivenirlik katsayilari

belirlenmistir.

Bulgular

Aragtirmanin veri analizi asamasinda oncelikle 6gretmen adaylarina uygulanan 44 maddeden
olusan taslak olgegin yap1 gecerligini test etmek igin Orneklem Uygunluk Degeri (KMO) ve
Bartlett Kiiresellik Testi (Bartlett’s Test of Sphericity) sonuglarina bakilmis, bilgiler Tablo 3’te

verilmistir.

Tablo 3

Akalli Telefonlarin Tasariminda Giivenlik Beklentileri Taslak Olgeginin KMO ve Bartlett kiireselik
testi degerleri

Keiser-Meier-Olkin (KMO) .88

Orneklem Uygunluk Degeri

Bartlett’s Test of Sphericity Chi-Square 4182,502

(Bartlett Kiiresellik testi Ki-Kare)

Serbestlik Derecesi (sd) 300

Anlamhlik Diizeyi .00

Tablo 3’te gorildigi tlizere; KMO=.88; kiiresellik testi sonucu ise y2=4182,502; sd=300
(p=.00<.05) olarak bulunmustur. Bu degerlere gore drneklem biiyiikliigiiniin “cok iyi” seviyede
oldugu (Turanli, Tagpmar Cengiz & Bozkir, 2012), kiiresellik testinin anlamli olmas1 ile de

toplanan verinin faktor analizine uygun oldugu anlagilmaktadir.

Ac¢imlayic1 Faktor Analizi

AFA’da faktorlerin belirlenmesi i¢in kullanilabilecek birgok modelleme metodu bulunmaktadir.
Genel kabul goren ve siklikla kullanilanlar ise Temel Bilesenler (Principal Components) ve En Cok

Benzerlik (Maximum Likelihood) metotlaridir. Bu aragtirmada agimlayici faktor analizinde Temel
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Bilesenler metodu kullanilmistir. Temel Bilesenler analizi ile ¢ok sayida degiskenin bilgi kaybina
yol agmadan daha az degiskenle temsil edilmesi ve degiskenin agiklanan varyansinin en tist

seviyede olmas1 hedeflenir (Tezbasaran & Gelbal, 2018).

44 maddeden olusan taslak 6l¢ek iizerinde Temel Bilesenler ve varimax dondiirme yontemleri
kullanilarak ac¢imlayic1 faktér analizi yapilmistir. Varimax dondiirme tekniginde potansiyel
faktorlerin birbirleriyle iligkisinin bulunmadig1 varsayilir ve olusacak modelde miimkiin olan en
fazla sayida birbirinden bagimsiz faktoriin elde edilmesi amaglanir (Kieffer, 1998). Analiz
sonucunda madde faktor yiikii .30’un alt1 veya .90’1n {izerinde olan bir maddenin bulunmadigi,
ancak bazi maddelerin bir faktore yiiklenmedigi veya birden fazla faktore yiiklendigi ortaya
cikmustir. {lgili maddeler dlgekten ¢ikarilarak yapilan testlerde farkli 6lgek varyanslarina ulasilmus,
bu testlerin tekrarlanmasi suretiyle saglikli ve giiglii bir dlgek yapist bulunmustur. Olgegin faktor
sayisina iligkin agimlayici faktor analizindeki Yamag¢ Egim Grafigi (Scree Plot) incelenmistir.

Ulasilan bu yap1 5 faktor ve 21 maddeden olugmakta, bilgiler Sekil 1 ve Tablo 4’te yer almaktadir.

Yamag Egim Grafigi (Scree Plot)

Ozdeger

7

T T T I T T T I T T T I T T I
1 2 3 4 5 6 F & 9 10 11 12 13 14 15 16 17 18 18 20 2

Faktér Sayisi

Sekil 1. Akilli Telefonlarin Tasariminda Giivenlik Beklentileri Olgegi’nin Yamag Egim Grafigi
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Sekil 1 incelendiginde 6zdegeri “1” den biiyiik olan bes faktor bulundugu goriilmektedir. Bu dlgiite

gore Akilli Telefonlarin Tasariminda Giivenlik Beklentileri Olgeginin bes faktorden olustugu

anlasilmaktadir.

Tablo 4

Akalli Telefonlarin Tasariminda Giivenlik Beklentileri Olceginin madde/faktor yapist ve yiikleri

No Maddeler
TR Do VA M v
33 Cocuklarin kullanim giivenligi igin; akilli telefonlarda ebeveyn 79
denetimi dzelliklerinin artirilmasi: '
36  Cocuklarin kullanim deneyimlerinin giivenli hale getirilmesi i¢in; akilli 78
telefonlarda ek yazilimsal dnlemler alinmasi: '
35 Akl telefonlarin tasarim asamasinda ¢ocuklarin giivenliginin dikkate 77
alinmasi: '
38 Yashlarin kullanim giivenligi icin; akilli telefonlarda sunulan 74
¢Oziimlerin artirilmasi: '
37 Engellilerin kullanim gilivenligi i¢in; akilli telefonlarda sunulan 74
erigilebilirlik se¢eneklerinin artirilmast: '
19  Akill telefonlarin batarya/pil dmriiniin uzun olmasi: N
12 Akalli telefonlarin saglam ve uzun Omiirlii materyallerden iiretilmesi: 74
8  Akilli telefonlarin fiziksel tehlikelere (kirilma, ¢izilme vb.) karsi 67
dayanikli olmasi: '
20 Akill telefonlarin kullanim émriiniin uzun olmasi: .61
23 Akill telefonlarin suya dayaniklilik 6zelliginin artirilmast: .54
31 Daha kapsamhi bir giivenlik i¢in; akilli telefonlarin akilli ev
konseptindeki (akilli robot siipiirge, akilli aydinlatma sistemleri vb.) 87
cihazlarla entegre olmasi:
32 Daha kapsamli bir giivenlik i¢in; akilli telefonlarin otomobil gibi diger 84
kisisel araclarla entegre olmast: '
30 Daha giivenli bir kullanim i¢in; akilli telefonlarin giyilebilir 83
teknolojilerle (akilli bileklik/saat vb.) entegre olmast: '
34 Cihazm kullanim giivenligi icin; akilli telefonlarda yapay zeka destekli 55
¢Oziimler sunulmasi: '
18 Akill telefonlarin sagliga nasil bir etkisi oldugunun dikkate alinmasi: N
25 Akilli telefonlarin dogaya nasil bir etkisi oldugunun dikkate alinmasi: 15
7 Akl telefonlarin kullanim kilavuzunun giivenlikle ilgili ayrintili 70
bilgiler icermesi: '
11 Akill telefonlarin yaydigi radyasyon seviyesinin az olmast: .68
28 Akl telefonlarin yazilimsal olarak iretici tarafindan uzun siire 80
desteklenmesi: '
29 Akl telefonlarin giivenlik konusunda uzun siire uygulama ve giivenlik 79
giincellestirmesi almasi: '
27 Akl telefonlarin garanti ve onarim konusunda iiretici tarafindan uzun 68

sure desteklenmesi:
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Tablo 4 incelendiginde; Akilli Telefonlarin Tasariminda Giivenlik Beklentileri Olgeginin bes
faktorlii ve 21 maddeden olusan bir yapida oldugu goriilmektedir. Taslak dl¢ekteki 1, 2, 3,4, 5, 6,
9,10, 13, 14,15, 16, 17,21, 22, 24, 26, 39, 40, 41, 42, 43, ve 44 nolu maddeler olmak {izere toplam
23 madde bir faktore anlamli sekilde yerlesmedigi, birden fazla faktore yerlestigi veya agiklanan
toplam varyansi etkilememeleri nedeniyle Olgekten c¢ikarilmiglardir. F1 faktoriinde 5, F2
faktoriinde 5, F3 faktoriinde 4, F4 faktoriinde 4, ve F5 faktoriinde 3 olmak iizere toplam 21 madde
ile yap1 tamamlanmustir. Bu 5 faktdr ve 21 maddenin konuyu ne oranda agikladigi ile ilgili olarak,
faktorlerin ve 6lgegin biitliniiniin toplam varyansi (total variance explained) ne kadar agikladigina

bakilmis, bilgiler Tablo 5’te verilmistir.

Tablo 5

Akalli Telefonlarin Tasariminda Giivenlik Beklentileri Olceginin toplam varyansi aciklama
oranlart

Faktor Toplam aciklanan varyans (%)
F1 %32.92
F2 %11.30
F3 %9.63
F4 %6.64
F5 %4.89
Toplam %65.38

Tablo 5’te goriildiigii tizere 6lgegin F1 faktori %32,92; F2 faktori %11,3; F3 faktori %9,63; F4
faktorii %6,64 ve F5 faktori %4,89 oraninda toplam aciklanan varyansa etki etmektedir. F1
faktorii toplam varyansin %32,92’sini; F1 ve F2 faktorleri birlikte toplam varyansin %44,22’sini;
F1, F2 ve F3 faktorleri birlikte toplam varyansin %53,85’ini; F1, F2, F3 ve F4 faktorleri toplam
varyansin %60,49unu; F1, F2, F3, F4 ve F5 faktorlerinden olusan 6lgegin tamami ise toplam
varyansin %65,38’in1 agiklamaktadir. Bir Olgegin temsil yeteneginden bahsedebilmek icin
acikladig1 toplam varyansin en az %50 nin iizerinde olmasi beklenir (Yashoglu, 2017). Akill
Telefonlarin Tasariminda Giivenlik Beklentileri Olgeginin agikladig: varyansin yeterli diizeyde

oldugu soylenebilir.

Ag¢imlayict faktdr analizinin sonucunda olusan faktorler ve faktorleri olusturan maddeler

incelenmis, Faktorlere 6l¢tiigii nitelige gore isim verilmistir. Bunlar:

- F1 (5 madde): Kullaniciya 6zgii beklentiler
- F2 (5 madde): Cihaza 6zgii beklentiler
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- F3 (4 madde): Entegrasyon beklentileri

- F4 (4 madde): Sagliga 6zgii beklentiler
- F5 (3 madde): Destek beklentileri

seklindedir.

Bu boliimde gerceklestirilen analizler sonucunda ortaya ¢ikan ve DFA icin hazir olan Akilli

Telefonlarin Tasariminda Giivenlik Beklentileri Olgegi’nin faktor ve maddeleri Tablo 6’da

verilmistir.

Tablo 6

AFA sonrasit Akl Telefonlarin Tasariminda Giivenlik Beklentileri Olgegi 'nin maddeleri

Faktor No Madde
1 Cocuklarin  kullanim glivenligi igin; akilli telefonlarda ebeveyn denetimi
= ozelliklerinin artirilmasi:
Eﬁ s 2 Cocuklarin kullanim deneyimlerinin giivenli hale getirilmesi i¢in; akill
s = telefonlarda ek yazilimsal dnlemler alinmasi:
S § 3 Akill1 telefonlarin tasarim asamasinda ¢ocuklarin giivenliginin dikkate alinmasi:
g 3 4 Yaghilarin kullanim giivenligi igin; akilli telefonlarda sunulan ¢6ziimlerin
= C artirllmast:
~ 5 Engellilerin kullanim giivenligi icin; akilli telefonlarda sunulan erisilebilirlik
seceneklerinin artirilmasi:
H e 6 Akalli telefonlarin batarya/pil dmriiniin uzun olmast:
S = 7 Akalli telefonlarin saglam ve uzun omiirlii materyallerden iiretilmesi:
g § 8 Akilli telefonlarin fiziksel tehlikelere (kirilma, ¢izilme vb.) kars1 dayanikli olmasi:
..f:: < 9 Akilli telefonlarin kullanim 6dmriiniin uzun olmasi:
o< 10 Akl telefonlarin suya dayaniklilik 6zelliginin artirilmast:
11  Daha kapsamli bir giivenlik i¢in; akilli telefonlarin akilli ev konseptindeki (akill
- . robot siipiirge, akilli aydinlatma sistemleri vb.) cihazlarla entegre olmast:
Sq= 12 Daha kapsamli bir giivenlik i¢in; akilli telefonlarin otomobil gibi diger kisisel
@ b= araglarla entegre olmast:
g ﬁ 13  Daha giivenli bir kullamim i¢in; akilli telefonlarin giyilebilir teknolojilerle (akilli
58 bileklik/saat vb.) entegre olmasi:
14  Cihazin kullanim giivenligi icin; akilli telefonlarda yapay zeka destekli ¢oziimler
sunulmast:
B 15  Akill telefonlarin sagliga nasil bir etkisi oldugunun dikkate alinmasi:
S % 16  Akilli telefonlarin dogaya nasil bir etkisi oldugunun dikkate alinmasi:
Y § 17 Akillh telefonlarin kullamim kilavuzunun giivenlikle ilgili ayrmtili bilgiler
’E" =< icermesi:
» 18  Akilli telefonlarin yaydigi radyasyon seviyesinin az olmast:
= 19  Akilli telefonlarin yazilimsal olarak iiretici tarafindan uzun siire desteklenmesi:
X .% 20  Akilli telefonlarm giivenlik konusunda uzun siire uygulama ve giivenlik
5 giincellestirmesi almast:
a % 21  Akill telefonlarin garanti ve onarim konusunda iiretici tarafindan uzun siire
Qo

desteklenmesi:
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Dogrulayic1 Faktor Analizi

Ikinci uygulamadan elde edilen ve evren icindeki dagilimlariyla ilgili yukarida bilgiler verilen veri
seti lizerinde AMOS programi yardimiyla; 5 faktér ve 21 maddeden olusan Akilli Telefonlarin
Tasariminda Giivenlik Beklentileri Olgeginin dogrulayici faktdr analizi gergeklestirilmistir. Analiz

sonuglar1 ve ortaya ¢ikan uyum indeksleriyle ilgili bilgiler Sekil 2’de verilmistir.
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Chi squared=375,507 df=174 p=.00 CMIN/df=2,158
GFI=.90 AGFI=.86 NFI=.86 RFI=.83 IFI=.92 TLI=.90 CFI=.92
RMSEA=.063 SRMR=.061

Sekil 2. Akilli Telefonlarin Tasariminda Giivenlik Beklentileri Olgeginin DFA sonuglar
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Sekil 2 incelendiginde; bes faktorii olusturan 21 maddenin standardize edilmis regresyon yiik
katsayilarinin .47 ile .85 arasinda degistigi, faktorler arasi kovaryans degerlerinin ise .20 ile .83
arasinda oldugu goriilmektedir. Model uyum indeksi kriterlerine gére: CMIN/df=2.16, GFI=.90,
IFI=.92, TLI=.90 degerleri “iy1 veya milkemmel uyum” degeri; AGFI=.86, CFI=.92, RMSEA=.06
ve SRMR=.06 degerleri ise “kabul edilebilir uyum” degeri araliklarindadir. Bu istatistik bilgileri
1s181inda (Rindskopf & Rose, 1988), Akilli Telefonlarin Tasariminda Giivenlik Beklentileri

Olgeginin madde ve faktdr yapisinin dogrulandigi sdylenebilir.

Olcegin Giivenirligi

Olgegin giivenirligini degerlendirmek igin Cronbach’s Alpha giivenirlik katsayis1 dikkate
alinmistir. Olgegin geneli ve faktor yapisinm giivenirlik katsayisi birinci ve ikinci uygulamalarda

toplanan veriler tizerinde SPSS programiyla yapilan analizlerle belirlenmistir. Sonuglar Tablo 7°de

verilmistir.

Tablo 7

Akalli Telefonlarin Tasariminda Giivenlik Beklentileri Olgeginin Cronbach’s Alpha Giivenirlik

Katsayilart
Faktorler Madde 1. Uygulama 2. Uygulama
Sayisi Cronbach’s Alpha Cronbach’s Alpha
Kisiye 6zgii beklentiler 5 .88 .78
Cihaza 6zgii beklentiler 5 74 76
Entegrasyon beklentileri 4 .81 .81
Sagliga 6zgii beklentiler 4 79 .78
Destek beklentileri 3 .78 79
ATTGBO Genel 21 .88 .85

Tablo 7’ye bakildiginda; ATTGBO’niin “kisiye o6zgii beklentiler” faktoriiniin giivenirlik
katsayilariin birinci uygulamada .88 ve ikinci uygulamada .78; “cihaza 6zgii beklentiler”
faktorliniin  giivenirlik katsayilarinin birinci uygulamada .74 ve ikinci uygulamada .76;
“entegrasyon beklentileri” faktoriiniin glivenirlik katsayilarinin her iki uygulamada da .81; “sagliga
0zgli beklentiler” faktoriinlin giivenirlik katsayilariin birinci uygulamada .79 ve ikinci
uygulamada .78; “destek beklentileri” faktoriiniin giivenirlik katsayilarinin birinci uygulamada .78
ve ikinci uygulamada .79; 6lgegin genelinin ise giivenirlik katsayilarinin birinci uygulamada .88
ve ikinci uygulamada .85 olarak hesaplanmistir. Bu degerlerin giivenirlik konusunda yeterli ve iyi

derecede oldugu (.70 < a), 6lgegin faktorleri ve genelinin, tutarl ve giivenilir 6l¢limler yapabilecegi
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yorumunda bulunulabilir (Biiyilikoztirk, Kili¢ Cakmak, Akgiin, Karadeniz & Demirel, 2019;
Peterson, 1994; Schmitt, 1996).

Sonuc ve Oneriler

Bu c¢alismada oOgretmen adaylarinin akilli telefonlarin tasariminda gilivenlik beklentilerini
belirlemek iizere bir 6lgme araci gelistirilmistir. Odak grup goriismeleri, madde havuzu olusturma,
uzman goriisii ve pilot ¢alisma asamalarindan sonra ulasilan 44 maddeden olusan taslak 6l¢egin
oncelikle acimlayici ve sonrasinda olarak dogrulayici faktdr analizleri icin uygulanmast ile yapilan
analizler sonucunda 5 faktor ve 21 maddeden olusan Akilli Telefonlarin Tasariminda Giivenlik
Beklentileri Olgegine ulasiimistir. Olgek 5°1i likert tipinde diizenlenmis olup, her bir énerme

99 ¢

katilimcilar tarafindan “az 6nemli (1)” “cok dnemli (5)” arasinda puanlanmaktadir. Bes faktor ve
21 maddeden olusan o6l¢ek yapisinin, madde faktor yiikleri, varyans ve agiklanan toplam
varyanslari, yapt gecerligine sahip oldugunu gostermektedir. ATTGBO’niin alt boyutlar:
kullaniciya 6zgii beklentiler, cihaza 6zgii beklentiler, entegrasyon beklentileri, sagliga o6zgi

beklentiler ve destek beklentileri olarak siralanmaktadir.

- “Kullaniciya 06zgli beklentiler” potansiyel kullanici gruplarinin &zelliklerine iliskin
beklentileri;

- “cihaza 6zgii beklentiler” akilli telefonlarin fiziksel ve donanimsal 6zelliklerine iliskin
beklentileri;

- “entegrasyon beklentileri”, akilli telefonlarin diger teknolojik cihazlarla entegrasyonuna
iliskin beklentilert;

- “sagliga 6zgii beklentiler” akilli telefonlarin insana ve dogaya etkilerine iliskin beklentileri

- “destek beklentileri” akilli telefonlarin satis sonrasinda donanim ve yazilimsal olarak

desteklenmesine iliskin beklentileri igermektedir.

Giivenlik kavrami ve giivende olma durumunun objektif taraflar1 bulunmakla birlikte temelde
bireyin benlik algis1 ve hissiyatina dayanmasi nedeniyle, siibjektif tarafinin agir bastig1 sdylenebilir.
Bu noktadan yola c¢ikilarak; bireyin giliven algisinin, yasadigi iilke ve sehirden oturdugu eve,
kullandig1 esyalardan gelecekte sahip olmak istedigi esyalara kadar hayatinin hemen hemen her
alaninda verdigi kararlarda etkili oldugu yorumunda bulunulabilir. Bireylerin kullanmakta

olduklar1 teknolojik iiriinler konusundaki giivenlik algilarinin ve ileride kullanmay1 tercih
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edecekleri iirlinlerdeki giivenlik beklentilerinin belirlenmesinin de, basta tasarimcilar ve iireticiler

olmak {izere tiim paydaslara yol gosterici olmast acisindan 6nem tagidigi diistiniilmektedir.

Felt, Ha, Egelman, Haney, Chin ve Wagner (2012) tarafindan yiiriitilen bir ¢aligmada
katilimcilarin yalnizca %17’ sinin telefonlarina uygulama indirirken izinlere dikkat ettigi ve yine
yalnizca %3’ iiniin izinler konusunda tam anlamiyla bilgi sahibi oldugu sonuglarina yer verilmistir.
Bu konudaki bir baska ¢alismada (Kelley, Consolvo, Cranor, Jung, Sadeh & Wetherall, 2012)
Android kullanicilarinin izin ekranlarini genellikle goriip okuduklar1 ancak anlamadiklari, mobil
uygulamalara iligkin giivenlik risklerinden habersiz olduklar1 ve uygulama magazalarinin
uygulamalari gerekli testlere tabii tuttuklarini diisiindiikleri ortaya ¢ikmis, kullanicilarin uygulama
yiikleme konusunda bilingli olmadiklari, gizlilik ve giivenlikle ilgili kararlar1 saglikli bir sekilde
verme konusunda ¢ogunlugun hazir bulunuslugu olmadig1 belirtilmistir. Biiyiikgdze (2019) ise
akilli telefonlarin isletim sistemleri ve uygulama magazalarim1 giivenlik agisindan incelemistir.
Uygulamalara erisim izni verirken 6zellikle dikkat edilmesi tavsiye edilen izinler olarak takvim,
kamera, kisiler, konum, mikrofon, c¢agri, sensorler, kisa mesaj (Sms) ve depolama izinleri
siralanmigtir. Giivenilmeyen ve kaynagi bilinmeyen uygulamalara bu izinlerin verilmesinin
potansiyel tehlike arz edebilecegi ongoriilmektedir. Ureticilerin gelistirdikleri akilli telefonlar:
varsayilan olarak koruma ve giivenlik duvar1 uygulamalar1 yikli ve c¢alisir halde piyasaya
stirmelerinin fayda saglayabilecegi Onerisinde bulunulmustur. Bu ¢alismalarin sonuglari, akilli
telefonlarda giivenlik baglaminda kullanicilar ve gelistiricilerin baz1 sorumluluklar1 bulundugunu
gostermektedir. Ayrica akilli telefonlarin gelistirilme asamalarinin denetlenmesi seffafliginin
saglanmasi ve bir standarda ulastirilmast hususunda arastirmalar yapilmasinin akilli telefonlarin

giivenligi i¢in faydali olacagi ¢ikariminda bulunulabilir.

Alanyazindaki bir ¢alismada akilli telefonlarda gizlilik ve mahremiyet konusunu irdelenmis; bu
calismada 6zel verilerin cihazda tutulmamasi, gilivenlik 6zelliklerinin aktif tutulmasi, degilse
etkinlestirilmesi, varsayilan giivenlik ayarlarinin kullanilmasi, gilivenilir olmayan uygulamalarin
indirilmemesi, calinma ve kaybolma gibi durumlar icin uzaktan veri silme ve kilitleme
ozelliklerinin aktif edilmesi, ¢evrimig¢i gizlilik programlarinin kullanilmasi, internet ve GPS
baglantilarinin kullanilmadig1 durumlarda kapali tutulmasi 6nerilerinde bulunulmustur (Karaarslan,
Demir & Fetah, 2016). Ek olarak piyasada kisisel verilerin giivenlik ve mahremiyetinin tasarim

stirecinden itibaren en Onemli boyut olarak ele alindig1 6zel olarak gelistirilmis cihazlarin
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bulundugu belirtilmistir. Bu sonuglar genel olarak bilingli kullanimin gerekliligine isaret etmekte
olup, bu kullanicilarin biling diizeyinin artirilmasi adina ¢aligmalar yapilmasinin faydali olacagi
ifade edilebilir. Tasarimda giivenlik konusunda ise s6z konusu ¢alismada gegen 6zel cihazlarin
tasarim ve gelistirme siliregleri incelenerek akilli telefon gelistirme siirecleri i¢in genellenmesi

adina ¢alismalar yapilabilir.

Bu calismada gelistirilen ATTGBO’niin akilli telefonlarin giivenligi konusunda kullanic
beklentilerini arastirmak isteyen arastirmaci ve farkli rollerdeki gelistiriciler tarafindan
kullanilabilecegi diisiiniilmektedir. Ogretmen adaylari ile gelistirilen 6lgegin maddeleri 6gretmen
adaylar1 6zelinde yanlilik olusturan maddeler igermemektedir. Bu nedenle 6gretmen adaylari
disindaki kitlelere de uygulanabilme potansiyeli tasidigi soylenebilir. Olcegin farkli kitleler
iizerinde uygulandigi ¢esitli calismalar yapilabilir. Ayrica gelecekte yapilacak ¢aligmalarda akilli

telefonlar 6zelinde gelistirilen ATTGBO niin farkli mobil cihazlar i¢in uygunlugu irdelenebilir.

Bu ¢alismada yiiriitiilen dlgek gelistirme siireci, uygulama ve analizler ATTGBO niin 6gretmen
adaylarinin akilli telefonlarin tasariminda giivenlik beklentilerini dlgmeye yoOnelik gecerli ve
giivenilir bir lgme arac1 oldugunu gostermektedir. ATTGBO bu beklentileri gesitli degiskenler
acisindan incelemek ve ¢esitli istatistiksel ¢ikarimlarda bulunmak tizere kullanilabilir. Yeni akill
telefonlarda gelistirilmesi gereken noktalara iligkin bilgilere ulasilmasi agisindan tasarimda
giivenlik beklentilerinin 6l¢lilmesi 6nemli goriilmekte ve iireticiler, tasarimcilar, mithendisler gibi
paydaslar agisindan da faydali olabilecegi diisiiniilmektedir. ATTGBO gelistirme siirecinde
uygulamalara katilim saglayan 6gretmen adaylarinin ¢ogunlugu 18-23 yas araligindadir. Bu yas
grubunun akill telefonlari en ¢ok ve uzun siireler kullanan yas kitlesi i¢inde oldugu bilinmektedir
(Csibi, Griffiths, Demetrovics & Szabo, 2019; Kwon, Yoon, Noh, Chun & Han, 2017). Bu nedenle
Olgegin benzer yas grubu igerisindeki bireyler {izerinde gegerli ve tutarli sonuglar verebilecegi
diisiiniilebilir, bu durum gelecekte yapilacak arastirmalarla incelenebilir. EK olarak ATTGBO niin
farkl1 kitleler tizerinde uygulandigi aragtirmalar yapilabilir, sonuglar1 bu aragtirmanin sonuglariyla
karsilagtirilabilir. Akilli telefonlar ve giivenlik konusunda Tiirkiye’de yapilan ¢calismalar ve Tiirkce
alanyazinin smirlt oldugu, yapilan bu calismanin alanyazindaki boslugu doldurmaya katkida

bulunabilecegi diistintilmektedir.
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Extended Abstract
Introduction

Today, more than fifteen years have passed since the introduction of smartphones, it is possible to
say that the importance of these technology products in human life has reached very high levels.
Along with the conveniences it provides and the potentials it reveals; It is observed that
smartphones bring along physical and mental problems individually, as well as some social
problems. When the statistics in the literature are examined and the predictions for the upcoming
years are taken into consideration, it can be understood how critical the safety dimension of these
devices is. In the literature, there is a view that safety should start from the design processes as well
(Serksnis, 2019; Sokol, 2013; Varshney & Alemzadeh, 2017).

In the literature, it is seen that the studies on the development of safe products, in which the
potential users of the relevant product are directly or indirectly involved in the process, are limited.
It is understood that safety in design is an issue that needs to be examined. It can be said that
conducting a scientific research examining user expectations regarding the inclusion of security in
design processes can contribute to the literature in terms of creating an understanding on the subject

and help potential engineers and designers.

In R&D studies on this subject, the necessity of considering safety issues with their different
dimensions and applying a “safety by design” approach has emerged. Considering that users are
the group that interacts most with technological products and systems, it can be said that users’
expectations about a product or system can be considered as an important indicator. In addition, in
a study conducted with pre-service teachers, it was reported that more than 72% of the participants
had their personal information stored on their smartphones, and more than 63% were concerned
about the privacy of their personal data (Talan, Aktiirk, Korkmaz, & Giilsegen, 2015). Therefore it
is aimed to develop a measurement tool to determine the safety expectations of pre-service teachers
in the design of smartphones in this study. In addition, the fact that the pre-service teachers are
among the largest users of smartphones by their age is considered important in terms of the
generalizability of the results and making inferences.
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Method

In this research, mixed method was adopted and exploratory sequential design was used. During
the development of the scale, a literature review and 4 focus group interviews were conducted.
After examining the language and content validity of the item pool, which was created based on
the literature and focus group interviews and a pilot implementation; a draft scale consisting of 44
propositions, arranged in a 5-point Likert type, scored from “less important (1)” to “very important
(5)” was created. Data collection practices were carried out with pre-service teachers continuing
their education at Eskisehir Osmangazi and Anadolu Universities in Turkey’s Eskisehir province
in the 2019-2020 and 2020-2021 academic years. A pilot application was made online for the draft
scale reached. Afterwards, two data collection applications were carried out, one for exploratory
factor analysis and one for confirmatory factor analysis. Data collection tools were delivered to the
participants online via Google Forms. The analysis of the data collected within the scope of the
study was carried out with IBM SPSS 24 and AMOS 24 statistical programs. The draft scale was
applied to 360 pre-service teachers in the first application, exploratory factor analysis was
performed and the scale’s item and factor structure was reached. The second application was
carried out to confirm the scale. Confirmatory factor analysis was performed on the data collected

from 293 pre-service teachers.
Findings

In the analyzes carried out to test the construct validity of the draft scale consisting of 44 items
applied to pre-service teachers, the results of KMO and Bartlett’s Test of Sphericity were examined
first, and it was seen that the data set was suitable for analysis. Afterwards, EFA and CFA analyzes

were performed on the data, respectively.

A valid and reliable scale reached as result of the implementations; the Safety Expectations Scale
in the Design of Smartphones (SEitDoSS) consisting of 5 factors and 21 items. The sub-dimensions
of SEitDoSS are “user-specific expectations”, “device-specific expectations”, “integration
expectations”, “health-specific expectations” and “support expectations”. The Cronbach's Alpha
reliability coefficient of the final version of the scale is .88 for the first application dataset and .85

for the second application dataset. It is revealed the entire scale explains 65.38% of the total
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variance and It is thought that SEitDoSS can contribute to the studies on the design and safety

expectations of smartphones.
Conclusion and Discussion

The scale development process, applications and analyzes carried out in this study revealed that
the scale is a valid and reliable measurement tool for measuring the safety expectations of pre-
service teachers in the design of smartphones. SEitDoSS can be used to measure the security
expectations of pre-service teachers in the design of smartphones and to make statistical inferences
such as examining these expectations in terms of various variables. It is thought that it can also be
useful for manufacturers, designers and engineers. Most of the pre-service teachers who
participated in the data collection practices during the scale development process are between the
ages of 18-23. This age range is among the age group that uses smartphones the most and for a
long times (Csibi, Griffiths, Demetrovics & Szabo, 2019; Kwon, Yoon, Noh, Chun & Han, 2017).
For this reason, it is thought that the scale can give valid and consistent results on all individuals
in the similar age group. Studies in which the scale is applied to different populations can be
conducted and the results can be compared with the results of this research. The scale is in Turkish.

Adaptation studies can be made in different languages.

ETIK BEYAN: “Ogretmen Adaylarma Yénelik Akilli Telefonlarin Tasariminda Giivenlik
Beklentileri Olgeginin (ATTGBO) Gelistirilmesi” baslikli ¢calismanin yazim siirecinde bilimsel,
etik ve alint1 kurallarina uyulmus; toplanan veriler lizerinde herhangi bir tahrifat yapilmamistir ve
veriler toplanmadan &nce Anadolu Universitesi Sosyal ve Beseri Bilimler Bilimsel Arastirma ve
Yayin Etigi Kurulu’ndan 29.04.2019 tarih ve 28445 sayil: etik izin alinmistir. Karsilagilacak tiim
etik ihlallerde “Mehmet Akif Ersoy Universitesi Egitim Fakiiltesi Dergisi Yayin Kurulunun’ higbir
sorumlulugunun olmadigi, tiim sorumlulugun Sorumlu Yazara ait oldugu ve bu c¢alismanin
herhangi bagka bir akademik yayin ortamina degerlendirme i¢in génderilmemis oldugunu taahhiit

ederim.
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EK: Akilh Telefonlarin Tasariminda Giivenlik Beklentileri Olcegi

Bu arastirmada kullanicilarin akilli telefonlarin tasarimindaki giivenlik beklentilerinin incelenmesi
hedeflenmektedir.

Toplam 21 maddeyi kisisel goriisiiniize gére 1-5 arasinda puanlamaniz beklenmektedir.

Degerli katkilariniz ve zaman ayirdiginiz icin tesekkiir ederiz.

Aciklama: Asagida akilli telefonlarin tasarimindaki giivenlik beklentilerinizle ilgili toplam 21 yargi
bulunmaktadir. Bu yargilari sizin i¢in 6nem derecesine gore “az énemli (1)” den “cok 6nemli (5)” ye
dogru degerlendiriniz. Her madde icin sadece bir isaretleme yapiniz.

No Yarg Az Onemli Cok Onemli

1 Cocuklarin kullanim giivenligi igin; akilli telefonlarda
ebeveyn denetimi 6zelliklerinin artirilmast:

2 Cocuklarin ~ kullanim  deneyimlerinin ~ giivenli  hale
getirilmesi icin; akilli telefonlarda ek yazilimsal 6nlemler 1 2 3 4 5
alinmasi:

3 Akill1 telefonlarin  tasarim asamasinda ¢ocuklarin

giivenliginin dikkate alinmast:

4 Yaslilarin kullamim giivenligi igin; akilli telefonlarda
sunulan ¢oziimlerin artirilmasi:

5 Engellilerin kullanim giivenligi icin; akilli telefonlarda
sunulan erigilebilirlik se¢eneklerinin artirilmast:

6 Akilli telefonlarin batarya/pil dmriiniin uzun olmasi: 1 2 3 4 5

7 Akilli telefonlarin saglam ve uzun 6miirlic materyallerden
tiretilmesi:

8 Akilli telefonlarin fiziksel tehlikelere (kirilma, ¢izilme vb.)
karst dayanikli olmast:

9 Akalli telefonlarin kullanim dmriiniin uzun olmasi: 1 2 3 4 5

10  Akll telefonlarin suya dayaniklilik 6zelliginin artirilmasi: 1 2 3 4 5

11  Daha kapsaml bir giivenlik i¢in; akilli telefonlarin akilli ev
konseptindeki (akilli robot siipiirge, akilli aydinlatma 1 2 3 4 5
sistemleri vb.) cihazlarla entegre olmast:

12 Daha kapsamli bir giivenlik igin; akilli telefonlarin
otomobil gibi diger kisisel araglarla entegre olmasi:
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Aciklama: Asagida akilli telefonlarin tasarimindaki giivenlik beklentilerinizle ilgili toplam 21 yarg1
bulunmaktadir. Bu yargilar sizin i¢in 6nem derecesine gore “az 6nemli (1)” den “cok dnemli (5)” ye
dogru degerlendiriniz. Her madde icin sadece bir isaretleme yapiniz.

No Yarg Az Onemli Cok Onemli
13  Daha giivenli bir kullanim i¢in; akilli telefonlarin giyilebilir 1 9 4 5
teknolojilerle (akilli bileklik/saat vb.) entegre olmasi:
14 Cihazin kullanim giivenligi i¢in; akilli telefonlarda yapay
D 1 2 4 5
zeka destekli ¢ozlimler sunulmasi:
15  Akulli telefonlarin sagliga nasil bir etkisi oldugunun dikkate 1 9 4 5
alinmasi:
16  Akilli telefonlarin dogaya nasil bir etkisi oldugunun
. 1 2 4 5
dikkate alinmast:
17 Aklhl telefonlarin kullanim kilavuzunun giivenlikle ilgili 1 9 4 5
ayrmtil bilgiler icermesi:
18  Akulli telefonlarin yaydigi radyasyon seviyesinin az olmasi: 1 2 4 5
19  Alkill telefonlarin yazilimsal olarak {iretici tarafindan uzun
. ; 1 2 4 5
siire desteklenmesi:
20 Akl telefonlarin giivenlik konusunda uzun siire uygulama 1 5 4 5
ve gilivenlik giincellestirmesi almast:
21  Akilh telefonlarin garanti ve onarim konusunda iiretici 1 9 4 5

tarafindan uzun siire desteklenmesi:

Faktorler Maddeler
Kullaniciya 6zgii beklentiler: 1,2,3,4,5
Cihaza 6zgii beklentiler: 6,7,8,9, 10
Entegrasyon beklentileri: 11,12, 13,14
Sagliga 6zgii beklentiler: 15, 16, 17, 18
Destek beklentileri: 19, 20, 21
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