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KAMU HIiZMETLERINDE BILGI TEKNOLOJILERI
UYGULAMALARI: FIRSAT VE TEHDITLER"

Mehmet Devrim AYDIN**

Oz

20. ylizyilin son ¢eyreginde yasanilan bilimsel gelismeler, is diinyasinda
ve devlet yonetiminde mevcut yapt ve sistemleri dnemli dlgiide etkileyerek
“yeni ve farkli bir diinyanin” habercisi olmustur. Bu degisim c¢ergevesinde
devletler tarafindan kullanilan Bilgi Teknolojileri (BT) uygulamalarinin kamu
hizmetlerine pek ¢ok agidan 6nemli katkilarda bulundugu gozlenmektedir.
Ancak son yillarda devlet birimlerinin yararlandigi BT uygulamalar1 arasinda
yer alan “Kitle izleme Teknolojilerinin”, bireysel hak ve ézgiirliikler iizerinde
onemli bir tehdit olusturdugu gozlenmektedir. izleme teknolojilerinin kotiiye
kullanimina ait ¢ok sayidaki olumsuz &rnek, c¢agdas diinyada gelisip
yayginlagan BT uygulamalarinin bir “Goézetim Toplumu” yaratilmasina neden
olabilecegi yoniindeki kaygilar1 giiglendirmektedir. Bu ¢alismada, s6z konusu
kaygilardan yola ¢ikilarak, BT uygulamalarinin bireysel ozgiirliiklere ve
toplumsal hayata olumlu ve olumsuz yansimalarinin, kapsamli bir muhasebesi
yapilmigtir. Caligma  bulgulari, 21. yiizyllda “bireyin mahremiyetinin
korunmasimnin” ve BT uygulamalar1 yoluyla “bireysel oOzgiirliiklerin
gelistirilmesinin” miimkiin oldugunu, ancak bu idealin gergeklestirilebilmesinin
ii¢ temel kosula baglanabilecegini gOstermistir; degisen sartlara gore siirekli
olarak giincellenen ve gii¢lii yaptirimlari olan bir hukuksal ¢erceve; demokratik,
acik ve ¢cogulcu bir toplum yapisi ve bu ideale adanmis bir kamu yonetimi.

Anahtar Sézciikler: Bilgi teknolojileri, kamu hizmetleri, kitle izleme
teknolojileri, mahremiyet, gézetim toplumu.

Abstract
Information Technology in Public Services: Opportunities and Threats

Scientific advancements at the last quarter of 20th century brought “a new
and different world” by affecting the existing structures and systems in both
business and government. In this framework, Information Technologies (IT)
used by states have contributed a lot to public services in many respects. While
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this encouraging IT transformation is gaining an impetus, “Mass Surveillance
Technologies” (MST) used by state agencies pose an important threat on civil
rights and liberties. Some examples of corruption in MST usage are
strengthening the suspects and worries about the emergence of a Surveillance
Society. This study tries to make a comprehensive analysis of pros and cons of
IT usage in public services with regard to civil liberties and social structure. In
conclusion, the study shows that “protection of privacy” and “advancement of
civil liberties” in the 21% century are possible, but the realization of this ideal
rests on three conditions; a continuously updated legal structure with strong
sanctions; a democratic, open and pluralistic society and a public
administration highly committed to this ideal.

Keywords: Information technology, public services, mass surveillance
technologies, privacy, surveillance society.

GIRIS

21. yizyilda, diinya c¢apinda rekabet {stlinliigiiniin en Onemli
anahtarlarindan biri, bilgi teknolojilerine (BT) héakimiyet, teknolojiyi
iiretebilme ve kullanabilme giiciidiir. BT, en degerli kaynaklar olarak nitelenen
petrol ve altinin yerini almaya baslamakta, pek ¢ok iilkenin kalkinma
stratejilerini biiyilk Ol¢iide BT platformu {izerinde insa etmeye basladigi
goriilmektedir. BT kullaniminin yayginlagmasi, is diinyasinin yani sira devlet
vatandas iliskilerine de yansimakta, kamu hizmetlerinde BT kullanim1 giderek
yayginlagsmakta ve bu yeni hizmet anlayisinda, “kagit dolastirilmas1” esasina
dayali geleneksel biirokrasi, yerini elektronik ortamda web siteleri iizerinden
sunulan ve bilgisayar ve cep telefonlar1 vasitasiyla ulasilabilen e-Devlet
uygulamalari ile farkli bir hizmet bigimine ve modern bir biirokrasi anlayisina
terk etmektedir (Leblebici vd., 2003a). BT uygulamalar1 ile diinyada ve
Tiirkiye’de, bir yandan orgiit yapilar degisip kaynak kullaniminda kalite, hiz ve
verimlilik sigramasi yaganirken, diger yandan da biitiinliyle farkli, yeni bir
toplumsal diizenin olusumuna taniklik edilmektedir (Bensghir, 1996; Oktem,
2004; Aydin, 2005; Oktem ve Aydin, 2005).

Bununla birlikte, yukarida siralanan olumlu gelismelere karsin
teknolojinin zihinlerde soru isaretleri yaratan boyutlari da bulunmaktadir. Son
yillarda insan haklar1 savunuculari, bazi teknolojik uygulamalarin hem insan
haklar1 hem de bireyin mahremiyeti® agisindan biiyiik bir tehdit olusturdugunu
iddia etmekte (Steinhardt, 2003); Orwell’in (1984) “Biiyiik Birader” veya
Foucault’nun (1979) “Panoptikon Toplum” tanimlamalarina atifta bulunarak
giiniimiiz toplumunun tehlikeli bir sekilde, insanlarin her anmnin izlendigi bir
“Gozetim  Toplumuna” (surveillance society) doniismekte oldugunu
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belirtmektedirler (ACLU, 2006a; Blanchette ve Johnson 1998: 1; Whitaker
2000: 139). Ornegin emniyet ve istihbarat birimlerinin suglularla, ulusal ve
uluslararasi terérizmle etkili bir miicadele yliriitebilmesi amaciyla gelistirilen
teknolojik sistemler bu agidan 6nemli tartigmalar yaratmaktadir (tartigmalarin
Tiirkiye boyutunda polis bilgi sistemleri agisindan bir degerlendirme igin bkz.
Leblebici vd., 2003b). Calismanin ikinci boliimiinde, “BT ve Yeni Tehditler”
baslig1 altinda ayrintilariyla incelenecek olan s6z konusu sistemler asagida
maddeler halinde siralanmustir:

1. Sabit Hatli Telefonlarin, Cep Telefonlarmin Dinlenmesi ve internet
Trafiginin Izlenmesi,

Giivenlik Kameralartyla Izleme,

Parmak Izi ve DNA Veri Tabanlari,

Internet Uzerinde Sansiir,

Devlet Birimlerinin, Arama Motorlari, Sohbet Siteleri ve e-posta
Servis Saglayicilarindan Bireylere Ait Ozel Bilgileri Talep Hakki,

. Terdr Siiphelileri ve Yardimcilarini Iceren Elektronik Veri Tabanlari.

ISR A

N

Bu ve Dbenzeri uygulamalarin, ama¢ digt kullanim halinde
olusturabilecekleri risklerin biiylikliigii goz Oniine alindiginda, bireysel
Ozgiirliiklerin ve 6zel yasamin dokunulmazliginin zarar gorebilecegi yeni ve
baskic1 bir diinya sistemi ile karsi karsiya olundugunu savunan cevrelerin
kaygilarinin nedenlerini anlamak hi¢ de giic olmayacaktir. DNA veri
tabanlarinin olusturdugu etik sorunlar iizerinde arastirmalar yapan Harvard
Universitesi profesorlerinden David Lazer’in bir sorusu bu anlamda oldukga
etkileyicidir (New Scientist, 2005): “Baskan Edgar Hoover’in ellerinin herkesin
DNA bilgilerinin iizerinde olmasini kim isterdi?” Lazer’in ortaya koydugu bu
soru, demokratik iilkelerde dahi devletlerin elindeki bu gii¢lii silahlarin, hirsh
ve kanunlar konusunda pek de hassas olmayan politikacilar tarafindan kotiiye
kullanilma riskinin mevcudiyeti konusunda bir uyari olarak da goriilebilir.

Insan haklar1 savunuculari, 11 Eyliil 2001°de gerceklesen terdr eylemi
sonrasinda giivenlik giiclerinin izleme teknolojileri konusundaki giiciinii
oldukc¢a artiran Amerika Birlesik Devletleri’nde (ABD), politikacilarin terérle
miicadele ederken farkinda olmadan bir “gézetim toplumu” (surveillance
society) yaratma riskinin yiiksekligi {izerine uyarida bulunmaktadirlar. Ornegin,
New York Sivil Ozgiirliikler Dernegi Baskani (New York Civil Liberties
Union) Lieberman, kamuoyuna yaptigi bir agiklamada parmak izi ve DNA
veritabanlar1 ile ilgili olarak “yasamayir istedigimiz Ozgiir toplumun bu
oldugunu diisiinmiiyorum” sézleriyle bu alandaki kaygilarini dile getirmektedir
(Kluger, 2006). Yine Amerikan Sivil Ozgiirliikler Dernegi (American Civil
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Liberties Union/ACLU) Bagkani Steinhardt (2003) ise, ABD Temsilciler
Meclisi’nde Yonetsel Reform Komitesi karsisinda sundugu konusmada
Amerikan toplumunun bir gézetim toplumu olma yolunda hizla ilerledigini
belirtmektedir. Gergekten de yasanan pek ¢ok 6rnek, Lieberman ve Steinhardt
gibi insan haklar1 savunucularimin BT’nin amag¢ dist kullanimi konusundaki
kaygilarini desteklemektedir. Ustelik ABD’nin yakin gegmiste Watergate gibi
biiyiik bir skandali yasamis olmasi da uyarilarin ciddiye alinmasi gerektigini
gostermektedir. ABD’de 1972 yilinda, Demokrat parti se¢im merkezinin ve
telefonlarmin Cumhuriyetgiler tarafindan yerlestirilen teknolojik araclarla
dinlenildiginin ortaya ¢ikarilmasi ile patlayan ve yakin tarihin en ¢arpici siyasi
skandallar1 arasinda yerini alan Watergate, BT nin kdtiiye kullaniminin ¢arpict
orneklerinden biri olarak goriilebilir (Fox, 2005). Tiirkiye’de de, izinsiz telefon
dinleme olgusunu tanimlamak i¢in kullanilan “Telekulak” kavrami sik sik
giindeme gelmekte, hakim karari olmadan gerceklestirilen keyfi uygulamalar,
sik sik haber ve elestiri konusu olmaktadir (Aksam, 2005; Zaman, 2005).

Bugiin giderek gelisen “Kitle Izleme Teknolojileri”nin (Mass
Surveillance Technology) sundugu yeni imkanlar da goz oniine alindiginda,
BT’nin amag¢ dis1 kullanimi konusundaki kaygilarin hi¢ de haksiz olmadigi
yoniindeki kanaatler giliclenmektedir. Buna ek olarak, insan haklar
savunuculari, giniimiiz insaninin siddet ve terdr faaliyetlerine karsi can
giivenliginin  saglanabilmesi igin Ozgiirliiklerinden vazge¢mek zorunda
birakildigin1 savunmaktadirlar. Bir diger deyisle halk kitleleri ister istemez bir
“giivenlik-mahremiyet” paradoksuna siiriiklenmektedir (Stanley ve Steinhardt,
2003). Ozellikle terdr olaylar1 sonrasinda ABD’de (11 Eyliil 2001 saldirilar) ve
Ingiltere’de (Londra’daki 7 Temmuz 2005 metro ve otobiis saldirilar1 ve 9
Agustos 2006’da ugaklara yonelik saldir1 girisimi) alinan 6nlemlerin agiriligi,
bir tiir “terdr paranoyasi” yaratilarak kisisel 6zgiirlikklerin askiya alinabilecegi
diisiincelerinin dogmasina yol agmaktadir. Ornegin Knox (2006), Londra’da 9
Agustos 2006 ugak saldirisinin 6nlenmesinden sonra Bush yonetiminin bu
olay1, Irak’taki basarisizlig1 gizlemek ve secimlerde oy kaybini engellemek i¢in
halkin dikkatini tekrar ter6rizmle olan genis 6l¢ekli global savasa yonlendirmek
amaciyla kullandigi yorumunu yapmaktadir.

Bu ¢alisma, yukarida sunulan ¢arpici tartismalarin olusturdugu oldukga
karmasik bir ¢er¢evede, BT uygulamalarinin bireysel 6zgiirliikler ve toplumsal
hayata olumlu ve olumsuz yansimalarinin kapsamli bir muhasebesini yapmayi
amaclamaktadir. Calismanin birinci bolimii, BT’ nin kamu hizmetlerinde
yarattig1 olumlu ddniisiime ve yeni firsatlara odaklanmaktadir. ikinci béliimde
BT’nin bireysel 6zgiirliikler lizerinde olusturdugu tehditler incelenmekte, sonug
kisminda ise genel bir degerlendirme yapilmaktadir.
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1. BT VE YENI FIRSATLAR

BT alaninda yasanilan géz kamastirici teknolojik ve bilimsel ilerleme,
degisimin hizinin artik kestirilemedigi, yeni bir toplumsal yap1 ve yeni bir
uygarhigin kapilarim agmustir (Drucker, 1994; Drucker, 2000: 111; Toffler,
1989: 99, 171-172; Toffler ve Toffler, 1996: 14; Toffler ve Toffler, 1997: vi-
iX). Yasanilan degisim ve gelismeler, kamu yonetimi ve kamu hizmetlerinde de
kendini gdstermektedir. Ozellikle gelismis iilkelerde geleneksel devlet
modelinden, hizmetlerin biiyiik 6l¢lide elektronik ortam iizerinden yiiriitiildiigii
elektronik devlet modeline (e-Government) yonelen bir doniisiimiin 1990’1
yillarda giderek hizlanmaya basladigi goriilmektedir. Ornegin ABD’de 1993
yilinda baglatilan kamu ydnetiminin yeniden yapilandirilmasi c¢aligsmalarinda
(National Performance Review) BT, Onemli bir ara¢ olarak nitelenmistir
(Brown, 1998: 335). ABD’de ortaya konulan ¢ok sayida e-Devlet projesi, BT
alaninda yapilacak bir atilimin gelecegin yiiksek rekabete dayanan, dinamik
uluslararasi ticaret ortaminda ABD’nin liderligini per¢inleyecegi diisiincesine
dayanmaktadir. Diger taraftan BT dalgasinin 6niinde yer almay1 amaglayan AB
iilkeleri de 6nemli bir atilim yaparak 23 Mart 2000’de Lizbon’da eAvrupa
(eEurope) Projesini baslatmislardir (eEurope Project, 2000). eAvrupa Projesi,
Internet kullaniminin yaygmlastirilmas1 ve bilgi toplumunun temel yap1
taglarinin olusturulmasi yoluyla, AB’nin diinyadaki en rekabet¢i ve dinamik
ekonomi haline getirilmesi gibi iddiali bir vizyona sahiptir (eEurope Project,
2000; eEurope 2002 Project, 2000; eEurope 2005 Project, 2002; Akdeniz,
2003; Aydin, 2005).

Kamu hizmetlerinde BT nin kullanimiyla, hizmetlerin sunumunda siirat,
kalite ve verimlilik alanlarinda biiyiik bir doniisim yasandigi gorilmektedir
(Lehr, 1998). internet teknolojisi, bu déniisiimiin temel atesleyicilerinden biri
olarak goriilebilir. Internet, kitlesel yayginlasma hiz1 agisindan da daha onceki
buluslardan ayri bir yere sahiptir. ABD’de yiiriitiilen bir ¢alismada (Mann vd.,
2000: 13) 6nemli teknolojik buluslarin, 50 milyon kisiden olusan bir kitleye
yayilma hizlar1 kiyaslanmis ve sasirtici bir sonug elde edilmistir: Buna gore
telefon 74 yil, radyo 38 yil, bilgisayar 16 yil, televizyon 13 yilda bu 6l¢ekte bir
kitle icinde kullanima girmisken, bu siirenin Internet ig¢in 4 yil oldugu
goriilmiigtiir. Bu durum teknolojik gelismelerin toplumu etkileme hizinin son
yillarda tarihin higbir doéneminde olmadig1 kadar siiratli oldugunu ve
teknolojinin toplumsal doniisiimlere, is hayatina ve hatta devlet yonetimine
etkisinin de bilim g¢evrelerinin beklediginden hizli olabilecegini gostermektedir.
Gergekten de bugiin gelismis iilkelerde vatandaslar, Internet yoluyla kamu
hizmetlerinden elektronik ortamda haftada 7 giin ve 24 saat, kesintisiz bir
sekilde yararlanabilmektedir. Geleneksel devlet modelindeki, kamu kurumlari
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oniinde bekleme, islem kuyruklarinda zaman yitirme ve biirokratik iglemlerde
kirtasiyecilik vb. pek ¢ok sorun, 1990’1 yillarin ortalarindan itibaren biiyiik bir
hizla azalmakta, kamu kesiminde biiro ortaminda Internet ve bilgisayar
kullanim1 vazgecilmez hale gelmektedir (UNDPEPA-ASPA, 2001: 1).

Ote yandan Internet, sagladigi dzgiirliikler ve bilgiye cografi sinirlari
asan bir erisim imk&n1 sunmasiyla, bir “dijital bilgi ve 6zgiirlik ¢agini” da
baslatmis goziikmektedir. BT alanindaki ilerleme o denli hizli ve o denli
kapsamlidir ki, gelismeler, devlet yonetimi, egitim, saglik, ticaret vb. alanlarda
BT’nin sagladig yeni firsatlarin fizikteki adiyla bir “kuantum sigramasi” olarak
nitelenebilecek kadar biiyiik 6lgekli olabilecegini gostermektedir (Erkan, 1998:
241). Gergekten de BT nin bireye ve topluma sundugu imkanlarin bliyiikligi
ve bu imkanlarin demokrasi ve Ozgirliikleri genisletmek amaciyla
kullanildiginda saglanilacak faydanin boyutu distiniildiigiinde
heyecanlanmamak miimkiin degildir. ABD ve AB iilkelerinde 1990’1 yillarin
ikinci yarisindan itibaren hizla yayginlasan BT programlarinin toplumsal
hayatta pek ¢ok alanda 6nemli bir doniisiim yarattig1 goriilmektedir.

BT’nin sundugu bu yeni firsatlar1 degerlendirebilmek i¢in oncelikle
hangi alanlarda ne tiir katkilar sagladiginin goriilmesinde yarar vardir. S6z
konusu alanlar genel olarak e-Demokrasi, e-Devlet, e-Saglk, e-Is ve e-
Ogrenmeden olusan bes baslik altinda toplanarak incelenebilir.
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Tablo-1: Kamu Hizmetlerinde BT Uygulamalarinin Bireysel ve Toplumsal
Hayata Sundugu Yeni Firsatlar

e-Demokrasi

- Cevrimi¢i (online) oy kullanma

- Internet iizerinden siyasi kampanyalar diizenleme

- Oy kullanacaklarin kaydedilmesi

- Kamuoyu yoklamalari

- Siyasiler ile vatandaglar arasinda iletigim

- Yasama siirecinin Internet iizerinden izlenebilmesi ve yasa tasarilar1 hakkinda bilgi
sunulmast

e-Devlet

- e-Devlet Kapis1 Uzerinden Odeme Yapilmasi: Bireylerin devletten almak zorunda oldugu
bilgiler ve devletin tuttugu diger kayitlarda (niifus kagidi, pasaport, tapu ve kadastro, niifus,
adli kayit ve sicil, askerlik, ithalat/ihracat vb.) resmi bir ortak web sitesinin kullanilmasi.

- e-Devlet Kapis1 Uzerinden Etkilesimli Kamu Hizmetleri: Kamu kurumlari arasinda
saglanan ortak standartlarla tim kamu kurumlarinin veri paylasabilir hale gelmesi ve
boylece devlet i¢i yazigmalarin, belge ve veri aktarimlarinin, BT altyapisi {izerinden
gerceklestirilmesi.

- Genis Bant Internet: Yiiksek hizli Internet ile zamandan tasarruf.

- Kamu Veri Tabanlarimin Karsilikh Islerligi ve Veri Paylasim

- Kamu Alimlarinin Internet {izerinden diizenlenmesiyle maliyet kazanci

- Video-konferans: Kamu gorevlilerinin toplantilarini zaman ve mekandan bagimsiz BT
altyapisi lizerinden yapabilmesi.

e-Saghk

- Elektronik Saglik Kartlar1: Bireye iliskin bilgilerin kagit ortamindan kurtarilip, taginabilir
kartlara yiiklenmesi.

- Saglik Bilgi Aglari: Bireylerin sagliklar ile ilgili tiim verilerin diizenli bir bi¢imde veri
bankalarinda saklanmasi ve hastane, laboratuar ve ev arasinda bilgi transferi yapilabilmesi.

- Uzaktan Tarama: Réntgen, ultrason, tomografi sonuglarmin internet iizerinden uzaktaki
bir uzmana goénderilmesi.

- Video-konsiiltasyon: Herhangi bir yerdeki hastaya, uzmanlarin, bulundugu yerden
bagimsiz olarak BT altyapist araciligiyla uzaktan konsiiltasyon yapmasi.

- Koruyucu Saglik Hizmetlerinin Uzaktan Sunulmast

e-Is

- Evde Calisma

- Bilgisayar Destekli Tasarim ve Uretim

- Cevrimi¢i Aligveris ve Banka Hizmetleri

- Elektronik Ticaret

- Satig Sonras1 Uzaktan Etkilesimli Egitim

e-Ogrenme

- Etkilesimli Uzaktan Egitim ve Sanal Kampiis

- Kiitiiphanelere internet Uzerinden Erisim

Kaynak: TUBA-TUBITAK-TTGV, 1995; eEurope 2005 Project, 2002; Economist, 2000; CDD,
2006; Hacker ve Dijk, 2000; Wilhelm, 2000; Hague ve Loader, 1999.
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Gortildiigii gibi kamu hizmetlerindeki doniisiim neredeyse toplumsal
hayatin tiim boyutlarina etkide bulunacak denli biiyiik boyutludur. Ancak bu
doniisiimiin etkilerini somut olarak gérmeden, onu bir kuantum si¢ramasi olarak
nitelemek saglikli bir yaklasim olmayacaktir. Bu nedenle c¢alismanin bu
asamasinda, kamu hizmetlerinde BT kullamiminda &nemli bir yol almis AB
iilkelerindeki BT uygulamalar1 incelenerek bu uygulamalardan saglanilan
somut kazanglar ele alinacaktir.

AB iilkelerinde kamu hizmetlerinde BT uygulamalar1 {izerine
gerceklestirilen en kapsamli c¢alisma, 2004 yili Aralik ayinda Avrupa
Komisyonu Bilgi Toplumu Genel Miidiirligii e-Devlet Birimine sunulan ve 253
kurum, 28.332 sirket ve 19.896 vatandasin katilimiyla gerceklestirilen “Top of
the Web” baslikli rapordur (eGovernment, 2004). Calismada kamu hizmetlerini
elektronik ortamda kullanan vatandaslarin tatmin diizeyi ve bu hizmetlerin
elektronik ortamda sunumunun ekonomilere sagladigi katki arastirnnlmistir. BT
kullaniminin bireylere ve ekonomiye katkisinin agik bir sekilde goriilebilmesi
agisindan 15 Avrupa llkesinde yiiriitilen bu ¢alismanin bazi énemli bulgular
asagida siralanmaktadir (eGovernment, 2004):

- e-islemlerle kazanilan ortalama zaman: AB iilkelerindeki Internet
kullanicilarmin kamu hizmetini geleneksel yontemle almak yerine elektronik
ortamda c¢evrimi¢i olarak almakla, islem basina ortalama 1 saat zaman
kazandig1 saptanmistir.

- Kigsisel gelir vergisi bildirimi: Kullanicilar, elektronik ortamda
gerceklestirilen gelir vergisi bildirim islemlerinde islem basina ortalama 71
dakika tasarruf saglamistir. Bu da 2003 yilinda 15 AB iilkesinde toplam 7,3
milyon saatlik bir tasarruf anlamima gelmektedir. (Calisma, e-iglemlerin
yayginlagsmast ile bu rakamin yillik “100 milyon saate” ¢ikacagini
belirtmektedir).

- Is diinyasinda Katma Deger Vergisi bildirimi: Islem bagina ortalama 38
dakika ve 10 Euro tasarruf saglanmigtir. Bdylece 2003 yilinda is diinyasi
yaklasik 29,3 milyon Euro elde edilmistir. (Bu rakamin e-iglemlerin
yayginlagmasi ile 230 milyon Euro’ya ¢ikmasi beklenmektedir).

- Yeni sirket kaydi: Is diinyasinda 2003 yilinda 2,2 milyon Euro tasarruf
saglanmustir.



Kamu Hizmetlerinde Bilgi Teknolojileri Uygulamalari: Firsat ve Tehditler 303

- Halk kiitiiphaneleri (katalog tarama): Kullanicilar ortalama olarak islem
basma 81 dakika tasarruf etmiglerdir ve bu miktar 15 AB iilkesinde toplam
olarak 1.021 ¢aligma yilina denk gelen bir tasarrufu temsil etmektedir.

- Kullanic1 tatmini: Arastirma, kullanicilarin %62’sinin aldiklar1 e-
hizmetten ¢ok memnun oldugunu gdstermektedir. Ayrica kullanicilarin %77’si
cevrimi¢i hizmetleri digerlerine tavsiye edeceklerini belirtmektedir ki, bu
durum yakin gelecekte e-hizmet kullaniminin ¢ok daha yayginlasacaginin da
gostergesidir.

Yukaridaki bulgulara ek olarak, eGovernment (2004) caligmasi, e-
islemlerden saglanan kazanglarin sadece zaman ve para ile sinirli olmadigini
gostermistir. “Esneklik”, “daha hizli hizmet” ve “daha hizli yamit” gibi unsurlar,
siralamada zaman ve para kriterlerinin ardindan kullanici memnuniyetini
etkileyen baslica kriterler olarak 6n plana g¢ikmaktadir. Cevrimdigi (offline)
hizmetten c¢evrimi¢ci (online) hizmete gegerken, kullanicilarin zaman
kazanmanin yani sira zamanin kullaniminda da biiyiik bir “esneklik” kazandigi
goriilmektedir, ¢linkii gegmiste sadece caligma saatlerinde ve ilgili kamu
kurumuna bizzat gidilerek islem yapilabilirken, artik haftanin 7 giinii ve giliniin
24 saati evden veya igyerinden ¢evrimic¢i hizmete ulasilabilmektedir.

Kamu kesiminde BT uygulamalarimin AB iilkelerinin ekonomilerine ve
AB vatandaglarina zaman, hiz, maliyet, esneklik gibi pek ¢ok boyutta katkida
bulundugu goriilmektedir (eGovernment, 2004). Bu bulgular Tiirkiye gibi
gelismekte olan iilkeler icin BT ve e-Devlet hareketinin ne denli biiyiik bir
onem tasidigini kanitlamaktadir. incelenen e-hizmetler siradan bir AB vatandast
igin iglem basina ortalama 1 saatlik tasarruf anlamma gelirken, kamu
biirokrasinin ¢arklarinin kirtasiyecilik, is yilikii vb. nedenlerle ¢gok daha yavag
calistigr Tiirkiye gibi bir lilkede bu rakamin 1 saatin ¢ok daha lizerinde olacagi
diistiniilmektedir. Tiirkiye’de AB tarafindan oOngoriillen diger temel kamu
hizmetlerinde saglanabilecek gelismelerle ekonomi igin yiizlerce milyon dolar
bulan bir tasarrufun miimkiin kilinmasi beklenmektedir (Aydin, 2005).

Bununla birlikte BT alanindaki gelismelerin bir bagka yonii daha
bulunmaktadir: “Izleme” ve “denetim”.
2. BT VE YENI TEHDITLER: KiTLE iZLEME TEKNOLOJILERI

Goriildiigi gibi BT uygulamalar1 bireysel ve toplumsal hayata 6nemli
katkilarda bulunmaktadir, ancak diger yandan insan haklar1 savunucularinca
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elestirilen teknolojik izleme uygulamalar1 da yayginlasmaktadir. Izleme
teknolojilerinin giderek ucuzlamasi ve giiglerinin artmasiyla birlikte kitlesel
izleme ve insanlarin hayati hakkinda bilgi toplama her zamankinden ¢ok daha
kolay bir hale gelmistir (ACLU, 2006b). Caligmanin asagidaki kisminda izleme
teknolojilerine yonelik kaygilarin kokenleri ve bu kaygilara neden olan BT
uygulamalar1 ayrintili olarak incelenmektedir.

2.1. BT Uygulamalarina Yoénelik Kaygilarin Kékenleri

Cagdas diinyada BT, kamu hizmet kalitesini yiikseltmek, maliyetleri
disiirmek, verimliligi artirmak ve vatandasin beklentilerine daha duyarli bir
kamu yonetimi modeline gegis yapmayir saglayacak bir ara¢ olarak
goriilmektedir. Ancak diger pek ¢ok bilimsel bulus gibi BT de, kotii amaglarla
kullanilabilme olasiligi olan bir aragtir. Vatandas memnuniyetini artirmak igin
tasarlanmis ve kimilerine gore yeni bir tlir 6zgiirliiglin ve yonetim anlayiginin
ilk adim1 olan Internet ve BT nin, otoriter/totaliter bir devlet yapisinda, toplum
icindeki herkesin numaralandirilip izlendigi bir “acik hapishane” yaratma
amaciyla kullanilma riski de mevcuttur. BT tabanli yeni totalitarizm iizerindeki
tartigmalarin aslinda 20. yiizyll baglarinda ortaya c¢iktigi gorilmektedir.
Yevgeny Zamyatin, 1920’lerde “Biz” adin1 tagiyan kitabinda, sinai gelisim ve
teknolojik kalkinmanin, bir bolluk ortami yaratacagini diisiinen ve bunu bir tiir
“litopya” olarak goren pek ¢ok bilim adami ve yazardan radikal bir sekilde
ayrilmistir (Zamyatin, 1986). Zamyatin, daha sonra George Orwell (1984) ve
Aldous Huxley (1989) gibi yazarlar tarafindan da dile getirilen, teknolojik
gelismeyle birlikte dogabilecek “totaliter rejimler” tehlikesine deginerek bir
antitez ortaya koymustur (Zamyatin, Orwell ve Huxley’nin goriislerinin
yarattif1 kaygilar ¢ercevesinde Tiirkiye’de polis bilgi sistemlerinin algilanma
bicimi {izerine detayli bir degerlendirme ve Oneriler i¢in bkz. Leblebici vd.
2003b). O kadar ki, bu antitez veya diger deyisiyle anti-litopya, yazar
tarafindan, radikal bir elestiri silahina doniistiiriilmiis ve sonug olarak da “Biz”,
SSCB’de higbir zaman basilmamis, yazarin ise siirgiinde Olmesine neden
olmustur. Kitap, giiniimiiz toplumunda ortaya g¢ikmaya baslayan ve artik
giderek ¢ok daha siddetli olarak tartisilan bazi gelismelerden bahsetmektedir:
“Gelecegin toplumunda insan dogadan ve kendi benliginden koparilmis,
bizleserek teknolojiye ve biirokratik devlete teslim olmustur. Kisisellik yoktur.
Insanlarin adlar1 degil numaralar1 vardir. Saydam, cam duvarlarm arkasinda
yasayan insanlarin her dakikasi devletce belirlenmektedir.” (Zamyatin, 1986).

Teknolojik devrime yoneltilen elestirilerde, Zamyatin’i izleyen Orwell
(Bin Dokuz Yiiz Seksen Dort) ve Huxley (Cesur Yeni Diinya), belki de ¢ok
daha fazla ses getirmislerdir (Orwell, 1984; Huxley, 1989). Bu c¢alismalara
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Foucault’nun (1979), insanlarin siirekli goz altinda tutuldugu Panoptikon
Toplum uyarisina yer verdigi “Discipline and Punish: The Birth of the Prison”
adli eseri de eklenebilir. Panoptikon (Panopticon) terimi aslinda filozof Jeremy
Bentham’in kardesi Samuel Bentham’a aittir, fakat terim Jeremy Bentham’in
felsefi goriisleriyle biitliinlesmis oldugundan onun adiyla anilmaktadir (Pease-
Watkin, 2003). Bentham’a gore Panoptikon, ortasinda bir kulenin bulundugu ve
kuledeki gozetleyenin tim mahkumlar1 izleyebildigi, ¢ember bi¢imli bir
hapishane binasi tasarimina verilen isimdir. Ayrica tasarim, labirent tarzi
duvarlarla 151k ve ses gegisini de engellediginden, mahkumlar gdzetlenip
gozetlenmediklerini de fark edememekte, dolayisiyla da onlarn izleyen bir
nobetci olmadigt durumlarda bile izlendiklerini diisiinerek kagmaya cesaret
edememektedirler (Pease-Watkin, 2003). Yukarida da belirtildigi gibi
Panoptikon terimi asil sohretini Michel Foucault’ya bor¢ludur. Foucault (1979),
biitlin  hiyerarsik yapilarin siirekli izleme/gozetleme olgusu nedeniyle
Bentham’in hapishanesine evrildigini belirterek, ¢agdas diinyanin bir anlamda
biiyiik bir hapishaneye doniistiigiini ima eder. Gergekten de sokaklarda,
marketlerde, metroda ve otoparklarda izleme kameralarimin kullanimi, 6zel
sirketlerde personelin kameralarla izlenmesi, e-postalarinin denetlenmesi,
Internet trafiginin denetimi gibi uygulamalar, toplumsal hayatin biitiiniinde
Panoptik yapilarin dogmasina yol agmakta ve bu gelisme de Foucault’nun
Ongoriisiine glic kazandirmaktadir (ACLU, 2006a; Blanchette ve Johnson
1998:1; Whitaker 2000:139).

2.2. BT Uygulamalar1 Korkular1 Destekliyor mu?

Gozetim toplumu kaygilarini alevlendiren BT uygulamalar1 genel olarak
Kitle izleme Teknolojileri bashig: altinda toplanabilir. Bu uygulamalar agirlikli
olarak kamera ve dinleme araclarinin kullannmina odaklanmaktadir, ancak
teknolojik imkénlarin gelismesiyle miidahale imkanlar1 da c¢esitlenmistir.
Caligmanin bu kisminda s6z konusu uygulamalar altt madde halinde toplanarak
detayl1 olarak incelenmektedir:

- Sabit Hatl Telefonlarin, Cep Telefonlarimin Dinlenmesi ve Internet
Trafiginin Izlenmesi

Mevcut telekomiinikasyon teknolojisi, glivenlik birimlerine sabit hath
telefon ve cep telefonu iletisim trafigini izleme imkanin1 sunmaktadir. Telefon
dinleme olarak bilinen bu uygulama, ¢ikarilan kanunlarla mahkeme iznine
baglanmis olsa da, uygulamada zaman zaman durumun aciliyeti gerekce
gosterilerek, gelismis iilkelerde dahi bu izinlerin alinmasinin goz ardi
edilebildigi goriilmekte ve kamuoyunda siklikla 6zel hayatin dokunulmazligina
miidahale edildigi yoniinde tartigmalar olugsmaktadir (ACLU, 2005).



306 Mehmet Devrim AYDIN

ABD’de 16 Aralik 2005 tarihli New York Times gazetesinde yer alan bir
aragtirma, Bagkan Bush’un, ABD Ulusal Giivenlik Birimi’ne (National Security
Agency/NSA) hakim karar1 olmadan binlerce Amerikan vatandaginin telefon ve
e-posta trafigini izleme talimati verdigini ve bunun Amerikan anayasasina
acikea aykiri oldugunu belirtmektedir (Risen ve Lichtblau, 2005). Yine
ABD’de 2006 yilinda USA Today’de yayinlanan bir bagka arastirma da ayni
konuya deginerek, iilkenin biiyiik telefon sirketlerinin NSA ile Amerikan
vatandaglarinin telefon kayitlariin izlenmesi konusunda isbirligi yaptigin
ortaya koymaktadir (Cauley, 2006). Bu bilgiler ABD hiikiimetinin yargi
makamlarindan izin almaksizin telefon goriismelerini dinledigi iddialarini
dogrular goziikmektedir.

Yukarida siralanan kaygilar1 giindemde tutan belki de en tartigmali iddia
ise diinya capinda kitle izleme amaciyla kullanildigi 6ne siiriilen ve ABD-
Ingiltere inisiyatifinde bir proje oldugu savunulan, ancak ilgili hiikiimetlerce
resmi olarak kabul edilmemis ECHELON projesidir (Keefe, 2006; Richelson ve
Ball, 1985; Hager, 1996; Coskun, 2000; Bildirici, 1998). Iddialara gére, proje
sayesinde, telefon ve Internet iletisim aglarmin gelismis yazilimlar ile siirekli
olarak izlenmesi miimkiin olabilmektedir. Keefe’ye (2006) gére, ECHELON
sistemi, baslangigta ABD ve Ingiltere arasinda olusturulmus ve ardindan da
Avustralya, Kanada ve Yeni Zelanda’nin katihmiyla kapsama alanim
genigletmis bir birliktir. Sistem, bilgisayar sistemleri yoluyla radyo, uydu
iletigimi, telefon, faks ve e-posta trafigini izleyerek istihbarat toplama amacina
hizmet etmektedir. ECHELON sisteminin baglangicta Sovyetler Birligi ve Dogu
Bloku’nu izlemek amaciyla kullanilirken, giiniimiizde anti-terdr, uyusturucu
trafigi, siyasi ve diplomatik istihbarat amacl kullanildigi savunulmaktadir.
Yine iddialara gore sistem bugiin sanayi casusluguna dahi hizmet
edebilmektedir (Richelson ve Ball, 1985; Hager, 1996; Coskun, 2000; Bildirici,
1998).

- Giivenlik Kameralariyla Izleme

Yaygin kullanim bi¢imiyle “giivenlik kameralar1” olarak adlandirilan
“Kapali Devre Televizyon” (Closed Circuit Television/CCTV) teknolojisi,
belirli bir bdlgeden kameralarla elde edilen goriintiiniin sinyaller yoluyla
onceden belirlenmis sinirli sayidaki monitore aktarimina dayanmaktadir
(Urbaneye, 2006). 1950’lerde ilk kameralarin trafik diizenlemesi amaciyla
kullanilmasinin ardindan hizla gelisen CCTV teknolojisi, bugiin agirlikl
olarak, sugun Onlenmesi ve/veya ortaya ¢ikarilmasi amaciyla bagvurulan bir
ara¢ haline gelmistir (Hempel ve Topfel, 2002). Giivenlik kameras1 kullanimi
baslangigta trafik gilizergahlari, sokaklar, metro istasyonlari, otoparklar, alis
veris merkezleri, igyerleri gibi alanlarda yogunlasirken zamanla maliyetinin
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olduk¢a diismesiyle birlikte; gilinlimiizde binalara, evlere ve ticari taksilere
kadar yayginlasmistir. Kameralar pek ¢ok sugun aydinlatilmasinda, suglularin
yakalanmasinda etkili olmakta ve giivenlik giiglerinin ¢aligmalarini 6nemli
Olgilide desteklemektedir.

Avrupa iilkelerindeki giivenlik kameras1 kullanimini farkli boyutlariyla
inceleyen “Urbaneye Projesi” bu alanda AB iilkelerindeki en kapsamli
calismalardan biridir (Urbaneye, 2002). Proje kapsaminda 2002 yilinda yapilan
bir arastirmaya gore AB iilkeleri arasinda sokaklara yerlestirilen giivenlik
kameras1 sayis1 en yiiksek olan Ingiltere’de bu rakam 4 milyon civarindaydi
(sadece Londra’da yaklagik 400.000 adet) (McCahill ve Norris, 2002a;
McCahill ve Norris, 2002b). Bugiin Ingiltere’deki tiim sehir merkezleri,
giivenlik kameralar ile izlenmektedir ve bu durum, ayni zamanda siradan
vatandaglarin da, bilgi ve izinleri olmadan izlendikleri anlamina gelmektedir.

Glniimiizde hemen her demokratik iilkede kamuoyu ve basin yayin
organlari, telefon goriismelerinin dinlenmesi konusunda olduk¢a hassastir.
Vatandaslarin iilke igindeki her hareketinin izlenebildigi yeni kamera
sistemlerinin sokaklarda kullanimi ve giderek yayginlagmasi yiliziinden kisa
vadede benzer bir tartigmanin giivenlik kameralar {izerinde de yiiriitiilecegine
kesin goziiyle bakilabilir. Ciinkii, mevcut teknoloji, giivenlik kameralarina
eklenen geligmis mikrofonlarla sokaklarda yapilan konusmalarin da
dinlenebilmesine imkan vermektedir. Bu sayede elde edilen 6zel hayata ait gizli
bilgilerin ama¢ dis1 kullanilmayacaginin yasal diizenlemelerle garanti
edilmesinin olduk¢a 6nemli bir konu olarak giindeme taginmasi olasilig: hi¢ de
uzak degildir.

Tirkiye’de de “Mobil Elektronik Sistem Entegrasyonu” (MOBESE)
projesi ile cadde ve sokaklarin siirekli olarak kameralarla izlenmesine dayanan
gelismis sistemler, 2005 yilindan itibaren kullanima girmistir (IEM, 2006).
Resmi olarak 17.06.2005 tarihinde Istanbul’da hizmete giren MOBESE,
Istanbul Valiligi’nin destegi ile Istanbul Emniyet Miidiirliigii biinyesinde
faaliyete gecirilen bir “Kent Bilgi ve Giivenlik Sistemi” olarak
tamimlanmaktadir (IEM, 2006). Projede, Istanbul halkina sunulmakta olan
kamu hizmetlerinin iyilestirilmesi, yOnetim islevinin kolaylagtirilmasi,
muhtarlik  hizmetlerinin ~ diizenlenmesi ve su¢ sayismin disiirilmesi
hedeflenmektedir. Bu ¢ergcevede 952 muhtarlik, 3.500 polis araci, 150 mobil
polis karakol iinitesi, Il ve Tlge Komuta Merkezleri ve il Emniyet Miidiirliigii
hizmetlerinin yiiriitiilmesini saglayan 12 ayri sistem, yazilimlar ile entegre
edilmistir. MOBESE sisteminin yakin gelecekte Tiirkiye’deki tiim kentlere
yay1lmas1 planlanmaktadir. (IEM, 2006).
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- Parmak Izi ve DNA Veri Tabanlar

Parmak izi veri tabanlar1 baslangicta sadece polis merkezlerine getirilen
tutuklularin suglu olup olmadiklarinin anlasilmasi i¢in kullanilan bir uygulama
iken, daha etkili bir analiz i¢in niifusun tamaminin bu veri tabanlarina
eklenmesi diisiincesi giderek giic kazanmaktadir (Smith, 2006). Bu nedenle son
yillarda sadece tutuklularin degil sugla iliskisi olmayan siradan insanlarin da
vize iglemleri, havaalan1 kontrol noktalar1 vb. pek ¢ok islem esnasinda parmak
izlerinin alindig1 goriilmektedir.

Parmak izi veri tabanlar1 bugiin artik DNA 6rneklerine dayanan gelismis
veri tabanlariyla birlikte kullanilmaya baglanmistir. DNA, insan dahil cogu
canlida bulunan, yasamin gelisimi ve devamu i¢in gerekli genetik materyali
iceren bir kimyasal parmak izi olarak tanimlanabilir (Forensic, 2006). ABD’de
hemen her eyaletin suglulara ait bir DNA veri tabani bulunmaktadir. Ayrica
FBI tarafindan olusturulan ve CODIS (Combined DNA Index System) adini
tastyan merkezi veri tabani iizerinden tiim eyaletlere ait verilere ulagsmak da
miimkiin kilinmistir (CODIS, 2006). ABD’deki merkezi veri tabaninda Haziran
2006 itibariyle 3.452.901 kisiye ait kayit bulunmaktadir (NDIS, 2006).
Ingiltere’de ise, 2005 yil1 itibariyle 5,5 milyon insanin verilerinden olusan bir
parmak izi veri tabani mevcuttur ve 1995 yilinda kurulan Ulusal DNA Veri
tabaninda da (National DNA Database/NDNAD) Subat 2006 itibariyle 3
milyon civarinda DNA o0rnegi muhafaza edilmektedir (NDNAD, 2006a;
NDNAD, 2006b).

ABD’de DNA veritabanlar1 konusundaki yeni projelerden biri de tiim
calisanlara bir DNA kimlik karti hazirlanmasi projesidir. DNA kartinin is
basvurularinda kullanilmasi ile yasadisi is¢i kullanimina (6zellikle sayilart 12
milyonu bulan kacak gé¢men isciler) son verilmesi de planlanmaktadir (Kugler,
2006). Yakin gelecekte hem ABD hem de Ingiltere’de parmak izi
veritabanlarinda oldugu gibi DNA veri tabanlarimin da tiim {ilke niifusunu dahil
edecek sekilde genisletilmesi olasiligi oldukga yiiksektir, ¢ilinkii giivenlik
giicleri, bu sistemlerden en etkili sonuglarin alinmasinin ancak veri tabaninin
tim tilkeyi kapsamasi ile miimkiin oldugunu savunmaktadir (Smith, 2006).
Diger yandan insan haklar1 savunuculari s6z konusu veri tabanlarimin amag dis1
kullanimi olasiliginin her zaman mevcut oldugunu ve bu takdirde de ciddi
sorunlarin dogacagini belirtmektedirler (Kugler, 2006).

Ote yandan DNA veri tabanlarinin suglularin saptanmasindaki giicii de
artik rakamsal olarak ortaya ¢ikmaktadir. Ingiltere’de NDNAD’in kuruldugu
tarih olan 1995°ten 2005 yilina kadar gecen siirede yaklasik 600.000 olayda
suclu kimliginin DNA karsilastirmas: sayesinde belirlenmesi s6z konusu
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teknolojinin kriminal arastirmalarda adeta bir devrim yaratmakta oldugunu
gostermektedir (New Scientist, 2005).

- Internet Uzerinde Sansiir

Aralarinda Cin’in de bulundugu bazi kapali rejimlerde ise Internet trafigi;
Internet filtreleri ve cesitli bilgisayar programlar1 yardimiyla yogun olarak
denetlenmekte, iilke vatandaslarinin rejim igin tehdit olusturduguna inanilan
web sitelerine erisimi engellenmektedir (Hermida, 2002). Insan haklar
savunucular1 Cin hiikiimetinin web sitelerini, sohbet odalarini ve 6zel e-posta
mesajlarin1 denetlemek icin gorevlendirdigi memur sayisinin 2002 yilinda
30.000 civarinda oldugunu belirtmektedir (BBC, 2002).

Bugiin Cin’de elektronik ortamda hizmet veren arama motorlart ve
sirketler, Cin’li yetkililerle imzaladiklar1 6zel bir anlasma (Public Pledge on
Self-Discipline for China Internet Industry) ¢ercevesinde; devlet giivenligini
tehlikeye atacak, toplumsal istikrar1 bozacak, yasa ve diizenlemeleri ihlal
edecek, batil inan¢g ve miistehcenlik iceren bilgilerin yaymlanmasit ve
dagitimindan uzak duracaklarini taahhiit etmektedirler (HRW, 2006). Ornegin,
Cin’ce hizmet sunan, “Yahoo China” ve “Google China” arama motorlarinda,
aralarinda “Tiananmen Meydam”, “Tibet” ve “Falun Gong tarikat1i” gibi
kelimelerin; “New York Times” gazetesi, “Radio Free Asia”, “Human Rights
Watch” ve “Avustralya Yaym Birligi” gibi kurumlara ait web sitelerinin
bulundugu binlerce yasakli kelime, deyim ve web sitesinin arastirilmasi imkan1
bulunmamaktadir (HRW, 2006).

Yahoo ve Google’n iist diizey yetkilileri bu durumun dogal oldugunu,
clinkii kurumlarinin faaliyette bulunduklar1 ilkenin hukuk kurallar1 ve
diizenlemelerine uymak zorunda olduklarini belirtmektedirler (Wong, 2002).
2006 yili Ocak ayinda ABD kamuoyunda, Cin hiikiimetinin belirledigi bazi
kelimelere oto-sansiir uyguladiklari yoniinde elestirilere maruz kalan Microsoft
Sirketi yetkilileri de ayn1 gerekgeleri ileri siirerek, Cin’deki web sitelerinde Cin
hiikiimetinin mevcut yasalarina uymak zorunda olduklarini belirten bir yanit
yaymlamak zorunda kalmislardir (HRW, 2006). Bunlara ek olarak yine Cin’de
hizmet sunan MSN Messenger ve Skype gibi sohbet sitelerinde de yazili sohbet
esnasinda Cin hiikiimetinin yasaklilar listesindeki kelimelerin kullanimi
miimkiin olamamaktadir (HRW, 2006).
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- Devlet Birimlerinin, Arama Motorlari, Sohbet Siteleri ve e-posta
Servis Saglayicilarindan Bireylere Ait Ozel Bilgileri Talep Hakla

Arama motorlari, sohbet siteleri ve e-posta servis saglayicilari, bu
araclar1 kullanan insanlarin 6zel hayatlarina ait ¢ok degerli bir bilgi havuzuna
sahiptirler. Bu alandaki temel kaygi da soz konusu bilgilerin amag dis
kullanim riskidir. Ornegin bir arama motoru, onu kullanan kisinin tiim ilgi
alanlarina iligkin dokiime sahiptir. Sohbet siteleri ise kisilerin 6zel ve ticari tiim
baglantilarin1 agiga ¢ikarabilir. Yine e-posta servisleri de kisilerin 6zel veya
ticari baglantilarina ait dogrudan bilgi sunabilirler. Yukarida da deginildigi
gibi, servis saglayici sirketler bulunduklar1 iilkenin yasalarina uymaktadirlar,
bir diger deyisle eger devlet birimleri herhangi bir bilgi talebinde bulunurlarsa
bu bilgiler kendilerine verilmektedir. Ornegin Google arama motoruna ait
“Gizlilik Politikas1” incelendiginde, devlet miidahaleleriyle ilgili dokuzuncu
maddede, sirketin devlet organlarindan gelecek “arama emirleri, mahkeme
emirleri veya kisisel bilgileri edinmeye yonelik celpler gibi yasal siireclere”
uydugu acikea belirtilmektedir (Google Gizlilik Merkezi, 2006). Google’a bagl
bir e-posta ve sohbet hizmeti olan Gmail’e ait Gizlilik Politikasi’'nda ise
kullanicilar tarafindan silinen e-postalarin, sirketin yedekleme sisteminde
cevrim dis1 (offline) olarak saklanabilecegi belirtilmektedir. Goriildiigii gibi
Gmail’in, gegmise yonelik bir arsivleme yapabilecegi beyan edilmektedir. Bu
durum, istendiginde yillar Oncesine ait e-posta trafigi ve icgerikleri ile sohbet
kayitlarina ait arsiv bilgilerinin de devlet birimlerine saglanabilecegi anlamina
gelmektedir (Gmail Privacy Notice, 2005). S6z konusu teknolojik imkanlarin
amag dis1 kullanim halinde 6zel hayatin dokunulmazligina 6nemli dl¢iide zarar
vermesi kaginilmazdir.

- Teror Siiphelileri ve Yardimcilarini I¢eren Elektronik Veri Tabanlar:

11 Eylil 2001 saldirilar1 sonrasinda ABD’de yasanilan siire¢ insan
haklar1 savunucularinin teknolojinin kullanimi konusundaki pek ¢ok kaygisina
dayanak olmaktadir. Washington Post gazetesinde yayinlanan bir arastirma,
ABD’de 11 Eyliil 2001 saldirilarmin ardindan olusturulan genis kapsamli anti-
teror yapilanmasinin boyutlarinin ne denli biiyiik oldugunu gézler oOniine
sermektedir (Pincus ve Eggen, 2006). ABD’de s6z konusu yapilanmanin 6énemli
bir parcast da Agustos 2004’te Baskan Bush tarafindan kurulan “Ulusal Anti-
Terdr Merkezi”dir (National Counterterorism Center/NCTC) (NCTC, 2006).

NCTC, ABD’de terérizm konusunda tiim kurumlar tarafindan elde edilen
istihbarat1 analiz etmek ve entegre etmekle sorumlu ana birim olarak
faaliyetlerini yiiriitmektedir (NCTC, 2006; NCTC, 2005). NCTC tarafindan
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kullanilan ve ulusal ve uluslararas1 terdr siiphelilerinin ve onlara yardim
saglayanlarin isimlerinin yer aldig1 veri tabani, 2006 yili Mart ay1 itibariyle
325.000 kisilik bir hacme ulasmustir (Guardian, 2006; Pincus ve Eggen, 2006).
Uzmanlara gore bu say1r 2003 yilindaki 75.000’ler diizeyinden yaklasik 4 kat
biiyiiyerek bugiinkii diizeyine ¢ikmustir ve siirekli olarak da biiyiimeye devam
etmektedir. NCTC listesi, temel olarak NSA (National Security Agency), CIA
(Central Intelligence Agency) ve FBI (Federal Bureau of Investigation)
tarafindan hazirlanmistir ve halen gilincelleme islemleri s6z konusu kurumlar
tarafindan yiiriitiilmektedir. Liste, ABD’de kamu giivenligiyle ilgili tiim
birimler tarafindan kullanilmaktadir. Giivenlik amaciyla olusturulan NCTC
yapilanmasina karsi, sivil Ozgiirlik savunuculari ve uzmanlar, bu o6lgiide
kapsamli terorizm listelerinin ¢ok sayida masum insanin ismini de igerme
olasiliginin arttigina dikkat ¢ekmektedir (Pincus ve Eggen, 2006).

Gortldiigi gibi devlet birimleri BT den, kitle izleme alaninda; denetim,
sansiir, dinleme, goriintilleme, bilgi toplama, arsivleme vb. uygulamalarin
olusturdugu genis bir yelpazede yararlanmaktadir. S6z konusu uygulamalarin
tiimii giiclii bir hukuksal ¢ergeve icerisinde diizenlenmesi gereken, aksi halde
bireysel Ozgiirliikler {izerinde olumsuz sonuglar yaratma potansiyeli yiiksek
uygulamalardir. Caligmanin izleyen kisminda bireysel 6zgiirliiklere duyarl bir
hukuksal g¢ercevenin temel unsurlarinin neler olmasi gerektigi ve terorle
miicadele paralelinde sekillenen yeni diinya giindeminde mahremiyeti koruyucu
hukukun yeri {izerinde durularak, bu yonde degerlendirme ve Onerilere yer
verilecektir.

GENEL DEGERLENDIRME VE SONUC

Giliniimiizde kamu hizmetlerinde siiratle yaygimlasan BT uygulamalarinin
avantaj ve dezavantajlar iizerindeki tartismalar halen siirmektedir. Ancak bu
tartigmalar, yeni teknolojilerin olusturdugu hayat tarzinin daha kisitlayici degil,
daha 6zgiirliik¢ii olabilmesinin ve vatandaslara sunulan hizmetlerin kalitesinin
gelistirilmesinin de yollarin1 agmaktadir.

BT uygulamalarinin giiniimiiz toplumuna sundugu imkanlar bir araya
getirildiginde; 6zellikle gelismekte olan tilkelerde iktisadi anlamda ekonomiye
saglayacagl katkilarin bagka iyilestirme c¢alismalariyla karsilastirilamayacak
Olciide yiiksek oldugu anlagilmaktadir. Bununla birlikte s6z konusu
imkanlardan yararlanan vatandaglarm haklarinin siirekli gilincellenen ve
gelistirilen hukuki diizenlemelerle giivence altina alinmadig iilkelerde, BT nin
bireysel dzgtirliikleri kisitlamak amaciyla kullanilma tehlikesinin agir bastig1 da
bir gergektir.
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Bireysel Ozgiirliikleri Koruyucu Bir Hukuki Altyapt Zorunlulugu

Giciin iktidardakilerce kétiiye kullanimi, genellikle cagdas demokrasinin
geregi olan ve birbiriyle baglantili iki ilkenin, “topluma hesap verme”
(accountability) ve “seffaflik” (transparency) ilkelerinin ihlali sonucunda
olugmaktadir (Brin, 1998). Dolayisiyla hesap verme ve seffaflik konusunda
olusturulacak etkili bir hukuki altyap: ile amag¢ disi kullanim engellenerek,
bireysel Ozgiirliiklerin korunmasini1 garanti altina almak miimkiindiir. Ancak
gelismekte olan iilkelerde bu yondeki diizenlemeler tamamlanmadan, izleme ve
veri tabanit teknolojilerinin kullanimina gecildigi ve dolayisiyla da
uygulamalarm istismara acik oldugu goriilmektedir. Istismarm onlenmesi ve
seffafligin saglanabilmesi amaciyla gelismis iilkelerde 1960 ve 70’li yillarda
onemli adimlar atildigi goériilmektedir. Bu alanda en 6nemli adimlardan biri,
ABD’de 1966 yilinda cikarilan Bilgi Edinme Ozgiirliigii Yasasi’dir (Freedom
of Information Act) (FOIA, 1966; USDOIJ, 2006). 1972 yilinda ABD’de 6nemli
bir siyasi calkanti yaratan Watergate skandalinin ardindan ise 1974’te Ozel
Hayatin Korunmasi/Mahremiyet Yasasi (Privacy Act) parlamentodan ge¢mistir.
ABD’yi izleyen Fransa 1974 yilinda “Bilisim ve Ozgiirliikkler Komisyonu’nu”
(Commission Nationale de 1'Informatique et des Libertés); Ingiltere ise 1979
yilinda “Lindop Komitesi’ni” (Lindop Committee on Data Protection) kurarak
“Veri Koruma” alaninda hukuksal bir altyapi olusturma caligsmalarini
baslatmiglardir. AB iilkeleri ise 24 Ekim 1995°te ¢ikarilan “Veri Koruma
Yasas1” (Data Protection Law) ile bu alanda en kapsamli diizenlemelerden
birini olusturmuslardir (Directive 95/46/EC, 1995)°. Tiirkiye ise, biraz
gecikmeli olmakla birlikte, Ekim 2003’te parlamentodan gecen ve Nisan
2004’te uygulamaya giren 4892 sayili yasa ile “Bilgi Edinme Ozgiirliigiini”
tanmmgtir. 24 Ocak 2004’te yurirliige giren 25356 sayili “Dilek¢e ve Bilgi
Edinme Hakkinin Kullanilmas1” baglikli Bagbakanlik Genelgesi ve 27 Nisan
2004 tarihinde yiirlirliige giren 25445 sayili “Bilgi Edinme Hakki Kanunun
Uygulanmasina Iliskin Esas ve Usuller Hakkinda Y&netmelik” ile de kamu
yonetiminde “seffaflik” ve “topluma hesap verme” konusundaki hukuki ¢erceve
saglamlastirilmaya ¢alisilmustir®. Diger taraftan mahremiyetin  korunmasi
alaninda da adimlar atilmig ve hakim karar1 olmadan telefonlarin dinlenmesi
olgusunu sonlandirmak amaciyla “Telekomiinikasyon Iletisim Baskanlig:”
kurulmustur’. 23 Temmuz 2006 tarihinde faaliyete gecen Baskanlik, izinsiz
dinlemeleri tespit etme ve dinlemelerin; 23.7.2005 tarihinde yiiriirlige giren
5397 sayili kanuna ve 10.11.2005 tarihli Resmi Gazetede yayimlanarak
yiiriirliige  giren “Telekomiinikasyon Yoluyla Yapilan iletisimin Tespiti,
Dinlenmesi, Sinyal Bilgilerinin Degerlendirilmesi ve Kayda Alinmasina Dair
Usul ve Esaslar ile Telekomiinikasyon iletisim Baskanligmin Kurulus, Gorev
ve Yetkileri Hakkinda Yonetmelik” hiikiimlerine uygunlugunu denetleme
gorevini listlenmistir (Telekomiinikasyon Kurumu, 2006). Ancak heniiz bir veri
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koruma yasasinin ¢ikarilmamis olmasi, Tiirkiye acisindan ciddi bir eksiklik
olarak gbze carpmaktadir. Bu ¢ercevede AB miiktesebatina uyum calismalari
kapsaminda, “Adalet ve Icisleri” bashig: altinda yer alan veri koruma alaninda,
heniiz kat edilmesi gereken énemli bir mesafe bulundugu goriilmektedir®.

Teror Tehdidinin Sekillendirdigi Yeni Bir Bakis A¢ist

21. Yiizy1l’da devlet yonetiminde ve kamu hizmetlerinin sunumunda hiz,
kalite, verimlilik ve maliyet alanlarinda iyilestirmelerin, artik BT ve sagladigi
imkanlar dikkate alinmadan tasarlanabilmesi miimkiin degildir. Ancak kamu
hizmetlerinde BT nin amag dig1 kullanimi halinde bireysel 6zgiirliikler alaninda
dogabilecek muhtemel riskler, artik sadece gelismekte olan iilkelerde degil,
gelismis iilkelerde de ciddiye alinip tartigilmaktadir. Ciinkii BT uygulamalarinin
ama¢ dis1 kullanimi genellikle bireyin temel hak ve Ozgiirliiklerinden birini
olusturan 6zel yasamun gizliliginin tahribi sonucunu yaratmakta, devlet ve
vatandas arasindaki giliven iligkisi zedelenmektedir. S6z konusu risklerin
ortadan kaldirilmasi yoluyla vatandas ve devlet arasindaki “karsilikli gliveni”
tesis etmek ve siirekli kilmak gerekmektedir. Ancak bunun, diinyanin bugiin
iginde bulundugu terdr tehdidi nedeniyle kolayca gergeklestirilebilmesi imkani
da giderek azalmaktadir. Bu nedenle BT alaninda artik terdr olgusunu da igeren
daha “kapsamli ve yeni bir bakis agisinin” olusturulmast bir zorunluluktur.
Ciinkii BT ve bireysel ozgirliikler alanindaki mevcut literatiiriin iki énemli
unsurdan olusan yeni BT gilindeminin gerisinde kalmaya basladigi
goriilmektedir: 1. Batili iilkelerdeki terdr paranoyasi ve bu yiizden daha yiiksek
bir hizla gelistirilen izleme teknolojileri, 2. Hukuksal ¢er¢evenin, terdre karsi
miicadelenin  bireysel Ozgiirliikleri tahrip etmeyecek bir platformda
yiiriitiilmesini saglamak ve izleme teknolojilerindeki gelismenin hizina ayak
uydurabilmek amaciyla siirekli olarak giincellenmesi ihtiyaci. ilerideki
calismalara ve bu yeni bakis agisina katki saglamak amaciyla asagida, s6z
konusu iki giindem maddesi analiz edilmektedir:

1. Batili Ulkelerde Teror Paranoyasi ve Kitle izleme Teknolojilerine
Biiyiik Ol¢ekli Yatirnmlar: BT uygulamalarimin yarattigi tehditleri iceren
literatiirde siklikla, gelismekte olan ftlkeler ve otoriter/kapali rejimlerde,
ozgiirliikleri koruyucu bir hukuki altyapi olusturulmadigindan dolay1 bireyin
mahremiyetine zarar verildigi vurgulanmaktadir. Ancak bu ¢alismanin bulgulari
artik s6z konusu diisiincenin gercegi tam anlamiyla yansitmadigini
gostermektedir, ¢linkii Batili iilkelerde son yillarda olusan “terér paranoyasi”
nedeniyle, bugiin artik sanildiginin aksine “Gozetim Toplumu” yaratma
tehlikesinin, ABD ve Ingiltere gibi gelismis demokratik sistemlerde daha yogun
olarak yasandig1 goriilmektedir (ACLU, 2005; ACLU, 2006b). Bunun en somut
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ornegi, ABD’de 11 Eyliil 2001°de gergeklesen saldiridan 6 hafta sonra
kongrenin adeta panik icinde ¢ikardigi “Vatansever Yasasi” (Patriot Act) ile
giivenlik giiclerinin yetkilerinin olaganiistii 6l¢iide artirilmasidir (Stanley ve
Steinhardt, 2003: 9). Ayrica, ABD ve diger pek ¢ok Batili iilke, s6z konusu
paranoya sonucunda, “Kitle Izleme Teknolojileri” alanma biiyiik biitceler
ayirmaktadir ve buna hukuki denetimin gevsetilmesi, yargi izni olmaksizin
dinleme gibi uygulamalarin da eklenmesiyle, insan haklar1 savunucularinin
olduk¢a kaygi verici bulduklar1 bir siire¢ yasanmaktadir. Bu durum,
Ozgiirliiklerin korunmasi ile ilgili ¢alismalarda bugiine dek siklikla kullanilan
“gelismis iilke-gelismekte olan {ilke” ve “acik toplum-kapali toplum”
ayrimlarinin artik aciklayiciligini  yitirdigini  gostermektedir. S6z konusu
yaklagimlar gelismis Bati iilkelerinde yasanan terdr paranoyasini ve yarattigi
olumsuz sonuglar1 gdz ardi etmektedir. Izleyen ¢alismalarda, giiniimiiz
kosullarinda artik koruyucu bir hukuksal altyapinin gergeklestirilmesinin tek
basma yeterli olmadigr; “hukukun istiinligiine inanan”, “demokratik haklar
konusunda duyarli” ve “sagduyulu” kamu yonetimlerinin de bu yapiya eslik
etmesi gerektigi vurgulanmalidir.

2. Hukukun, Teror Paranoyasinin Olusturdugu Yeni Diinya
Giindemini ve BT’nin Gelisme Hizim1 Yakalamasi: BT alanindaki mevcut
literatiir, oOzellikle gelismekte olan iilkelerde hukuki altyapr kurulmadan
gergeklestirilen BT uygulamalarinin zararli etkilerinden s6z etmektedir. Ancak
bu yaklasim tek bagina anlamli degildir, ¢linkii gelismekte olan bir iilkenin,
gelismis iilkelere ait hukuksal mevzuati benimsemesiyle, hukuka uygunlugun
kolayca saglanabilecegi gibi oldukga hatali bir kanaatin dogmasina yardimci
olmaktadir. Oysa hukuki altyapinin ve mevzuatin siirekli olarak
giincellenemedigi ve gelistirilemedigi durumlar da, en az bir hukuksal
gerceveye sahip olmamak kadar yikici olabilmektedir. Bu ihtiyaci yaratan
onemli faktorlerden biri, BT nin genel teknoloji dalgasinin igerisinde en hizli
gelisen alan olmasidir. Bu da ister istemez ¢ogu durumda, hukuksal
diizenlemelerin BT uygulamalarinin Oniinde gitmesi degil, onlar1 izlemesi
anlamia gelmekte; degisimin hiz1 ¢ok yiiksek oldugu igin, giincellemelerin de
stiratle gercgeklestirilmesi gerekmektedir. Giincellemeyi zorunlu kilan diger
faktor ise yukarida da belirtildigi gibi terdr tehdidi nedeniyle Batili tilkelerde
mahremiyet konusundaki hukuki mevzuatin yeniden diizenlenmesi ve bir
anlamda da hukuki denetimin gevsetilmesi gibi bir egilimin yayginlagsmaya
baslamasidir. Oysa yapilmasi gereken, mevcut hukuksal yapinin, terére karsi
miicadelenin insan haklarimi ihlal etmeden siirdiiriilmesine imkén verecek ve
“giivenlik ve mahremiyet” denkleminde yeni bir denge olusturacak sekilde
tekrar diizenlenmesi olmalidir. Gorildiigi gibi BT alanindaki hukuksal ¢ergeve,
degisen giindem ve yeni teknolojik uygulamalarin yarattigt beklenmedik
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sonuglar paralelinde siirekli olarak gilincellenmek durumundadir. Dolayistyla,
izleyen c¢aligmalarda sadece bir hukuki altyapinin Oneminden bahsetmekle
yetinilmemeli, diinya giindeminin ve BT alaninin degisim hizindan kaynaklanan
hukuksal giincelleme ve gelistirme ihtiyacinin Onemi ve sdz konusu
giincellemeleri yapabilecek Olgiide iyi yetigsmis bir BT hukukgular1 grubunun
olusturulmasi zorunlulugu da énemle vurgulanmalidir.

Sonug olarak, bu c¢alismanin bulgulari, 21. Yiizyil’da bireyin
mahremiyetinin  korunmasinin ve BT uygulamalar1 yoluyla bireysel
Ozgirliiklerin  gelistirilmesinin  miimkiin  oldugunu, ancak bu idealin
gerceklestirilebilmesinin ii¢ temel kosula baglanabilecegini gostermektedir;
degisen sartlara gore siirekli olarak giincellenen ve giiglii yaptirimlar1 olan bir
hukuksal g¢ergeve; demokratik, agik ve ¢ogulcu bir toplum yapisi ve bu ideale
adanmis bir kamu yonetimi.

NOTLAR

! Mahremiyet, bireyin 6zel yagsanum digerlerinin izleme alanmmn disinda tutabilme ve
kendisi hakkindaki bilgi akisint denetleyebilme kabiliyetidir. Bir bagka ifadeyle, kisisel
hayata ait bilgilerin gizliligini koruyabilme kabiliyeti olarak da tanimlanabilir.

2 AB iilkelerinde veri koruma mevzuati ile ilgili daha fazla bilgi igin Avrupa Komisyonu
Veri Koruma web sitesini ziyaret ediniz
<http://ec.europa.eu/justice_home/fsj/privacy/index_en.htm>.

® Tirkiye’de bilgi edinme hakkimin kullanimmna iliskin uygulamada gesitli sorunlar
yasandigi ve bazi devlet birimlerinin, vatandaslardan gelen bilgi edinme taleplerine
yeterince hassas davranmadig: goriilmektedir (bu konuda kapsamli bir ¢alisma igin bkz.
Akdeniz, 2004). Ayrica konunun Tiirkiye boyutuyla ilgili daha fazla bilgi i¢in bkz.
<http://www.bilgiedinmehakki.org> ve diinyadaki gelismeler i¢in bkz. Uluslararasi Bilgi
Edinme Ozgiirliigii Ag1 web sitesi <http://www.foiadvocates.net>.

* Tirkiye’de mahremiyetin korunmasi konusunda yiiriitiillen galismalar1 kapsayan ve
Uluslararas1 Mahremiyet Orgiitii (Privacy International) tarafindan hazirlanmis bir rapor
i¢in bkz. (Privacy International, 2004).

® “Kisisel Verilerin Korunmasi Kanunu Tasarisi” Adalet Bakanligi tarafindan
bakanliklar ile ilgili kamu kurum ve kuruluslarinin goriisiine gonderilmistir. 2 Haziran
2004 tarihinde Bagbakanliga sevk edilen tasari, Bagbakanligin 14.03.2005 tarih ve 1113
sayil1 yazist geregi “Uzerinde Calisilanlar” boliimiine alinmugtir. Ad1 gegen tasari, veri
korumasinda genel kabul goren temel uluslararasi metinlerin izini tagimakta ve
Tiirkiye’de kisisel verilerin islenmesinde hukuka uygunluk denetimi yapacak olan
“Kisisel Verileri Koruma Kurumu”nun kurulmasini dngérmektedir (Ersoy, 2006).
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