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Oz: Teknolojideki son gelismeler fiziksel diinyayla etkilesimimizi degistirmekte, dijital
doniisiim bu siireci daha da hizlandirmaktadir. Yakin dénemde yasanan COVID-19
pandemisi de fiziksel ve dijital diinyanmin yakinsamasina vesile olarak dijitallesmeyi bir
adim oOteye tagimis, verinin merkezi hale gelmesini miimkiin kilmistir. Dijital doniisiimiin
mevcut nihai asamast olarak Metaverse ise, sanal diinya ile fiziksel diinya arasindaki
karsithigi ortadan kaldirarak dijital zaman ve mekan deneyimini fiziksel olana yaklagtirma
misyonuyla ortaya ¢ikmistir. Ote yandan bu yeni gerceklik evreninin merkezinde
kullanictilarin davranislarint bilinebilir, 6ngoriilebilir ve hatta kontrol edilebilir kilan,
giinliik yasam deneyimini prosediirlere ve hesaplamalara indirgeyen veri odakli bir
anlayts  bulunmaktadir. Bu c¢ergevede, bu c¢alisma Metaverse’e giden yolu agan
dijitallesmenin ve zihniyet olarak veri odakliligin yiikselisinde COVID-19 pandemisinin
onemli bir etkisi oldugunu, Metaverse’iin veri odakli anlayisinin mahremiyet, gozetim ve
kontrol gibi etik sorunlart derinlestirecegini ileri siirmektedir.

Anahtar kelimeler: Dijitallesme, Verilestirme, COVID-19 pandemisi, Metaverse,
Gozetim, Mahremiyet

Abstract: Recent advances in technology are changing the way we interact with the
physical world, and digital transformation is accelerating this process even further. The
recent COVID-19 pandemic has also taken digitalization one step further by enabling
convergence of the physical and digital, promoting the centralization of data. The
Metaverse, as the current ultimate state of digital transformation, has emerged with the
mission of bringing on the digital experience of time and space in a way closer to the
physical world by eliminating the contradictions between the virtual and physical worlds.
Furthermore, at the center of this new universe of reality underlies a data-driven approach
that allows user behavior become knowable, predictable, and even controllable, bringing
the daily life experience down to procedures and calculations. In this regard, this study
argues that the COVID-19 pandemic had a significant impact on the rise of digitalization
and data-centricity as a mindset that paved the way for the Metaverse, and that the data-
centric understanding of the Metaverse will deepen ethical issues such as privacy,
surveillance and control.
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Giris

Siirekli gelisen ve yayginlasan bilgi ve iletisim teknolojileri giindelik hayati pek ¢ok
agidan donistiriip degistirmektedir. Kullanicilar agisindan degerlendirildiginde
oncelikle kisisel bilgisayarlarin ardindan internetin ve nihayet mobil cihazlarin or-
taya ¢ikisi {i¢ onemli teknolojik yenilik dalgasi olarak degerlendirilirse dordiincii
dalganin sanal ve artirilmis gergeklik gibi uzamsal teknolojiler oldugu séylenebilir
(Mystakidis, 2022: 486). Bu dordiincii dalga; pandemi siirecinde uzaktan egitim,
evden ¢aligma ve ¢evrimigci sosyal etkinlikler gibi giindelik hayatin farkli alanlarina
niifuz etmigtir. Bu anlamda pandemi siirecinin Metaverse’ii ortaya ¢ikartan kosul-
lar1 hizlandirdig ifade edilebilir.

Siber uzay ya da daha yaygin kullanildig1 bicimde sanal alem 1990’larda Internetin
yayginlagsmasiyla birlikte giindeme tasinmigtir. 1990’lardan bu yana sosyal medya
platformlarinin ortaya cikis1 ve genis capta yayginlasmasi, mobil cihazlarla erisi-
min saglanmasi gibi teknolojik gelismeler bir dizi baglantisiz sanal diinyadan en-
tegre bir sanal diinyalar ag1 olarak Metaverse’e gecis fikrini miimkiin kilmistir. Bu-
nunla birlikte teknolojinin yeni bir asamasi olarak kabul edilen Metaverse; yapay
zeka, nesnelerin interneti, blok zinciri, sanal gergeklik, artirilmis gergeklik gibi bir
dizi teknolojik gelisme ile miimkiin hale gelmistir (Bibri ve Allam, 2022: 3).

Insanlik yaklasik otuz yil boyunca bilim kurgu olarak resmedilen sanal evren fik-
rine bugiin her zamankinden daha yakindir. Kullanicilara bugiine kadarki dene-
yimlerinden ¢ok farkli deneyimler vaat eden Metaverse dijital gelecege iliskin il-
ham verici bir vizyon sunuyor olmakla birlikte baz1 kritik sorunlar1 ve riskleri de
beraberinde getirmektedir. Giivenlik, gizlilik, gozetim, kontrol olarak siralanabile-
cek bu risk ve kritik sorunlar; Metaverse’iin merkezinde yer alan kullanicilarin
giindelik yasam deneyimlerini hesaplamalara ve prosediirlere indirgeyen, duygu,
motivasyon ve davranslara iligkin hesaplamali anlayistan kaynaklanmaktadir
(Bibri ve Allam, 2022: 6). Bireyi adeta bir istatistige indirgeyen bu anlayis veri
odaklilikla dogrudan ilgilidir. Bu ¢ergevede bu galigma Metaverse’e giden yolu agan
dijitallesmenin ve zihniyet olarak veri odakliligin ytikselisini ele alarak bu yiikse-
liste COVID-19 pandemisinin 6nemli bir etkisi oldugunu ileri siirecek ardindan
Metaverse’iin veriye dayali yapisina odaklanarak kontrol ve mahremiyete 6zel bir
atifta bulunarak risklerini ve etkilerini ortaya koymaya galisacaktur.

Pandeminin Dijital Déniisiim Uzerine Etkileri

Dijital teknolojilerin hayatin her alanina giderek daha derinlikli bir sekilde niifuz
ettigi bir cagda yasiyoruz. Bilgi kiimelerinin islenebildigi, iletilebildigi, depolana-
bildigi, yeniden kullanilabildigi ve hatta manipiile edilebildigi biiyiik 6l¢ekli bir di-
jital dontisiimden gegiyoruz. Heniiz ge¢irmis oldugumuz pandeminin de bu donii-
stim siirecini 6nemli 6l¢iide hizlandirdigini séylemek miimkiin.

COVID-19 pandemisi iilkelerin, toplumlarin ve bireylerin 6nceliklerini degistire-
cek ol¢iide toplumsal degisimlere neden olmustur. Bu degisimlere neden olan en
onemli faktorlerden biri, saglik otoritelerinin salginin yayilmasini engellemek ve
azaltmak {izere aldiklar fiziksel/sosyal mesafe 6nlemidir. Alinan pek ¢ok dnlemin
yani sira kismi ya da yer yer tamamen karantina kararlariyla fiziksel mesafe 6nlemi
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hayata gegirilmis, boylelikle giindelik hayatin devami biiyiik 6l¢iide teknoloji ba-
giml hale gelmistir. Sosyallesme, etkilesim, ¢alisma, 6grenme, aligveris hatta seya-
hat etme, miize ziyaretleri gibi fiziksel alanin diginda tahayyiil edilemeyecek etkin-
likler ¢evrimigi alana taginmigtir. Dolayisiyla sosyal mesafe politikalarinin bir so-
nucu olarak dijital faaliyetlere gegis, sanal gergeklik ile fizikselin birlestirilmesinin
ontinii agmus, 6zellikle sosyal etkilesim bigimlerini doniistiirerek yagam tarzlarinda
istisnai degisiklikler yaratmis, teknolojinin rolii daha hayati hale gelmistir (Al-
Khatib, 2023). Her ne kadar pandemi siirecinden 6nce teknoloji felsefecileri artik
dijital teknolojilerin ayr1 sanal bir 6teki olusturmadiginy, fiziksel hayatin igine nii-
fuz ettigini savunmaya baslamis olsalar da (Coeckelbergh, 2020: 549); pandemi di-
jital, sanal ya da ¢evrimigi ad1 verilen alan1 gergekligimizin bizatihi kendisi haline
doniistiirmiis, dijital; giinliik eylemlerimiz ve etkilesimlerimizle biitiinlesmis (De-
mircioglu, 2021: 112); diinyanin ana anlatis1 haline gelmistir (Mafiero, 2020: 671).

Pandemi siirecinde yasanan hizl dijitallesmenin bir diger boyutu; pandemiyle mii-
cadele i¢in gelistirilen ve yayginlastirilan dijital gozetim araglaridir. Diinyanin dort
bir yaninda hiikiimetler bulastirma riski tasryan herkesi belirlemek ve izlemek
lizere tasarlanan bu dijital gozetim araglarini hizlica benimsemislerdir (Demirci-
oglu, 2023). COVID-19 salginiyla birlikte kontrol ve gozetim araglari, akilli telefon
altyapisinin 6tesine taginarak, kitlesel gézetim ve veriye dayali yonetisime uzanmas,
salginin yonetiminde dolasimlarin ve temaslarin izlenmesi ve kontrolii esas alin-
mustir. Kitchin’in (2020: 9) ifadesiyle COVID-19 salgininin biyopolitikasinin mer-
kezinde bedenlerin dolagimi ve temasinin; mekénsal erisim ve davranigin diizen-
lenmesi, yakin yonetimi ve kontrolii yer almaktadir. Pandemi siirecinde pek ¢ok
hiitkiimet salginla miicadele etmenin bir yolu olarak kisisel verilerin kullanilmasi-
nin 6niinii agmuis; politika yapicilar ve vatandaslar, salginin yayilmasini sinirlamak
amaciyla gozetim teknolojilerinin kullanilmasinin mesrulugunu sorgulamamaistir.
Dolayisiyla biitiin bu gelismeler bir yoniiyle gozetim, kontrol ve veri odakli yone-
tim ile yakindan ilgilidir. Bu anlamda pandemi hem yeni dijital teknolojilerle daha
incelikli kontrol araglarinin gelistirilmesine olanak tanirken hem de bireysel 6z-
giirliiklere kars1 halk saglig1 séylemiyle gozetimin norm haline gelmesine imkan
saglamistir. Bununla birlikte biiyiik teknoloji sirketlerinin veri politikalarina daha
fazla dahil olmasy, dijital teknolojilerin hizla benimsenmesi, halkin bir halk saghig:
sorunu karsisinda giivenlik meselesini ikincil gormesi veri gizliligi sorunlarini art-
tirmustir (Li ve digerleri, 2022). Bu baglamda COVID-19 pandemisinin gozetim
toplumu tizerindeki genis kapsamli ve uzun vadeli etkileri iizerinde daha fazla du-
rulmalidir. Zira ¢evrimici mahremiyet ihlali ve gozetim pratiklerinin yiikselisi pan-
deminin 6ne ¢ikardig1 sorun alanlarindan biridir. Pandemi, 11 Eyliil saldirilarin-
dan sonraki siirece benzer bigimde ancak saglik giivenligi gibi farkli bir gerekgeyle
gozetimi giindelik yasamin merkezine tagimistir. Bu doniisiimiin akademik alan-
daki yansimasi yasamimiza her gecen giin giderek daha fazla niifuz eden gozetim
pratiklerine elestirel bir yaklasim sunan gozetim ¢alismalarinin yiikselise ge¢mesi-
dir (Yildirim, 2021: 165).

Pandemiyle birlikte devreye alinan bu dijital sistemlerin “yeni normal” denilen sii-
recin bir pargasi olarak kullanilmaya devam edecegini iddia edenler bulunmakta-
dir (Sadowski, 2020). Bibri ve Allam (2022: 6) pandemi nedeniyle gelen ani dijital
doniisiimiin, gozetim kapitalizminin mantigini insanlarin giindelik yasamlarinda
daha yerlesik, otomatik ve yaygin hale getirecegini ileri stirmektedir. Bu 6ngorii
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meselenin gizlilik, giivenlik, mahremiyet ve yonetimsellik agisindan degerlendiril-
mesini 6nemli hale getirmektedir. Zira yapay zeka teknikleriyle birlesen biiyiik veri
ve veri yogun bilgi islem algoritmalarindaki radikal genisleme COVID-19 salgi-
niyla daha da artmus, giindelik hayat etkinliklerinin veri ve algoritmalar yoluyla ta-
nimlanabilmesinin 6nii agilmigtir. Ote yandan tiim bu meselelerin Metaverse ile
daha da 6nemli sorunlar haline gelebilecegi 6ngoriilmektedir. Zira Metaverse tara-
findan tiretilecek verinin biiyiikliigii 6nceki donemde toplanan veriye kiyasla gok
daha muazzam olacaktir.

Biiyiik Veri Cagi Zihniyeti: Verilestirme

Dijitallesmenin en 6nemli bilesenlerinden biri hi¢ stiphesiz veri hatta biiyiik veri-
dir. Son donemlerin popiiler kavramlarindan biri olan biiyiik veri, normal veri
araglar1 tarafindan kaydedilemeyecek, depolanamayacak ve analiz edilemeyecek
kadar biiyiik veri yiginlar1 anlamina gelir. Terimin tanimlayicist Laney (2001) bii-
yiik veriye iliskin {i¢ 6nemli 6zellikten sdz eder: hacim, hiz ve ¢esitlilik. Ozetle bii-
yik veri, karmasik, degisik tiirden biiytik veri yiginlarini, nerdeyse es zamanl ola-
cak bi¢imde hizli islemeyi temsil eder. Biiyiik veri kiimeleri arasinda konum verisi
gibi mobil veriler, sosyal ag verileri, ticari veriler, akis verileri ve nesnelerin inter-
netinden gelen duyusal veriler yer almaktadir. Bu verilerden hareketle biiyiik veri-
nin gorsellestirilmesi, duygu analizi, bilgisayar destekli i¢erik analizi, dogal dil is-
leme gibi analizler yapilabilmektedir (Mills, 2018: 592). Bu analizlerin yapilabil-
mesi i¢in gerekli biiyiik veri yiginlar1 bir verilestirme siirecinin sonucudur. Kavram
olarak verilestirme, bir sosyal eylemi veya siireci anlaml verilere doniistiirme pra-
tigine (Cukier ve Mayer-Schoenberger, 2013) veya niceliksel bir formata donis-
tiirme eylemine (O’Neil ve Schutt, 2013) atifta bulunur. Bu baglamda biiytik veri-
nin toplumsala iliskin bilgi iiretme vaadi, insan davraniglarini anlama ve davranig
kaliplarini ¢ozerek tahmin edilebilirligini arttirma giiciiyle iliskilendirilir. Insan
davraniglarina erismenin, onlar1 izlemenin ve anlamanin mesru bir yolu olarak go-
riilen verilestirme (van Dijck, 2014: 198) yapay zeka algoritmalar1 yoluyla tahmine
dayal1 analiz yapilmasina olanak saglar.

Giinliik etkilesimlerin verilestirilmesi, dijital olarak iiretilen verinin yogunlugu ve
bu verilerin analiz edilmesi i¢in gelistirilen hesaplama algoritmalarinin gelismesi
verinin iktisadi bir boyut kazanmasiyla dogrudan iligkilidir. Gergekten de dijital
ekonomik sistemde veri onemli girdi kaynaklarindan biri haline gelmistir. The
Economist dergisinin 6 Mayis 2017 tarihli sayisinda ifade edildigi gibi giiniimiiziin
en degerli kaynag artik petrol degil kisisel verilerdir. Verinin iktisadi bir deger ka-
zanmasiyla veri toplama ve isleme siirekli genisleyerek neredeyse tiim toplumsal
yasami kapsar hale gelmistir. Bu genisleme giindelik yasamin bir¢ok alaninda artan
sayida “akilli” cihazin entegrasyonuyla miimkiin olmaktadir. Oyle ki, bugiin bir
bireyin dijital hizmetleri kullanmadan, dolayisiyla birtakim kisisel verilerini pay-
lagmaksizin giinliik islerini yiirtitmesi neredeyse imkansiz hale gelmistir (Nissen-
baum, 2009). Boylelikle yeni araglar, uygulamalar, aglar, platformlar sosyal katilim
i¢in gereklilik haline gelirken bireyler de bu dijital araglara bagiml hale gelmisler-
dir (Zuboff, 2015: 85). Insanlarin giinliik gorev ve etkinliklerini giderek daha fazla
cevrimigi olarak gerceklestirmeye baslamalar: giderek daha biiyiik bir dijital ayak
izi birakmalar1 anlamina gelmektedir (O’Brolchdin ve digerleri, 2016: 6). Sonug
olarak insanlar dijital bir toplumda yasamanin gerekliligi olarak tiim bu hizmet ve
uygulamalar araciligiyla biiyiik miktarda dijital bilgi yaymaktadir. van Dijck (2014:
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197) bu islemi bir aligveris, kullanicilarin dijital hizmetlere ulasabilmek adina yay-
diklar veriyi ise 6deme yapmak i¢in kullanilan bir para birimi olarak kavramsal-
lastirmaktadir. Zuboff (2015) ise kullanicilarin ¢evrimigi ve fiziksel diinyadaki dav-
ranislarini ve hareketlerini izleyerek, insan deneyimine dayali verileri hammadde
olarak kullanarak kar ve kontrol amaciyla davranissal verilere doniistiirme gabasini
bir tiir yeni kapitalizm bigimi olarak tanimlamaktadir. Veriye dayali bir birikim
mantigina isaret eden gozetim kapitalizminin temel bilesenlerinden biri, biiytik ve-
ridir.

Gozetim kapitalizmi; toplumsalligin dijital doniisiimii ve verinin degeri {izerine
insa edilen bir endistri ortaya ¢ikarmis (van Dijck, 2014: 199) ve boylelikle her
kullanic1 6nemli hale gelmis, uygulama ve platformlar maksimum kar elde edebil-
mek {izere daha fazla kullanicidan daha fazla veri elde etme politikasini benimse-
mistir. Zira dijital teknolojiler araciligryla verilestirilen kullanic1 eylemlerinden ¢1-
karilan algoritmalar ¢ok c¢esitli dis aktorlerin kullanimina sunulabilmektedir
(Langlois ve Elmer, 2013: 4). Ornegin Google ve Facebook gibi teknoloji devlerinin
is modeli, kullanicilar1 hakkinda bilgi toplamaya ve bu verileri bagkalarina satmaya
dayanmaktadir (O’Brolchain ve digerleri, 2016: 8). Tam da bu nedenle teknoloji
odakli bu ticari isletmeler veri ifsasini tesvik etmek tizere kullanicilarin iletisim
kurmak, sosyallesmek ve eglenmek gibi temel ihtiyaglarina cevap verecek sekilde
tasarlanmaktadir (Acquisti, 2015: 512). Boylelikle teknoloji sirketleri kullanicilarin
kisisel verilerini paylasma pratiklerine iliskin mahremiyet anlayislarini temelden
doniistirmiistiir.

Mahremiyetin kaybi ile ilgili tartigmalar esas olarak 1960’]1 yillarin ortalarindan
beri devam etmektedir. O donem giderek gelisen kamera ve dinleme cihaz1 gibi
izleme teknolojileri ile merkezi ana bilgisayarlarin yaygin kullanimi, tartigmalarin
ilk kaynagidir (Vincent, 2016: 179). Rosenberg 1969 gibi erken bir evrede vatan-
daslarin tiim bilgilerinin saklanacag: ulusal bir bilgisayar sisteminden s6z ederek
mahremiyetin 6limiinii ilan etmistir. Mahremiyet endisesiyle ilgili ikinci dalga
1983’te internetin 1993’te World Wide Web’in piyasaya ¢ikmasi ve es zamanli ola-
rak kisisel bilgisayarlarin yayilmasi ile yiikselmistir. Bu noktadan itibaren Web’e
erisim i¢in her yeni gelistirilen ortamla birlikte, kisisel verileri toplamak tizere yeni
yontemler kullanilmaya baslanmustir. {lk evrede kullanicilar, statik web siteleri ara-
ciligryla sinirh bir etkilesimle bilgiye erisebiliyorlarken; 20001i yillardan itibaren
sosyal medya platformlarinin ortaya ¢ikisi kullanici davranigi hakkinda giiglii bir
veri akigini baslatmistir. Internet statik bir icerik yiginindan etkilesimli 6zellikler
iceren bir alana doniismiis, mobil teknolojilerin kullanimi ses, goriintii, video ve
cografi konum gibi verilerin anlik olarak paylasilimasini miéimkiin kilmistir (Nair
ve digerleri, 2022). Bu anlamda sosyal medya kullaniminin hizl yiikselisiyle bir-
likte mahremiyet meselesine “teshirci” mahremiyet ve kisisel verilerin sirketlerle
paylasilmasi endiseleri de eklenmistir (Vincent, 2016: 214). Ancak bu her zaman
kullanicilarin kendi istekleri ile verilerini paylastiklar: anlamina gelmez, kullanici-
lar ¢ogu durumda hangi verilerin toplandigindan habersiz hareket etmektedir. Bu-
glin gelinen noktada Metaverse evreni ile birlikte cihazlarin sayisinin artmasi, ci-
hazlar arasi entegrasyonun genisleyecek olmasi, toplanan verinin bityiikligi mah-
remiyet tartigmalarini bir adim 6teye tagiyacaktir.
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Metaverse

Mekansal diisiincenin hakimiyetinden zaman, siire¢ ve akis odakli yaklasimlara ge-
¢isin ilk isaretlerinden biri Baudrillard’in hiper-ger¢eklik kavramidir. Baudrillard
(2006) hiper-gerceklik kavramiyla gercegin tiim gostergelerine sahip olmakla bir-
likte gercegin kendisi olmayan bir modele isaret eder. Zaman iginde yeni teknolo-
jilerin gelismesiyle gergekligin dijitalle baglantisini analiz etmek iizere bagka kav-
ramlar da gelistirilmistir. Bu kavramlardan biri olan yasamici (onlife)’, ¢evrimici
ile gevrimdis1 ayriminin ortadan kalktig1 yeni bir varolussal duruma isaret etmek
tizere Floridi (2015) tarafindan ileri siirtilmistiir. Floridi’nin temel argiimani, bilgi
ve iletisim teknolojilerinin yayginlagsmasiyla dort temel doniisiimiim yasandigidir.
Bu dontistimlerden ilki gergek (¢evrimdisi) ile sanal (¢evrimigi) arasindaki ayrimin
bulaniklagmasi; ikincisi insan, makine ve doga arasindaki ayrimin bulaniklagmasi;
tiglinciisi bilginin genislemesi ve yayillmasi ve sonuncusu 6nceligin 6zlerden alina-
rak etkilesimlere atfedilmesidir. Daha once ifade edildigi {izere Floridi gibi baska
teknoloji felsefecileri de (Coeckelbergh, 2020; Feenberg, 2019), sanal diinya ile fi-
ziksel olanin artik birbirinin karsiti olarak konumlanmadigi, sanal denilen alanin
gercekligin bizatihi kendisi haline doniiserek giinliik eylemler ve etkilesimlerle bii-
tiinlesmis durumda oldugunu ileri siirmektedir. Ozetle giindelik hayat: dijitalle fi-
zikselin biitiinlestigi bir alan olarak kurgulamanin kuramsal ¢ergeveleri uzun siire-
dir ¢izilmektedir.

Floridi’ye (2022: 2) gore koltuklarimizdan kalkmadan farkli deneyimleri yasayabi-
lecegimiz bir sanal diinya tasavvuru olarak Metaverse eski bir rityadir. Kavram,
kullanicilarin avatarlari araciligiyla dijital gergeklikler olusturabilecekleri ve dene-
yimlerini paylasabilecekleri internet tabanli bir sanal diinyayi isaret etmek tizere ilk
defa 1992 yilinda Neil Stevenson’in “Snow Crash” adl1 bilim kurgu romaninda kul-
lanilmistir (Park ve Kim, 2022: 4211). Kurgusal bir anlati olarak otuz yillik bir geg-
misi olan Metaverse yakin zamanda Facebook platformunun adinin “Meta” olarak
degistirilmesiyle giindemin 6nemli bagliklarindan biri haline gelmistir. Sinirlarinin
muglakligi ve kullanim farkliliklar1 nedeniyle Metaverse’iin tanimiyla ilgili bir uz-
lasidan s6z etmek miimkiin degildir. Mystakidis (2022: 486) Metaverse’ii fiziksel
gergekligi dijital sanallikla birlestiren siirekli, kalic1 ve ¢ok kullanicili bir gergeklik
sonrasi evren olarak tanimlamaktadir. Bu tanimdan yola ¢ikarak Metaverse’ii 6n-
ceki sanal gergekliklerden ayiran en 6nemli 6zellik, ¢ok sayida kullanicinin bir
arada oldugu ¢ok boyutlu etkilesime imkan saglayan siirekli bir ortam olmasidir.
Teknoloji sirketleri agisindan bakildiginda Metaverse ayni fiziksel ortamda bulun-
mayan insanlarin bir araya gelerek, ¢aligmak, eglenmek, 6grenmek, aligveris etmek
gibi bir dizi etkilesimi gerceklestirebilecegi bir sanal diinyadir (Bosworth ve Clegg,
2021).

Metaverse ¢ogu kez kullaniciy: gevreleyen ii¢ boyutlu bir evren olarak tahayyiil edi-
lir ancak meta veri deposu zorunlu olarak grafiksel degildir; fiziksel mekanin, me-
safenin ve nesnelerin maddi varliklarindan soyutlanmasiyla ilgilidir (Radoff, 2021).
Bu anlamda kullanicilarin Metaverse’deki varliklary, fiziksel varliklarinin soyutla-
narak kisisel verilere indirgenmesi anlami tasir. Dolayisiyla Metaverse verilestirme
stiregleri agisindan bir sonraki teknolojik adimdir.

" Floridi’nin “onlife” kavrami metnin ¢evirmeni Vedat Kamer tarafindan “yasami¢i” olarak terctime edilmis,
metinde de bu kullanim tercih edilmistir.
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Web 2.0 nasil ki kullanicilarin ekranda hangi resme ne kadar baktiklari, hangi say-
falarda ne kadar zaman harcadiklari, fareyi nerede hareket ettirdikleri, hangi tirtin-
leri ve hesaplar1 begendikleri gibi verilerin elde edilmesini miimkiin kilmigsa (Di
Pietro ve Cresci, 2021), Metaverse ile birlikte giindelik yasam bigimlerinin biitiinii
ile i¢ ice ge¢mis dijital teknolojilerin veri toplama becerileri bityiik 6lgiide keskin-
lesecek, kredi kart1 islem kayitlari, e-postalar, telefon goriismeleri gibi yaygin yon-
temlerin 6tesinde akilli telefon uygulamalari, biyometrik giyilebilir cihazlar, gozliik
ve kasklar, yiiz okuma teknolojileri, akilli saatler gibi araglardan veri elde edilebi-
lecektir. Metaverse dayandig teknolojilerin dogas: geregi kullanicilarin kisisel bil-
gileri, aligkanliklar ve se¢imler gibi kullanici davranis bilgileri (Lee ve digerleri,
2021: 39), profilleri, gegmisleri, bedenleri ve hatta zihinleri ile ilgili biiyiik miktarda
veri toplama kapasitesine sahip olabilecektir (Bibri ve Allam, 2022: 17). Zira plat-
form fikrinin merkezinde yer alan gergek zamanl etkilesimi kolaylagtirmak adina,
kullanicilarin her hareketi, bakisi, sozii veri akisina dontstiiriilerek diger kullani-
cilara aninda yayinlanmalidir (Nair ve digerleri, 2022). Ozetle Metaverse’iin biyo-
metri, yliz ifadeleri, g6z hareketleri, iris hareketleri, el hareketleri, beyin dalgas:
modelleri, aligkanliklar, se¢imler, kullanicilarin aktiviteleri, davranislar, duygular,
ifadeler, kullanic1 konugmalary, internet gegmisi, viicut hareketleri, kiiltiirel veriler,
finansal veriler, iletisimler, konum, yas, aligveris tercihleri, favori filmler, kimlikler,
tibbi veriler, dijital varliklar, sanal 6gelerin kimligi, kripto para harcama kayutlari,
tizyolojik veriler, fiziksel veriler gibi genis kapsamli bir veri toplama kapasitesine
sahip olmas1 6ngoriilmektedir (Canbay ve digerleri, 2022: 84). Bu derece genis
capta bir veri toplama kapasitesinin mahremiyet ve kontrol ile ilgili sorun ve risk-
leri derinlestirmesi kaginilmazdir.

Metaverse Evreninde Mahremiyet

Lee ve digerleri (2021: 37-38), Metaverse evrenindeki olas: tehditleri mahremiyet
endisesi, kapsayicilik, adalet, bagimlilik ve siber saldirilar olarak siralarken; Bibri
ve Allam (2022: 6) tehditlerin sivil 6zgiirliikler ve yonetimsellik alanlarini da kap-
sayacak sekilde genisleyebilecegini 6ne stirmektedir. Wang ve digerleri (2022: 3)
ise Metaverse’deki giivenlik ve gizlilik tehditlerini kimlik dogrulama, veri yonetimi,
gizlilik, ag, ekonomi, yonetisim ve fiziksel/sosyal etkiler olmak tizere yedi baglikta
degerlendirirler. Caligma, veriye dayalilik odagina uygun bicimde Metaverse’iin
veri yonetimi baglaminda igerebilecegi mahremiyet endiselerini 6ncelemistir. Zira
yeni teknolojilerin gelistirilmesi ve kullanimiyla ilgili en 6nemli etik sorunlardan
biri mahremiyettir.

Verilestirme ve mahremiyet birbiriyle yakindan ilgilidir. Mahremiyetin sonuna
isaret eden biiyiik veri ¢aginda, insanlarin kendi baslarina birakilma hakkina sahip
olabilecekleri ve kendilerini diinyaya gostermemeyi segebilecekleri bir yer bulmasi
gittikce zorlasmaktadir. Toplanacak, analiz edilecek, siniflandirilacak, metalastiri-
lacak muazzam miktarda veri goz 6niine alindiginda bu meselenin Metaverse'tin
merkezinde de yer aldig1 goriilecektir. Ote yandan mahremiyetle ilgili endige, in-
sanlarin kendi yasamlar tizerine kontrol sahibi olmalariyla ilgili daha biiyiik bir
endisenin parcasidir (Bibri ve digerleri, 2022: 16). Bu anlamda bireylerin kisisel
verilerinin iiretimi, dagitimi ve paylasilmas: tizerindeki kontrollerinin ortadan
kalkmasiyla da yakindan ilgilidir. Teknoloji sirketleri sanal ger¢eklik diinyasina gi-
derek daha fazla dahil olmaya basladik¢a son kullanicilarin kisisel verileri tizerin-
deki kontrolleri daha da zayiflayacak, kullanicilar hangi bilgilerin agiga ¢iktigindan
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habersiz, kisisel verileri tizerinden kontroliinii yitirecektir.

Allen, bilgi mahremiyeti, fiziksel mahremiyet ve iligkisel mahremiyet olmak iizere
ti¢ farkli mahremiyet tiiriinden s6z eder (O’Brolchdin ve digerleri, 2016: 7). Bilgi
mahremiyeti, bireyin diistinceleri, ifadeleri, yazismalari, mali ve tibbi kayitlar1 da-
hil olmak tizere birey hakkindaki kisisel bilgilerle ilgilidir. Mahremiyetin bu boyutu
verilerin dijitallestirilerek ¢evrimici olarak kaydedilmesi ve daha genis insan grup-
lar1 tarafinda erisilebilir hale gelmesi nedeniyle tehdit altindadir. Bununla birlikte
yukarida soz edildigi gibi Metaverse ile toplanacak g6z hareketleri, duyular, gergek
zamanli tepkiler gibi ekstra bilgilerle kisisel bilgilere iliskin mahremiyet tehdidinin
derinlesecegi 6ngoriilmektedir. Fiziksel mahremiyet bireyin bedeni ve eylemleri ile
ilgilidir. Fiziksel mahremiyete yonelik tehditlerin basinda kayit cihazlarinin yay-
ginlig1 gelmektedir. Hem mobil cihazlarin ve hem de akilli saat, gozliik gibi bedene
entegre teknolojilerin yayginlasmasi fiziksel mahremiyetin korunmasini zorlasti-
racaktir. Ote yandan Metaverse’iin duyusal etkilesimi miimkiin kilmasi duru-
munda fiziksel mahremiyetle ilgili sorunlar1 giindeme getirecegi 6ngoriilmektedir.
Oyle ki simdiden Metaverse’de cinsel tacize ugradigini ileri siiren kullanici beyan-
laryla karsilagilmaktadir. Son olarak iligkisel mahremiyet bireyin etkilesime gir-
mek istedigi digerleriyle ilgili kontrol sahibi olmas: anlamina gelmekle birlikte, fi-
ziksel mahremiyetle olduk¢a yakindan ilgilidir. Metaverse bu agidan da mahremi-
yet ihlali olasiligini arttirabilir.

Di Pietro ve Cresci (2021) ise Metaverse’de kullanici mahremiyetine iligkin kisisel
bilgiler, davranis ve iletisim olmak iizere {i¢ 6nemli alandan sz ederler. Metaverse
bu alanlarin her birinde mevcut durumdan ¢ok daha fazla veri toplanmasini miim-
kiin kilacak ve yeni riskler doguracaktir. Alanlar, uygulamalar ve topluluklar ara-
sinda ¢ok sayida baglanti ile karakterize edilen Metaverse’de bu riskler kaginilmaz
olarak artacaktir. Ote yandan, daha fazla baglanti daha fazla kigiler aras1 iletigim
anlamina geldiginden, bilginin toplanabilecegi ve kétiiye kullanilabilecegi, siber
suglarin islenebilecegi say1 ve aracilarin artmasina neden olmas1 muhtemeldir.

Dijital teknolojilerde mahremiyeti korumak iizere kullanilan en yaygin yontem bil-
dirim ve onaydir. Ancak daha 6nce ifade edildigi gibi kullanicilar sanal hizmetler-
den yararlanabilmek i¢in kendisine sunulan sartlar1 kabul etmek durumundadir
(Waldman, 2020). Ote yandan kullanicilarin s6z konusu dijital ortamda veri pay-
lasimuyla ilgili yeterince bilgilendirilmis olmasi, bu bilgileri anlayabilecek diizeyde
bilgi birikimine ve bilgilendirmeleri okuyacak zamana sahip olmasi tartismalidir.
(Cogu durumda insanlar bilingli mahremiyet karar1 vermek igin gerekli bilissel ye-
tenekten ya da bilgiden yoksun olabilir. Sinirli rasyonalite ve eksik bilgi, mahremi-
yet kararini belirleyen temel etmenlerdendir (Acquisti ve Jens Grossklags, 2005:
26). Arastirmalar kullanicilarin pek ¢ogunun kullanim hitkiim ve kogullarini oku-
madan ve anlamadan onay verdiklerini gostermektedir (Bibri ve Allam, 2022: 8).
Ustelik insanlar mahremiyet endigesi tasisalar bile bu her durumda mahremiyet
davranisini dogurmamaktadir. Kullanicilar mahremiyet konusuna bilyiikk 6nem
verdiklerini beyan ederken ayni zamanda 6nemsiz ddiiller karsiiginda 6nemli ki-
sisel verilerini ifsa etme egiliminde olabilmektedir. Sozde mahremiyet tercihleri ile
gercek davraniglar arasindaki bu tutarsizlik mahremiyet paradoksu olarak adlan-
dirilmaktadir (Norberg ve digerleri, 2007). Ote yandan ¢alismalar pandemi ile bir-
likte sosyal etkilesim kurmak tizere dijital platformlara mahkum olmanin, kullani-
cillarin kigsisel verilerini ifsa egilimlerinin arttigini ileri stirmektedir (Nabity-
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Grover, Cheung ve Thatcher, 2020). Dolayisiyla dijital platformlara baglilikla bir-
likte mahremiyet paradoksunun giin gegtik¢e daha 6nemli bir sorun haline gele-
cegi sdylenebilir.

Biitiin bunlarin yaninda Metaverse ile birlikte hizmetlerin sinir1 gok daha fazla ge-
nisleyeceginden kullanicilar erisim i¢in ¢ok daha fazla kontrol ve karar yetkisini
devretmek zorunda kalacaklardir. Ozellikle mahremiyet konusunda endise duyan
kullanicinin bu hususta dikkatli olmasi beklenir ancak sartlarin kapsami ve karma-
siklig1 bunun dniindeki en biiyiik engellerdendir. Ayrica kimi zaman mahremiyetle
ilgili fayda maliyet analizi sonucunda mahremiyet endisesi karsisinda benlik su-
numu, sosyal iligkilerin kurulmas: ve siirdiirtilmesi ve keyif almak gibi faydalar 6ne
¢tkmakta ve kullanicilarin mahremiyet davranisini belirlemektedir (Nabity-Gro-
ver, Cheung ve Thatcher, 2020: 2).

Dolayisiyla onay ve bildirim uygulamalari tatmin edici 6nlemler olmaktan uzaktur.
Kisisel verilerin kullanimi s6z konusu oldugunda tiim sorumlulugun son kullani-
crya verilmesi yerine tasarima gémiilii bir mahremiyetten s6z etmek yerinde ola-
caktir (Lee ve digerleri, 2021: 47). Bu noktada gozden kagirilmamasi gereken bir
husus veriye dayali ekonomide biiyiik sirketler, son kullanicilar ve iigiincii taraflar
arasindaki gii¢ iliskilerinin dogas1 geregi asimetrik oldugudur (Poell ve digerleri,
2019: 6). Waldman (2020) teknoloji sirketlerinin platformlari, kisisel verilerin ifsa-
sin1 manipiile etmek ve kullanicilari ifsaya yonlendirmek tizere tasarladiklarini ileri
siirer. Dolayistyla bu esitsiz gii¢ iliskileri i¢inde son kullanici manipiile edilmeye
miisait olarak dezavantajli konumdadir. Bu nedenle sadece teknoloji sirketlerinin
politikalarina birakilan bir tasarim fikrinin kullanicilar agisindan olumsuz sonug-
lar1 olacag: ortadadir.

Meta Sirketi, Metaverse’deki sorunlar ve firsatlar iizerinde diistinmek i¢in politika
yapicilar, uzmanlar ve sektor ortaklariyla is birligi icinde ¢alisildigini ve birkag te-
mel alan belirlendigini 6ne stirmektedir. Bu temel alanlar arasinda gizlilik, giiven-
lik, esitlik ve kapsayicilik bagliklar1 bulunmaktadir (Bosworth ve Clegg, 2021). Me-
taverse’iin stirdiiriilebilirligi, bu etik endiselerin ve tehditlerin goz 6niinde bulun-
duruldugu bir tasarim siireciyle baglantilidir. Dogrulanabilir bir mahremiyet me-
kanizmas: olusturmak, toplumsal kabul i¢in ¢oziilmesi gereken en 6nemli sorun-
lardan biri olarak gériilmektedir (Lee ve digerleri, 2021: 21).

Sonug

Insanlik yaklasik otuz yil boyunca bilim kurgu olarak resmedilen sanal evren fik-
rine bugiin her zamankinden daha yakin gériiniiyor. Ancak kullanicilarin bugiine
kadarki deneyimlerinden ¢ok farkli deneyimler vaat eden Metaverse, dijital gele-
cege iliskin ilham verici vizyonuyla birlikte bazi kritik sorunlari ve riskleri de bera-
berinde getirmektedir. Dijital teknolojilerin giindelik yasam pratikleri ile i¢ ice geg-
mesi birtakim endiseleri beraberinde getirmekle birlikte Metaverse ile birlikte bu
endiselerin giderek daha da derinlesecegi 6ngoriilmektedir. Zira Metaverse; yapay
zeka, nesnelerin interneti, blok zincir, sanal gergeklik, artirilmis gergeklik gibi bir
dizi teknolojinin entegre edilmesiyle ve i¢ ice ge¢mesiyle insa edilen bir evrendir ve
bu teknolojilere i¢kin giivenlik agiklarini ve sorunlarini icermesi (Wang ve diger-
leri, 2022: 2) hatta riskleri daha karmasik hale getirmesi (Chen ve digerleri, 2022)
muhtemeldir.
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Bu risk ve sorunlar listesinin baginda kitlesel veri akiglarinin yonetimi ve kullani-
cilarin kisisel bilgilerine iliskin giivenlik ve mahremiyet endiseleri yer almaktadir.
Metaverse’iin ger¢ek zamanli etkilesimsel deneyim vaadinin gerceklesmesi devasa
biiytiklitkteki verinin giivenli bir sekilde birlestirilmesiyle/biitiinlestirilmesiyle
miimkiin olacagindan; mevcut internet teknolojileriyle karsilastirildiginda Meta-
verse, daha 6nce toplanmamis yiiz ifadesi, bas ve goz hareketleri gibi bedensel veri
tiirlerine ihtiya¢ duymaktadir. Bu son derece kisisel verilerin iiretilmesi ve depo-
lanmast olas1 saldir1 durumlarinda ciddi tehlikeleri beraberinde getirebilir. Bu an-
lamda heniiz ortaya ¢ikmakta olan bu sanal diinyanin giivenlik ve gizlilik sorunla-
rin1 ¢ozecek araglarla yapilandirilmas: kritik 6neme sahiptir.

Oncelikle Metaverse de dahil olmak iizere insanligi dogrudan ve keskin bir gekilde
etkileyecek teknolojiler; kullanicilarin ihtiyag, istek ve goriislerine uygun bigimde,
ahlaki degerleri ve ilkeleri goz ard1 etmeden, sosyal yikici etkilerin farkinda olarak
sekillendirilmeli ve tasarlanmalidir. Bu anlamda mahremiyet, giivenlik ve gizlilikle
birlikte adalet, kontrol ve hesap verebilirlik gibi kamu degerlerini ve ortak iyiyi tan-
zim etme sorumlulugu sadece teknoloji sirketlerinin tekeline birakilmamalidir. Ta-
sarimcilarla birlikte kullanicilarin ve politika yapicilarin birlikte yer aldig1 daha ka-
tilimcr bir tasarim siirecine ihtiya¢ duyulmaktadir. Zira insanlarin mahremiyetini
korumak ve 6zerkliklerini garanti altina almak, her ii¢ grubun da uzun vadede fay-
dasinadir.

Ikinci olarak konuyla ilgili yasa ve yonetmeliklerin gelistirilmesinin ve iyilestiril-
mesinin gerekliliginden s6z edilmelidir. Teknoloji ¢ok hizli gelistiginden gerekli
hukuksal diizenlemeler genellikle geride kalmaktadir. Metaverse merkeziyetsiz ve
anonim yapist nedeniyle muhtemelen kontrol edilmesi ¢ok daha zor bir alan ola-
caktir. Bu nedenle veriler i¢in sorumlulugun dagitilmasi, hesap verebilirlik gibi ko-
nularda diizenlemeler hizla hayata gegirilmelidir. Ayrica kullanicilarin mahremi-
yet davranigini etkileyen kosullarin analizi, veri koruma yasalarinin kullanici lehine
yeniden diizenlenmesinin 6niinii agabilir.

Son olarak Metaverse de dahil dijital teknolojilerle iliskili etik sorunlarin boyutu-
nun belirlenmesi ve temel ¢eligkiler, belirsizlik ve etik sonuglara iliskin uygun ya-
nitlar gelistirmek tizere daha fazla arastirmaya ihtiya¢ duyuldugu da eklenmelidir.
Ote yandan bu aragtirmalarin, konunun sadece teknik yanina odaklanan bilgisayar
bilimleri ve miithendislik alanlarinda degil, hukuktan felsefeye sosyolojiden psiko-
lojiye uzanan bir dizi farkl disiplinde yiiriitiilmesi meselenin farkli boyutlariyla ele
alinmasini miimkiin kilacaktir.
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