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Hibrit Tehditler Kapsaminda Tiirkiye’nin Kritik Altyap1 Giivenligi: Petrol ve Dogalgaz
Boru Hatlar1

Turkey’s Critical Infrastructure Security in Hybrid Threats: Oil and Natural Gas Pipelines
Giingor Sahin®, Murat Emre EYGUN™

Ozet

Tarihin basindan itibaren kiiresel ve bolgesel giic edinebilmek adina oldukga onemli yer edinen yeralt:
zenginliklerinin dagitimim ve korunmasmi saglayan kritik altyap: sistemleri mevcuttur. Tiirkiyenin hibrit
altyap1 sistemleri ile petrol ve dogal gaz boru hatlarim1 kapsayan bu calismanin amaci, Tiirkiye'nin mevcut
durumdaki var olan ve yakin gelecekte olas1 kurulacak olan kritik altyap1 sistemlerinin, hibrit tehditlere kars:
ne kadar hazir olup olmadigini, acig1 kapatmak agisindan neler yapilabilecegini ortaya koymaktir. Bu calisma
Turkiye'nin bolgesel gilic odaginda yerini saglamlastirmasi icin kendi kritik altyapi sistemlerinin korunmasimn
saglayabilmek acisindan 6nemlidir. Esas olarak nitel arastirma yontemini benimseyen bu calismada, dokiiman
analizi, icerik analizi, grafik yorumlama ve yorumsamacilik gibi bilimsel arastirma yontemlerinden
yararlanilmistir. Bu calisma sonucunda elde edilen bulgular ise soyledir: Giintimiizde belirli bir refah
seviyesine ulasmis her devlet, kritik altyapilari, yasam standartlarini belirleyecek en 6nemli baslik olarak
gormektedir. Tiirkiye, i¢ glivenligini saglamlastirmak adina kritik altyap: ve siber giivenlik konusunda
gecmisten giintimiize ciddi bir ilerleme kaydetmis ve yol almis olsa da su anda bulundugu durumda
gliniimiiz diinyasinin gereksinimlerine tam olarak ulasamamis durumdadr.

Anahtar Kelimeler: Tiirkiye, Hibrit Tehdit, Kritik Altyapi, Petrol, Dogalgaz

Abstract

There are critical infrastructure systems that ensure the distribution and protection of underground riches,
which have taken a very important place in order to gain global and regional power since the beginning of
history. The aim of this study, which covers Turkiye’s hybrid infrastructure systems and oil and natural gas
pipelines, is to reveal how ready Turkiye’s current and future critical infrastructure systems are to hybrid
threats, and what can be done to close the gap. This study is important in terms of ensuring the protection of
its own critical infrastructure systems in order for Turkiye to consolidate its place in the regional power focus.
In this study, which mainly adopts the qualitative research method, scientific research methods such as
document analysis, content analysis, graphic interpretation and hermeneutics were used. The findings
obtained as a result of this study are as follows: Today, every state that has reached a certain level of welfare
sees critical infrastructures as the most important topic that will determine their living standards. Although
Turkiye has made significant progress and progressed from past to present in the field of critical infrastructure
and cyber security in order to strengthen its internal security, it has not been able to fully meet the needs of
today’s world in its current state. For this reason, if Turkiye attempts a new supply center or a system project
without providing the necessary competence, it may cause a disaster.
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Hibrit Tehditler Kapsaminda Tiirkiye'nin Kritik Altyap1 Giivenligi: Petrol ve Dogalgaz Boru Hatlar1

Giris

Belki tarihin basindan beri ¢ok nemli bir pozisyonda olan ve cografyasi o konumda
olmasa dahi devletlerin politikalarimi sekillendiren baslica faktor yeralt1 zenginlikleridir.
Glntimiiz diinyasinda da 6nemini ve kiiresel siyaseti sekillendirme konusunda etkisini
kaybetmeyen yeralt1 zenginlikleri, bu 6zelligini Subat 2022 itibariyle baslayan Rusya -
Ukrayna savasi sonrasinda Avrupa tarafindan Rusya’ya uygulanan ambargolara yonelik
Rusya devlet baskani Vladimir Putin’in Avrupa’ya ihrag ettikleri dogal gaz tedarikini
durdurdugunu aciklamasi sonucu Avrupa’nin arayislariyla kendini yeniden gostermistir.
12 Ekim 2022 tarihinde Rusya devlet baskanmi Vladimir Putin, Ttirkiye Cumhurbaskan:
Recep Tayyip Erdogan ile yaptig1 gortismede, Tiirkiye nin gaz tedariki konusunda gtivenli
bir gtizergah durumuna geldigini ve Tiirkiye’de biiytiik bir ikmal merkezi kurma isteklerini
dile getirdi. Bugtine kadar Avrupa’ya gaz aktarimi icin kullanilan Kuzey Akim 1 Boru
Hatti'min devre dis1 kaldigini hatirlatip, bunun yerine Avrupa’ya aktardiklar: gazin Tiirkiye
tizerinden yapilabilecegini belirtti. “Bu durumda Tiirkiye'nin izlemesi gereken adimlar
nelerdir? Tiirkiye boyle biiytik bir ikmal merkezi kurulmasi ihtimalinde bu merkezin
altyapi sistemlerinde giivenlige verilmesi gereken 6nem neden miihimdir?” gibi sorulara
cevap arayan bu calismada ayn1 zamanda “Hibrit tehdit nedir? Kritik altyapi nedir? Altyap1
glvenligi nedir? Tiirkiye Petrol ve Dogalgaz Boru Hatlar1 hangi hatlardir, nerededir?
Turkiye’de Kritik Enerji Altyap: Unsurlar: Giivenliginin Sorunlari, Tehditleri ve Riskleri
nelerdir? Ttirkiye'nin Ulusal Guivenlik Strateji Belgesinde kritik altyapilarin korunmasimna
dair agiklanan girisimler nelerdir?” gibi sorulara da cevap aranacak ve bulgulara yer
verilecektir.

Bu calismanin konusu, hibrit tehditler kapsaminda Tirkiye'nin kritik altyap:
gtvenliginde petrol ve dogal gaz boru hatlarmin giivenligidir. Kritik altyap: tesislerine
odaklanilacak, Turkiye adina petrol ve dogalgaz altyapz tesislerine bakilacak ve bu tesislerin
glivenlik dtizeyleri goz ontine serilecektir. Arastirmada bu tesislerin giivenlikleri 1s181nda
Turkiye'nin altyapr gtivenligi incelenecektir. Bu calismanin amaci ozellikle enerji
kaynaklarmin tiretimi ve dagitimi icin 6nemli bir konu olan kritik altyap: tesislerinin
givenliginin Tirkiye'deki yansimalarma bakmaktir. Giuivenlik calismalar1 1siginda
Turkiye'nin olasi altyap:r anlasmalar1 sonucunda kuracagi merkez ve altyap: tesislerinin
incelenmesini temel alan bu c¢alisma Rusya - Tirkiye olasi ikmal merkezi kurulumu
gerceklesmesi dahilinde 6nem kazanacaktir. Calismanin ana hipotezi; Tiirkiye nin mevcut
durumdaki var olan ve yakin gelecekte olasi kurulacak olan kritik altyapilarmin, hibrit
tehditlere kars: tam olarak hazir olmadig1 ve bu agigin kapatilmas: adina, bugtine kadar
neler yapildig1 ve bugiinden sonra neler yapilabilecegidir.

Calismamiza 6zgiin deger katan en 6nemli husus, bu ¢alismanin, Tuirkiye - Rusya
olas1 ikmal merkezi anlasmasinin giincel bir olay olmas: ve bu ihtimal dahilinde kurulacak
olan kritik altyap: tesisinin Tiirkiye adina enerji konusunda bir ¢igir acmasi olacag:
diistincesidir. Simdiye kadar yapilan calismalarda, kritik altyapa tesisleri incelenmis, siber
terorizme karsi izlenmesi gereken adimlar incelenmistir. Bu ¢alisma hentiz kurulmamuis bir
altyap: tesisini ele almas1 ve bu tesisin nasil olmasi gerektigini incelemesi bakimindan
ozgtin bir degere sahiptir.

Calismanin kavramsal gergevesini kritik altyapr sistemlerinin korunmasi, siber
tehditlere ve fiziki saldir1 ya da olumsuz olaylara kars: durumlari, agikliklar: ve bu konuda
Turkiye'nin gitincel gtivenlik durumu olusturmaktadir. Bu calismanin amacina ulasabilmesi
adina, nitel arastirma metodolojisi benimsenecek, literatiir taramasi, dokiiman analizi, igerik
analizi, grafik yorumlama ve yorumsamacilik gibi bilimsel arastirma yontemlerinden
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yararlanilacaktir. Var olan kamu tesislerinin incelenmesi ve bunlarin giivenligine
odaklanilmasindan dolay1 resmi kurumlardan aliacak olan bilgilerin en dogru bilgiler
olacag1 degerlendirilmistir. Bu sebeple dokiiman analizleri yapilacaktir. Arastirmanin
yukarida belirtilen adimlari tamamlandiktan sonra elde edilen bilgiler 1s1§1nda Ttuirkiye'nin
var olan kritik altyapi tesislerinin giivenligi ve olas1 ikmal merkezi igin kuracag: altyap1
tesisinin gtivenliginin nasil saglanmasi gerektigi yorumlanacaktir.

Bu konu temelinde var olan calismalarda ilk olarak kritik altyap:r kavramu, altyap:
tesisleri ve bunlarin korunmasi incelenmistir (Unver M. vd., 2011). Bu calismada kritik
altyap1 kavraminin tanimi, kapsami ve bu kapsam altinda diizenleyici gerceveler tilke ve
uluslararas: orgtitler temel almarak incelenmis ve kritik altyap: korunmas: hususunda
yapilan calismalar iilke temelli kategorize edilmistir. Ikinci olarak Tiirkiye'de siber
terorizme kars: bilisim teknolojilerinin kullanimina yo6nelik calismalar yapilmistir (Dogan
A.,2021). Bahsi gecen calismada tertr ve terdrizm kavrama tizerine durulmus, siber terdrizm
ve bu terdr cesidine karsi bilisim teknolojilerinin kullanilmasi temel alinmistir. Bu
yaklasimlar calismamiza katki vermekle beraber tam olarak aciklanmasi istenen konuya
dair net bir 1s1k tutmamaktadir.

Calisma dort boltimden olusacaktir. Birinci bolimde calismaya teorik bir cerceve
olusturabilmek adma “Hibrit Tehdit” ve “Kritik Altyap1” kavramlar1 ele alinacaktir. Bu
kavramlarin tanimu ve kritik altyapi tesislerine yonelik tehditler ile bahsi gecen kavramlarin
i¢c gtivenlik ile bagdastirilmas: islenecektir. Kritik Altyap: basligr altinda Diinya’da kritik
altyapt kavramina odaklanilacaktir. Avustralya, Almanya, Kanada, Hollanda, Birlesik
Krallik, Amerika Birlesik Devletleri gibi tilkelerin kritik altyap: kavramina yaklasimlar1 ve
tanimlamalarina yer verilecektir. Calismanin ikinci boluimiinde “Turkiye Petrol ve
Dogalgaz Boru Hatlar1” incelenecek ve T.C. Enerji ve Tabii Kaynaklar Bakanligi'min
yaymnladigr bilgiler temel almarak bu hatlarin tanitimi yapilacak. Calismanin ictincti
bolimiinde “Tiirkiye’de Kritik Enerji Altyap1 Unsurlar1 Giivenliginin Sorunlari, Tehditler
ve Riskler”e odaklanilacaktir. Calismanin son boltimiinde ise “Kritik Altyapilar ve Siber
Gtivenlik” bashgi adi altinda Tiirkiye'nin “Ulusal Siber Giivenlik Stratejileri ve Eylem Plarn
Hazirliklar1” ele alinacaktir. Bu belgede kritik altyapi tesislerinin korunmasi adina neler ele
alndigina odaklanilacaktir. Calismanin sonug bélimiinde ise elde edilen bilgiler 1s181nda
boru hatlarmin giivenliginin analizi yapilacak, bu bélimde Ttirkiye nin elinde hazir olan ve
gelecekte olmasi muhtemel yeni kritik altyapi tesislerinin korunmasi icin neler yapmasi
gerektigi ele alinip tartisilacaktir.

1. Kavramsal Cerceve

Calismada incelenecek olan baslica iki kavram s6z konusudur. Bunlardan birincisi
“Hibrit Tehdit” kavramidir. Bu alt baslik altinda “Hibrit” ve “Hibrit Savas” kelimesinin
sozciik anlami incelenecek ve devaminda hibrit savas kelimesinin literatiire girisinin kim
tarafindan ve ne zaman saglandig1 incelenecektir. Hibrit savas/tehdit kavrami tizerine
inceleme yapildiktan sonra ikinci baslik olarak “Kritik Altyap1” kavrami incelenecektir. Bu
kavramin sdzciik anlami incelendikten sonra, bu anlamlarin tilkeden tilkeye ya da kurum
ve kuruluslar arasindaki tanim farklilig: ele alinip calismanin temeli olusturulacaktir.

1.1. Hibrit Tehdit

Hibrit kelimesinin Ttirk¢e anlami g6z 6niine alindiginda, karisik kuvvetlerin veya iki
tarkli kuvvetin birlesimini icerir. Bu bakimdan hibrit savas, en az iki farkl askeri stratejiyi
veya savas tlirtinii iceren bir savas tuirtdiir (Erol ve Oguz, 2015: 263). Hibrit savas, siyasi
savas, fiziksel savas, siber savas, propaganda, sahte haberler, aldatma, ekonomik
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yaptirimlar, terérizm, diplomasi ve dis secim miidahalesi gibi teknikleri kullanan askeri bir
stratejidir. Hibrit savas, ulusal gticlin ve miicadelenin tiim unsurlarini iceren, devam eden
ve sinirsiz bir savastir. Kavramui ilk olarak agiklayan yazarlardan olan Frank Hoffman da
hibrit savast en genel haliyle, “devlet catismasinin olumcilliigii ile diizensiz savasin
fanatikligi ve uzun sitiren coskusunun harmanlanmas1” olarak tanimlamistir (Hoffman,
2007). Hibrit harp, geleneksel harp/askeri harp ile geleneksel gerilla/kontrgerilla harbi ve
yontemlerinin birlesmesi sonucu ortaya ¢ikmis yeni bir konvansiyonel olmayan savas
seklidir. Sadece savasla ilgili araclar degil, savasla ilgili olmayan arag ve yontemler de vardir
(Toptas, 2015: 5).

Hibrit savas kavrami ilk olarak 8 Eyliil 2005'te Virginia’daki Deniz Giigleri
Forumunda James N. Mattis tarafindan kullanild1 (Mattis & Hoffman, 2005). S6z konusu
kavram, 2006 yil1 Liibnan krizini ve Hizbullah-Israil catismasini analiz eden Frank Hoffman
tarafindan gelistirildi. Frank Hoffman, 2007 yilinda hibrit savas terimini literattire katt1.
Hoffman’a gore devletler arasindaki klasik savas yerini sivil, askeri, érgutlii siddet, teror,
sug ve savas arasinda net bir ayrimin olmadig1 melez bir savasa birakmustir. Hoffman, hibrit
savasl, konvansiyonel giicleri, stratejik planlama ve koordinasyonu iceren bir askeri strateji

ile siddet, zorlama ve provokasyonu iceren tercrist faaliyetleri olarak tanimlamistir
(Hoffman, 2007: 29).

Hibrit savas kavrami, Rusya Genelkurmay Baskan1 Valery Gerasimov'un “Gelecegin
Bilimsel Degerleri” bashkli makalesiyle ivme kazandi. Gerasimov'un doktrini ya da
anlamsiz savas olarak da bilinen bu stiregte Gerasimov, makalesinde, savas ve baris
arasindaki cizginin giderek giiclestigi, siyasi ve askeri zaferlerin kazanmildig1 21.ytizyilda;
askeri olmayanin rolintn arttigm ve klasik ordunun roltintin baris zamanina kadar
uzandigmi iddia etmektedir (Gerasimov, 2013). Hizbullahm 2006 yili1 Liibnan krizinde
[srail’e kars stratejisi, 2008 yil1 Bes Giin Savasi sirasinda Rusya’nin Giircistan’a kars:
stratejisi ve 2014 yilinda Kirim krizinde Rusya’nin Ukrayna’ya karsi stratejisi hibrit savasin
son Ornekleri olarak ifade edilebilir.

1.2. Kritik Altyap:

Kritik altyapilar dedigimiz sistemler, insanlarin topluca yasadigi bir tilke veya
toprakta, vatandaglarin hayat kalitesine ve refahina dayanak olan sistemlerdir. Ozellikle de
bu vatandaslarin tilkesindeki, topragindaki toplu biling ve milli kimlikleri sanayi ve tiretim
tizerine sekillendirilmisse, bu millet, altyapilarin 6nemi ve degerini daha ¢ok anlayacak ve
daha c¢ok vurgulayacaktir. Bahsi gecen altyap: sistemlerinin “kritik” dtizeyleri ise, bu
sistemlerin bir sekilde devre disi kalmasi ya da saldirtya ugramasi sonucunda var olan
diizenin ne derece aksayacagina bagh olarak dogru orantili sekilde degisir.

Kritik altyapimin tanimina bakildigr zaman, bu sistemlere ve giivenliklerine yonelik
ilk diistinceler Amerika Birlesik Devletleri (ABD)'nde gortilmiisttir. ABD’de 1996 yilinda
olusturulmus olan kanun hiikmiinde kararname (Clinton, 1996: 1) ve 1997 yilinda
hazirlanan rapora gore, kritik altyapilar, askeri, ekonomik, siyasi vb. yonlerden bahsi gecen
tilke adina hayati oneme sahip olan tesisler olarak kabul edilmistir. ABD, o yillarda “kritik
altyap1” kavramini, ¢alismamasi veya ¢okmesi durumunda ulusal savunma ve ekonomik
glivenligini zayiflatma etkisine sahip olan yerler olarak ifade etmistir (Karanacak, 2011; US
PCCIP, 1998).

1996 tarihli Baskan Clinton'mn Kritik Altyapilarin Korunmasinda Baskanlik
Komisyonu Kurulmas:1 Kararnamesi'nde altyap:r kavrami; “Birbirine bagli ag yapilarn,
belirlenmis endiistrileri iceren sistemler, insanlar ve stirecleri iceren kurumlar, iilkenin savunmast
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ve ekonomisinin giivenligi icin toplumun tamamu ile devletin her seviyede sorunsuz isleyisi icin
gerekli olan giivenilir tiriin ve hizmet akigim saglayan dagitim yetenekleridir” (Clinton, 1996: 1)
olarak tanimlanmistir. 11 Eylul 2001 teror saldirist sonrasinda “ Anayurt Guvenligi Ofisi ve
Konseyi'min kurulmasina iliskin Kararname” icinde kritik altyapilar; insanlarin kullanimi
ve tiiketimi icin tarimdan sanayiye her tiirlti gerekli sistem ve giivenlik, enerji, bilgi
sistemleri gibi her tiirlti sistemler olarak sayilmistir (Moteff & Parfomak, 1988: 3).

Daha sonrasinda 2001 yili Yurtseverlik Yasast ve ardma 2002 yilinda Anayurt
Bakanlig1 ve Baskanlik tarafindan da bir tanimlanmaya tabi tutulan kritik altyapilar 2003
yilinda olusturulmus olan “Kritik Altyap: ve Temel Varliklarin Korunmasi igin Ulusal Stratejisi”
belgesinde de benzer tanimlamalar ve vurgular yapilmistir (Moteff & Parfomak, 2003: 6).
ABD adma bakildiginda, kullandig1 kritik altyapr kavramlar: seneler icerisinde gelisse ve
degisse de, yillar icerisinde “kritiklik” ol¢tistiniin degisimine gore bu konuya verilen
onemin arttig1 sdylenebilir.

Avrupa’daki kritik altyapilarin tartisiimas: 11 Eyliil teror saldirilar1 sonrasinda
gelismistir ve bu durum 6zellikle bu sistemlerle ilgili tilkeler arasinda isbirligini arttirmistir.
Ogzellikle, 2004 yilinda meydana gelen Madrid’in tren aglarina yonelik saldir1 ve ardina bir
yil sonra Londra metro istasyonuna yapilan terér saldirilar: bu konu tizerine dikkatleri daha
¢ok ¢cekmistir. Avrupa Komisyonu tarafindan 2004 yilinda hazirlanan “Terdrle Miicadele icin
Kritik Altyapr Korunmasi” baslikh belgede kritik altyapilar “kesintiye ugramas: veya yok edilmesi
durumunda tiyesi olan devletlerin vatandaglarinin saghgi, emniyeti, giivenligi ve ekonomik refahi
veya hiikiimetlerin etkin isleyisi tizerinde olumsuz etkisi olacak olan fiziksel ve bilgi teknolojileri
tesisleri, aglar: ve hizmetler ve varliklar:” olarak tanimlanmistir (Ak, 2019: 44; EU COM702(F1),
2004: 4).

Birlesmis Milletler (BM) Gtivenlik Konseyi de 11 Eyliil saldirilar1 sonrasinda tilkeleri
kritik altyapilarim1 korumaya yonelik onlemler almaya cagirmus ve bu tiir saldirilara
verilecek cevabin hiz konusunda 6nemli bir faktdr oldugunu belirtmistir (UN Security
Council, 2001; UN Security Council, 2004). Aynmi sekilde BM Giivenlik Konseyi, 2017
senesinde “Terdrist Saldirilara Kars: Fiziki Altyapilarin Korunmas1”(UN CTED, 2017) ve 2018
senesinde ise “Terdrist Saldirilara Kars: Kritik Altyapinin Korunmas:”(UN CTED & UNOCT,
2018) isimle yaymnladig1 raporlar ile de onlem almaya tekrardan dikkat cekmis ve bu
Oonlemlerin arttirilmasina ¢alismistir.

Turkiye’de ise kritik altyap: kavrami ve faaliyetleri Afet ve Acil Durum Yo6netimi
Baskanlig1 (AFAD) tarafindan tanimlanmistir. AFAD"1n kritik altyap1 tanim “2014 - 2023
Kritik Altyapilarin Korunmasi Yol Haritas1 Belgesi“nde gortilmektedir. “Kritik altyapilar;
Islevini kismen veya tamamen yerine getiremediginde cevrenin, toplumsal diizenin ve kamu
hizmetlerinin yiiriitiilmesinin olumsuz etkilenmesi neticesinde, vatandaglarin saglk, giivenlik ve
ekonomisi tizerinde ciddi etkiler olusturacak ag, varlik, sistem ve yapilarin biitiniidiir”(AFAD,
2014a: 4). Bu tanima benzer bir tanim da yine ayni sekilde AFAD’in “Agiklamali Afet Yonetimi
Terimleri SozIliigii"nde yer almaktadir (AFAD, 2014b: 106).

Kritik altyapr kavrami biittin diinyada iki kelimenin ayr1 sekilde incelenmesi ve
ardina birlestirilmesi seklinde tanimlanmaktadir. Tablo 1'de birtakim tilkelerin kritik
altyap1 kavraminin tanimlar1 gortilmektedir.
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Tablo 1. Kritik Altyapinin Ulke Tanimlar1

“Kritik altyapr, yok edilmesi, bozulmas: veya uzun siire kullamlamaz hale
getirilmesi durumunda tilkenin sosyal veya ekonomik refalini cnemli Olgiide
etkileyecek veya Avustralya’min ulusal savunma yapma ve ulusal giivenligi
saglama yetenegini etkileyecek fiziksel tesisler, tedarik zincirleri, bilgi teknolojileri
ve iletisim aglari olarak tanimlanr.” (Australian National Security, 2022)

Avustralya

“Kanada’min kritik altyapisi, kesintiye ugramasi veya yok edilmesi durumunda
Kanadalilarin saghig, gtivenligi ve ekonomik refahi veya Kanada’daki hiikiimetlerin
etkin isleyisi tizerinde ciddi bir etkisi olacak fiziksel ve bilgi teknolojisi tesisleri,
aglari, hizmetleri ve varliklarindan olusuyor.” (Canada’s Critical Infrastructure,
2022)

Kanada

“Kritik altyapilar, basarisizligi veya deger diistikliigti siirekli tedarik kithgina, kamu
diizeninde onemli aksamalara veya diger dramatik sonuclara neden olacak toplum
icin biiyiik oneme sahip kuruluslar ve tesislerdir.” (Germany Federal Office,
2004)

Almanya

“Kritik altyapi, bozulma veya basarisizlik durumunda biiyiik sosyal rahatsizliga
neden olabilecek iiriinleri, hizmetleri ve beraberindeki siirecleri ifade eder. Bu
muazzam kayiplar ve ciddi ekonomik zararlar seklinde olabilir...” (Netherlands
Ministry of Justice and Security, 2018)

Hollanda

“Kritik Ulusal Altyapi, Ingiltere’nin ekonomik, politik ve sosyal yasamini
destekleyen varliklari, hizmetleri ve sistemleri icerir; dnemi, kaybin su sekilde
olabilecegi sekildedir: 1) biiyiik dlcekli can kaybina neden olmak. 2) ulusal ekonomi
iizerinde ciddi bir etkiye sahip olmak. 3) Ingiltere’nin ekonomik, politik ve sosyal
yasanumni destekleyen diger ciddi sosyal sonuglart vardir. 4) Ulusal hiikiimeti
endigelendirir. “ (United Kingdom Home Office Security, 2012)

Birlesik
Krallik

Kaynak: Gordon & Dion, 2018: 4

Bir 6nceki baslikta ve yukarida Tablo 1’de de belirtildigi gibi her tilke kritik altyap:
kavraminin tanimini yapmustir. Bu tanimlar yapilirken halkin refah diizeyi, yasamin baslica
gereksinimleri temel alinmistir. Kritik altyapilarin devletler ve milletler i¢in 6nemi ortaya
koyulmustur. Sonug olarak; tilke, cografya, bolge, kurum ya da kurulus farkliliklarma
ragmen kritik altyapilarin tanimlarinda ortak olan nokta, kritik altyapi sistemlerinin,
vatandaslarin hayatinin diizenini bozan, devletleri zor durumda birakan, hizmetleri ve
refah seviyesini bizzat belirleyen sistemler olmasidir.

2. Tiirkiye Petrol ve Dogalgaz Boru Hatlar

Bulundugu cografyadan kaynakli olarak Tiirkiye, Kafkasya bolgesinden, Orta Dogu
bolgesinden, Avrupa’ya yonelik transit boru hatlarina sahip oldugu gibi ayn1 sayida olmasa
da kendi sinurlar icerisinde de petrol ve dogalgaz boru hatlarina da sahiptir. Ttirkiye'nin
petrol hatlar1 sayis1 dort adettir. Bu hatlardan iki tanesi ulusal hatlardir, diger iki hat ise
yurtdisindan gelen transit hatlardir.

Ulusal hatlar “Ceyhan - Kirikkale” ve “Batman - Dortyol” hatlaridir. Bu hatlardan
ilk kurulan: Tiirkiye'nin de ilk ham petrol boru hatt1 olan Batman - Dortyol Ham Petrol
Boru Hatt1'dir. 1967 tarihinde isletmeye acilmistir ve miilkiyeti 1984 tarihinde Boru Hatlar:
[le Petrol Tasima Anonim Sirketi'ne (BOTAS) devredilmistir (BOTAS, 2023). Turkiye nin
ikinci ulusal ham petrol boru hatti Ceyhan - Kirikkale Ham Petrol Boru, insaatina 1983
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yilinda baslanan ve 1986 yilinda bitirilen Adana ilinin Yumurtalik ilcesinden baslayip
Kirikkale iline uzanan 457 km uzunlugunda olan boru hattidir. Yillik kapasitesi 7.2 milyon
tondur (BOTAS, 2023).

Transit roliiyle karsimiza ¢ikan ilk petrol boru hatt1 ise Kerkiik - Yumurtalik Boru
Hatt1 ismi de olan Irak - Tiirkiye Ham Petrol Boru Hatt1’dir. 1973 senesinde Irak ile Tiirkiye
arasinda imzalanan “Ham Petrol Boru Hatt1i Anlasmasi1” cercevesinde, 986 kilometre
uzunlugunda insa edilen hat, 1976 senesinde isletmeye agilmistir. 19 Eyliil 2020 tarihinde
var olan anlasmanin 15 yil boyunca uzatilmasina yonelik anlasma imzalanmistir. Boru
hattinin Ttirkiye topraklarindaki sahibi ve isletim hakki olan kurum BOTAS tir (T.C. Enerji
ve Tabii Kaynaklar Bakanligi, 2023a).

Transit olarak gegen ikinci petrol boru hattimiz ise Bakii-Tiflis-Ceyhan Ana Thrag
Ham Petrol Boru Hatti (BTC). Hazar bolgesinden gelen petrolii Azerbaycan’dan,
Giircistan’a oradan da dnce Erzurum’a sonra Ceyhan’a uzanan bu hat Ceyhan’dan Akdeniz
tizerinden diinya pazarlarina sunulmaktadir. 1999 tarihinde Azerbaycan, Giircistan,
Tirkiye arasinda imzalanan Hiikiimetlerarasi Anlasma ile bu anlasmanin eki olan Evsahibi
Hiiktimet Anlasmasi 2000 tarihinde imzalanmistir. BTC boru hattinin toplam uzunlugu
1768 km’dir. Bu uzunlugun 249 km’si Giircistan, 443 km’si Azerbaycan ve 1076 km’si ise
Turkiye tizerinden ge¢mektedir. Hattin Tiirkiye topraklarinda yer alan kismini BOTAS
isletmektedir (T.C. Enerji ve Tabii Kaynaklar Bakanligi, 2023a).

Bahsedilen hatlar, ulusal ve transit petrol hatlariydi. Tiirkiye tizerinden gecen ya da
Tiurkiye icinde bulunan diger hatlar da dogalgaz boru hatlaridir. T.C. Enerji ve Tabii
Kaynaklar Bakanhgi'nin sitesindeki verilere gore Tiirkiye tizerinden gecen ya da Tiirkiye
icinde bulunan mevut dogalgaz boru hatt1 say1s1 7 adettir. Bunlar; Rusya - Tiirkiye Dogal
Gaz Boru Hatt1 (Bat1 Hattr), Mavi Akim Gaz Boru Hatti, Dogu Anadolu Dogal Gaz Ana
[letim Hatt1 (fran - Tiirkiye), Bakii-Tiflis-Erzurum Dogal Gaz Boru Hatt1 (BTE), Tiirkiye-
Yunanistan Dogal Gaz Enterkonneksiyonu (ITG), Trans-Anadolu Dogal Gaz Boru Hatt1
(TANAP), TurkAkim Gaz Boru Hattidir. Rusya - Ttirkiye Dogalgaz Boru Hatti, Sovyetler
Birligi ve Tiirkiye arasinda 1984 tarihinde imzalanan anlasma ile kararlastirilmistir. 1985
yilinda insas1 baslayip 1987 yilinda da isleve baslamistir. Bu hat 845 km uzunluguna
sahiptir. Bu hattin isletmesini de tipk: digerlerinde oldugu gibi BOTAS tistlenmistir (T.C.
Enerji ve Tabii Kaynaklar Bakanligi, 2023b).

Ele almacak ikinci hat Mavi Akim Gaz Boru Hatti'dir. 1997 yilinda BOTAS ve
Gazprom Export sirketleri tarafindan 25 yillik Dogalgaz Alim-Satim anlasmas: yapilmstir.
2003 yilinda isletmeye alinmis, 2005 yilinda ise resmi olarak acilmistir. Toplam 1569 km
uzunlugundadir. Bu uzunlugun 678 km’si Rusya topraklarinda, 390 km’si Karadeniz'de,
501 km’'si ise Ttiirkiye topraklarindadir (T.C. Enerji ve Tabii Kaynaklar Bakanligi, 2023b). Bu
hatlar disinda oldukca 6nem arz eden diger dogalgaz boru hatlar: da vardir. Bu calisma
adma 6nem arz eden nokta ise bu hatlarin tanitimindan cok gtivenligi olacaktir.

3. Tiirkiye’de Kritik Enerji Altyap1 Giivenlik Sorunlari, Tehditler ve Riskler

Petrol ve dogalgaz gibi enerji kaynaklarinin bir yerden diger bir yere naklini saglayan
enerji nakil hatlari, ulusaldan uluslararasina dogru birbiriyle biittinlesmis durumda olan
hatlardir. Bu 6zelliklerinden 6ttirti bu hatlarin birinde ya da bir noktasinda problem ortaya
¢ikmasi halinde biittin sistem bu problemden etkilenmektedir. Bu problemler; fiziki atesli
saldiri, sabotaj, hirsizlik, ihmal ya da kazalar, afetler, sizintilar ve fiziki ya da siber alanda
yapilan teror saldirilari vb. olarak sayilabilir. Bu sayilan problemlerin ortaya ¢ikmasi
halinde biitiin enerji akis1 durabilmekte ve tonlarca enerji kaybina da sebep olabilmektedir.
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Turkiye’de yukarida sayilan problemlerin yasanmamasi icin ¢alisan ve bu ihtimalleri
en aza diisurmek i¢in ugras veren kurum ve kuruluslar bircok gtivenlik ©nlemi
almaktadirlar. Ozellikle son yillar temel alindig1 zaman bu konular enerji arzi probleminden
¢ikip savunma sanayi alanina girdiginden 6tiirti, savunma sanayi sirketleri bircok sistem
gelistirmekte ve altyap1 gtivenlik riskini en asag1 kademeye cekmeye calismaktadir. Tiirkiye
glintimtizde bir tiir enerji kopriisii gorevi gormekte ve uluslararas: topraklara dogru bir
boru hatt1 genisletmektedir. Bu hatlarin uzunlugu ne kadar artarsa aslinda var olan tehditler
ve guivenligi saglama zorlugu da o denli artacaktir.

Turkiye'nin gerek cografi gerekse de politik anlamda en basta gelen problemi de
teror orgtitleridir ve bunlarla verilen miicadelede de kritik altyapilarin nemi yillar gectikce
anlasilmaya baslanmistir. Terorizm, Tiirkiye adina sadece tilke sinirlarini degil bu tip hayati
sistemleri de vurmustur ve tehdit etmistir. 2015 senesinde “Tiirkiye - iran Dogalgaz Boru
Hatti"na yapilan saldir1 bunu agik bir sekilde gostermistir. 2014 yili verilerine gore
Turkiye'nin dogalgaz ihtiyacinin %18’ini karsilayan bu hatta yapilan saldir1 sonucunda gaz
akis1 bir hafta durmustu. Olayin bir giin sonrasinda ise Kerkiik - Yumurtalik Petrol Boru
Hatt1'na yonelik bir saldir1 olmus ve bu saldir1 sonucunda Irak’in zararimin 250 milyon dolar
oldugu aciklanmist1 (Erkal, 2018: 66). Bu saldirilarin hemen bir ay sonrasinda bu sefer de
Bakii - Tiflis - Erzurum Dogalgaz Boru Hatti'na yonelik bir saldir1 meydana gelmisti. Az
onceki gibi yine 2014 yili verilerine gore bu hattin da Tirkiye'nin dogalgaz ihtiyacinin
%12,3’lik kismimin bu hat {izerinden karsilandig: bildirilmistir (Erkal, 2018: 66). Bir diger
saldir1 cesidi de siber saldirilardir. 2017 yilinda Kerkiik - Yumurtalik Hatt1 hedef alinarak
bir saldir1 gergeklestirilmisti (Erkal, 2018: 67). Bu saldirinin kaynag olarak ise Enerji ve Tabi
Kaynaklar Bakanligi, ABD olarak aciklada.

Eneriji gtivenligi konusu politik gozle incelendigi zaman, devletlerin bir¢ok yonden
risk altinda oldugu bir alan haline gelmistir. Bu sebeple gerek Tiirkiye’de gerekse de diger
tilkelerde bu konunun tizerine odaklanilma hali daha da artmustir. Enerji arz gtivenliginin
saglanmasindan o6tiirii altyapi tesislerinin faaliyet gostermemesi tilkelerin gelecekteki enerji
vizyonlarmi tehlikeye sokup tartismaya acik bir duruma getirmektedir. Gergeklesen
saldirilar ile meydana gelen cevresel sikintilar, mali kayiplar ve tahribatlar {ilke
ekonomisine darbe indirip kalkinmay1 olumsuz bir sekilde etkilemektedir. Buna karsilik
disaridan alman enerjiye bagimli olan Ttirkiye adina enerji sirketlerinin millilestirilmemesi
de bir tehdit ve risk olusturmaktadir. Ttirkiye nin bu saldirilar: 6nlemek ve tehditleri en aza
indirebilmesi i¢in bir giivenlik kalkani olusturmasi gerekmektedir.

Halihazirda var olan ve onimiizdeki stire¢ ya da yillarda insa edilmesi olas1 ya da
planlanan her enerji hatt: icin Tiirkiye, transit bir iilke olarak yerini bulacaktir. Bu durum
elbette Tiirkiye ve karar alic1 diger devletlerin arasindaki ekonomik ve politik isbirligine
baghdir. Bu olasiliklar dahilinde Tiirkiye adina yapilmasi gereken, anlasmaya calistig1
tilkenin giivenini kazanmak ve kendi elini giiclendirmek adma bu var olan tesislerin
glvenligini saglamak ve hatlardan gececek olan malzemelerin, hedef bolgeye sikintisiz bir
sekilde iletilmesini saglamaktir. Bu hatlarin gtivenligini saglamasi Ttirkiye adina zenginlik
ve gli¢ getirisi saglarken ayn1 zamanda bulundugu cografyada da giivenlik hassasiyetini
arttiracaktir.

Tirkiye bulundugu cografya acisindan gerek terdr sorunu gerekse de Orta Dogu ve
Kafkasya basta olmak tizere bolgedeki istikrarsizlik ve karisiklilik Tiirkiye adina gtivenligi
saglamay1 zorlastiran etmenlerdir. Sabotaj, Vandalizm ve hirsizlik gibi olaylar da bu tehdidi
arttiran bir diger onemli konulardandir. Dolayisiyla bu hatlarin insasindan da daha onem
arz eden konu bu hatlarda saglanan ve saglanacak olan giivenlik tedbirleridir.
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1990’11 yillardan bu zamana kadar Tiirkiye nin boru hatlaria yonelik olarak yaklasik
170 adet saldir1 veya saldir1 girisimi olmustur. Bu saldirilarin bir kisminin basta PKK olmak
tizere birtakim terdr orgtitleri tarafindan yapildigr diistintilmektedir. Saldirilan hatlarin
cogunlugunun giiney hatlar1 olmas: da bu diistinceye katki saglayan bir detaydir. Bu
saldirilar disinda pek ¢ok hirsizlik ve vandallik da gortilmiistiir. Ancak Tiirkiye, cok biiytik
sikintilarla karsilasmasa bile, bu sistemlere yonelik saldirilarin korunmasina yonelik
gereken adimlari atmasma karsin bu giivenlik oncelikli politikalarni daha da ileri
tasimalidir. Turkiye gerek bulundugu konum olarak Asya ve Avrupa arasinda baglayici
durumunda olmasi gerekse de giincel kiiresel siyasetteki konjonktiir sebebiyle Avrupa’ya
bir enerji tasima noktasinda 6ne ¢ikmus ve potansiyel sahibi bir tilke durumundadar.

Turkiye’de boru hatlar1 ve kritik altyapilarin korunmasimna yonelik sorumlu kurulus
BOTAS tir. Bu tip tesislerin her tiirlt siber ve fiziki saldirilara agik oldugu daha once
belirtildi. Bu sistemlerin bir iilkenin refah seviyesini belirledigi gibi politik anlamda da
devletin giictinti belirledigini de belirtmek gerekiyor. Bu sebeple bu tesislerin giivenligi ve
korunmast konusunda BOTAS ile beraber es zamanli olarak kolluk kuvvetleri ve IHAlar
da dahil olmak tizere savunma sanayii tirtinleri kullamilmaktadr.

Turkiye’de altyapilarin giivenligine iliskin ABD merkezli Honeywell sirketi 6ne
cikmaktadir. Honeywell 1992 yilindan beri Tiirkiye'de cesitli sistemlerde gtivenligi
saglamak ve bu sistemleri daha verimli hale getirmek icin birtakim galismalar yapmaktadir.
Turkiye bu sistemlerin korunmast i¢in Honeywell sirketinin gelistirdigi isletim sistemlerini,
teknolojileri, ekipmanlar1 ve yazilimlar1 kullanmaktadir. Turkiye disa baghiliktan
uzaklasmak ve millilesmek amaciyla 2016 yilinda Aselsan ve Havelsan savunma sirketleri
ile “Savunma Sanayii Baskanlig1 ile Boru Hatlar1 Giivenligi Projesi” sozlesmesini imzalamis
ve iki sirketin ortakligiyla beraber boru hatlari icin gtivenlik saglayan savunma sistemleri
gelistirmeyi planlamistir. 2016’da yapilan s6zlesme dahilinde 28 Ekim 2018 tarihinde
Aselsan ve Havelsan bir araya gelerek, Silopi’de saha uygulamalari igin “Petrol ve Dogalgaz
Hatlarmin Giivenligi Projesi” anlasmasi imzalamustir. Proje dahilinde kritik tesisler
hirsizlik, terdr, sabotaj gibi saldirilara karst yerli IHA ve kapali devre kamera alt sistemleri
ile 7/24 koruma altindadir (HAVELSAN, 2023; BOTAS, 2018).

4. Kritik Altyapilar, Siber Giivenlik ve Tiirkiye'nin Ulusal Siber Giivenlik
Stratejileri

Siber alan, iletisim aglarmnin, veri tabani ve bilgi kaynaklarinin toplanip genis
kapsamli, karmasik ve cesitli, elektronik nitelikli karsilikl iletisim kiitlesi olusturmasinm
ifade etmektedir (Collins, 2017: 363). Marshall McLuhan, internetin, diinyay1 kiiresel bir
koye cevirdigini sdylemistir. Diinyanin kiiresel kdye benzetilmesine sebep olan durum hig
stiphesiz internetin tilke siirlarini etkisiz birakmasidir. Insanlar internet sayesinde birkag
saniye icerisinde diinyamin her tarafinda meydana gelen olaylarla etkilesim hali icinde
olabiliyor. Internet agimn diinyanin her yerinde ve neredeyse herkesin ulasiminda olmasi
tabi bu mecray1 bir giivenlik sorunu haline de getirmistir. Bu gtivenlik sorunlarinin basinda
da siber saldirilar gelir.

Siber saldir1; savunma ya da saldir1 amacina bakilmaksizin, insanlarin yaralanmasina
ya da 6lmesine, nesnelerin yok olmasina ya da zarar gormesine sebep olan siber ortamda
gerceklesen eylemler olarak tanimlanmaktadir (Schmitt, 2013: 92). Bir diger tanima gore,
siber saldiry; hedeflenen bilgisayar sistemleri ve aglarini (ve tabi bu sistemlerde bulunan
mesaj ya da programlar da dahil olmak tizere) kasith olarak degistirmek, bozmak ya da yok
etmek i¢in gerceklestirilen operasyonlardir (Herbert, 2010: 63).
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Kritik altyapilarin giivenliginin saglanmasi ve korunmasi agisindan siber gtivenligin
oneminin ortaya ¢ikmasi ve calismalara baslanmasi, yapilan saldirilarin sadece askeri
alanda kisitli kalmamasinin fark edilmesiyle baslamistir. Bir devletin, tilke topraklarmin,
tislerinin, ordunun veya ulusal giivenliginin askeri alanlarla kisitli olmadiginin anlasilmasi,
tilkelerin stratejik agidan 6nem arz eden bolgeleri ve alanlar1 korumaya itmistir. Kritik
altyapilarin korunmas: da tam olarak bu noktada giindeme gelmistir. Kritik altyapilarmn
tilkelere zarar verilmesi konusunda ©nemli bir hedef oldugu dustintlmiistiir. Kritik
altyapilara yapilmasi olasi saldirilar, tilkeleri savunma, ekonomi ve algi yoniinden
yipratmay1 amacglamaktadir. Ozellikle s6z konusu olan {ilkenin ulusal giivenligi hedef
almiyorsa adres kritik altyapilarindan gegmektedir.

1990'y1 yillarin ortalarma kadar ulusal giivenlik konusundan ele almmmamis olan
siber gitivenlik, 1995 yilinda Oklahoma’da meydana gelen bombali saldir1 sonucu
onemsenmistir (Durn Cavelty, 2008: 91). Korfez Savasi gazisi Timothy McVeigh ve sug
ortag1 Terry Nichols Oklahoma City’de Alfred Murnah binasmma bomba ytiklenmis bir
aragla saldir1 dtizenlenmistir. Saldirmin sonucunda binanin ticte biri yikilmis ve federal ofis
binasinda 19'u ¢ocuk olmak tizere 168 kisi hayatini kaybetmistir. Yarali sayis1 ise 680’dir. Bu
saldiri, Pearl Harbor ve 11 Eylil saldirilariyla beraber ABD ana topraginda gerceklesmis
olan en 6ltimciil saldirilar arasinda yerini almistir (MacFarquhar, 2020).

Bu olayla birlikte daha 6nce de belirtildigi gibi saldirilarin sadece askeri alanlarda
kalmadig1 ac1 bir sekilde fark edilmistir. Kritik altyapilar denilen sistemlerin daima bir
tehdit altinda olmasi, ©zellikle de siber saldirilar ve sabotajlarin 6nlenmesi devletler
acisindan zorlu oldugu kadar, “caydirict giic” kullanmasi gerektigi bir alan olarak
goriilmeye baglanmistir. Ornegin Pentagon baska bir iilke ya da mecradan gelecek bir siber
saldirtya kars: bunun bir savas nedeni oldugunu ve askeri gii¢ ile karsilik verilebilecegini
belirtmistir.

Bir siber saldir1 gerceklestiginde yapilmasi gereken ilk gelisme durum tespiti
yapmaktir. Saldirilan bdlgenin biiytikliigii, saldiriyla etkilesime giren niifusun buytikliigii,
sebep olabilecegi ekonomik ve politik sorunlar, kitle psikoloji tizerinde yaratacag:
negatiflik, cevresel kayiplar ve diger kritik altyapilara yansimas: olasi olan etkileri
saptanmalidir. Bu sebeple kritik altyapilarin hibrit saldirilara ugrayacagi ihtimaline gore bir
bilgi haritast olusturulmali, kritik altyap: tesislerinde offline calismaya elverisli ortam
gelistirilmeli, yiiksek seviyede bilgi gtivenligi sistemleri kullanilmali, tespit yetenekleri ve
takip yetenekleri hizlandirilmali ve gelistirilmeli, resmi kaynaklarla sistematik, hukuka
bagl ve kurall1 bilgi paylasimi yapilmali ve tabi uluslararas: isbirlikcilerle paylasilan bilgi
sinirl tutulmalidir (Baban, 2020: 21).

T.C. Ulastirma ve Altyap1 Bakanligi'nin yaymladigr 2020 - 2023 Siber Giivenlik
Stratejileri ve Eylem Plam1 Hazirlik Calistay: bir vizyon belgesi olusturmustur. Bu belgede
Turkiye'nin ulusal siber giivenliginin saglanmasi asil amacgtir. Bu belgenin “Kritik
Altyapilarin Korunmas: ve Mukavemetin Artirilmasi” boltimiinde ilk olarak kritik altyap:
tanimina yer verilirken bu sistemlerin siber saldirilara neden maruz kaldigina yonelik bir
aciklama da beraberinde yapilmistir. Bu agiklamanin devaminda Tiirkiye nin 6nceki Ulusal
Siber Giivenlik Stratejileri ve Eylem Plani'na atifta bulunularak bahsi gecen belgelerde
hedeflenen c¢alismalara erisildigi ve c¢alismalarin bu minvalde devam edecegi
vurgulanmustir.

Bu devam eden ¢alismalar adina kritik altyapilar “stratejik amag” olarak belirtilmistir
ve “siber tehditler karsisinda kamu ve ozel sektoriin korunmasini saglayacak tedbirler alinarak ulusal
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mukavemetin artirilmas: hedeflenmektedir” denilmistir (T.C Ulastirma ve Altyap1 Bakanligy,
2020). Bu calismalarda; uluslararasi alanda bilgi giivenliginin korunmas1 konusunda
belirlenen standartlarin Tirkiye’de de kamu ve o©zel sektorlerde uygulanip
yaygmlastirilacagi, altyapilarda disa bagimliligin 6niine gecilmesi gerektigi ve millilestirme
adiminin bir parcasi olarak goriilecek olan yurt icinde tiretilen verilerin yurt iginde kalmas:
gerektigi vurgulanmustir.

Bilgi ve iletisim gtivenligi konusunda zafiyetler gitinimiizde btiytik 6nem
tasimaktadir. Bu konudaki eksikliklerin belirlenmesi ve bu eksikliklerin giderilmesi adina
atilacak isabetli adimlar, tilkenin ulusal siber giivenligini saglamak adina biiytik 6nem arz
etmektedir. “Siber giivenlik konusu dzellikle 2008 senesi itibariyle Avrupa Birligi, Ekonomik
Isbirligi ve Kalkinma Tegkilati, Kuzey Atlantik Pakti gibi uluslararas: kurulugslara ek olarak kendi
devlet diizeyinin ve halkinin giivenligini saglama almak isteyen tilkelerin de literatiiriine katilms ve
glindeme alinmigtir” (T.C. Ulastirma Denizcilik ve Haberlesme Bakanlig1, 2016: 6).

Bu cercevede, kritik altyapilarin ve siber uzaydaki tiim ulusal varliklarin siber
saldirilara kars1 olarak etkin bir bigimde korunmasi ve herhangi bir siber olaya miidahale
kabiliyetinin daha da gticlendirilmesi hedeflenmistir. Ek olarak sektorel ve ulusal clgekte
bir risk yonetimi anlayisiyla tehditlerin ve olusturduklari olumsuz etkilerin en aza
indirgenmesi amaglanmistir (T.C Ulastirma ve Altyapr Bakanlhgi, 2020: 24).

Sonug

Bu calismada oncelikle kritik altyap1 kavrammin tanimina yer verildi. Bu tanimin
diinyadaki diger tilkeler ya da uluslararasi kuruluslar icin de farkli farkli tanimlar:
olduguna dikkat cekildi. Bu farkli tanimlanmanin sebebi stiphesiz tilkelerin kendi
bulunduklart cografyadan konjonktiire kadar kendi giivenlikleri ve olasi tehditlerini
degerlendirme sekilleri, ekonomik 6ncelikleri, jeostratejik konumlari, politik konumlar1 ve
icinde bulunduklar1 oOrgiit ya da uluslararas1 bir isbirligi grubunun politikas1 ve
onceliklerine gore bu tilkelerin kendilerine yén vermesidir.

Diger bir yonden kritik altyapilarin ve tesislerin korunmasi amagl orgtitsel yapi ve
planlamalarda da degisiklikler s6z konusudur. ABD’de bu amaca yonelik olarak Yurt
Guvenligi Teskilati1 (Department of Homeland Security - DHS) kurulmustur. Amerika
Birlesik Devletleri'ndeki biitiin kritik altyapi tesislerinin korunmasina yonelik DHS, “Ulusal
Altyapr Koruma Plam1” gelistirmis ve bu bazda sektorlere gore kendi aralarinda bir
planlama hazirlamalar1 hedeflenmistir.

Avrupa Birligi'nde ise katmanli yetki ve orantisallik ilkeleri esas alinmis ve ona gore
bir yapilanma kurulmustur. Katmanl yetki ilkesine gore, her tiye kritik altyap: tesislerinin
korunmasi konusunda kendinden sorumlu olacaktir. Avrupa Birligi'ni etkileyecek ve AB
tarafindan belirlenmis tesislerin korunmas: ise AB tarafindan saglanacaktir. Orantisallik
ilkesine gore ise bu tesislerin korunmasina yonelik harcamalarda gereginden fazla bir
kaynak kullanilmas: kisitlanmis ve aymi sekilde zaman konusunda da kisitlamaya
gidilmistir.

Turkiye’de ise bu konu agirlikli olarak bilgi gtivenligi kapsaminda ele alinmistir ve
bu isin yansimasinda karsimiza AFAD ve T.C. Ulastirma ve Altyap1 Bakanlig1 cikmaktadir.
Bahsi gecen kurum ve kuruluslar tarafindan bir strateji belirlenmeye calisilmis ve
yapilanmaya gidilmistir. Bu calismalarin ilki ise AFAD tarafindan hazirlanan 2014 - 2023
Kritik Altyapilarin Korunmas: Yol Haritast Belgesi olmustur. Bu belgeye gore Tiirkiye'de
kritik altyapilar ulusal bir konudan daha ziyade uluslararas: bir alanda calisiimasi gereken
bir disiplin olarak gortilmustiir.
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Turkiye gibi jeopolitik ve jeostratejik agidan 6nemli bir tilkede kritik altyapilarin
zarar gormesi ya da islevini yitirmesi durumunda meydana gelen zarar ve aksama sadece
yurt icerisinde degil, bagimli baglantili olan {iilkeler adina da biiyiik problemlere yol
acabilir. Bu konuda akla gelen ilk 6rnek tabi petrol ve dogalgaz hatlaridir. Bu ¢alismada da
petrol ve dogalgaz hatlari ele alind1 ve bu cerceve icerisinde kritik altyapilarin korunmasina
yonelik atilan adimlar incelendi.

Calismanin t¢tincti baghiginda da belirtildigi tizere petrol ve dogalgaz gibi enerji
kaynaklarinin bir yerden diger bir yere naklini saglayan enerji nakil hatlari, ulusaldan
uluslararasimna dogru birbiriyle buittinlesmis durumda olan hatlardir. Biittinlesmis olma
ozelliklerinden 6tiirti bu hatlarin bir noktasinda problem ortaya c¢ikmasi halinde biittin
sistem bu problemden etkilenmektedir. Bu problemler; sabotaj, hirsizlik, fiziki ya da siber
alanda yapilan teror saldirilar: vb. olarak sayilabilir.

Turkiye’de yukarida sayilan problemlerin yasanmamasi igin ¢calisan ve bu ihtimalleri
en aza diisirmek icin ugras veren kurum ve kuruluslar bircok giivenlik 6nlemi
almaktadirlar. Ozellikle son yillar temel alindig1 zaman bu konular savunma sanayi alanina
girdiginden 6tiirti, savunma sanayi sirketleri bircok sistem gelistirmekte ve altyap: gtivenlik
riskini en asagiya cekmeye calismaktadir. Tiirkiye uluslararas: platformda bir tiir enerji
koprusti gorevi gormekte ve uluslararasi topraklara dogru boru hatlar1 uzanmaktadir. Bu
hatlarin uzunlugu ne kadar artarsa aslinda var olan tehditler ve giivenligi saglama zorlugu
da o denli artmaktadir.

Turkiye adina gerek cografi sartlar gerekse de politik anlamda izlenen yollar geregi
terérizm, en basta gelen problemlerden biridir. Teror kavrami Tiirkiye’de sadece tilke
smirlarimi degil bu tip hayati sistemleri de vurmustur ve tehdit etmistir. 2015 senesinde
“Tiirkiye - Iran Dogalgaz Boru Hatti”na yapilan saldir1 bunu acik bir sekilde gostermistir.
Bu saldirilarin hemen 1 ay sonrasinda bu sefer de Bakii - Tiflis - Erzurum Dogalgaz Boru
Hatti'na yonelik bir saldir1 meydana gelmisti. Bir diger saldir1 gesidi ise siber saldirilar
olmustur.

Gerceklesen saldirilar ile meydana gelen cevresel sikintilar, mali kayiplar ve
tahribatlar tilke ekonomisine darbe indirip, kalkinmay1 olumsuz bir sekilde etkilemektedir.
Buna karsilik disaridan alinan enerjiye bagimli olan Tiirkiye adma enerji sirketlerinin
millilestirilmemesi de bir tehdit ve risk olusturmaktadir. Bu sebeple Tiirkiye bilgi giivenligi
ve bu sistemlerin korunmas: adina millilestirilme yolu izlemektedir.

Turkiye’de altyapilarin gtivenligine iliskin ABD merkezli Honeywell sirketinin 6ne
caktigr gozlemlenmektedir. Honeywell 1992 yilindan beri Tiirkiye’'de cesitli sistemlerde
glvenligi saglamak ve bu sistemleri daha verimli hale getirmek icin birtakim galismalar
yapmaktadir. Tiirkiye bu sistemlerin korunmas: icin Honeywell sirketinin gelistirdigi
isletim sistemlerini, teknolojileri, ekipmanlar1 ve yazilimlari kullanmaktadir. Yukarida
belirtildigi tizere Tiirkiye disa baghliktan uzaklasmak ve millilesmek amaciyla 2016 yilinda
Aselsan ve Havelsan savunma sirketleri ile “Savunma Sanayii Baskanlig1 ile Boru Hatlar
Guvenligi Projesi” sozlesmesini imzalamis ve iki sirketin ortakligiyla beraber boru hatlar:
icin givenlik saglayan savunma sistemleri gelistirmeyi planlamistur.

Bu adimlarin yanisira Ttirkiye, kritik altyap: sistemlerinin siber saldirilara da maruz
kalabilecegi farkindalig ile belirli adimlar atmistir. T.C. Ulastirma ve Altyap:r Bakanligi'nin
yayinladigr 2020 - 2023 Siber Giivenlik Stratejileri ve Eylem Plan1 Hazirlik Calistay: bir
vizyon belgesi olusturmustur. Bu belgede Tiirkiye'nin onceki Ulusal Siber Giivenlik
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Stratejileri ve Eylem Plani’'na atifta bulunularak bahsi gecen belgelerde bahsedilen hedeflere
erisildigi ve calismalarin bu minvalde devam edecegi vurgulanmuistir.

Bu belge nazarinda ve atilan somut adimlar 1s1ginda Tiirkiye'nin konuya yaklasima
bakildig1 zaman, millilestirme hareketi ge¢ kalinmis olsa bile dogru bir adimdir. Gegtigimiz
giinlerde BAYKAR Teknoloji sirketinin sahibi ve Tiirkiye'nin savunma sanayisinde énemli
atilimlara yol acan Sayin Selguk BAYRAKTARa yonelik sorulan Yurt disina ihrag edilen
SIHA’larin Turkiye'ye kars1 kullanilip kullanilamayacag1 yontindeki soruya BAYRAKTAR
soyle cevap verdi: “Biliyorsunuz ki bunlar ytiiksek teknoloji cihazlar1 ve yiiksek teknoloji
cihazlarini yazilimlarla donatiyorsunuz. Yazilima da sadece o teknolojiyi gelistirenler
hiikmediyor.”

Bu ctimleden de anlasilacag tizere ithal edilen teknolojik her tiirlti yazilimda bu
yazilimi ihra¢ eden firma ve tilkelerin hakimiyeti s6z konusudur. Bu sebeple 6zellikle
gtvenlik konusunda bir yazilimi disaridan ithal etmek diistincesi ve politikas1 yanhs bir
politika olacaktir. Ttirkiye uzun yillar boyunca ABD menseili Honeywell sirketiyle yapilan
isbirligi sonucunda gtivenlik ve bilgi sistemlerini ABD"ye acmustir. Bu durum Tiirkiye nin
var olan gtivenliginde soru isaretleri uyandirmustir. Son yillarda atilan dogru adimlar ile
beraber olusturulan yerli SCADA sistemlerinin giivenligini saglayacak altyapilarin da
kuvvetlendirilmesi ve SCADA sistemlerine yonelik bilgi dagarcigi ytiksek yerli insan
kaynag1 gerekmektedir. Ozellikle 5G internet altyapisinin kapida olmasi ve bunun var olan
ve olas1 saldirilarda saldirganlara da hiz kazandiracak olmasi 6énemli bir noktadir. Bu
suirecte Ttirkiye'nin de bu teknolojik altyapidan geri kalmamasi ve gelismeleri yakinen takip
edip ayak uydurmasi gereklidir.

Turkiye'nin halihazirda kurulu olan ve olast kurulacak hatlarda gtivenligi
saglamadan yeni adimlar atmas: Tiirkiye adina bir felakete sebebiyet verebilir. Calisma
boyunca atilan adimlar goz oniine siirtilmiis ve almabilecek diger onlemlerden de
bahsedilmistir. Tiirkiye'nin enerji konusunda ¢ne ¢ikmasi dagitici roliiyle uluslararas:
sermayede yerini saglamlastirmasi adina bu ¢alismalar ¢ok biiyiik 6nem arz etmektedir.
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