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Oz: Diinyada birgok islemler artik dijitallestiginden dolay1 veri giivenliligi, veri paylasim, veriye hizli erisim, verilerin
biitiinliigiinii korunmak 6nemli goriilmiistiir. Her gegen giin, giinliik yasantimizda bilgisayara bagimliligimiz ve bu bagliliga
paralel olarak verilerin olugmasi tamamen dogal biitiiniin bir pargasidir. Olusan bu biiyiik veri toplulugu beraberinde veri
giivenliginin 6nemini de arttirmigtir. Veri giivenli konusunda son zamanlarda en ¢ok duyulan kelime blok zinciri kelimesidir.
Blok zincir, giivenli veri paylagimini saglamak ve merkezi olmayan veri islem biitiinligiinii korumak amaciyla tasarlanmig
birgok bilgisayardaki islemleri kaydeden ve daha sonra higbir sekilde geriye doniik olarak degistirilemeyen halka agik dijital
defterlerdir. Son yillarda bulut tabanli Elektronik Saglik Kayitlar1 (ESK), hasta verilerine uzaktan erisim icin birgok
aragtirmacinin ilgi odagi haline gelmistir. Hasta verilerinin dogrulugu ve gizliligi, saglik sektdriinde 6nemli bir endise
kaynagidir. Bu ¢alismada, ESK kayitlar1 i¢in veri erisim kontrolii ve denetimi saglarken bulut servis saglayicilart arasinda
saghk verilerinin paylasilmasi i¢in blok zincir destekli yeni bir ¢oziim onerilmistir. Onerilen yontemle, hastanin elektronik
saglik kayitlarinin saglik sektorii tarafindan yonetilmesinden ve kontrol edilmesinden, hastalarin verilerinin kontroliinde oldugu
hasta merkezli bir uygulamaya gecis hedeflenmektedir.

Anahtar kelimeler: Blok zincir, elektronik saglik kayitlari, bulut hizmeti saglayicisi.
Secure Blockchain-Supported Cloud System for Patients® Electronic Health Record (EHR) Systems

Abstract: Since many transactions worldwide are now digitalized, data security, data sharing, fast access to data, and protecting
data integrity have been considered necessary. With each passing day, our dependence on computers in our daily lives and data
formation in parallel with this dependence is a part of the natural whole. This large data community has also increased the
importance of data security. The word that has been heard most recently about data security is blockchain. Blockchain is a
public digital ledger that records transactions across multiple computers, designed to ensure secure data sharing and maintain
decentralized data transaction integrity, and cannot be changed retrospectively afterward. In recent years, cloud-based
Electronic Health Records (ESK) have become the focus of attention of many researchers for remote access to patient data.
The accuracy and confidentiality of patient data is a significant concern in the healthcare industry. This study proposes a new
blockchain-supported solution for sharing health data between cloud service providers while providing access control and
control for IHC records. The proposed method aims to transition from the management and control of the patient's electronic
health records by the health sector to a patient-centered application where the patients' data are in control.

Key words: Blockchain, electronic health record (EHR), cloud service provider.
1. Giris

Diinyada bir¢ok islemler artik dijitallestiginden veri giivenliligi, veri paylasimi, veriye hizli erisim, veri
biitinliigiini korumak son derece 6nemli goriilmiigtiir. Her gecen giin, giinliik yagantimizda bilgisayara olan
bagimliligimiz ve bu bagliliga paralel olarak yeni verilerin olugsmasi kaginilmazdir. Olusan bu verilerin giivenli bir
sekilde paylagimi her gegen gilin dnemi artmaktadir. Bu verilerin giivenliligini korumak, muhafaza etmek son
derece degerlidir. Veri giivenliligi konusunda son zamanlarda en ¢ok duydugumuz kelime olan blok zinciri
kelimesidir. Blok zinciri, giivenli veri paylagimini, veri biitiinliigiinii korumakla gorevli, merkezi olmayan dijital
kayit defteri olarak tanimlanir. Blok zinciri verileri tek yonlii olarak kaydeden, tersine mithendisligin imkénsiz
olan ve paylasimlarim seffaflik ilkesine gore veri tabamina verileri gonderir. Blok zincirinde kaydedilen bu
verilerin ortak veri paylagmasina olanak saglayan teknolojiler toplamudir.

Elektronik Saglik Kayitlar1 (ESK), hastalarin geleneksel kagit {izerindeki tibbi kayitlarina elektronik erigim
imkan1 saglayan saglik kaydi depolama sistemidir [1]. Verilerin k&gt formda kaydedilmesi ve arsivlenmesi ekstra
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insan giicline ihtiya¢ duyulmasina sebep oldugu gibi veri giris hatalarina da sebep olabilir. Bu gibi hatalar tibbi
kararlarda hatalara yol agip hastalarin testlerinin tekrarlanmasina da sebep olacag: i¢in maliyetli olabilir [2,3].
Hastalar tedavi siireglerinde farkli hastaneleri ziyaret etmek zorunda kalabilirler. Hastalar saglik kayitlarini yasam
stireleri boyunca farkli hastanelere dagitirken onceki saglik kayitlarina erismekte zorlanirlar. Aym1 zamanda
parcalanmuis saglik veri kayitlarinin kotii yonetilmesine de sebep olabilir. Tiim bu nedenlerden dolayi tibbi verilerin
dijitallestirilmesi, elektronik olarak depolanmasi ve profesyoneller tarafindan uzaktan erigilebilir olmasi
kaginilmazdir [4]. Elektronik kayitlar, hasta ziyaretlerinden sonra hastaneler tarafindan olusturulur ve boylece
hastalar elektronik tibbi kayitlarin tek sahibi olur. Hastalarin tibb1 bilgilerinin saklanmasi ve izinsiz kisilerce ele
gecmesi hastaya veya hastaneye ciddi zararlar verebilmektedir. ESK hastayla ilgili olarak biitiin bilgilerinin
tutuldugu ortam olmasindan dolay1 giivenli bir sekilde saklanmasi son derece dnemlidir. Hasta bilgilerinin
doktorlara dogru zamanda ulasmasi son derece 6nemlidir. Giiniimiizde, saglik alan1 6nceki zamanlara gére daha
dijitaldir; Ornegin, manyetik rezonans goriintiileme (MRG) ve X-1sinlarindan bilgisayarli tomografiye (BT) ve
ultrason taramalarindan elektronik tibbi belgelere kadar biiyiimektedir.

Bulut hizmetlerinin artan popiilaritesi ile saglik kayitlarinin bulut tabanli platformlara taginmasi saglik ve
aragtirma kurumlari arasinda paylasilmasini daha 6nce hi¢ olmadigi kadar kolaylastirarak daha hizli ve verimli bir
sekilde bilgi aligverisine olanak saglamistir [5]. Bulut hizmeti saglayicilari, depolarindaki saglik kayitlarinin
kontrolii ve esnek paylasimi ile yiikiimliidiir. Etkilesimli isbirligini kolaylastiran bulut tabanli sistemlerin, tedaviler
hakkinda yeni bilgilerin arastirilmasi, analiz edilmesi ve niifus sagliginin daha iyi yonetilmesi gibi avantajlari
oldugu gibi ¢esitli zorluklar1 da beraberinde getirecegi goz ardi edilmemelidir. Ornegin, yiiksek boyutlu verilerin
depolanmasi saglik sektoriinde veri yonetimi i¢in biiyiik bir zorluktur. Saglik kayitlarinin giivence altina alinmast,
uzaktan erisim ve dogrulanmasi saglik sektdriinde ki bir diger biiyiik zorluktur [6]. Bu zorluklarin {istesinden
gelirken saglik kayitlarinin biitiinliiglinii, giivenilirligini ve gizliligini saglamak esastir. Bu nedenle giivenli ve
verimli veri yonetimi en dnemli gerekliliktir [7] .Veri sahipleri ve emanetgileri i¢in toplanan verilerin kotii amacl
kullanicilarin elinde savunmasiz olma riski vardir. Bu tiir risklerden dolay1 hizmet saglayicilara karsi giivensizlik
atmosferi ortaya ¢ikmaktadir. Tiim engellerin iistesinden gelmek igin verimli depolama ve hizli geri alma, giivenli
veri paylasimi ve ESK kayitlarinin giivenligini hedef alan yeni kayit sistemleri olusturulmustur [8,9].

Saglik verilerinin paylasiimasi durumunda ortaya ¢ikacak riskleri ele almak amaciyla ¢esitli kriptografik
yontemler dnerilmistir [10,11]. Onerilen yontemler her ne kadar tiim riskleri ele almaya c¢alissa da yetersiz
kalmigtir [12]. Tam olarak bu noktada Blok zincir teknolojisi ihtiyag duyulan tiim hizmetleri sunabilme
potansiyeliyle ortaya ¢ikmistir. Blok zincir, giivenli veri paylagimini saglamak ve merkezi olmayan veri islem
biitiinliiglinii korumak amaciyla tasarlanmis bir¢ok bilgisayardaki islemleri kaydeden ve daha sonra higbir sekilde
geriye doniik olarak degistirilemeyen halka acik dijital defterlerdir. Blok zincirler birbirine bagl zincirlerden
olusur, yeni eklenen zincir bir dnceki bloga baglanir ve bu sekilde uzun bir zincir meydana gelir. Sonug olarak,
Blok zincir artik kaydin adidir. Blok zinciri kelimesi bir agda yapilan iglemlerin blok ve bloklarin ardi ardina
zincirlenmesi ifadesinden dolay1 blok zinciri adini almistir. Blok zincirde veriler {izerinde islem yapilirken her bir
islem halka agik olarak kaydedilip kontrol edildiginden dolay1 diger yontemlere kiyasla yiiksek bir hesap
verilebilirlik saglar. Blok zincire girildiginde hi¢ kimse dnceden eklenen tiim bilgileri degistiremez. Diger bir
deyisle verilerin gergek ve degismemis oldugunu gésteren yeni bir teknolojidir [13]. Blok zincirde veriler, merkezi
bir veri tabani yerine aglarda depolanir. Bu sayede, sistemin kararlilig1 artar ve saldiriya ugradigi anda gorecegi
zarar minimize edilir.

Kripto para birimlerinde basarisint kanitlamis blok zincir teknolojisi bu risklerin iistesinden gelmek amaciyla
kullanilabilecek en giiglii teknolojidir. Blok zincirler saglik hizmetlerinde ciddi veri gizliligi, giivenlik ve biitiinliik
sorunlarini ¢ozebilecek stratejilere sahiptir. Ornegin, saglik sektdriinde, blok zincir teknolojileri sayesinde hasta
kayitlarinin gizliligi kaydedilebilir, ayn1 zamanda hastalarin tibb1 ge¢cmisleri blok zincir teknolojisi kullanilarak
saklandiginda degistirilemez. Bu teknoloji saglik sektorii i¢in biiyiik bir temel saglar ve ademi merkeziyetgilik,
degismezlik yetenegi ve birlikte ¢alisabilirlik sunar [14]. Bu ¢alismada, ESK kayitlari i¢in veri erisim kontrolii ve
denetimi saglarken bulut servis saglayicilart arasinda saglik verilerinin paylasilmasi igin blok zincir destekli yeni
bir ¢dziim onerilmistir. Onerilen ydntemle, hastanin elektronik saglik kayitlarinin saghk sektdrii tarafindan
yonetilmesinden ve kontrol edilmesinden, hastalarin verilerinin kontroliinde oldugu hasta merkezli bir uygulamaya
gecis hedeflenmektedir.

2. llgili Cahsmalar

Ying ve ark. [15] calismalarinda, ESK i¢in kriptografik teknikleri kullanan sifreli metin politikas: 6zniteligine
dayal1 sifreleme CP-ABE sifreleme teknigi onerdiler. Yazarlar onerilen yontemin gelir gider maliyetine kars1
biiylik oranda ESK kayitlarin1 korudugunu iddia etmektedir. Azarm ve ark. [ 16] caligmalarinda igbirligini arttirmak
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amaciyla ESK sistemlerinde paylasilan verileri denetlemek i¢in bulut tabanli bir uygulama ve web hizmeti API
onerdiler. Onerilen cergeve, topluluk bakimindan alman karsilastirmali bir kullanim senaryosu kullamlarak test
edilmistir. Sistem, hastaneyi veya saglik merkezlerini ESK sistemi ile yonetmek i¢in Saglik Bakanlig: tarafindan
kontrol edilmektedir. Yue ve ark. [17] ¢calismalarinda, saglik veri paylasim sistemleri i¢in erisim kontrolii yonetimi
icin tek merkezli erisim kontrol modeli 6nerdiler. Calismada veri kullanicilari, (1) ham verileri okumaya ¢aligan
kullanicilar ve (2) verileri okumaya ve sonuglarini almaya calisan kullanicilar olmak iizere iki tiire ayristirilmistir.
Onerilen modelde her bir veri talebi igin, bir islem amaclarina bagli olarak belirli bir kategorideki verilere sinirli
bir siire tanimlanir. Samarin ve ark. [18] calismalarinda bulutta 6zel olarak depolanan ve yalnizca hasta tarafindan
erisime agik olan saglik kayitlarmi ele almistir. Calisma, saglik verilerinin saglik hizmeti saglayicilar1 gibi birden
fazla kurulugla paylasma ihtiyacini goz art1 etmektedir.

Xia ve ark. [19] caligmalarinda blok zincirin degismezligi 6zelligini kullanarak bulutta depolanan ESK
verilerinin erisim kontrolii zorluklarini ele alan blok zincir tabanli bir veri paylasim modeli 6nerdiler. Onerilen
modelde giivenli sifreleme teknikleri kullanilarak izin verilen bir blok zincir ile veri havuzlarina verimli erigim
kontrolii saglanmasi ve paylasilmasi hedeflenmistir. Wang ve ark. [20] ¢aligmalarinda, ESK sistemleri igin
Oznitelik tabanli kriptografi ve blok zincir teknolojisini birlikte kullanarak giivenli bir BBDS ismini verdikleri yeni
bir sema 6nerdiler. Onerilen model hibrit bir modeldir. Onerilen modelde, tibbi verileri sifrelemek amaciyla nitelik
tabanli sifreleme kullanilirken dijital imzalar1 uygulamak i¢inde birlesik dznitelik tabanli/kimlik tabanli gifreleme
ve imza (C-AB/IB-ES) ad: verilen yeni bir kriptografik yontem sunulmustur. Ayrica ¢alismada tibbi verilerin
biitiinliiglinii ve erisilebilirligini saglamak amaciyla da blok zincir teknikleri kullanilmigtir. Ferdous ve ark. [21]
calismalarinda, tibbi verilerin biitiinliiglinii, gilivenilirligini ve paylasimini saglamak icin DRAMs olarak
adlandirdiklar1 blok zincir tabanli yeni bir sistem 6nerdiler. Onerilen yontem temelinde iyi tanimlanmus bir tehdit
modeli varsayimina dayandirilarak dagitik erisim kontroliine olanak saglayan merkezi olmayan bir mimaridir.
Ramani ve ark. [22] ¢alismalarinda, ESK sistemleri icin blok zincir tabanli isbirligi samas1 énerdiler. Onerilen
model, bir saglik hizmeti ortaminda doktor-hasta blok zincirine dayanan giivenli ve etkili bilgi erisim modelidir.
Yazarlar 6nerilen modeli deneysel sonuglarla desteklemislerdir. Deneysel sonuglar 6nerilen modelin biitiinligii
korudugunu ve literatiirde bilinen saldirilara karsi direnebildigini kanitlamaktadir. Azaria ve ark. [23], biiyiik
6l¢ekli ESK sistemleri i¢in yeni bir merkezi olmayan MedRec modeli 6nerdiler. Calismada, tibbi verilerin gizliligi,
kimlik dogrulamasi ve denetimler blok zincir teknigi kullanan MedRec modeli kullanilarak kapsamli bir giinliik
araciligiyla tutulmustur.

3. Materyal ve Yontem
3.1. Blok zincir

Blok zinciri merkezi sistemi olmayan ugtan uca bagimli kullanicilar arasinda dinamikleserek veri paylagimini
saglayan dagitik mimari teknolojisidir [13]. Blok zinciri kelimesi, bir agda yapilan islemlerin blok ve bloklarin
arka arkaya zincirlenerek baglanmasi olayma dayanmaktadir. Blok zinciri i¢in veri giivenligi birinci 6nceliktir.
Agda dogrulanmis yontemlerin listesi bir zincirin sonuna yeni bir veri blogu eklenmesiyle devam ederek blok
zincirini olusturur. Sekil 1, hasta verilerinin bloklar halinde zincirlenerek ve sifrelenerek art arta bloklar halinde
siralanmasini temsil etmektedir.

Blok zincir yontemlerinde bilinmesi gereken 6nemli kavramlar bulunmaktadir:

e Veri (Data): Islenmemis, ham bilgilere denir.

e Jeton (Token): Jeton bir platformun tiim yetkilerinden faydalanilmasina olanak saglayan yapidir.

e Dogrulama (Hash): Her bir blok ve biitlin bloklar kendi i¢inde benzersizdir. Bu bloklar parmak izi gibi
essiz ve benzersizdir. Herhangi bir blokta en kiigiik bir degisiklik meydana gelirse tekrardan hesaplanir
ve sistemin caligmamasini saglar. “Hash Of Previous” anlami onceki blogun karmasi anlamina
gelmektedir: Her blok dnceki blogun karmasini igerir ve her blogun bir dnceki bloga isaret etmesine
yardime1 olmast i¢in bir blok zinciri olusturulur. i1k blok, blok zincirindeki ilk blok oldugu i¢in bir énceki
bloga isaret edemez ve ilk bloga "Genesis Block" adi verilir. Buradaki blokta herhangi bir degisiklik
meydana geldiginde biitiin karma da degismektedir. Bir sonraki blok degismesi zincirleme olarak diger
biitiin bloklar1 etkiler ve artik eslesmeyen bloklara doniisiir ve tiim bloklarin hash kodu degismis olur.
Sekil 2, bir blok zincirinin &z niteliklerini temsil etmektedir.
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SIFRELI VERILER SIFRELI VERILER SIFRELI VERILER

BOLUM 0

BASLANGIC BLOGU BOLUM 1 BOLUM 2

> —>
HASTA BILGILERI HASTA BILGILERI HASTA BILGILERI
ONCEKI ONCEKI
0 HASH LASH HASH LA HASH
DIGER BLOK

Sekil 1. Blok zincir ile sifrelenmis hasta verileri.

BiR ONCEKi BLOGUN HASHI HASH
Sekil 2. Blok zincirindeki her bir blok.

3.2. Blok zincir tiirleri

Blok zinciri mimarisi izinli blok zinciri ve izinsiz blok zinciri olmak iizere ikiye ayrilir. izinsiz blok zinciri
mimarisinde; kullanicinin kimligi kontrol edilmeden yani gergek kisinin kimligi olup olmamasina bakilmadan
alinmasina denir. izinli blok zinciri kullanicinin kimlik kontrolii incelenerek gercek kisi olmasina dikkat edilerek
isleme alinmasina denir.

[zinsiz blok zinciri mimarisi Sekil 3’te gosterildigi gibidir. Mimaride, blok zincir uygulama saglayici hizmeti
ile hasta kullanici veri tabani hizmeti birbirine baglhdir. Uretilen her bir veri, saglayict uygulamasi iizerinden bir
API araciligiyla blok zincire eklenmektedir. Eklenen bu blok yine API {izerinden hasta kullanic1 uygulamasina
veri saglayarak dongiiyi olusturmaktadir.
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Blok Zinciri API Uygulama Bilgileri

Bloklar

Wer Tabani

A
Doa

Blok Zinciri API Hasta Bilgileri

Sekil 3. izinsiz blok zinciri mimarisi.

Izinli blok zinciri mimarisi Sekil 4’te gosterildigi gibidir. Izinli blok zinciri mimarisinde tiim blok yapisi
merkezi bir noktada dagitik olarak tutulmaktadir.

:i &

Doktor

Sistem Ydneticisi

/ Blok Zinciri
D
S6
-

Hastane

Hasta

Sekil 4. izinli blok zinciri mimarisi.
3.3. Genel anahtar ve ézel anahtar

Genel ve 6zel olmak iizere iki anahtar tiirii vardir. Genel anahtar tiiri herkes tarafindan bilinmektedir ancak
0zel anahtar tiirii sadece belirli kiside bulunur. Genel anahtar posta adresi olarak diisliniilebilir. Herkes onu
arayabilir ve bu adrese herhangi bir sey gonderebilir. Ozel anahtar ise islemleri dogrulamak ve bir blok zincir
adresinin sahipligini kanitlamak igin kullanilir. Ozel anahtar iyi saklanmalidir.

Dijital imza, blok zinciri lizerinde tutulan verilerin giivenligini ve biitinliiglinii saglamanin temel
yontemlerinden biridir. Dijital imzalar asimetrik kriptografiyi kullanir ve sifrelenen bilgi herkese agik bir anahtar
kullanilarak paylasilabilir. Blok zincirinde her kullanicinin bir genel bir de 6zel anahtar1 bulunmaktadir. Gizli
tutulan 6zel anahtar islemleri imzalamak i¢in kullanilmaktadir. Dijital olarak imzalanan iglemler tiim blok zinciri
aginda yaymlanir. Bir dijital imza, imzalama ve dogrulama olmak {izere iki asamadan olusmaktadir. Ornegin A
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kullanicis1 B kullanicisina dijital imzali bir mesaj gondermek istemektedir. imzalama asamasinda, A kullanicist
verilerini 6zel anahtari ile sifreler ve B kullanicisina sifrelenmis mesaji ve orijinal verileri gonderir. Dogrulama
asamasinda B kullanicisi, eline gecen mesaj1 A kullanicisinin genel anahtart ile dogrular. Boylelikle, B kullanicisi
verilerin tahrif edilip edilmedigini kolayca kontrol edebilir.

3.4. Hash fonksiyonlari

Farkli boyuttaki verilerden sabit boyutta ¢ikt1 olusturan matematiksel siireglere denir. Hash fonksiyonlar1
kriptografi kullaniminda 6nemli bir yere sahiptir. Hash fonksiyonlar1 sayesinde blok zinciri, dagitik sistemlerde
veri biitiinliigii ve giivenligi elde etmistir. Hash fonksiyonlar1 deterministik fonksiyonlardir. Diger bir deyisle hash
fonksiyonlar1 farkli biiyilikliikte bitlere sahiptir ve her bir algoritmada her zaman ayni girdi i¢in aym ¢ikti
alinmaktadir. Veri gilivenligini saglamak adma hashing fonksiyonlar1 6zellikle kripto paralarda tek yonli
fonksiyonlar olarak kullanilir ki tersine ¢aligma olmasin ve giivenlik saglanmis olsun. Hashing kaba kuvvet
saldirllarina karst dayaniklidir. Sekil 5°te, hash algoritmalarinin ¢alisma semasini temsil eder. Sifreleme
algoritmalart ¢ift yonlii olarak kullanilmaktadir.

- I
DUZ METIN —— | HASH HASHLI
FONKSIYONU > METIN
HASH ALGORITMASI

Sekil 5. Hash algoritmalarinin semasi.

Hash algoritmalarima 6rnek olarak MD5, SHA, RIPED-D algoritmalar1 verilebilir. MD5 algoritmasinin
giivensizlik problemi nedeniyle SHA c¢ok daha kullanilislidir. MD5 128 bit uzunlugunda ¢ikt1 olusturmaktadir.
MD6 256 bit uzunlugundadir. SHA(Secure Hash Algoritm) Tiirkgesi "gilivenli hash algoritmasi anlamina" gelir.
NSA(National Security Agency) tarafindan gelistirilmistir. Ornegin: SHA-1 her zaman 160 bit 6zet olustururken,
SHA-256 algoritmasi1 256 bit 6zet meydana getirir. SHA-2 ve SHA-3 daha giivenlidir. SHA-0 ve SHA-1 farkli
girdiler ile ayn1 hash’in {iretilmesi durumunda ¢akigma meydana gelir. SHA-0 ve SHA-1 ¢akigmalar meydana
geldiginde giivenli degildir.

Hash fonksiyonlari kriptografik hash fonksiyonlarinda dijital parmak izi, bilgi giivenligi, mesaj dogrulama,
DNA dizilerinde benzer dizilimleri bulmak, veri giivenligi uygulamalarinda, veri tabanlarinda veri aramayi
hizlandirmak, e-ticaret uygulamalarinda, giivenli giris uygulamalarinda kullanilir. Sekil 6’da Hash algoritma
semasi goriilmektedir.

Sifrelenmeden $IFRELEME o 2522108%as SIFRECOZME |  Sifrelenmeden
onceki hali Tl Sifrelenmis hali i onceki hali

i il

Sekil 6. Hash algoritmalarinin semasi.

3.5. Blok zincir uzlasma (konsensiis) algoritmalari

Uzlagma algoritmalari, var olan grup igindeki bireylerin geri kalanlar arasinda en iyisi olduguna karar veren
fikir birligi algoritmalaridir. Dagitik sistemlerde giivenligi saglayan yapidir. Ag giivenligini saglar ve etkili iletisim
icin gerekli alt yapiy1 sunar. Merkezi bir sistem dzelligine sahiptir. Ag iizerinde biitiin veriye erisim yetkisi vardir.
Boylelikle biitiin verilere erisim vardir. Blok zincirinde esitlik ve basarty1 saglamak icin kullanilir. Uzlasma
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algoritmalarinda herhangi bir en kiigiik hata toleransinda diigiimler anlasmazliga gider. Ag i¢indeki diigiimlerin
birbirine olan giiveni s6z konusu degildir dnemli olan toplu bir karar vermektir. Merkezi yapiyla ilgili problemler
oldugu durumlarda kolaylikla bilgi sahibi olunabilir. Merkezi olmayan teknolojilerde art arda birbirine baglanarak
blok zincirini meydana getirmektedir ve merkezi olmayan veya dagitik defter yapi sistemlerinde uzlagma
algoritmasina ihtiya¢c duyulmaktadir. Uzlagma algoritmalarinin birden fazla ¢esidi bulunmaktadir. En 6nemli iki
algoritma:

e s Kanit1 (Proof of Work (PoW)): Bitcoin kurucusu Satoshi Nakamoto [24] tarafindan blok zincir aginda
islemleri onaylamak ve zincirde yeni bloklar olusturmak i¢in 6nerilmis uzlagma algoritmasidir. PoW, bir
kripto para biriminin blok zincirine yeni islem bloklar1 eklemenin bir seklidir. Bu durumda is, mevcut
blok i¢in hedef karma ile eslesen bir karma (uzun bir karakter dizisi) liretir. Bunu yapan kripto madencisi,
o blogu blok zincirine ekleyerek 6diil alma hakkini kazanir. PoW, Bitcoin igin SHA-256, Litecoin Scrypt,
Ethereum ise Equihash kullanmaktadir.

e Hisse Kanit1 (Proof of Stake (PoS)): Bir blok zincirin giivenligini ve siirdiiriilebilirligini saglamak
amaciyla olusturulmus bir uzlagsma mekanizmasidir. Karmasik ¢oziimler yerine var olanla yetinmeye
calisir. PoS algoritmasinda her bir blogun dogrulu dogrulayicilar tarafindan yapilmaktadir. PoW
mekanizmasina alternatif olarak gelistirilen PoS, hesaplama giiciinii degil sermaye giiclinii 6n plana
¢ikarmaktadir.

Bu algoritma tiirleri disinda Proof of Burn, Proof-of-Activity, Proof-of-Capacity, Proof of Elapsed Time,

Delegated, Proof of Stake, Proof of Authority, Hibrit Pow/PoS tiirleri de mevcuttur.

3.6. JavaEE ve spring boot teknolojileri

Java yiiksek seviyeli bir programlama dilidir. Java ii¢ kisimdan olusmaktadir. Birinci kisim JavaSE (Java
Standart Edition) JAVA’ nin temel bilesenlerini olusturmaktadir. ikinci kissm JavaME (Java Micro Edition)
JAVA’nin gémiilii sistem kodlamalar i¢in kullanilir. Ugiincii kisim ise JavaEE (Java Enterprise Editon) kurumsal
projelerde kullanilan teknolojinin adidir. Bu makalede JavaEE kullaniminda son teknoloji olan Spring Boot
teknolojisi kullanilmistir. Spring Boot teknolojisi, Spring Framework {izerine kurulmus konfigiirasyon teknolojisi
olup, Spring Framework un aksine kodlama kolayliklar1 saglamaktadir. Makalede 6nerilen yontemde, veri yapilari
sistemleri icin JavaSE kullanilmistir. Farkli cihazlarda veri paylasimi igin Spring Boot API (Application
Programming Interface) sisteminden yararlanilmistir. API kisa uygulama ara yiiziidiir. Farkli cihazlarda veri alis
verigini saglayan teknolojinin genel adidir. Hasta bilgilerinin kaydedilmesinde veri tabani olarak gdomiilii veri
taban1 olan H2DB kullanilmistir. H2DB sistem iizerinde ¢aligabilen gdmiilii bir veri tabani sistemidir. Java’da veri
giivenligi i¢inde Spring Security kullanilmistir. Sisteme kotii niyetli istekler geldiginde filtreden gegiren ve sistem
icinde olmayan kullanicilari engellemek i¢in kullanilir.

3.7. Onerilen yontem

Onerilen yéntemle saglik alaninda veri tasinma hizi, veri giivenligi, veri seffaflig: ve klasik veri tabam
saklama, sistem kullanici girisinin veri tabani, oturum (session) yontemi yerine dagitik veri tabani olan blok zincir
teknolojisi kullanilmistir. Blok zincirini kullanarak bulut servis saglayicilari arasinda bir veri paylasim modeline
ek olarak sisteme giivenli girig saglamak ve akilli sdzlesmelerin erisim kontrol mekanizmalarinin kullanilmasi
daha yiiksek diizeyde veri denetimi saglayacaktir. Katmanlt mimari yapisiyla tasarlanan sistemde bulut hizmeti
saglayicilar1 arasinda veri paylagimma yonelik mevcut son teknolojiler kullanilmistir. Bulut hizmet
saglayicilarinin daha hizli bilgi alis verisi saglayabilecek bir model olusturduk. Veri gizliligi konusunda bilinen
klasik yontemlere kiyasla daha risksizdir. Ayrica, sistemde ki yetkilendirme ile hasta bilgi mahremiyetine nem
verilmistir.

Bu ¢alisgmada ESK igin blok zincir ve bulut bilisim kullanilarak dnerilen sistemin genel gergevesi Sekil 7°de
gosterildigi gibidir. Onerilen yontem ile sistem merkezsizlestirilerek tek bir basarisizlik noktast 6nlenir ve
hastalara kendi verilerine sahip olma ve bunlara erisim hakki verilir. Onerilen sistem ile tiim saglik hizmeti
verilerine erismek her zamankinden daha kolay olacaktir. Ayrica veriler giivence altina alinir ve dagitilir. Blok
zincir verilerinde yapilan herhangi bir yasadis1 degisiklik kolayca tespit edilebilir ve tanimlanabilir. Onerilen
sistemde, hangi blok zincir madencilerine ne tiir bilgilerin goriinecegine dikkat eden onay gergeklestirilir.

Onerilen sistemde, blok zinciri otomasyon sistemine giris yapilmadan oncesinde kullanici eger kayit
olmamissa 6ncelikle kayit olmali ve daha sonra sisteme giris yapabilmektedir. Doktor veya hastanin sisteme giris
yapabilmesi i¢in Oncelikle sisteme kayit olmalar1 gerekmektedir. Sisteme kayit olduktan sonra hastane veya
yonetici admin tarafindan onay verildikten sonra sisteme giris yapabilirler. Sisteme giris yapmis bir doktor hasta
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bilgilerini sisteme ekleyebilmektedir. Blok zincirine gonderilmeden 6ncesinde degisiklik yapabilmektedir ancak
blok zincirine gonderildikten sonra artik hasta bilgilerini degistirmesi miimkiin degildir. Hasta bilgileri bloklar
halinde hash fonksiyonu ile bit dizisine doniistiiriilerek blok zincirine eklenmektedir. Her bir hasta i¢in ayr1 bir
blok zinciri vardir. Eger bu hasta bilgilerinden bir tanesi bile degisirse blok zincirinin kimligi tamamen
degisecektir. Hasta giris yaptiktan sonra bilgileri sifrelenmis bir sekilde saklanmakta ve kendisiyle alakali teshis
bilgilerini gorebilmekte ancak bilgileri degistirememektedir. Admin giinliik olarak eklenen hasta bilgilerini
gormekte ve hasta bilgilerini degistirildiginde veri tabani iizerinde veya log dosyasinda takip edebilmektedir.
Doktor hastasinin teshis bilgilerini ekledikten sonra blok zincirine géonderebilmektedir.

Hastalarin tibbi kayit bilgilerin calinmasi, degistirilmesi hastalarin mahremiyeti igin cesitli riskler
dogurmaktadir. Bu bilgilerin kotii amagli kisilerin verecegi zarar hem hastaya hem de finanse eden kuruma ciddi
zararlar vermektedir. Bundan dolay: bulut tabanli Elektronik Saglik Kayitlart (ESK), hasta verilerine uzaktan
erisim birgok aragtirmacinin ilgi odag: haline gelmistir. Hasta verilerinin saklanmasi, veri dogrulugu, veri gizliligi,
veriyi bulut sisteminde hizli iletilmesi saglamak saglk sektoriinde 6nemli bir endise kaynagidir. Bu makalede,
ESK kayitlart igin veri erisim kontrolii ve denetimi saglarken, bulut servis saglayicilart yardimiyla saglik
verilerinin paylagilmasi i¢in blok zincire ek olarak katmanli mimari yapisi, API (Uygulama Ara Yiizii) ile hasta
bilgilerini 6zet fonksiyonu (Hashing) uygulamak destekleyici yeni ek coziimler &nerilmistir. Onerilen bu
yontemlerle, hastanin elektronik saglik kayitlarinin saglik sektorii tarafindan yonetilmesinden ve kontrol
edilmesinde kullanilacaktir. Bu nedenle blok zinciri platformunda kullanilan bu teknolojilerle onerilen yontem
daha giivenli yeni modeller gelistirilmesine imkan saglayacaktir.

YONETICI
[ ( HASTA TESHIS
A BILGILERI
X .
-
SERVER
APl
GENEL ANAHTAR
OZEL ANAHTAR !
V -~

DOKTOR

: g BiLGisAYAR
DOKTOR
-

BLOK ZiNCiRi
AKILLI KONTRAT

Sekil 7. Onerilen blok zincirli ESK sistemi.

e  Yonetici Modiilii (Super Admin Modiilil): Bu modiilde giivenli giris sistemi spring giivenlik modiilii ile
yapilmaktadir. Admin biitin modiillere erisim saglayabilmektedir. Hastanede ¢alisan doktorlarin
giincellenmesi, sistem bakim islemlerinde sorumlu ve sistemde meydana gelebilecek sorunlari izlemek
ve ¢Oziimlemekte sorumlu modiildiir. Sisteme izinsiz giris yapmaya ¢alisan kisilerin listesi loglama
yontemiyle tespit edilir. Sistem kullanicilarinda doktor, hastane veya hasta kullanici girigindeki sisteme
stipheli girisler tespit edilirse bu kullanicilar kilitlenir. Bu kilitlenmeyi yonetici modiilii saglamaktadir.
Veri tabani verilerine erigim saglayabilmesi i¢in uygulama 6zelliklerine ekledigi kullanici ad1 ve sifre ile
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erisim saglayabilmektedir. Sistemin yedegini almakla sorumludur. Sistemin olast saldirilarina karsi
serveri kapatma yetkisi bulunmaktadir.

e Hastane Modiilii (Admin): Bu modiilde kendisine daha 6nceden verilmis kullanici adi ve sifre ile spring
giivenlik araciligiyla sisteme girig yapar. Hastanede ¢alisan saglik ¢alisanlarin sisteme eklendigi ve hasta
bilgilerinin yonetildigi modiildiir. Doktor veya hastanin siipheli giris islemlerinde ilgili kullanicilarin
sisteme girigini  kilitleyebilir. Kilitlenen kullanici modiilii sadece yonetici modiilii tekrardan
aktiflestirebilir. Doktor ve hastanin bilgilerine erisim saglayabilmekte ve ¢iktisini alabilmektedir.
Hastanesinde ayrilacak saglik calisanin bilgisini sisteme eklemekle sorumludur. Saglik calisanlarin
sisteme ekledigi bilgileri ve hastaya konulan teshisi gorebilmektedir. Siipheli doktor veya hasta icin
kullanici bilgilerini askiya alabilen modiildiir.

e Doktor Modiili: Bu modiilde kendisine daha dnceden verilmis kullanict ad1 ve sifre ile sisteme spring
giivenlik araciligiyla giris yapar. Hasta bilgilerini, teshisini sisteme kayit etmekle sorumlu modiildiir.
Hastanedeki hasta bilgisine erisim saglayabilmektedir. Blok zincirine gondermeden 6nce degisiklikler
yapabilmektedir. Blok zincirine kayit edildiginde herhangi bir degisiklik yapamamaktadir. Doktorlar
hastalarin bilgilerine hizli ve giivenli erigimi hasta teshisinde 6nemli bir rol oynamaktadir.

e Hasta Modiilii: Bu modiilde kendisine daha dnceden verilmis kullanici ad1 ve sifre ile sisteme spring
giivenlik araciligiyla sisteme giris yapar. Bu modiilde doktor tarafindan sorulan bilgileri cevaplayacak
modiildiir. Hasta kendi bilgilerini okuyabilecegi ancak degistiremeyecegi bu modiilde biitiin bilgileri
saklanacaktir.

4. Sonug

Blok zinciri, birden fazla bloklarin ortaklaga birbirine baglanarak verilerin giivenli bir sekilde saklanmasi
olayidir. Blok zincir, bulut bilisimde veri depolama ve paylagiminin diger merkezi giivenlik ¢dzlimlerinin tim
zorluklarina bir cevaptir. internetteki veri belgelerinin yeni bir paradigmasidir. Bu teknoloji kullanarak hasta
bilgilerinin gizliligini saglamak ve uzaktaki bir hastanedeki hastanin bilgisine giivenli bir sekilde erigsimin yollar1
arastiritlmis ve blok zincirinin mantig1 ¢ercevesinde uygulama yapilmistir. Saglikta veri transferi, veri giiveligi,
verinin dagitik bir sistemde yonetilme siireci 6nemli oldugundan bu problemin blok zinciriyle yapilmasi son derece
onemlidir. Blok zincirin bir¢ok uygulama alaninda basariyla kullanilmasi saglik alaninda da veri paylasiminin ve
giivenlik sorunlarini ¢dzebilecek nitelikte oldugunu kanitlar. Blok zincirin saglik alaninda bulut teknolojisiyle
birlikte kullanilmasinin veriyi dogru isleme, veri paylasimini saglama, verilerde oynama yapilmasini engelleme
ve kotli niyetli kimselerin eline gegcmeden paylasilma gibi bir¢cok avantaj sagladigi gézlemlenmistir. Blok
zincirinde onemli olan veri sifrelemede hashing algoritmalar1 kullanarak veri paylasimini giivenli olacak sekilde
islenmesidir. Verileri bloklar halinde sifreleyerek bir sonraki diigiime baglanarak diigiimleri olusturmaktadir. Bu
blok siireci ve etkilesim ile tiim veriler entegre hale gelmekte ve verileri biitiinliik ilkesini geregi degisen en ufak
bir bilginin bozulmasiyla silsile grubunda diger diigtimleri etkiyeceginden dolay1 diger diigiimlerin ¢aliymamasina
bagli olacaktir. Bu ¢caligmada JavaEE Spring Boot teknolojisinden yararlanilarak veri kaydetme, veri paylagiminin
API iizerinden saglanmasini saglamak ig¢in Spring rest, veri giivenligini saglamak igin Spring Security
kullanilmustir. Blok zincirinin en 6nemli 6zelligi giivenilmeyen taraflar arasinda giiven kopriisiinii kurmaktir.

Blok zinciri yeni oldugu igin gelecek vaat ediyor ve simdiden bir¢ok alanda kullanimi s6z konusudur.
Ozellikle saglik ve dijital alanda yerini almistir. Blok zinciri bircok teknolojiyle eszamanli olarak ¢aligmaktadir.
Bu teknolojilerden hashing ve uzlasma algoritmalari yardimiyla giivenli veri paylasimi saglanmaktadir.

Tesekkiir
Bu calisma, H.M. nin Malatya Turgut Ozal Universitesi, Enformatik Anabilim Dal1 biinyesinde ki "Blok

Zinciri ve Saglik Uygulamalar1” baglikli yiiksek lisans tezinin bir par¢asidir. H.M. fikir sahibi ve uygulamay1
gergeklestirdi. S.A. yontemi yorumladi, yol gosterdi ve diizeltmeleri gergeklestirdi. H.M. makaleyi yazdi.

525



[1]
[2]
[3]
[4]
[5]
[6]
[71
(8]
[9]
[10]
[11]
[12]
[13]
[14]
[15]
[16]
[17]
[18]
[19]
[20]

[21]

[22]

[23]

[24]

Hastalarin Elektronik Saglik Kayit (ESK) Sistemleri i¢in Giivenli Blok Zincir Destekli Bulut Sistemi

Kaynaklar

Sun, Y., & Zhang, D. (2019). Diagnosis and analysis of diabetic retinopathy based on electronic health records. leee
Access, 7, 86115-86120.

Raghupathi, W., & Raghupathi, V. (2014). Big data analytics in healthcare: promise and potential. Health information
science and systems, 2, 1-10.

Krumholz, H. M., & Waldstreicher, J. (2016). The Yale Open Data Access (YODA) project--a mechanism for data
sharing. The New England journal of medicine, 375(5), 403-405.

Taichman, D. B., Backus, J., Baethge, C., Bauchner, H., De Leeuw, P. W., Drazen, J. M., ... & Wu, S. (2016). Sharing
clinical trial data: a proposal from the International Committee of Medical Journal Editors. Annals of internal medicine,
164(7), 505-506.

Longo, D. L., & Drazen, J. M. (2016). Data sharing. New England Journal of Medicine, 374(3), 276-277.

Fernandes, L. M., O'Connor, M., & Weaver, V. (2012). Big data, bigger outcomes. Journal of AHIMA, 83(10), 38-43.
Grozev, N., & Buyya, R. (2014). Inter-Cloud architectures and application brokering: taxonomy and survey. Software:
Practice and Experience, 44(3), 369-390.

UNC (2013) Healthcare relies on “Analytics to better manage medical data and improve patient care” IBM.

Burghard, C. (2012). Big data and analytics key to accountable care success. IDC health insights, 1, 1-9.

Thilakanathan, D., Chen, S., Nepal, S., Calvo, R. A,, Liu, D., & Zic, J. (2014, June). Secure multiparty data sharing in the
cloud using hardware-based TPM devices. In 2014 IEEE 7th International Conference on Cloud Computing (pp. 224-
231). IEEE.

Yang, J. J., Li, J. Q., & Niu, Y. (2015). A hybrid solution for privacy preserving medical data sharing in the cloud
environment. Future Generation computer systems, 43, 74-86.

Dong, X., Yu, J,, Luo, Y., Chen, Y., Xue, G., & Li, M. (2014). Achieving an effective, scalable and privacy-preserving
data sharing service in cloud computing. Computers & security, 42, 151-164.

Khezr, S., Moniruzzaman, M., Yassine, A., & Benlamri, R. (2019). Blockchain technology in healthcare: A
comprehensive review and directions for future research. Applied sciences, 9(9), 1736.

Begoyan, A. (2007). An overview of interoperability standards for electronic health records. USA: society for design and
process science.

Ying, Z., Wei, L., Li, Q., Liu, X., & Cui, J. (2018). A lightweight policy preserving EHR sharing scheme in the cloud.
IEEE Access, 6, 53698-53708.

Azarm, M., Backman, C., Kuziemsky, C., & Peyton, L. (2017). Breaking the healthcare interoperability barrier by
empowering and engaging actors in the healthcare system. Procedia computer science, 113, 326-333.

Yue, X., Wang, H., Jin, D., Li, M., & Jiang, W. (2016). Healthcare data gateways: found healthcare intelligence on
blockchain with novel privacy risk control. Journal of medical systems, 40, 1-8.

Fatokun, T., Nag, A., & Sharma, S. (2021). Towards a blockchain assisted patient owned system for electronic health
records. Electronics, 10(5), 580.

Xia, Q., Sifah, E. B., Smahi, A., Amofa, S., & Zhang, X. (2017). BBDS: Blockchain-based data sharing for electronic
medical records in cloud environments. Information, 8(2), 44.

Wang, H., & Song, Y. (2018). Secure cloud-based EHR system using attribute-based cryptosystem and blockchain.
Journal of medical systems, 42(8), 152.

Ferdous, M. S., Margheri, A., Paci, F., Yang, M., & Sassone, V. (2017, June). Decentralised runtime monitoring for access
control systems in cloud federations. In 2017 IEEE 37th International Conference on Distributed Computing Systems
(ICDCS) (pp. 2632-2633). IEEE.

Ramani, V., Kumar, T., Bracken, A., Liyanage, M., & Ylianttila, M. (2018, December). Secure and efficient data
accessibility in blockchain based healthcare systems. In 2018 IEEE Global Communications Conference (GLOBECOM)
(pp. 206-212). IEEE.

Azaria, A., Ekblaw, A., Vieira, T., & Lippman, A. (2016, August). Medrec: Using blockchain for medical data access and
permission management. In 2016 2nd international conference on open and big data (OBD) (pp. 25-30). IEEE.
Nakamoto, S. (2008). Bitcoin: A peer-to-peer electronic cash system. Decentralized business review, 21260.

526



