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Ozet

Bu caligmanin amaci, Tiirkiye’de siber gilivenlik politikalarmin gilivenliklestirme ve risk algisi lizerindeki etkisini
aragtirmaktir. Hem devletler hem 06zel sektor, izleme ve gozetleme araglarmin kullanimini arttirmaktadir. Elektronik
iletisimin izlenmesi, elektronik kimlik tespiti, e-imza, e-devlet, kamusal alanda olan kamera sistemleri gibi teknolojiler
giindelik hayatimizda olagan karsilanmaktadir. internet yoluyla gerceklesen insan haklari ihlalleri internetin gelisimi ile
birlikte artmigtir. Bu ihlallerin toplum {iizerindeki etkisi olmaktadir. Siber zorbalik, internette ¢ocuk istismari, yetkisiz
erisim, 0zel hayatin gizliligini ihlal, banka bilgilerinin ele gecirilmesi ve diger siber suclar internet yoluyla gergeklesen
insan haklar1 ihlalleridir. Siber suglarin caydirici olabilmesi icin ciddi hukuki diizenlemelere ihtiya¢ duyulmaktadir. internet
yoluyla islenen Insan haklar1 ihlallerinin olmamas i¢in hem kamu sektorii hem 6zel sektére Snemli gorevler dilsmektedir.
Bilingli kullanilirsa teknolojinin faydalar1 olabilir. Ozellikle Cocuklarimizin ve genclerin internet bagimliligi konusunda
bilinglenmesi gerekmektedir. Herkes siber sugla karsilasabileceginden herkes siber giivenlik 6nlemi almalidir. Calismadan
cikarilabilecek en temel sonug siber giivenlik herkes tarafindan dnemli hale gelmistir ve bu giivenligin tesis edilmesinde
herkese gorevler diismektedir.
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Abstract

The aim of this study is to investigate the impact of securitization and risk perception of cyber security policy in Turkey.
Both the governments and the private sector increase the use of monitoring and surveillance tools. Technologies such as
electronic communication monitoring, electronic identification, e-signature, e-government, and camera systems in public
space are considered as normal in our daily lives. Human rights violations through the internet have increased with the
development of the internet. These violations have a great impact on society. Cyberbullying, child abuse on the internet,
unauthorized access, violation of privacy, seizure of bank information, and other cybercrime are human rights violations
through the internet. Serious legal regulations are needed for cybercrime to be a deterrent. In order to prevent human rights
violations committed through the internet, both public and private sectors have important duties. Technology can have
benefits if used consciously. Especially children and young people need to be conscious about internet addiction. Everyone
should take cyber security precautions, as everyone can come across cybercrime. The main conclusion that can be drawn
from the study is, Cyber security has become important for everyone and everyone has a role to play in establishing this
security.
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1. GIRiS

Internetin ve teknolojinin gelismesiyle etkilesim boyutu da degismis ve doniismiistiir. iletisim kanallar1
tarih boyunca geliserek insanlig1 da gelistirmistir. Siber Uzay da milyarlarca kullanici olup anlik olarak
etkilesim halindedir ve bu durum ulus devletler i¢in kendi halklarinin {izerinde kontroliinii kaybetme
endigesiyle kars1 karsiya biraktirmistir. Karar alicilar, otoriteler, yoneticiler ve tiim bireyler siber uzayda
kiiresel doganin parcasidirlar ve birbirlerine network aglari ile baglidirlar. Bu sebeple disiplinler arasi
calisma ile birlikte kiiresel capta bir bakis agisiyla konunun ¢alisilmasi gerekmektedir.

Calismanin temel konusu, siber gilivenligin saglanmasi agisindan yeni tehdit algilamalarinin Tiirkiye’nin
giivenlik politikalarina etkilerini incelemektir. Bu konunun se¢ilmesinin sebebi ise siber glivenligin
gelisen ve merak edilen diinyasina bir katki sunmasidir. Ozellikle &zele indirgenecek olunursa
Tiirkiye’nin giivenlik politikalarinda siber giivenlik ne derece 6nem arz ediyor, gereken dnlemler
almiyor mu ve tehditlere karsi hangi kurumlar ¢alismakta oldugu arastirilmistir.

Siber giivenlik konusu uluslararasi giivenlik ¢aligmalari icinde dnemli bir yerde olup insan haklar1
hukuku agisindan da 6nemi giderek artmistir. Siber suglarin, insan haklarina olan miidahalesini azaltmak
icin siber giivenlige 6zel 6nem verilmesi gerekmektedir. Bu glivenligi saglamanin da o kadar kolay
olmadig1 ve devletlere, sivil toplum kuruluslarina, uluslararasi kuruluslara veya sirketlere bir takim
gorevler distligii anlagilmistir.

Teknolojinin gelisimi genel anlamda insanliga olumlu katkilar sunmus olup anlik iletisim, dogrudan
ve kesintisiz iletisim, maliyetlerin diigiiriilmesi gibi daha bir ¢ok katki sunmustur. Basit olarak 6rnek
verilecek olursa sosyal medya ve uygulamalar ile anlik, dogrudan ve maliyetsiz iletisim saglanmaistir.

Teknolojik gelismeler kadar bu gelismelerin sonucu ortaya ¢ikan iiriinlerin dogru kullanimi da
insanlarin saglig1 ve gelisimi i¢in 6nemlidir. Eger telefon ve bilgisayar bagimlilig1 olursa psikolojik
sorunlardan saglik sorunlarina kadar zararlar olabilecektir. Bir baska 6rnek olarak yalan veya yanlis
bilgilerin yayilarak provokasyon ve tahrik edici bilgiler sonucu insanlarda korku ve panik yaratacak
haberler siklikla yapilabilmektedir. Bu bilgilerin ¢iiriitiilmesi veya dogru bilgilerin yerini almasi
zaman alabilmektedir.

Sosyal medyanin kullanimin yayginlasmasi ile birlikte kamuoyu olusumu ve bir diislince lizerinde
birliktelik hizlanmistir. Sivil toplum kuruluslarinin ¢abasiyla olusturulabilecek kamuoyu faaliyeti
twitter sosyal platformunda kolaylikla saglanabilmektedir. Ozellikle bu kanaat ve diisiinceler sonucu
ortaya ¢ikan sonuglar {izerine “twitter adaleti” sdylemi ortaya ¢ikmistir.

Teknolojinin gelisimi kamuoyu olusumu ve olusturma bigimlerini etkilemistir. Glinlimiizde kamuoyu
kavrami ¢ok sik kullanilmakta olup “Kamu” terimi ile topluluklari veya gruplari ifade ederken, “oy”
terimi ile bir kanaati ve yonelimi ifade eder. Kamuoyu kavrami genellikle bir sorun veya mesele
karsisinda bu meseleyle ilgili olan gruplarinin kanaatlerini veya goriislerini anlatmaktadir (Kapani,
2008: 160-161).

Sosyal Medyada da belli bir fikir, diisiince veya tutumun kamuoyu olusturulmaya ¢alisilarak
yayginlastirilmaya c¢alisildigi ¢ok sik goriilebilmektedir. Bunun en iyi 6rnegi twitter platformunda
kullanicilarin konu bagligi olarak bilinen “hashtag” olusturulmasi ve bu konu {izerinde yaygin diisiince,
egilim ve kanaat olusturacak sekilde paylasim yapilmasi ¢ok sik karsilasilmaktadir. Bu sosyal medyanin
giiclinii gostermesinin yani sira kitleleri ve toplumu yonlendirmede anlik ve gii¢lii bir etkisi oldugunu
gostermektedir. Bu tipki bir lobicilik faaliyeti gibi baski grubu olmustur. “Sosyal medya adaleti” veya
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“Twitter Adalet Bakanlig1” gibi adlandirmalar veya sdylemler siklikla telaffuz edilir olmustur.

Ulus devletlerin dis politikalarinda artik uluslararasi propaganda dnemli hale gelmistir. Ozellikle Birinci
Diinya Savasi sonrasi sik olarak kullanilan propaganda, iletisim teknolojisinin ilerlemesi ile birlikte
yayginlagsmaya baglamistir. Propaganda, bir grubun diisiince veya siyasetini etkilemek i¢in tasarlanmis
olan ve yaratilan faaliyetlerdir diye tanimlanabilir. Genellikle devletlerin diplomatik faaliyetlerin uzantisi
olup devletlerin etkinligini dis politikada arttirmalarinda arac olarak kullanilmaktadir (Aribogan,
Ayman, Dedeoglu; 2005: 676-677).

Siyasi liderler bagta olmak {izere siyasi aktdrler sosyal medyanin giicii ile dinleyici hedeflerine kolay
sekilde ulasmaya ve bundan maksimum olarak faydalanmaya ¢alismaktadirlar. Siyasi kurum ve
liderleri; kampanyalarini, pazarlayacaklari argiimanlarini, kamu diplomasisi ve halkla iligkilerini en
stiratli ve ekonomik (maliyetsiz) olarak sosyal medya araglarmin imkanlar ile saglayabilmektedirler
(Cihangir, 2020: 194).

Sosyal medyada paylasilan haberlerin ve bilgilerin kitleleri harekete gecirme giicli hafife alinmamalidir.
Sosyal medyada kamuoyu olusturmak ve olmamis ya da yasanmamis konularin yayilmasi siklikla
karsilasilan bir durumdur. Bu nedenle sosyal medya mecralarinda algi olusturmak basit hale gelmistir.
Bir siber saldir1 ile siyasi olsun olmasin kisilerin ya da kurumlarin imajlarini psikolojik olarak
zedelemek miimkiindiir. Karalama propagandalar1 yapilarak takipgilerinin veya taraftarlarinin géziinden
diisiirebilecegi gibi gizli bilgi belgelere erisilerek ifsa veya santaj yapilma suretleriyle giindemde
sansasyonel olay yapilabilmektedir.

Bir siber saldirinin sadece siyasi ya da sadece ekonomik kazang elde etme amaci ile yapilmaz. Saldir1
yapildiginda sonugclari siyasi, ekonomik ve imaj bozulmasi gibi birgok sonucu olabilmektedir. Siber
saldirilar hangi amag veya hedef i¢in yapilirsa yapilsin etkileri ve sonuglari bilyiik olabilmektedir.
Tedbirlerin saglikli olup olmadig1 acil durum veya siber saldirilarla kars1 karsiya kalindiginda
anlasilacaktir. Zararin boyutunu en aza indirmenin yolu bu alana yatirim yapilmasini zorunlu hale
getirmektedir. Sonuglarin agir olmamasi daha 6nce alinmis bir 6nlem ve tedbirin olup olmamasina
bagli olarak degismekte olup giivenligin saglanmasi i¢in sadece devletlerin degil bircok kurum, kurulug
ve bireylerinde katki yapmasi gerekmektedir.

Siber giivenlik gliniimiiz diinyasinda asama asama artarak kiiresel bir giivenlik sorunu haline gelmistir.
Bu sebeple bu konu segilip aragtirma yapilmis olup teknik bilimlerde oldugu gibi sosyal bilimlerde artan
Oonemine katki sunmas1 amaglanmistir. Bir baska amaglanan unsur bireylerin de siber giivenliklerini
saglamasinin onemidir. Bilgisayar viriisleri sadece bilgisayara ve igletim sistemine zarar vermekle
kalmiyor insanlarin psikolojilerini de etkilemek basta lizere bir¢cok zarar verebilmektedir. Siber
giivenlik konusunda en zayif halka birey olup dikkatsiz ve 6zensiz kullanimi ile bir¢ok zarara sebebiyet
verebilmektedir. Bu ¢alisma bireylerinde farkindalik kazanmasi agisindan dikkat gcekmeye calismustir.

2. KAVRAMSAL CERCEVE

Diinya genelinde siber suglar olarak bilinen suclar dikkat ¢ekici sekilde artmis olup siber giivenligin
Oonemi artmigtir. Siber giivenlik sadece kurum ve kuruluglarin degil bireyler i¢in de 6nem kazanmustir.

2.1. Siber Giivenlik Kavrami

Giniimiize gelene kadar siber giivenlik kavrami ile genel olarak teknik sorunlar1 ve aksakliklari
gidermek olarak anlagilmigtir. Ancak siber giivenlik kavrami sadece teknik sorunlari degil insan ya da
kullanici hatast sonucu olusan problemlerin ortadan kaldirilmasini da igermektedir. Hem teknik hem
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sosyal boyutu ile degerlenme yapilmasi gerektigi icin bu alan 6zellikle disiplinler arasi bir isbirligi
yapilmasini zorunlu hale getirmistir. Siber giivenligin ii¢ ana hedefi bulunmaktadir: Bilginin gizliligi,
biitiinliigii ve erisilebilirligini korumaktir. Bilgiye kim ulasacak, kim degistirebilecek ve son olarak
bilgiye kim istedigi zaman erisebilecek sorularinin cevabi aranmaktadir (Akyesilmen, 2018: 13-14).

Siber giivenlik (cyber security), genel hatlari ile siber alanda olan bilginin
1. mahremiyetinin (confidentiality),
2. Dbiitinliigiiniin (integrity),

3. ulasilabilirliginin (availability) korunmasi olarak ifade edilebilmektedir (Giivenlik Terimleri
Sozlugi, 2017: 621).

Siber giivenlik, bir bilisim sistemi kullanip saglikli bir iletisim kurulmasini ve bu iletisimin igerigini
de kapsayacak sekilde giivenligini kapsamaktadir. Daha detayli olarak incelenirse iletisimin hem
saglikli ve giivenli olmasimi hem de iletisimin igeriginin (ses, mesaj vs.) ne ile iletisim kuruluyorsa
ilgisiz kisilere kars1 (li¢lincii kisilere kars1) giivenligini de igermektedir. Gergekten de siber giivenligin
saglanmasi i¢in verilerin biitiinligi, gizliligi, saklanmasi, paylasilacak ise ulagsacagi kanallar sistemin
giivenligi i¢in dnemlidir.

Siber giivenlik sektdriinde yerli ve milli cihazlarin gelistirilmesi, siber giivenligin giivenilirligi anlaminda
biiyiik nem tagimaktadir. Yurt disindan alinmis olan iiriinlerin, cihazlarin ve/veya programlarin istismar
edilme olasilig1 yiiksektir. Alinan sistemin giivenilirligi tartigmali olmanin yamn sira iilkenin mevcut
ekonomik durumuna yiik getirmektedir. Her tilke kendi yerel kaynaklarini kullanarak yerli iiriinler,
cihazlar ve programlar gelistirirse kendi giivenligine katki saglamig olacaktir. Tabi bu yiizde yiiz tam
anlamiyla bir glivenligi ifade etmemektedir. Her sistemin bir agigimin olabildigi akilda bulundurulmasi
gerekmektedir. Siber saldirilar ¢ok sik olarak karsilagilmaktadir. Bunlar karsisinda 6nlem almayan veya
dijitallesen ve gelisen diinyada siber alana yatirim yapmayan devletler kaybeden taraf olacaklardir.

Siber giivenlik giiniimiizde tek bir {iriin tarafindan veya tek bir kurum araciligiyla saglanmasi imkansiz
gibi gorinmektedir. Bu nedenle Savunma Sanayi Bakanligi, Emniyet ve Tiirk Silahli Kuvvetlerin ilgili
Siber Baskanliklar1 veya birimleri, Bilgi Teknolojileri Kurumu ve ilgili birimler koordineli sekilde
caligmalar1 zorunlu hale gelmistir. Yapay zeka, robot teknolojileri, giivenlik sistemleri ve biiyiik data
(veri) teknolojilerinde bilgi paylasimi ve ortak plan olusturma ihtiyaci gegen zamandan daha ¢ok
artmistir.

Havacilik sektoriinde gelisen ve ¢ikis yasayan IHA ve/veya SIHA araglar1 basarili sonuglar almislardr.
Ayni sekilde uydu teknolojileri, siber giivenlik, yazilim ve simiilasyon alanlarinda da yerli teknolojiler
gelistirilmesine ihtiya¢ vardir. Bunun i¢in yeterli diizeye sahip insan kaynaginin da yetistirilmesi
ve miimkiinse ilkokul veya ortaokul ¢agindan itibaren egitim verilmesi gerekmektedir. Ozel sektor
girigimcilerinin dogmasina da izin verilmeli, boylelikle diinyadaki rekabet ortaminda faaliyet gostermeleri
olanakli hale getirilmelidir.

Tiirk firmalarinin da oncelikle Asya, Afrika, Balkanlar ve Orta Doguda yarisabilir hale gelmesi
saglanmali, daha sonra da sektorde biiyiik devletlerde bulunan firmalarla rekabet edebilir diizeye
gelmesi gerekmektedir. Aksi durumda Tiirkiye nin miidahale edici ve etkin roliiniin azalacagi bir
pozisyona diismesi kagiilmazdir.
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2.2. Siber Uzayin Tanimlanmasi

Internet sadece dijital bir diinyay: ifade etse bile siber uzay insan1 kapsamaktadir. Dolayisiyla siber
uzay, sistemi ve teknolojisiyle insanin yapmis oldugu bir iiriindiir (Akyesilmen, 2018: 53).

Siber uzay; kullanicilardan, yazilimlardan, kiiresel aglardan olusan ve elektronik veri kaynakli sanal
bir diinyay1 ifade etmektedir. Seffaf bir alan olsa dahi sirlar1 ve gizemini igerisinde barindirmaktadir.
Bilinmezlikler ve muglakliklar bu alanda ¢ok fazladir. Bu nedenle tehlikeli ve riskli bir alan oldugundan
dolay1 yonetilmesi ve kontrolii zordur (Akyesilmen, 2018: 58).

Siber Uzay olusumunu, fiziksel alandan sanal alana yaklastiran katmanlardan biri olan kodlar katmani
ile gerceklesmektedir. Fiziksel katman unsurlari olarak bilinen ana kartlar, islemciler, RAM’ler kodlar
ile kullanilir duruma gelmektedir. “Dogru-Yanlis” ve ya “1-0” olacak sekilde programlama dilleri
araciligiyla islemcinin nasil ¢alisacagi belirlenir (Bigakgi, 2014: 108).

Tipki fiziksel uzay gibi siber uzayin da derinligi ve boyutu bilinememektedir. Diger taraftan siber
uzay ayni fiziksel uzay gibi siirekli genislemekte ve biiyiimektedir. Buna bir 6rnek verecek olursak her
saniye, dakika, glin ve zaman insanlar internet alemine yapmis oldugu veya ¢ogalttigi resim, video,
yazi, ses veya her tiirlii bilgi yiikleyerek siber uzaym genislemesi ve biiyiimesine katki saglamaktadir.

Siber gilivenligin ve siber alanin son yillarda gelismesine ragmen bunun bir baslangi¢ oldugu bir
gercekliktir. Teknoloji ile birlikte siber uzayin dogasi da siirekli olarak gelismekte ve literatiire yeni
kavramlar eklenmektedir. Siber ile ilgili tanimlamalarin ve ifadelerin kavramsallasmasi, teknik bilgi
gerektiren oldukca zor bir siirectir. Siber uzay, interaktif ve etkilesimli bir alan olup kullanicilar ondan
yararlanmakla birlikte ona katki da saglamaktadir. Bu sebeple siber uzay ve siber giivenlik ile ilgili
kavramlar ve literatiir siirekli degismekte ve gelismektedir.

2.3: Siber Uzaya ve Siber Giivenlige Kuramsal Yaklasimlar

Siber giivenlik anlayiginin kuramsal temelleri, uluslararasi iligkiler teorileri igerisinde gelisen giivenlik
yaklagimlarindan hareketle olusturulabilir. Siber ile sosyal bilimler arasinda olan iligki genellikle sorunlu
olmustur. Bunda sosyal bilimcilerin uzun zaman siber ¢aligsmalar1 géz ardi etmelerinin yeri biiytiktir.
Siber alan1 daha ¢ok teknik bir disiplin olarak yorumladiklarindan kodlar, programlar ve yazilimlardan
ibaret bir alan sanmiglardir. Halbuki siber alanin sosyal, ekonomik ve hatta siyasal boyutu olup sosyal
bilimciler tarafindan da incelenmesi gereken bir alandir. Siber giivenlik anlayisinin temellerinin
anlagilmasi idealizm, realizm, neorealizm gibi kuramsal yaklagimlarca incelenmesi gerekmektedir.

Idealizme gore insan dogasi iyi olup yardima ve is birligine yatkindir. Dogru bir hukuksal diizenleme
yapilirsa insanin kotii ve catismact kimligi ortadan kalkacaktir. Bu sebeple kaosun engellenmesinin
ve uluslararasi giivenligin saglanmasinin en etkili ve yararli yolu, uluslararast hukukun tesis edilmesi
ve hukukun uygulanmasini saglayacak uluslararasi orgiitler kurmaktir (Karabulut, 2015: 52-54).

Realist disiiniirlere gore gii¢ ve glivenlik arasinda dogrusal ve paralel bir iliski vardir. Bunun anlami
ne kadar gii¢ elde edilirse veya gii¢ biriktirilirse o kadar giivenlik elde edilecektir. Bu gii¢ birikiminin
temel amaci barig1 saglamlastirmaktir. Bu sebeple devletlerin siber giivenliklerini olusturmalarinin
temelinde siber giivenliklerinin arttirmas1 gelmektedir. Idealizm bakis agisina gore ise siber giivenligin
saglanmasi i¢in karsilikli yardima ve is birligine ihtiya¢ duyulmakta oldugu savunulabilir.

Neorealist giivenlik anlayisina bakildiginda Kenneth Waltz’in analizlerine bakilmasi gerekir. Waltz,
devletlerin uluslararasi politikada esas aktor oldugunu kabul etmekle birlikte sistem olarak analiz
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yapmaya ¢aligmigtir. Uluslararasi siyasi yapiy1 incelemistir. Waltz, analiz diizeylerinin iligkisi yerine
uluslararasi sistemin yapisal bileseninin nasil olduguna odaklanmistir. Gii¢ dengesinin diizen anarsik
olursa ve varligini siirdiirmek isteyen birimler olursa gegerli olacagini savunur. Bu sebeple iki kutuplu
diizenin ii¢ ve daha fazla kutuplu diizenden daha istikrarli oldugunu savunur (Griffiths, Roach,
Solomon; 2011: 58-60 ).

Soguk savas sonras1 giivenlige genel olarak bakis acilarinda degisiklikler olmustur. idealizmin
“baris1 tesis etme” bakis agisi, realizmin “giic” temelli bakis ve neoralizmin “anarsik giic dengesi”
merkezli bakis agilar elestirilmeye baslanmis ve giiniimiiz diinyasini agiklamada yetersiz kaldigr ileri
stiriilmistiir. Geleneksel giivenlik anlayiglari tam anlamiyla reddedilmemekle birlikte siber giivenlik
alaninda bakis a¢is1 olusturma anlaminda temel olmus, diisiinmeye ve tartismaya zemin hazirlamigtir.

1970’lerde baslayan geleneksel giivenlik anlayislarina yonelik tepkilerle birlikte giivenlik kavraminin
yeniden sorgulanmasi gerekliligi ortaya ¢ikmistir. Bunun iki 6nemli nedeni olmustur; Soguk Savasin
bitmesi ve kiiresellesmenin uluslararasi iliskilerin her alanini etkilemesidir (Karabulut, 2015: 78-79).

Ozellikle 1970’li yillarda ortaya ¢ikan ve devlet odakli analiz yapan diisiince okullarina kars1 tepki
olarak dogan Pliiralizm, artan karsilikli bagimlilik ve karsilikli etkilesim sebepleriyle geleneksel
giivenlik anlayisina tepki olarak ¢ikmistir (Ari, 2011: 331).

Giivenlik ¢aligmalarinda 6zellikle Amerikan egemenligine alternatif olarak ¢ikmis olan Kopenhag
Okulu, literatiire “giivenliklestirme”, “giivenlik sektorleri” gibi birgok kavram kazandirmis olup,
giivenligi ekonomik, politik, ¢evresel, toplumsal ve insani giivenlik sektdrleri olarak incelemistir.
Ozellikle geleneksel devlet merkezli giivenlik anlayisina elestiri olarak ¢ikan Elestirel giivenlik
anlayis1, bireylerin de ¢aligilmasi gereken konular oldugunu sdylemektedir. Sosyal Insaci, Feminist ve

Post-modern teorilerde de devlet merkezli giivenlik anlayigina elestiri vardir (Goyushov, 2019: 697).

Giivenliklestirme eylemi, giivenliklestirici olan bir konuyu ele alip giivenlik tehdidi olarak algilayarak
olagan iistii tedbirler almaktadir. Basarili olarak adlandirilan bir giivenliklestirme ise, hedef kitlenin
konuyu tehdit olarak goriip konunun bir giivenlik sorunu olarak kabul edilmesiyle miimkiindiir (Baysal
ve Liileci, 2015: 76). Siber giivenlik pek ala giivenliklestirilip olagan {istii tedbirler alinabilir, internette
yasaklamalar getirilerek yapilabilir olsa da onun vatandaglar ve dinleyiciler tarafindan bir tehdit olarak
algilanmasi da gerekmektedir.

Kopenhag Okulu ekoliine gore giivenliklestirme kavrami ile deger verilen bir sey tehdit olarak tanimlanarak
yeniden insa edilir ve sonrasinda askeri tedbirler de dahil olmak {izere iist diizey dnlemler alinabilir.

Siber giivenligin giivenlik-disina 6telemek mi yoksa gilivenliklestirilmesi ve 6nlemler alinarak tehdit
siralamalarinda {ist diizeye ¢ikarmak devletlerin politikalarina bagimli olsa da politika yapicilarin
tehdit ve risk algilama diizeylerine gore degiskenlik gosterecegi asikardir. Clinkii politika yapicilar
ve karar alicilar belirleyici olduklarindan siber anlaminda biling diizeylerinin danigmanlar1 da dahil
olmak tizere arttirilmasi gerekmektedir.

Gilinlimiizde siber giivenlik 6nemli hale gelmis oldugu tartisilmaz bir gergeklik olup siber alandan ve
teknolojik gelismelerden geri kalinmamasi i¢in giivenlik politikalarini bu bakis agisiyla olusturmak
gerekmektedir. Glivenlik teorilerinin bakis agilarinda siber giivenlige ve giivenligin nasil tesis edilmesi
gerektigine bakisi paralellik gostermekte olup 6zellikle 1970’ler ile giivenlik kavraminin yeniden
sorgulanmasiyla daha cok giindeme gelmistir. Ozellikle siber giivenliginde Tiirkiye icin “aciliyet”
kapsamina aliip ciddi tedbirler alinmasi elzemdir. Siber giivenligin giivenliklestirilerek tedbir alinmasi
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bu konuda yetigmis eleman ve altyap1 gelistirilmesi gerekmektedir.
2.4. Siber Uzayda Catisma ve Ulus Devletlerin Siber Savasi

Devletler, siber saldirilar1 askeri bir ¢atismaya gerek olmadan kullanilabilecek bir yontem olarak
gorebilmektedirler. Siber uzayda saldirganin kimligini gizleyebilmesi ve islenen-yapilan siber sugun
tespit-isnat (attribution) konusunun karmasik olmasi sebepleriyle devletlere cazip hale gelebilmektedir
(Daricili, 2018: 324).

Glintimiizde ulus devletlerarasinda siber savas tehdidi yeni tehdit olarak algilanmaktadir. Ancak siber
savaglar tarihsel olarak bircok kez gergeklesmistir. Bunlardan bilinen en dikkat ¢ekici olani casus
program olan Promis’tir. Promis konusunu ele alan dosyalarda Diinya Bankas1 ve Uluslararasi Para
Fonu (IMF) nun, CIA(ABD Merkezi Istihbarat Teskilat1) ve MOSSAD yararina bilgi sizdirdigi ileri
stirlilmiigtiir. ABD’nin bu tip program araciligiyla hedef ve rakip iilkelerin banka sistemlerini kilitleme
ve kontrollii mali krizlere yol actig1 ileri stiriilmiistiir (Kuzu, Agustos 2019:188-189).

Gelecek donemlerde bilgisayar aglarina siber saldirilar, askeri operasyonlar i¢in mithimmatlarin veya
araglarin sahaya ulagtirilmasi kadar 6nemli hale gelecektir. Askeri operasyonlarin 6nemli dzelliginde
bilgisayar aglarina saldirlar ve siber savas yer alacaktir. 1995 yilinda Cin Ordusu finans sistemlerine
saldiriy1 yararl bir asimetrik silah olarak degerlendirip 1997 yilinda “Bilgisayar Harbi” olarak tatbikatlar
yapmustir (Kuzu, Eyliil 2019: 24).

Cinli uzmanlar, bilgisayar virtisleri ile hedef sistemleri izlemek ve yonlendirerek rakip fiizelerinin kendine
geri dondiirerek kullanabilecegini ifade etmislerdir. Cinli giivenlik uzmanlarinca bir bilgisayardaki bir
gram biitlinlesmis devre sistemi bir ton uranyumdan daha faydali olabilmektedir (Kuzu, Eyliil 2019: 24).

11 Eyliil sonrasinda uluslararasi arenada en ¢ok konusulan meselelerden biri NATO iiyesi olan bir
devlete gergeklestirilebilecek siber saldiri ya da “Dijital Felaket” ( diger ad1 dijital 9/11) senaryosuydu.
Muhtemel bir dijital Pearl Harbour beklentisi artmisti. Devletlerin siber sistemlerine saldir1 ile
kritik alt yapilar1 ve ekonomisine ciddi zararlar verilmesi ve bunun giivenliklerini sarsacagi korkusu
gelismistir. Bu korku sebebiyle birgok iilke ulusal giivenlik belgelerine siber giivenlik stratejilerini
eklediler (Bigakei, 2014: 119).

Siber terdrizmi ciddi ve 6nemli bir tehdit olarak yasayan en ilging 6rneklerden biri Estonya’dir. Soguk
Savasin sona ermesi ile birlikte Rus kdkenli vatandaslarinin artisi ile Ruslarla Estonlar arasinda
gerginlikler ve catigmalar vardi. Rusya kaynakli internet site ve forumlarinda Estonya’daki adresler
hedef gosterilmis ve birgok siber saldirilar yapilmistir. Estonya Savunma Bakani, NATO teskilatina
ve NATO tiyesi iilkelere yardim talebinde bulunmustur. Uluslararasi giivenlik anlaminda Estonya’ya
yapilan siber saldirilar bir milat-baslangi¢ olusturmustur (Bicakei, 2014: 119-121).

2015 tarihinde Rus Hacker grubu olan CyberBerkut, Alman Parlamentosu ve Sansdlye olan Angela
Merkel’in internet sitelerine saldirilar gergeklestirmistir. Siber saldirilar sadece web sayfalarina
erisim engeli ile kalmay1p yaklasik 20.000’i bulan politikacilara, destek personeli ve memurlara ait
bilgisayarlara erigsim ve veri akisi saglamistir (Eren, 2017: 62).

Avrupa Birligi’nin siber saldirilar ile siber glivenligin 6nemi ile ylizlesmesinde Estonya saldirilart
ve Alman Parlamentosuna saldirilar kadar bir bagka referans kaynagi TV5 Monde Ornegidir. TVS
Monde siber saldirisini ISID o6rgiitii tistlenmis olup kanalin Facebook ve Twitter hesaplarina da
saldir1 diizenlenmisti. Konu ile ilgili Paris Savciligi siber saldirilar ile “Teror sorusturmasi” agildigini
duyurmustur (www.bbc.com).
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2015 yilinda Paris’te Fransiz dergisi olan Charlie Hebdo’ya gerceklestirilen silahli terér saldirt sonucunda
12 kisi hayatin1 kaybetmistir. Saldir1 sonrasinda Anti-Islamci yaklasimlar sergilenmistir. Sonrasinda
radikal Islamci grup olarak bilinen CyberCaliphate TV5 Monde’ye siber saldirilar gerceklestirmistir.
Kanal hizmet veremeyecek duruma gelip web ve sosyal medya hesaplari da ele gegirilmistir. TVS
Monde 6rnegi devlet dis1 aktdrlerin de iyi bir sekilde organize olup siber saldirilar yapabilecegini
gostermis ve Avrupa Birligi’nin bu saldirilarla miicadelede yetersiz kaldigini ortaya ¢ikarmistir (Eren,
2017:663-64).

Bireysel haklarn smirlart ve mesru hiikiimet miidahalelerin sinirlanmasi hakkinda uluslararas ve ulusal
tartismalar siiregelmistir. Wikileaks olay1 davasinda, hassas ve hiikiimetlerin gizli dokiimanlarinin
yayinlanmasi sonrasi gizli belgelere erisilmesi sebebiyle agir bir sug olarak yargilamalar yapilmistir.
Bazi1 Avrupali iilkeler bagta olmak iizere Wikileaks internet adresine erisim yasagi getirmis olsa da
bu bilgilere bir¢ok kisi erigebilmistir (Bendiek, 2012:8).

Wikileaks olay1 davasi devletlere siber giivenlik tedbirleri alinmazsa gizli kalmasi gereken belgelerin
ifsalanmas1 sebepleriyle ¢ok zor diisiilebildigini gdstermistir. Ozellikle Avrupa Birligi, NATO veya
uluslararast kurumlardan ziyade en temelde devletlerin kendisinin 6nlem almasini gergegini ortaya
¢ikarmistir.

Avrupa Birligi iiye tilkelerde siber giivenlik politikalart minimum diizeyde standartlar getirmis olsa
da haksiz yere bireysel haklar1 ihlale ve demokratik ilkelere aykir1 diizenlemelere izin vermemektedir.
Birlige iiye devlet dnce kendi siber giivenligini almali ki Avrupa Birligi siber giivenligine katki
yapabilsin. Demokratik ilkeler gozetilerek olusturulan bir siber giivenlik politikalar1 olusturulmaya
calisilmakla birlikte, Birlik giivenligine zarar gelmemesi i¢in belirli bir birliktelik saglamasi agisindan
onemli bir asama kaydetmistir. Uye iilkeler hem kendi ulusal diizenlemelerini hem de uluslararasi
diizenlemeleri yapmas1 gerektigi i¢in ¢ok katmanli kiiresel bir politikay1 ifade etmektedir. Birligin
icinde 6zel giivenlik sirketlerinin de bu politikalarda etkin bir rol almaya calistig1 da goriilmektedir.
Enerji, saglik, ulasim sirketlerinin bu yapida yerini alacagi kuskusuzdur. Avrupa Birligi siber giivenlik
politikalari iyi yonetisim olarak formiile edilen seffaflik, hukukun uygulanmasi, sorumluluk ve ortak
yonetim ilkeleriyle hareket etmektedir (Bendiek, 2012:5-6).

Diinya da bilinen biiyiik hackerlarindan biri olarak bilinen ve tutuklanmig Kevin Mitnick ABD’de
gizli sirket bilgilerini ¢almis ve Amerikan Ulusal Giivenlik agini1 ¢okertmistir. Bir bagka hacker
Jonathan James daha heniiz 16yasinda iken NASA’nin sistemine girmis ve 1.7 milyon Amerikan
dolar1 degerinde program/yazilim indirmistir. Tiim bu eylemlerin arkasinda terdrist orgiit veya devlet
olmadan gergeklesse de devletin savunmasina tehdit olmak isteyenler i¢in drnek alinabileceginden
giivenlik anlaminda 6nemlidir (Cakmak ve Altunok, 2009: 89).

Rusya, kendi kontroliinde bulunan ancak belirli bir kuruma bagli olmayan ve bagimsiz hacker
gruplarimin siber giivenlik alanindaki faaliyetlerini ve eylemlerini desteklemektedir. Rusya siber
giivenlik alaninda etkili politikalar gelistirmis ve siber alanda sayili iilkeler arasina girmistir. Ayrica
siber giivenlik politikalarin1 gelistirip yayginlastirmasiyla Rusya dis politika ¢ikarlarinda kazangh
¢ikmis ve bundan ¢ok kez olumlu anlamda yararlanmistir (Acar ve Pekcandanoglu, 2020: 166-167).

Rusya siber giivenlik politikalarin1 1994 yillarinda gdzden gegirme karari vermistir. Buna sebep olan
olay ise 1994 Rus-Cecenya arasinda gegen savastir. Cegenler bu savasta bilgi teknolojilerini ¢ok iyi
kullanmiglardir. Cegenler kendi self-determinasyon hakkini ilan ederken ve Rusya’nin insan haklarini
ihlal ettigini belgelerle ilan ederken Bati’ya ¢ok iyi propaganda yapmiglardir. Béylece Rusya savas
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stratejilerinde biiylik degisiklige gitmis ve Medya organizasyonlarini, gorsel ve yazili teknolojiyi
kontrol altina almaya ¢aligmistir (Acar ve Pekcandanoglu, 2020: 169).

Giiniimiizde ulus devletler bilgisayar korsanligi ve siber giivenliklerini saglamak amaciyla hackerler
yetistirmekte veya kullanmaktadirlar. Sadece kendi giivenliklerinin saglanmasi konusu degil rekabet
etme amaciyla da etkinliklerini arttirmaya ¢alismaktadirlar. Bu sebeple hacker olarak bilinen gengleri
cikarlar1 geregi kullanan Rusya, uluslararasi camia da dikkat cekmistir.

Rusya 2007 Estonya, 2008 Giircistan ve Litvanya, 2009 Kirgizistan ve 2014 Ukrayna ile olan savaslarinda
Siber saldir1 kapasitesinin arttig1 goriilmiistiir. Ornegin Estonya’nin Parlamentosu basta olmak iizere
bankalari, siyasi parti siteleri, telekomiinikasyon sirketlerinin hacklenmesinde Rus Hackerler basarili
olmusglardir. Daha sonra Estonya’nin NATO ve ABD’den destek almasi ve siber glivenlik 6nlemlerini
almasi stireci siber giivenligin 6nemini gostermistir (Acar ve Pekcandanoglu, 2020: 179-180).

Rusya’nin dis politika problemlerinin ¢éziimiinde de siber saldirilar1 ve sabotajlari bir argiiman olarak
sunmasi ve masada bir tehdit secenegi olarak géstermesi yeni tip bir miicadele alanini ortaya ¢ikarmistir.
Rusya’y1 tehdit olarak goren tiim iilkeler Rusya tarafindan siber saldirilar diizenlenebilecegine yonelik
tehdit algis1 algilayip bu alanda giivenliklerini arttirmaya ve tedbir almaya ¢alismislardir.

2014 yilinda NATO {iyesi devletler siber savunmay1 genel savunmanin ayrilmaz bir pargasi oldugunu
vurgulamis olup 5. Maddenin kullanilabilecegini belirtmislerdir. 2016 yilinda siber tatbikatlar yaparak
siber savunmalarimi giiclendirmeye s6z vermislerdir. Ayrica ittifakin genel politikasi bir iye devletin
diger iiye devlet kadar yetenek sahibi olmast sart ve zorunludur. ittifak ve miittefiklerin yaptiklarmin
yeterli olup olmadigi tartismali olmakla birlikte siber savunma konusunda ittifak ve iiyeler onemle
tizerinde durmalidirlar (Brent, 2019, NATO’nun siber uzaydaki rolii, www.nato.int).

NATO’nun siber saldirilar giivenliklestirip tehdit boyutunu arttirmast NATO kurulus anlagsmasindaki
5. Madde ile iligkilendirilmis olup tehdit algilar1 yeni bir boyut kazanmistir. Bu siber giivenlik
tedbirlerinin alinmasi, konuya 6nem verilmesi, harekatlarin senkronize olmasi ve her seyden 6nemlisi
bilgi paylasilmasi agilarindan katki sundugu sdylenebilir.

Kara, deniz, hava ve uzaydan sonra siber savasi harbin besinci boyutuna gecilmistir. Savunma
ve radar sistemleri basta olmak iizere, Insansiz hava araglari, internete bagli veya internete bagh
olmayan kapal1 devre sistemlere sahip siber araglar, fiizeler, niikleer sistemler siber savaglarin olmasi
durumunda yikimlarin ne boyutlarda olabilecegi hakkinda bilgi verebilmektedir. Yikimlarin ¢ok agir
olmamas1 adina siber giivenligi yakindan takip etmek gerekmektedir. Ozellikle siber giivenlik ile
alakal1 yenilikler ve teknoloji takip edilmelidir. Aksi halde takipten geri kalinirsa onarilmaz zararlar
ve teknolojik gerilik ile karsilagilacaktir. Teknoloji ve siber giivenlik literatiirii takip edilemezse her
tiirlii siber tehlikelere acik olunacak ve saldirilar kacinilmaz olacaktir. Ozellikle bu saldirilarin askeri
ve ekonomik sonuglari ¢ok agir olacaktir.

Cin ve ABD hackerlarinin siber savasi ve siber yiizlesmesi olarak bilinen ve ‘Birinci Siber Diinya
Savasgt’ olarak adlandirilan 2001 yilinda gerceklesen saldilar birgok devleti etkilemigstir. ABD kesif ve
casus u¢agi Cin jeti ile ¢arpigmasi sonucu Cin ve ABD hackerlari saldirilar diizenlemistir (Cavelty,
2015: 408).

Siber suglarin sonuglari bireyler kadar kurum, sirket veya devletleri de etkileyebilmektedir. Bu sebeple
siber suglarin kiiresel olarak tartisilma boyutu etkiledigi aktore gore degiskenlik gosterebilmektedir.
Klasik bir terdr faaliyetinde silah ve bomba kullanilmasi ile belli bir bolge, alan veya insanlar zarar
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goriirken siber terdr faaliyetlerinde bilgisayar ve bilgi sistemi kullanilmas1 marifetiyle devlete
ekonomik, sosyal ve siyasal sonuglari biiyiik 6l¢iide ve milyonlarca kisiyi etkileyebilecek zararlara
sebep olabilmektedir. Ustelik terorii kontrol altina alma veya minimize etmek miimkiin iken siber
terorist gruplar1 ve hackerlar tespit ve yok etmek cogu zaman imkansizdir.

Devletler bu sebeplerle analizcisinden biiyiik veri yoneticisine, programcisindan yazilim gelistiricisine
kadar gerekirse fiziksel ordusu gibi bir bilgi teknoloji (IT) ordusu kurmas: artik giiniimiizde zorunluluktur.
Devletlerin petrol, dogalgaz veya niikleer santral kurmasi kadar artik gii¢lii bir bilgi sistemi ve alt
yapisinin kurmasinin dnemi artmistir,

3. SIBER HUKUK VE SIiBER SUCLAR

Insanoglunun tarihsel gelisimine bakacak olursak avei toplayiciliktan yerlesiklige gegip tarim ¢agina
geemistir. Tarim ¢ag1 sonrasi sanayi ¢agina gegen insanoglu giiniimiizde bilimin ve teknolojinin gelisimi
ile birlikte bilgi ¢agima gegmistir. Bilgi ¢agina gegerken insan haklarinin tarihsel gelisimi de stirmistiir.
Insan haklarinin tarihsel gelisimi insanligin gelisimi kadar 6nem arz etmektedir. insan haklarmin
tarihsel gelisiminde en 6nemli sey iktidarin veya egemen olan kralin yetkilerinin sinirlandirilmasi
meselesi vardir. Boylelikle insan hakkina ve 6zgiirliigiine dokunulmayarak diistinsel ve tarihsel olarak
gelisme gostermistir.

Internetin hayatimiza girmesiyle insan haklari yeni bir mecraya ve alana tasmmustir. Bu sebeple yeni
diizenlemeler yapilmasi ve bazi haklarin daha ¢ok korunmasi veya miidahale edilmemesi gerekliligi
dogmustur. Ornek olarak dijital ¢aga uygun olmayan vergi sistemi getirilirse internet {izerinden
alisveriglerde vergi usulsiizliikleri olabilir veya dis ticaretin biiyiik ¢ogunlugu giiniimiizde internette
gelistirildigi i¢in dis ticarette vergi adaletsizligi dnlenemezse bu da insan haklarma aykir1 olabilir.
Bir baska 6rnek olarak insanlarin internet sitesine erigim hakkinin engellenmemesi gerekmektedir.
Haberlesme 6zgiirliigiine saygi duyulmali ve gereksiz kisitlamalar yapilmamalidir. Bir baska 6rnek
olarak internetten aligveris yapilirken giivenli yapilabilmeli ve bunun yaninda kisisel verilerinin {iglincii
sahislarla paylagilmamasini isteme hakkina sahip olunmalidir.

Internet yoluyla islenen siber suglarin ve hak ihlallerinin olmamasi icin hem kamu sektdrii hem
0zel sektore onemli gorevler diismektedir. Bu ihlallerin toplum iizerindeki etkisi yadsinamaz. Siber
zorbalik, yetkisiz erisim, 6zel hayatin gizliligini ihlal, internette ¢ocuk istismari, banka bilgilerinin ele
gecirilmesi ve diger siber suglar internet yoluyla gerg¢eklesen insan haklari ihlalleridir. Bu ihlallerin
onlenmesi ve yaptirimlarin da etkili olmas1 gerekmektedir.

Hukuk dinamik olup sosyal, kiiltiirel, siyasal boyutlari olmaktadir. Siber hukuk ta dinamik olup bunlardan
bagimsiz olamaz. Her iilke kendi orf ve kiiltiirii, teknolojik gelisme diizeyi ve yagama standartlarina
gore siber hukuk anlaminda diizenlemelere gitmistir. Her iilkenin siber su¢ tanimlari ve yaptirimlari
farklidir. Bir iilkeye gore siber sug olabilecek bir eylem baska bir iilkeye gore olmayabilmektedir.
Ayrica siber sug kabul goriilen eylemlerin yaptirimlar: ve infaz rejimleri de farkli olabilmektedir.
Kiiresel bir anlagma veya ortakligin olmamasi bir yana siber suglar iizerinde bile anlasma veya uzlagma
yoktur. Durum bdyle iken ulusal diizenlemelerin yetersiz kalacagi agik olup uluslararasi veya sinir
asan suclarda etkili ¢oziimler elde edilememektedir.

Siber suglar bir “siddet eylemi” olarak kullanilabilmektedir. Bu sebeple toplumsal, psikolojik ve
duygusal olarak insanlar1 ciddi boyutta etkilemektedir. Insanlarin birbirlerine yaptiklar1 zorbaliklarin
veya suglarin internet vasitasiyla siber ortamda yapilmasiyla karsimiza “siber zorbalik” kavrami
cikmaktadir. Siber zorbalik olarak literatiirde cok ¢esitli tanimlamalar vardir. Genel kabul gormiisg
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bir tanim olmamakla birlikte teknoloji araci kilinarak gergeklestirilmesi ve zorbalik veya zarar verici
rahatsiz eylemler olmasinda ortaklasmis oldugu gortilebilir.

Siber zorbalig, akran zorbaligindan yaygin olmasinin en biiyiik sebeplerinden birisi yliz yiize olmamasi
ve sanal ortamda gerceklesmesidir. Ozellikle failin veya siiphelinin takma hesap-anonim hesap ya da
sahte hesap kullanilarak yapilmasi ve ger¢ek kimligin gizlenmesi zorbalik yapmay1 kolaylastirmaktadir.
Durum boyle iken magdur ve magdurun ¢evresine etkisi ¢ok biiyiik olabilmektedir. Failin kimliginin
tespitinin zor olmast magdurun psikolojik siddete daha fazla mazur kalmasina sebep olmaktadir.

Teknoloji ve bilimin ilerlemesiyle 6zellikle gilinliik hayatta insan yasamini kolaylastirmistir. Ancak
teknolojik araglarin insan hayatinda ¢ok fazla kullanimi, mahremiyet hakkinin ihlal edilebilecegi
konusunda kaygilar dogurmustur. Saglikli bir sekilde kullanilmayan teknoloji topluma zarar getirir.
Eger yasalar ile denetlenmezse sadece kisinin ruh veya fiziksel sagligini degil toplumun biitiinligii
ve barigini tehlikeye diistirebilecektir. Giiniimiizde internet iizerinde kisilik hakkina saldir1 ¢ok kolay
hale gelmistir. Ayrica basin, televizyon, haber siteleri ve sosyal medya yolu ile genis kitlelere kolayca
kisa zamanda ulasilabilmektedir. Bir internet sitesinde 6zel hayatin gdzler 6niinde olmasi ve gercek
dis1 olan yaymlar ile seref ve haysiyeti zedeleyici ihlaller olup internette kisilik hakki ihlallerindendir.
Internet yoluyla islenen Insan haklari ihlallerinin olmamast i¢in hem kamu sektorii hem 6zel sektore
onemli gorevler diismektedir.

Devletin yani sira birgok kurum ve kurulus bireyler hakkinda bilgi toplayarak 6zel hayatin gizliligini
ihlal etme imkanin bulabilmektedirler. Ornek vermek gerekirse 6zel veya kamu hastanelerinde parmak
izi kayd1 alinmasi, GSM operatdrlerinin reklam igin veya bir baska sebeple kullanicis1 olmayan
bireylerin telefonuna ulagip iiriin veya reklam tanitimi i¢in arama yapmasi, 6zel ve kamu is yerlerinde
kameralar ile denetim gibi bircok drnek verilebilir. Yapilacak diizenlemelerinde sadece kamuyu degil
6zel kurumlar1 ve kuruluslar da icerecek sekilde diizenlemeler yapilmasi gerekir.

Teknolojinin sug islemeyi kolaylagtirdigi gercegi de goz ardi edilmemelidir. Suglular, sug isleme ve
isledikleri suclar1 gizleme konusunda teknolojik yeniliklerden faydalanmaktadirlar. Bu sebeple sug
ve suclularla miicadelede gilivenlik giiclerinin bagarili olabilmesi i¢in teknoloji ve teknik donanim
kullanimu tercih degil zorunluluk meselesi olmustur.

Giivenlik ve emniyet giiclerinin teknolojiyi kullanacak personellerine gerekli profesyonellik egitimi
vermesi gerekmektedir. Ayrica bu profesyonellik egitimi yan1 sira meslek etik ve ahlaki da verilmesi
gerekmektedir. Aksi halde gerekli egitim ve kiiltiir verilmediginde teknolojiyi kullanan personel
keyfiyet i¢in veya kendi ¢ikari igin teknoloji ve yetki asim1 yapabileceklerdir.

M.Foucault’ a gore hapishanelerin, 1slahevlerinin, timarhanelerin amaci sadece giivenligin saglanmasi
degil ayn1 zamanda toplumda disiplin mekanizmasi islevi gostermesidir. Hapishaneler 6zellikle is¢i
sinifinin denetlenmesinde ve bir disiplin miiessesesi gibi “hapishane takimadasi” olusturulmustur.
Sakinlerini gozetleyerek, topluma tehdit olusturmayacak “uysal bedenler” yapmay1 hedefliyordu
(Zedner, 2015: 39-40).

Herkesin gozetim ve denetim altinda oldugu biiyiik hapishanede oldugu gibi diigiincesi bir tiir paranoya
doniisse de teknolojik imkanlarin kullanimui ile birlikte artan bir sekilde gézetleme ve kayit altina alma
devam etmektedir. Bunun paranoya boyutuna doniismeden gerekli yetki ve diizenlemeler yapilirsa
ortadan kaldirabilecegi aciktir.

Siber Su¢ tanimina bakilirsa, bir bilisim sisteminin glivenligine ve bu gilivenlige bagl verileri ve/veya
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kullanicisint hedef alan ve 6zellikle de bir bilisim sistemi vasitasiyla islenebilen su¢lardir (https://
WWW.egm.gov.tr).

Siber sug, bir bilisim sistemi kullanilarak islenmekte oldugu bilinmektedir. Teknolojinin gelisimi ile
birlikte artik tiim suglarin bilisim sistemi kullanilarak islenebilecegi goriilmektedir ancak her bilisim
sistemi kullanilarak islenen sugun da siber su¢ olmayacagi unutulmamalidir. Siber suglara literatiirde
bilgisayar sucu, internet sucu, internete 6zgii suglar veya bilisim suglari gibi adlandirmalar yapilmaktadir.
Birgok sug bilisim sistemi kullanilarak islenebilir. Ancak yukarida da dikkat edilecegi iizere bilinmesi
gereken siber sucu diger suclardan ayiran en dnemli 6zellik biligim sistemi kullanilarak islenmesidir.

Teknolojinin gelismesiyle suglular her tiirlii teknolojik gelismeden yararlanmaktadir. Ornek vermek
gerekirse tam anlamiyla bir siber sug olmayan ancak bilisim yoluyla islenen asayis suclari vardir. Intihara
Yonlendirme (TCK madde 84), Tehdit (TCK madde 106), Santaj (TCK madde 107), Hakaret (TCK
madde 125), Fuhus (TCK madde 227), Kumar Oynanmasi i¢in Yer ve Imkan Saglama (TCK madde 228)
gibi suclar asayis suglar1 olup bilisim yoluyla ve teknolojik imkanlar1 kullanilarak islenebilmektedir.
Giinlimiizde her sug teknolojik olarak islenebilmektedir. Teror 6rgiitii propagandasi ile terdr sugu
islenebilecekken Cumhurbaskanina hakaret (TCK madde 299), Devletin egemenlik alametlerini
asagilama (TCK madde 300) veya Tiirk Milletini, Tiirkiye Cumhuriyeti Devletini, Devletin kurum
ve organlarini asagilama (TCK madde 301) ile devletin giivenligine karsi suclarda bilisim yoluyla ve
teknolojik imkanlar1 kullanilarak islenebilmektedir.

Giinliik hayatta olan suglar ve sug tipleri dijital ortamda da goriilmektedir. Kredi kart1 dolandiriciligi,
banka hesabindan izinsiz para harcanmasi, internette yasa dis1 yayinlar, ¢ocuk pornografisi, sosyal
medya hesabin hacklenmesi, sirket veya kurumsal bilgisayarlarin sunucularinin hacklenerek sonrasinda
fidye istenmesi, siber zorbalik faaliyetleriyle rahatsizlik verme ¢ok sik karsilasilan vakalardir. Sanal
ortamda miistehcen yayinlar toplumsal ahlaki etkilemektedir. Tiim bunlar yasal bir diizenlemenin ve
denetimlerin saglam olmasin1 sart kogsmaktadir.

Siber uzayn karanlik yiizii olarak adlandirilan Deep-weeb kisminda yasadis1 faaliyetlerin oldugu
sinirsiz bir alani ifade etmektedir. Uyusturucu ticareti basta olmak tlizere insan kagake¢iligi, kiralik
katiller, cocuk pornosundan organize suglara kadar bircok sucun islendigi ve en az cezalandirildigi
alan olup biiyiik bir kismi bitcoin ve sanal paralarla ticareti yapilmaktadir. Ulus devletler bunlarla
miicadelede ise yetersiz kalmaktadir. Uluslararasi igbirligine ihtiya¢ duyuldugunda ise devletlerin
rekabet algisiyla hareket ettigi goriilmektedir.

Mahremiyet hakkinin ihlali konusunda genellikle devletlerin rollerine odaklanilir. Ancak giintimiizde
0zel kisi ve kuruluslar tarafindan da 6zel yasam alanina veya mahremiyet alanina tehditler olmaktadir.
Siber uzay ¢aginda mahremiyet alaninin korunmasi i¢in giincel hukuki diizenlemeler yapilmasi
gerekmektedir. Gliniimiizde telefon goriismelerin dinlenmesinden, kisisel elektronik posta ve
maillerin okunmasindan, kisisel bilgi ve fotograflarin gazete sayfalari, televizyon veya internet
sitelerinde paylasilmayacagindan, kisisel mali durumlarla ilgili bilgilerin baska kisi veya kuruluslara
pazarlanmayacagindan emin olunmamaktadir (Yiiksel, 2003:183).

Mahremiyet hakki, klasik haklardan olan birinci kusak haklardandir. Bu haklarin en 6nemli 6zelligi
bireyi korumast ve devleti sinirlandiran negatif statii haklarindandir. Bu haklar kisinin devlet, toplum
ve licilinci kisilerin dokunamayacagi 6zel alan yaratmaktadir (Firat, 2015: 105).

“Internette ifade dzgiirliigii” kavranm yeni gikmus bir dzgiirliik degildir. Mevcut olan bir insan hakkinin
yeni bir mecrada genislemesi anlamina gelir. Ayn1 durum aslinda internette anonim olma hakkinda,
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toplant1 yapma ve dernek kurma 6zglirliigii veya egitim hakki gibi 6zgiirliiklerin internette kullanilmasi
ve gergeklestirilmesi i¢in de gecerli olmaktadir (Benedek ve Kettemann, 2013:166).

Internet mecras1 yeni olsa da insan haklari tarihsel olarak ¢ok eskiye gitmektedir. Bu agidan diisiiniildiigiinde
dahi insan haklarinin yeni bir mecrada siirdiiriilmesi gerekmektedir. Ayrica geliserek devam eden insan
haklari tarihi, teknolojinin insanlar arasinda yayginlagsmasi ile farkli bir sekilde kendini gelistirmek
zorundadir. Artik insan haklar1 sadece fiziksel olarak insan hakki ihlal edilmemekte, internet ve sanal
ortamda da insan haklar1 ihlal edilebilmektedir. Bu sebeple insan hakki ihlallerinin 6nlenmesi i¢in
gerekli diizenlemeler interneti de kapsayacak sekilde hukuki anlamda yapilmalidir.

Son olarak devletlerin genel hatlar ile siber hukuk anlaminda yapabilecekleri ve yapmas1 gerekli
noktalar1 genel hatlar1 ile maddeler halinde 6zet olarak belirtecek olursak:

* Her devlet kendi yasalarinda gegen siber suclar1 glincellemeli ve mevcut yasalarini degistirmesi
gerekmektedir. Teknik bilgi ve teknolojiler gelistigi icin suclar da degiskenlik gostermekte,
magduriyet tipi ve oranlar1 artabilmektedir.

»  Devletler kiiresel oydasma veya konsesiis saglayarak bir hukuk sistemi olusturmalilar. Bu miimkiin
gbziikmiiyor ise ikili veya ¢ok tarafli anlagmalar yaparak siber suclara yaptirrm konusunda
mutabakat yapmalar1 gerekmektedir.

»  Uluslararas1 orgiitler, 6zel sirketler ve hiikiimet dist kuruluslarin da tizerine diiseni yapmasi i¢in
devletlerin politika gelistirmeleri gerekmektedir.

*  Devletler savas hukukunu ve insan haklar1 hukukunu gelistirmisken siber hukuk anlaminda temel
etik ilkeler gelistirmeli ve bunu yazili hale dokmeleri gerekmektedir.

Uluslararasi iligkiler literatiiriinde ortak bir siber tanim1 olmadigi gibi, ortak bir siber hukuk da
bulunmamaktadir. Bolgesel olarak NATO ve Avrupa Konseyi gibi bazi kurumlar siirli olsa dahi
isbirligi ve/veya anlagsmalar gelistirme basarist gosterseler dahi, Birlesmis Milletler nezdinde kiiresel
diizeyde herhangi bir anlagma yapilamamistir (Akyesilmen, 2018: 60-61).

Uluslararast iliskilerde sadece devletlerin degil ¢ok uluslu sirketlerin, hiikiimet dis1 kuruluslarin da
giicii yadsinamaz. Bu sebeple uluslararas1 kuruluslarin siber hukuka katkis1 elzemdir. Ornek olarak
Facebook milyonlarca kullanicisi olan bir sirkettir. Siber suglarda devletler ile is birligi yapmasi ve
elindeki kanit veya bilgileri paylagsma anlaminda suclularin yakalanmasi ve suglarin aydmlatilmasinda
tabiri yerinde ise “elini tagin altina koymasi1” beklenir.

Insan haklarmni dijital cagda korumak igin sadece devletlerin degil, bireylerin ve dzel sirketler {izerinde
baglayici olacak uluslararasi bir diizene ve uluslararasi anlagsmalara ihtiya¢ vardir. Kisaca anarsik
uluslararasi diizenin dogasinin iistiine ¢ikacak kiiresel bir yliriitme organina ihtiya¢ vardir. Siber uzay
sinirsiz, paydasi ¢ok olan, mesafelere sigmayan ve anarsik yapisiyla insan haklarinin bir aktorce
korunmasin1 imkansiz kilmaktadir. Siber uzayin tiim paydaslarini igerecek kapsayici bir yaklasim
benimsenirse insan haklar1 korunabilecektir. Bu uluslararasi hukukta yeni 6znelerin ¢ikmasina, devletin
egemenliginin sorgulanmasina yol agacaktir (Akyesilmen, 2018: 304-305).

Uluslararas1 Adalet Divani, Uluslararas1 Ceza Mahkemesi, AHIM veya Avrupa Birligi Adalet Divani
ve diger uluslararasi yargi divanlarinda siber saldir1 sugunu islemis devletler hakkinda ve hatta devlet
gorevlileri hakkinda yargilamalar yapilmalidir. Hikkiim verildigi takdirde devletler ¢ikan sonuca ve
yaptirimlara uluslararasi hukukun getirdigi sorumluluk geregi uymalidirlar.
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4. SIBER SALDIRI

Siber saldirilara karsi giivenligi saglamak i¢in oncelikle siber saldirinin anatomisinin bilinmesi
gerekmektedir. Saldirinin bilinmesi gerekir ki 6nlem alinabilsin. Saldiriya karsi savunma giicii
arttirilmast igin teknik olarak hazir olmak sarttir. Saldirganlarin genel olarak yaptiklart belli basl ortak
caligmalar vardir. Bunun en bilinen yontemi ve ilk asamas bilgi toplamaktir. Ozellikle internette agik
kaynaklarda edinilen en ufak bir bilgi dahi saldirgan i¢in 6nemli olabilmektedir. Bu bilgiyi kullanarak
baska bilgilere ulagmak kolay basvurulan yollardan olup maliyeti yoktur veya maliyeti ¢ok azdir.

Terorist Orgiitler tarafindan siber faaliyetlerle eylem yapma c¢ekici bulunur. Geleneksel terorist
metotlardan az maliyetli olusu, silah ya da patlayici temin etmek zorunda olmayisi, saldirganin
kimliginin gizlenebilir olusu, 6zellikle hedef secilebilecek noktalarin (silahli kuvvetler, kuruluslar)
fazla olusu ve uzaktan kumanda edilebilir olmasi gibi sebepleriyle ¢ekici olur (TASAM, 2004: 5-6).

Saldirgan acik arayarak sistem hakkinda yeterli diizeyde bilgiye sahip oldugunda sistemin agiklari
hakkinda bilgi toplamak amacryla tekrar internet aragtirmasiyla bu is i¢in kurulan site ve formlari
tarar. Gereken bilgiye ulastiginda test saldirilar1 yapmaktan ¢ekinmez ve hedefine ulasana kadar ¢aligir.

Kendisini kamu gorevlisi olarak tanitip, hattinizin veya cep telefonunuzun terér orgiitii tarafindan
kullanildigi, bu 6rgilitten ve adinin karigmamasi icin magdurlardan para, altin ve kiymetli esya istemeleri
yaygin bir yontem olup 6zellikle yaslh insanlar1 ¢cok kolay kandirabilmektedir. Savci, polis veya
herhangi bir kamu gorevlisinin para veya altin istemeyecegi unutmamali bununla ilgili bilinglendirici
reklamlar ve seminerler verilmelidir.

Siber uzay yeni bir muhabere ve rekabet alan1 getirmekle kalmamus, stratejik ve hassas bir konu haline
gelmistir. Savunma alanindan ekonomiye, ticaretten saglik alanina kadar birgok sektdrde kritik alt
yapilarin korunmast siber giivenligin saglanmasi agisindan énemli hale gelmistir. Sadece Tiirkiye degil
hemen hemen birgok iilkeye siber saldirilar diizenleyen uluslararasi hacker grubu olan Anonymous
cok etkili olmustur. Saldirilarint hizmet akisin1 engelleyerek (DDOS) yapmasinin yani sira sistem
aciklarini kullanarak gizli belgeleri ¢calmistir. Sadece kamu sektoriine degil 6zel sektor kesimine de
saldirilar diizenlenmistir.

Siber saldirilar genellikle hacking faaliyetleri olarak bilinmektedir. Bilisim sistemlerine yetkisiz ve
izinsiz erigimler olup hukuka aykiri ve sahibinin bilgisi ve/veya rizasi diginda erigilmektedir. Birgok
tilkede ve Tiirkiye’de sug olarak sayilmakta ve bu sugla birlikte baska suglarin islenmesine kapi
acmaktadir (www.egm.gov.tr).

Siber saldir ¢esitlerinden ve hacking faaliyetlerinin en aktif ve fazla kullanilan yontemlerinden biri
Bot-Net ya da baska bilinen adiyla D-DOS saldir tiiriidiir. Bot-Net/ D-DOS saldirilar1 bir bilisim
sisteminin erisilmesini engellenmesi amactyla yaplir. {1k olarak zararli yazilim yiiklenerek ele gegirilmis
ve “BOT” olarak tabir edilen bilgisayar ve sistemlere komut verilerek istenilen web sitesi ¢cok sayida
girig istegi aldigi i¢in baska kullanicilara hizmet verememesi ve ulasiminin engellenmesi eylemidir.
Genel olarak anlasilmasi i¢in verilen 6rnek ayni anda on kisinin girebilecegi bir market kapisina on
binlerce kisinin y1g1lmasi ve marketin hizmet verememesi 6rnegi aciklayicidir. Ticari, siyasi ve teror
amaglariyla yapilabilmektedir (www.egm.gov.tr).

Genel olarak siber saldir1 yontemlerinin bilinmesi tedbirlerin alinmasinda ve giivenligin arttirilmasinda
yarar1 olmaktadir. Siber sug, ag veya bilgisayar sistemleri araciligiyla bilgisayar veya ag sistemlerine
kars1 iglenebilen suglardir. Bilgisayar ile ilgili suglar basit internet dolandiriciligindan baglayip
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sahtecilige, programlarin telif haklarina aykiri olarak paylasimi ve dagitilmasina, Telekomiinikasyon
sistemlerinin ¢okertilmesine, internetten ¢ocuk istismarina ve banka hesaplar1 vurgununa kadar ¢cok
cesitli olarak yelpaze de islenebilmektedir.

Deprem bir dogal felakettir. Bu dogal felaket olmadan 6nce dnlem alinmasi gerekmektedir. Siber
saldirilar dogal olmasa bile bir felaket olarak bakilabilir. Dolayisiyla siber saldirilar olmadan dnce de
tedbirler alinmas1 gerekmektedir. Eger dnlemler saglam ve yerindeyse veri kaybi1 olmadan, sistem ve
bilgiler zarar gérmeden saldir1 atlatilabilir. Acil durumlarda karsilik verme ve nasil miidahale edilmesi
gerektigi ve nasil bir plan ve silsile izlenecegi 6nceden olusturulmalidir.

Siber giivenlik anlaminda en 6nemli dncelik saglanmas1 gereken konularin biri de tabiri dogru
kullanmak gerekirse “viriislenmemek™tir. Bu bir internet sitesine girerek veya gerekli giivenlik 6nlemi
almayarak kendi kendimize karsilasabilecegimiz gibi bir hacker veya kotii niyetli kisi veya kisilerce
sabotaj edilerek de karsilasilabilmektedir. Bu konuda bizim sormamiz gereken soru su olmaktadir:
Viriislendikten sonra acil miidahalemiz ne olmali veya neler yapilmali sorusu olmalidir. Viriislendikten
sonra ilk yardim ve acil miidahaleler 6nemlidir. Nasil ki trafik kazasinda acil miidahaleler gerekliyse
virtislendikten sonra da acil miidahaleler “hayat kurtaric1” olabilmektedir.

Ozellikle bir acil giivenlik plan1 olusturulurken daha énce eylem plani varsa eksikliklerine bakilmast,
eger eylem plani yok ise saglam bilgiye dayali bir bilgi sistemine dayali eylem plan1 olusturulmalidir.
Her seyden dnemlisi ise siber saldir1 olmadan 6nlem almmasidir. Aksi halde bir niikleer tesis kontrolden
cikabilir, elektrik sebekesi ¢okebilir, uydu sistemleri ele gecirilebilir, uguklarin kontrol sistemi
kaybedilebilir, metro veya tren kazalarina yol acacak siber glivenlik ihlalleri ile karsilagilabilmektir.

Siber saldirilar 6nlem alinmazsa ¢ok biiyiik zararlara sebep olabilmektedir. Dogalgaz hatlarina sabota;
diizenlenerek bir iilkeyi hem ekonomik hem de binlerce kisiyi magdur edebilir. Niikleer sistemlerine
zarar vererek islemez duruma getirebilir veya biiylik ¢evresel felaketlere sebep olabilir. Hava trafigi
veya deniz seferleri aksatilarak binlerce kisi magdur edilebilir. Askeri cihaz veya silahlara siber
saldirilar diizenlenerek imha edilebilir veya kendi vatandaslarina karsi terér eylemi gergeklestirilebilir.
Ozellikle bankalara siber saldirilar diizenlenerek ciddi ekonomik zararlara sebebiyet verilebilir. Ornekler
cogaltilabilir. Bu sebeple devletlerin hem gerekli tedbirleri almasi hem de uluslararast hukukun getirdigi
sorumluluklara uygun davranmasi gerekmektedir.

5. TURKIYE’NIN SiBER GUVENLIK FARKINDALIK DURUMU VE TURKIYE’NIN
GUVENLIK POLITIKALARINA ETKIiLERI

Tiirkiye’nin resmi siber giivenlik kurumlar1 temelde ii¢c ana amag ¢ercevesinde orgiitlendirilmistir.
Bu ana amaglarin ilk grubunda olanlar siber suclarla miicadele edip istihbari ¢caligmalar yapma
amagclanmaktadir. Bu kurumlar I¢isleri Bakanligma bagh olan Emniyet Genel Miidiirliigii Siber Suglarla
Miicadele Daire Bagkanligi, Jandarma ve Sahil Giivenlik Komutanlig1 biinyesindeki birimlerdir.
fkinci grupta olanlar ise Tiirkiye’nin kritik ve dnemli altyapilarmin siber giivenliginin saglayacak
olan siber saldir1 engelleme ve savunma kapasitelerini olusturulmasiyla gérevlendirilmis BTK, TSK
Siber Savunma Komutanhgi, MiT, TUBITAK, AFAD gibi kurumlardir. Ugiincii grupta olanlar ise
devlet destekli olan 6zel girisimlerdir. Bunlar ise; Savunma Teknolojileri Miithendislik, ASELSAN
ve HAVELSAN biinyesindeki birimlerdir (Daricili, 2019: 28).

Tiirkiye de siber giivenlik olaylarina miidahale i¢in ulusal ve uluslararasi koordinasyon amaciyla
USOM yani “Ulusal Siber Olaylara Miidahale Merkezi” kurulmustur. Bu birim, Telekomiinikasyon
fletisim Baskanlig1 (TIB) biinyesinde olusturulmustur (www.btk.gov.tr).
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BTK biinyesinde olan Ulusal Siber Olaylara Miidahale Merkezi (USOM, TR-CERT), kendisine ulagan
ihbarlar1 degerlendirerek tehditleri bertaraf etmek i¢in caligmaktadir. Gerekli gordiigiinde Kamu Kurum
ve ozel kisiler ile ilgili koordinasyon kurar. Thbarlarin ¢6ziim siirecine kadar takibini yaparak ¢ziim
iiretir ve gerekli gordiigiinde siber giivenlik tatbikatlari yaparak kamu kurumlariin ve kuruluglarinin
siber saldirilara karsi1 farkindaligini gelistirmektedir (www.usom.gov.tr).

Bilgi Teknolojileri ve Iletisim Kurumunun sunmus oldugu “Internet Bilgi ihbar Merkezi” hizmeti
dikkate degerdir. Buna gore 5651 sayili yasa uyarinca: intihara yonlendirme, Cocuklarin cinsel
istismari, Uyusturucu veya uyarici madde kullaniminin kolaylastirilmasi, Saglik i¢in tehlikeli madde
temini, Miistehcenlik, Fuhus, Kumar oynanmasi i¢in yer ve imkan saglanmasi, Atatiirk aleyhine islenen
suglar ile ilgili yeterli siiphe olustugu takdirde internet uzantilarini yazarak igerikleri, Thbar Web’e
giris yaparak sikayette veya ihbarda bulunulabilmektedir (www.ihbarweb.org.tr).

Ulastirma ve Altyap: Bakan Yardimcisi Omer Fatih Sayan’in ifadesine ve belirtmesine gore Tiirkiye’ye
gecen yilda 150 bin siber saldirt ger¢eklesmis olup bu saldirilar bir 6nceki yilin iki kati olmasi dikkat
cekicidir (https://www.aa.com.tr/tr/turkiye/turkiyenin-siber-saldirilari-onleme-merkezi-kapilarini-aaya-
acti/1727981). Internette saldirilar ve siber olaylar giderek artmaya devam edecektir. Bunun igin hazir
olunmasi gerekmektedir. Sadece yetismis insan giiciinden degil vatandaslarin bilinglendirilip farkindalik
caligmalarinin da artmasi gerekmektedir. Siber saldirilarin 6nlenmesi i¢in alt yap1 ¢aligmalarinin ve
giivenlik 6nlemlerinin alinabilmesi i¢in yeterli kaynak ve biitgelerinde ayrilmasi gerekmektedir.

Tiirkiye’nin siber giivenliginin arttirtlmasi i¢in miidahale kabiliyetinin arttirilmasi gerekmektedir. Her
kurum ve birimde teknoloji ile ilgili bir departman harici bir miidahale birimi olmasi, sizma testleri
yaptyor olmasi ve uzman personelin glincel bilgileriyle goérev yapmasi dnem arz etmektedir.

Rusya, Cin ve Amerika Birlesik Devletlerinin siber giivenlik belgelerinde veya siber uzay alanindaki
yatirimlar1 ve planlamalarini agik¢a belirtmekten kaginmakta veya siirl bilgi vermektedirler.
Tiirkiye‘de bu tavra dikkat etmeli ve planlamalarin1 gerekirse miittefikleriyle dahi paylasmamalidir.

Tiirkiye’nin siber anlaminda kendini gelistirmesinde &niine engel olan durumlar vardir. Ozellikle
jeopolitik oneminden kaynakli askeri ve giivenlik alanina ¢ok ciddi para harcanmaktadir. Bu sarfiyatin
siber giivenlik kismina ciddiyetle ve samimi aktarim yapilmalidir. Ozellikle i¢ politikada degisen
stirekli glindemler ve politikalar, yapilmasi gerekenlerin 6niline gegmemelidir.

Tiirkiye’nin giivenlik politikalar1 ve aldig1 kararlar incelenecek olursa siber giivenlige ve dnemine
yer verilmekle birlikte bunun yeterli olup olmadig1 tartismali bir konudur. Ozellikle diger iilkeler
incelendiginde ya adimlarin yetersiz oldugu ya da alinmis olan 6nlemlerin ilan edilmemesi ve
haberlestirilmedigi i¢in bilinmiyor olmasi sebepleriyle siber giivenlik anlaminda neler yapildig: seffaf
bir sekilde bilinmemektedir. Ozellikle siber giivenligin emniyet, askeri ve giivenlik giiclerinin tek
elinde olmasi ¢ikarilmalidir. Siber giivenligin tam anlamiyla saglanmasi i¢in; siber saldirilara karsi
etkin tedbir alinmasi, kurumlarin sosyal medyada yaratilan algi operasyonlarina karst duyarli olmasi,
siber giivenlik farkindaliginin gelistirilmesi, siber giivenligi saglamada birimler aras1 koordinasyon ve
igbirliginin arttirilmaya ¢alisilmasi, siber altyapilarin gelisimi i¢cin hem teknik hem de siyasi kararliligin
olmas1 gerekmektedir.

Uluslararasi arenada siber giivenlik yatirimlari ve ¢aligmalari hiz kazanmisken Tirkiye’nin duyarsiz
kalmasi1 beklenemez. Terdr orgiitleri, ¢ikar gruplart ve sinir agan sug igleyen oOrgiitler siber saldirilari
her an kullanabilmektedirler. Bu agidan Tiirkiye yurt i¢i veya yurt dis1 kaynakli siber saldirilara karst
her daim hazir olmak zorundadir. Ayrica Tiirkiye sadece kendi resmi kurumlarint degil ekonomik
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cikarlar geregi ticari sirket ve 6zel sektor girisimcilerini de korumak zorundadir. Tiirkiye nin giivenlik
politikalarinda siber giivenligin yeri ve dnemi arttirilmalidir. Daha etkili politikalarin, farkindalik
projelerinin ve somut adimlarin ihtiyag oldugu agiktir.

Tiim bu sebeplerle Tiirkiye siber uzay kapasitesini gelistirmek zorundadir. Tiirkiye; siber giivenlik
stratejisi, siber giivenlik eylem planlari, siber giivenlik durum raporlari ve eksiklilerini belirleyerek
gereksinim duyulacak her tiirlii nlemelerin alinmasi zorunluluktur. Tiirkiye hem siber akademik
diizey hem de pratik uygulamalar agisindan ABD, Rusya, Japonya, Kore ve Cin ile karsilastirildiginda
zay1f oldugu goriilecektir. Bu sebeple kendisini dnce bu iilkelere kars1 gelistirmesi ve bu iilkelerden
gelebilecek siber tehditlere karsi korumaya almalidir.

6. SONUC

Bu calismadaki hipotez, Tiirkiye’de siber giivenligin ve siber farkindaligin yeterli olmamasi ayrica
siber giivenlige gereken dnemin verilmedigini sonucunu varsaymaktadir. Bu ¢alismanin yapilmasindaki
amagsa, siber glivenlige verilen degerin ve 6nemin artmasi i¢in bir farkindalik yaratmaktir. Ciinkii
siber giivenlige verilen degeri yetersiz goriip ilgili kisilere, kurum ve kuruluslara uyart mahiyetinde
bilgiler sunulmustur.

Teknolojinin gelismesiyle yeni tehdit algilart ortaya ¢ikmig olup bu tehdit algilarinin siber giivenlik
anlaminda Tiirkiye’nin giivenlik konsepti veya giivenlik politikalarinda sonu¢ dogurarak etkileyip
etkilemedigi arastirllmistir. Bu etkinin yeterli diizeyde olmadig1 vurgulanmis ve daha etkili politikalarin,
farkindalik projelerinin ve somut adimlarm ihtiyag¢ oldugu sonucuna varilarak uyarilarda bulunulmustur.

Siber alanin 6zellikle kiiresellesme ile birlikte ve teknolojinin her alana yayilip bunun psikolojiden
sosyolojiye, ticaretten ekonomiye kadar birgok alanda belirleyici bir unsur haline gelmesiyle sosyal
bilimcilerde bu alanda ¢aligmalara baslamislardir. Siber giivenligin ve siber alanin son yillarda
gelismesine ragmen hala isin baginda oldugu da gergekliktir. Siber uzay interaktif bir alan olup
kullanicilar ondan yararlanmakla birlikte ona katki da saglamaktadir. Bu sebeple siber uzay ile ilgili
kavramlar ve literatiir siirekli degismekte ve gelismektedir. Yeni ifadeler ve kullanilan emojiler ile
diller, kiiltiirler ve sosyal olarak insanlig1 etkilemeye devam edecektir.

Biiyiik devrimler veya 6nemli olaylar insan haklarm gelistirmistir. Insan Haklar1 S6zlesmeleri insanmn
kazandig tarihsel kazanimlar ifade etmektedir. Bu sdzlesmeleri benimseyip uygulamak insan olmanin
geregi olup insanlik tarihi adina degerlidir. Insan haklar1 sadece fiziksel olarak insan hakki ihlal
edilmemekte, internet ve sanal ortamda da insan haklari ihlal edilebilmektedir. Bu sebeple insan hakki
ihlallerinin dnlenmesi i¢in gerekli diizenlemeler interneti de kapsayacak sekilde yapilmasi gereklidir.

Tiirkiye’nin siber giivenlik politikalarinin giivenliklestirme boyutu yeterli diizeyde degildir. Glivenlik
teorilerinin genel olarak tarihine bakildiginda devlet merkezli glivenlik anlayisindan bireyi dnceleyen
giivenlik anlayisina dogru bir yol izlemistir. Dolayisiyla bireylerin giivenligi 6nem arz etmektedir.
Devletin vatandasin giivenligini 6ncelemesi 6zellikle Anadolu da tarihsel olarak gelen “insani yagat
ki devlet yasasin” diigiincesinden ileri gelmektedir.

Tiirkiye’de yasa koyucular kapsamli olarak siber suclarin yaptirimlarini arttirmak igin ¢alismalar
yapmali ve suglarla etkin miicadele ydntemi gelistirilmelidir. Ozellikle siber suclara kars1 yeni yontemler
gelistirilmeli ve teknik altyapilarin giiclendirilmesi gerekmektedir. Tespit araglar1 ve mekanizmalari
cogaltilmali, glivenlik ve hizmet sektorleri basta olmak {izere tiim sektorlerde siber giivenlige verilen
onem arttirilmalidir.
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Giintimiizde siber giivenlik yatirimlari ve ¢aligmalart hiz kazanmistir ve Tlirkiye nin duyarsiz kalmamasi
ve teknolojik yatirimlara hiz vermesi gerekmektedir. Teror orgiitleri, ¢ikar gruplart ve sinir asan sug
isleyen Orgiitler siber saldirilar1 her an kullanabilmektedirler. Bu agidan Tiirkiye yurt i¢i veya yurt dist
kaynakl1 siber saldirilara karsi her daim hazir olmak zorundadir. Ayrica Tiirkiye sadece kendi resmi
kurumlarmi degil ekonomik ¢ikarlar1 geregi ticari sirket ve 6zel sektor girisimcilerini de korumak
zorundadir.

Tim bu sebeplerle Tiirkiye siber uzay kapasitesini gelistirmek zorundadir. Tiirkiye; siber giivenlik
stratejisi, siber giivenlik eylem planlari, siber giivenlik durum raporlari ve eksiklileri belirleyerek
gereksinim duyulacak her tiirlii 6nlemlerin alinmasi bir ihtiyag degil zorunluluk oldugu ortaya ¢ikmustir.

Son olarak, Ttirkiye’de siber giivenlik politikalar1 olugturulurken giivenlik meselesi olarak algilanmasinda
yeterli olmadig1, vatandaglarin siber tehdit algisinin olusmadigi, Tiirkiye’nin bu yeni tehdit algisina
kars1 glivenlik politikalarinin yeterli seviyede ve énemde olmadig diistiniilmektedir. Bu sebeple siber
giivenlik anlaminda yeni bir tehdit algilamasi olarak Tiirkiye’nin glivenlik politikalar i¢erisinde etkileri
arttirtlmalidir. En azindan politikalar olugturulurken siber tehditlere karsi tedbir konusu ve farkindalik
(bilinglendirme) konular1 daha sik giindeme gelmeli ve ele alinmalidir.
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