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Ozet — Her gecen giin 6nemi artan bilgi ve ag iizerindeki bilgi sistemlerine

yapilan saldirilarin tespit edilmesinde kullanilan saldirt tespit sistemleri (STS)  Anahtar Kelimeler —
Yapay Sinir Aglar1 (YSA) kullanilarak ele alinmigtir. STS’lerin olusturulmasinda  Yapay sinir aglar
KDD’99 (Knowledge Discovery and Data Mining Tools Competition) veri (YSA), Cok katmanh
kiimesi kullanmilmustir.  Gelistirilen modelin elde edilen basarim sonuglari ile  algilayici, (CKA)
benzer konuda calisacak aragtirmacilara onerilerde bulunulmustur. Egitilen YSA  saldiri tespit sistemleri
ile KDD’99 tarafindan olusturulan Ornek veri kiimeleri test edilmis ve bir  (STS), DoS saldwilar,
smiflandirma algoritmasi olan YSA ’nin, bilinmeyen saldirilart bagarili bir sekilde ~ KDD’99.

tespit ettigi gozlenmistir.
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Using Neural Network, In Computer Networks
Intrusion Detection System And Study Of Achievements

Abstract — Increasingly important with each passing day, in detecting
the attack to knowledge and information systems on the network, intrusion Keywords —
detection systems (STS) used, with Artificial Neural Networks (ANN) are have Artificial neural
dealt. In forming IDS, the data set of KDD'99 (Discoverer of Knowledge and networks (ANN),
Data Mining Tools Competition) was used. With performance results obtained Multi layer
from the developed model, suggestions are made to the researchers will work perceptron (MLP),

similar to it. With trained ANN, data sets of instance by created KDD'99 was Intrusion detection
tested and ANN that is classification algorithm, was observed successfully for system (IDS), DoS
detecting unknown attacks. attacks, KDD’99.
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1. Giris

Gilinlimiiz teknoloji diinyasinda 6nemli bir yer tutan bilgi ve bilgisayar sistemleri,
internetin de sagladig1 kiiresel dlgiiler igerisinde yeni boyutlara ulasmistir. Insanlar islerini
biiyiikk oOlglide kolaylagtiran bilgi teknolojilerinden yararlanirken giivenligi de ihmal
edilmemelidir. Giiniimiizde kullanicilarin sosyal medya hesaplarindan tutun da devletlerin
sirlariin bile bazi web sayfalarinda paylasildigi goriilebilmektedir. Baska bir agidan
bakildiginda bazi kisiler ki, bunlar ¢esitli sebeplerle kurumsal yada 6zel web sitelerine
sistem sorumlusundan habersiz sizma yoluyla (hacking) ya da mevcut sistemin zafiyetlerini
arastirarak—denemeler yaparak veya kole bilgisayarlar (zombi) yaptirarak miidahale
etmektedir. Saldirinin oldugu yerde saldiriya karst savunma da gerekli oldugu igin,
meydana getirilen saldirilarin boyutlarina gore gerekli Onlemleri almak gereklidir.
Saldirinin tiiriine gore tespit etme ve dnlem almak adina saldir1 tespit sistemleri (STS-1DS)
ve saldir1 5nleme sistemleri (SOS-IPS) gelistirilmistir.

Literatiir caligmas1 yapildiginda STS ve smiflandirma kapsaminda Moradi ve
Zulkernine [3], STS uygulamalarinda ¢evrimdisi ag kullanarak ¢ok katmanli ag (MLP)
yapimn saldirt smiflandirmasinda YSA ile basarili sonuglar alinabilecegini gdstermistir.
Giliven [4], ¢alismasinda Erol [5] ile benzer sekilde STS’leri detayli siniflandirilmast ve
KDD’99 veri kiimesinin meydana gelmesinde kullanilan yontemin benzerini kullanmistir.
Cannady [6] ve Ryan [7] kendi veri setlerini ele alarak CKA yapis1 kullanmis ve elde
edilen veri kiimesindeki 6zellik sayisinda farkliliklar1 ele almislardir. Mukkamala [2] ve
Giiven[4], KDD’99 veri kiimesinin tiim veri degerlerini, farkli CKA yapisini ile deneyerek
bulduklari bagarimlari ele almiglardir. Giiven[4] 6rnekleme sayisini sabit tutarak, KDD’99
daki farkli saldirilart siniflandirmaya ¢aligmistir.  Mukkamala [2], ¢alismalarinda elde
ettigi yiiksek basarim oranin bulunmasinda, CKA / DVM’nin birlikte ¢alistiriimasindan
kaynaklandig1 goriilmiistiir. Sammany[8] DARPA’99 veri kiimesinde, CKA yapisinda
farkli katman ve daha az Ozellik kullanarak basarim gergeklestirmistir. Tanrikulu [8]
DARPA’98 veri kiimesini kullanarak, internet ortamindan elde ettikleri saldir1 dosyalarim
IP adreslerini 4 ayr 6zellik olarak ele alip, 2 farkli yontem ve denemelerle basarimlar elde
etmistir. Asagida onceden CKA ile yapilan benzer ¢aligmalarin 6zet tablosu verilmektedir.

Tablo 1. Once Yapilan Benzer Calismalarin Basarim Oranlari

Islem » .
Calismay YSA Eleman vVeri Seti Ozellik Basarim
Yapan Yapisi Sayis1 | Oranlar: (%)
Sayisi
Cannad Cannady'in
Y | cka [9**1] | Olusturdugu Veri | 10 91
(1998) Seti
Ryan (1998) | CKA [100 30 10] Kendi veri seti 100 96
Mukkamala | CKA, \
(2002) DVM [41 40 40 1] KDD'99 41 99,25
Giiven (2007) | CKA [41681] KDD'99 41 92,5
Tanrikulu .
(2009) CKA [12 40 40 1] DARPA '98 5 99,15
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2. Saldirn Tiirleri

STS’lerin gelisimi sirasinda Onemli bir yeri olan DARPA veri kiimelerinin
olusturulmasi sirasinda belirlenen ve akademik calismalarda hala gecerliligini koruyan
saldir1 tipleri esas alinmistir. MIT Lincoln Laboratuarlarinda yapilan bu caligsmada,
saldirilar bilgisayar sistemine yapilan atak tiirlerinin kullandiklar1 yontemlere gore dort
gruba ayrilmis ve DoS (Denial of Service), U2R (User to Root), R2L (Remote to Local) ve
Probing olarak adlandirilmistir [1].

2.1 Hizmet Aksattirma (DoS):

Genellikle hizmetin  verilmesi engellenmek istenildiginde sisteme cevap
verebileceginden c¢ok istek paketleri gonderilmesi ile hedefteki bellegi sisirilerek
gergeklestirilen saldir tipidir. Saldirt ARP tablolarindaki degerleri degistirmeye yoneliktir.

DARPA veritabaninda isimlendirildigi haliyle, en ¢ok bilinen DoS saldir1 tipleri,
SYN flood, Smurf, UDPstorm, Pingflood, Neptune, Mailbomb gibi saldirilardir [2].

DoS saldirisinin dagitik sekilde pek ¢ok kullanici ya da zombi bilgisayarlar tarafinda
yapilmasiyla DDoS (Distributed Denial Of Service) saldir1 tipi gergeklestirilmektedir.

Lo

Target

Sekil 1. Dagitik Hizmet Aksattirma (DDoS) saldirisi 6rnegi
2.2. Yetki Yiikseltme (U2R)

U2R saldirilari, kullanicilarin normal yetkilere sahip olan kendi hesaplarindan
oturum actiktan sonra yonetici yetkisine ulagmaya calismasidir. Bu sekilde yonetici
yetkisiyle sistem {izerinde istedikleri bilgilere erisilebilir. DARPA veritabaninda
isimlendirildigi haliyle, en ¢ok bilinen U2R saldir1 tipleri Eject, Fbconfig, Fdformat,
Loadmodule, Perl gibi saldirilardir|2].

2.3 Uzaktan Erisim (R2L)

Bu saldirt tipinde saldirgan saldirdigi makineye ag iizerinden paketler yollayarak
makinenin agiklarindan yararlanmaya ¢aligmaktadir. Bu konuda bir¢ok ara¢ olmasi ve bu
araclara erisimin kolay olmasi sebebiyle, sistemde var olan agiklar saldirgandan 6nce tespit
edilip kapatilmamissa, oldukga etkili ve kolay bir saldir1 yontemidir. DARPA veritabaninda
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isimlendirildigi haliyle, en ¢ok bilinen R2L saldir1 tipleri Dictionary, Guest, Imap, Named,
Sendmail gibi saldirilardir [2].

2.4 Yoklama (Probe)

Probe ya da Probing saldirisi olarak da bilinen yoklama saldirisi, ag1 veya
bilgisayar tarayarak zayifliklari tespit etmek ve sistem yapist ile ilgili genel bir bilgiye
ulagsmak i¢in yapilmaktadir. Sistem hakkinda detayli bilgi edinildikten sonra nasil bir
saldir1 yapilmasi gerektigi belirlenmektedir. Yoklama saldirist i¢in kullanilan araglar ayni
zamanda giivenlik uzmanlar1 tarafindan sistemin giivenliginin test edilmesi i¢in de
kullanilan araclardandir. DARPA veritabaninda isimlendirildigi haliyle, en ¢ok bilinen
Probe saldiri tipleri, Ipsweep, Mscan, Nmap, Saint, Satan gibi saldirilardir [2].

3. Yontem

Bu calismada KDD’99 veri kiimesinin bir parcgasi olan %10’luk etiketli veri kiimesi
kullanilmistir.  KDD’99 veri kiimesinin  %10'luk etiketlenmis kismi ele aliarak
sayisallastirilmistir egitim i¢in ele alinan tiim saldirilardan 6rneklemeler olusturulmustur.
Bu orneklemelerden rastgele secilerek meydana getirilen 3000 6rnekli saldirt dosyast ve
2781 ornekli saldirt dosyalar1 kullanilmistir. Test verisi olarak ise, rastgele secilmis 200
ornekli ve 222 6rnekli saldirt dosyalar1 kullanilmistir. Veri kiimeleri YSA’ ya dogrudan
egitme ve tek tek egitime yontemiyle bilinen ve bilinmeyen saldir1 dosyalari ile dort farkl
ornek saldir1 dosyasi seklinde verilmistir. Basarimlarinin analizini yapmak icin saldiri
dosyalar1 ve test verileri MATLAB ile islenerek mevcut sistemin bu saldirilar
taniyabilmesi ya da ayirt edebilmesi gozlenmistir.[10]

Tablo 2. Calismada kullanilacak saldir1 veri kiimeleri

Ornek-1 Ornek-2
atak3000. txt atak2781. txt
ornek200. txt ornek222. txt
Ornek-3 Ornek-4
ornek200. txt ornek222. txt
normalO. txt normalO. txt
Imapb. txt Imap5. txt
podl14. txt podl14. txt

Calismada kullandigimiz YSA yapisinda, ¢ok katmanl algilayicili (CKA) ag ve
fonksiyon olarak YSA’larda hiperbolik tanjant fonksiyonu (tansig) aktivasyon fonksiyonu
olarak kullanilmistir. Tansig fonksiyonu tiirevi alinabilir, siirekli ve dogrusal olmayan bir
fonksiyon olmasi nedeni ile dogrusal olmayan problemlerin ¢dziimiinde yaygin olarak
kullanilmaktadir.

3.1 Tespit Edilecek Saldirilar

Calismada YSA’nin egitiminde iki adet DoS saldirisinin bulundugu egitim kiimesi
kullanilmistir. Bu egitim seti igerisinde Imap ve Pod saldirilari bulunmaktadir. Test
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kiimelerinde ise bilinmeyen saldir1 tespitinde yoklama (probe) saldiris1 kapsaminda NMAP
saldirist kullanilmstir.

Calismada, normal atak 0,Imap=5,Pod=14 olarak sayisallastirilmis ve YSA c¢ikisinda bu
degerlere yakinsamasi beklenmektedir.

4. Saldirinin Tespit Edilmesi ve Basarimlari

Bir bilisim sistemine kars1 gergeklestirilen saldirinin tespitinde, oncelikle bilinen saldir1
tipleri ile karsilastirma yapilir. Bu karsilastirma sonucu bir tespit yapilamamasi durumunda
bilinmeyen saldir1 tipleri ile karsilagtirma yapilir.

4.1 Bilinen saldirinin tespit edilmesi

Bilinen saldirinin tespit edilmesinde, ilk olarak egitim setini dogrudan egiterek, test
verisindeki saldirt dosyalarini tespit etme islemi gergeklestirilmelidir. Bu amagla
gerceklestirilenler Sekil 2,3 ve 4’de verilmistir.

[42 40 40 1] Bilinen Ataklarin Tespit Ediimesi (Normal(0), Imap(5) Pod(14)
16
T T T T T T

YSA Gikig Degeri

| | | |
0 20 40 60 80 100 120 140 160 180 200
Ornek Sayist

Sekil 2. Ornek-1 Bilinen Ataklarm Tespiti Deneme-1.

[42 40 40 1] Bilinen Ataklarin Tespit Edilmesi (Normal(0), Imap(5),Pod(14)
I I I I I I
o

o
FOA A

YSA Gikig Degeri

120 140 160 180 200

Sekil 3.0rnek-1 Bilinen Ataklarin Tespiti Deneme-2.
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[42 40 40 1] Biinen Ataklarin Tespit Edilmesi (Normal(0), Imap(5).Pod(14)
1%
T T T T T T

¥SA Cikis Degeri
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Ornek Sayisi

Sekil 4.0rnek-1 Bilinen Ataklarin Tespiti Deneme-3.
4.2 Bilinmeyen Saldirilarin Tespit Edilmesi
Calismamizda bilinmeyen saldirinin tespit edilmesi ilk 6nce i¢inde bulunmasi istenen

(saldir verisi ¢ikartilan) egitim setini dogrudan egitmek yontemiyle test verisindeki saldirt
dosyalarini tespit etmesi beklenmektedir. Yapilan denemeler agagida sirasiyla verilmistir.

[42 40 40 1] Bilinmeyen Ataklarin Tespit Edilmesi Nmap(11
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Sekil 5.0rnek-2 Bilinmeyen Ataklarin Tespiti-Deneme-1

Sekil 5°de Normal (0) saldiris1 O ile 3 arasinda degerler alsa da kendi degerine
cogunlukla yakinsamistir. Imap (5) kendi degerlerine yakinsadigr Pod (14) saldirilarinin
kendi degerine yakinsamadigini, bilinmeyen saldirinin 6-8 ve 10 degerlerine yakinsadigini
gozlenmistir.
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[42 40 40 1] Bilinmeyen Ataklarin Tespit Edilmesi Nmap(11)

" T :
L Wy
12 # u
#
*,
o
0k ;é“% i
R
= LR
s oy
o
a
o8- -
ES
fol
g
>
6 4
g
- * + -
+
+ *
* +
27@:* + + * + " -
*  F
by T + * . *
# 4 # #
ot * u s S . AU S S S 1 4
Tl DO A A SN,
***f * o * ¥ *ﬁr«&
5 | | | |

150 200 20

Sekil 6.0rnek-2 Bilinmeyen Ataklarin Tespiti-Deneme-2.

Sekil 6’da  Normal (0) saldiris1 O ile 3 arasinda degerler alsa da kendi degerine
cogunlukla yakmsamistir. Imap (5) kendi degerlerine yakinsadigi Podl (14) saldirilarinin
kendi degerine yakinsamadigin fakat iki ayr1 blok halinde 11 vel3 degerlerine yakinsadigi,
bilinmeyen saldirinin 9 ile 11 degerleri arasinda degerler aldigin1 gézlenmistir.

[42 40 40 1] Bilinmeyen Ataklarin Tespit Edilmesi Nmap(11)
T
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Sekil 7.0rnek-2 Bilinmeyen Ataklarin Tespiti-Deneme-3.

Sekil 7°’de  Normal (0) saldirist 0 ile 2 arasinda degerler alsa da kendi degerine
cogunlukla yakmsamistir. Imap (5) 4ile 6 arasinda degerler almistir.  Podl (14)
saldirilarinin kendi degerine yakinsamadigini blok halinde 6 degerlerine yakinsadigi,
bilinmeyen saldirinin 7 ile 9 degerleri arasinda degerler aldigin1 gostermistir. Tablo 3’de
bilinmeyen ataklarin tespiti i¢in yazilan kaba kod verilmistir.



Gaziosmanpaga Bilimsel Aragtirma Dergisi 11 (2015) 21-40 28

Tablo 3.Bilinmeyen Ataklarin Tespiti-Kaba Kodlari.

%Bilinmeyen ataklarin bulunmasi

load ornek222. txt; % Test Veri Seti yiiklenmesi

load atak2781. txt; % Nmap harig tiim ataklarin oldugu veri setinin
yiiklenmesi

P1,T1=atak 2781 atak dosyasinin CKA tanitilmasi

al,sl=ornek222 ornek veri setinin CKA tanitilmasi

netl= atak 2781 dosyas1 i¢in YSA olusturulmasi

netl. trainParam.epochs % iterasyon parametresinin belirlenmesi
netl=YSA nin egitilmesinin yapilmasi

y1=sim (YSA nin benzetimin yapilmasi);

figure; %Grafigin ¢izdirilmesi

plot (y1, ™);

hold

plot (s1','r");

title ('[42 40 40 1] Bilinen Ataklarin Tespit Edilmesi (Normal (0),
Imap (5), Pod (14)"); %Gafik basliginin yazilmasi

hold

4.3 Ayr1 Egitim Yoluyla Saldirilarin Tespit Edilmesi

Calismada saldir1 veri kiimeleri ayr1 ayr egitilerek test verisindeki saldir1 kiimelerini
yakalamasi beklenmektedir. Elde edilen grafikler sirasiyla agagida gosterilmektedir.

IMAP [4240401]
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Sekil 8. Ornek-3 Ayr1 Egitim Setleri Bilinen Ataklarin Tespiti-Deneme-1-IMAP.

Sekil 8’ de ayr1 egitim saldir1 kiimesinden normal (0) 2 degerine yakinsamis, Pod
(14) 6 ile 8 degerleri arasinda degisik degerler almis ve saldirtyr tanimamistir fakat Imap
(5) kendi degerini yakalamis ve saldiriy1 tespit etmistir.
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Sekil 9.0rnek-3 Ayr1 Egitim Setleri Bilinen Ataklarin Tespiti-Deneme-1-NORMAL.

Sekil 9’da ayr1 egitim saldir1 kiimesinden normal (0) kendi degerini yakalamis ve
saldirtyr tespit etmistir.  Pod (14) ve Imap (5) saldirtyr tammmamistir ve sifira
yakisamiglardir.
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Sekil 10.0rnek-3 Ayr1 Egitim Setleri Bilinen Ataklarin Tespiti-Deneme-1-POD.

Sekil 10’da ayr1 egitim saldir1 kiimesinden Pod (14) kendi degerini yakalamis ve
saldiriy1 tespit etmigtir. Normal (0) ve Imap (5) saldirtyr tanimamustir.
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Sekil 11.0rnek-3 Ayr1 Egitim Setleri Bilinen Ataklarin Tespiti-Deneme-2-IMAP.,
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Sekil 11°de Imap (5) saldir1 veri kiimesi kendi degerini yakalamis ve saldiriy1 tespit
etmistir.
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Sekil 12. Ornek-3 Ayr1 Egitim Setleri Bilinen Ataklarin Tespiti-Deneme-2-NORMAL.

Sekil 12°de Normal (0) saldir1 veri kiimesi kendi degerini yakalamis ve saldiriyi
tespit etmistir.
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Sekil 13. Ornek-3 Ayr1 Egitim Setleri Bilinen Ataklarin Tespiti-Deneme-2-POD.

Sekil 13’de Pod (14) saldir1 veri kiimesi kendi degerini yakalamis ve saldiriy tespit
etmistir.
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Sekil 14.0rnek-3 Ayr1 Egitim Setleri Bilinen Ataklarin Tespiti-Deneme-3-IMAP.,
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Sekil 15. Ornek-3 Ayr1 Egitim Setleri Bilinen Ataklarin Tespiti-Deneme-3-NORMAL.
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Sekil 16. Ornek-3 Ayr1 Egitim Setleri Bilinen Ataklarin Tespiti-Deneme-3-POD.

Sekil 14°de Imap (5), Sekil 15°de Normal (0) ve Sekil 16’da Pod (14) saldir1 veri
kiimesi kendi degerini yakalamis ve saldirty1 tespit etmistir.

Tablo 4’ de ayr1 egitim ile bilinen ataklarin tespiti igin kaba kodlar1 verilmistir.

Tablo 4. Ayr1 Egitim-Bilinen Ataklarin Tespiti-Kaba Kodlart.

%Ayri Ayri Egitim

load ornek200. txt; %% Test Veri Seti Yiiklenmesi

load normal0. txt; %% Normal Trafik Egitim Seti Yiiklenmesi
load Imap. txt; %% Imap Atagi Veri DosyasininYiiklenmesi
load pod. txt; %% Pod Atag1 Veri DosyasininYiiklenmesi
P1,T1 =normal0 atagin CKA ya tanitilmasi

P2,T2=Imap5 atagin CKA ya tanitilmasi

P3,T3=pod14 atagin YSA ya tanitilmasi

al,s1=ornek200 test veri setinin tanitilmast

netl= NormalO atagi i¢cin YSA egitiminin yapilmasi
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net2= Imap5 atagi i¢in YSA egitiminin yapilmasi

net3= Pod14 atagi i¢in YSA egitiminin yapilmasi

netl. trainParam. Epochs % iterasyon parametresinin belirlenmesi
net2. trainParam. Epochs % iterasyon parametresinin belirlenmesi
net3. trainParam. Epochs% iterasyon parametresinin belirlenmesi
yl=sim (netl aginin benzetimi yapilmasi);

y2=sim (net2 aginin benzetimi yapilmasi);

y3=sim (net3 aginin benzetimi yapilmasi);

figure;plot (y1, *'); %Grafiklerin ayr1 ayri ¢izdirilmesi

hold

plot (s1', 'r');title ( NORMAL [41 40 40 1] ); figure; plot (y2, *");
hold

plot (s1', 'r');title (' IMAP [41 40 40 1] ); figure; plot (y3, ™*");
hold

plot (s1', 'r');title (' POD [41 40 40 1]);

hold

IMAP [42 40 40 1]
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Sekil 17. Ornek-4 Ayr1 Egitim Setleri Bilinmeyen Ataklarin Tespiti-Deneme-1-IMAP.
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Sekil 18. Ornek-4 Ayr1 Egitim Setleri Bilinmeyen Ataklarin Tespiti-Deneme-1-NORMAL.




Gaziosmanpaga Bilimsel Aragtirma Dergisi 11 (2015) 21-40

POD [424040 1]

15 T
tbq, + #
*
%
0 ' B
-
* o, Lt £
- e e, N by
& +F 4t
o * # + + * LT *
ol PR Fa Mgy . + ¥ *
= *
S +, * 4 ks
o) R
+ 4 + + ¥ +
g + * P + e 4T
= ﬂd’* # *
T T ! *
# @*‘W #
s+ et g
0 | | | !
0 50 100 150 200 250

Ornek Sayisi

Sekil 19. Ornek-4 Ayr1 Egitim Setleri Bilinmeyen Ataklarin Tespiti-Deneme-1-POD.
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Sekil 20. Ornek-4 Ayr1 Egitim Setleri Bilinmeyen Ataklarin Tespiti-Deneme-2-IMAP
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Sekil 21. Ornek-4 Ayr1 Egitim Setleri Bilinmeyen Ataklarin Tespiti-Deneme-2-NORMAL
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Sekil 22. Ornek-4 Ayr1 Egitim Setleri Bilinmeyen Ataklarin Tespiti-Deneme-2-POD.
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Sekil 23. Ornek-4 Ayr1 Egitim Setleri Bilinmeyen Ataklarin Tespiti-Deneme-3-IMAP.
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Sekil 24. Ornek-4 Ayr1 Egitim Setleri Bilinmeyen Ataklarin Tespiti-Deneme-3-NORMAL.
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Sekil 25. Ornek-4 Ayr1 Egitim Setleri Bilinmeyen Ataklarin Tespiti-Deneme-3-POD.

5. Saldir1 Basarimlarimin Tespit Edilmesi

Calismada saldir1 tespitinin test edilmesinde basarim oranlarinin tespitinde asagidaki
denklem kullanilmistir. Bu denklem Tanrikulu[8]’nun calismasinda da kullanilmistir.
Denklemde yakinsayacak deger saldir1 tespitinde sayisallastirdigimiz saldiri tespit sira
numaralaridir. Ortalama ise YSA ‘nin yapilan testler i¢cin denemelerin ¢ikti degerlerinin
aritmetik ortalamasidir. Ornegin, Imap saldiris1 igin yd=5 olmasi beklenir.  Cikti
degerlerinin ortalamasi ise ort=4.5 ¢ikmis olabilir. Esitlikte degerler yerine yazilarak elde
edilen sonuclar basarim oranlarini vermektedir.

=Y lyd ort|*100 1)
yd

SB

SBB= Saldir1 bulma basarimi (%),
yd=Yakinsanmasi istenen deger,
ort=YSA ¢ikt1 degerlerinin aritmetik ortalamasini gostermektedir.

5.1 Normal Saldir1 Verisinin Basarimim Tespit Edilmesi

Denklemde yakinsanacak deger saldir1 tespitinde sayisallastirdigimiz saldir1 tespit
sira Numaralaridir.  Ortalama ise YSA ‘nin yapilan testler i¢in denemelerin ¢ikti
degerlerinin aritmetik ortalamasidir. Diger saldirilardan farkli olarak Normal saldir1 degeri
0 (sifir) saywsal degeri verildigi i¢in YSA c¢ikiglart -1 ve 1 arasindaki sifir degerine
yakinsayacaktir. Diger saldir1 bulma basarim denklemi sifir degerine bolmek anlamsiz
olacagindan Denklem 2 kullanilmistir. Denklemde degerler yerine yazilarak elde edilen
sonuclar basarim oranlarini vermektedir.

NSBB = |1-ort/*100 )

Denklemde;

NSBB= Normal saldirty1 bulma basarimi (%),

yd=Yakinsanmasi istenen deger,

ort=YSA ¢ikt1 degerlerinin aritmetik ortalamasin1 gostermektedir.
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6. Sonuc¢

Yapilan caligma kapsaminda veriler 2 farkli yontem 4 ayr1 6rnek ve her birindeki 3
farkli deneme i¢in elde edilen veriler ¢izelgelerde gosterildigi gibidir.

Tablo 5. Ornek-1 siire ve basarim bilgileri
Deney: Ornek-1 (Bilinen)

78.5713

Siire (sn) Iterasyon

19

492

Siire (sn) Iterasyon
50

1060

83. 7797 67. 8055

Siire (sn) Iterasyon

495 19

Yapilan "Ornek-1" deneyinde bilinen saldir1 kiimeleri i¢in dogrunda egitim yoluyla
3 ayrt deneme yapilmistir. Deneyde amag¢ olarak egitim kiimesinin net. 1 YSA nin
ogrenmesi saglamaktir. Deney siireleri, iterasyon (yenileme ) miktar: ve basarim yiizdeleri
Tablo 5> de gosterilmistir. "Ornek-1" deneyinde 3 ayr1 saldirt sonucun ortalamalari
sirastyla Normal (0) ig¢in %72. 92, Imap (5) igin %94. 81, Pod (14) i¢in %88.09 olarak
bulunmustur. "Ornek-1" deneyinde egitilen saldir1 veri dosyasinm (atak3000. txt) sonucu
test verinde (ornek200) bulunan saldirilar1 yakaladigi anlagilmstir.

Tablo 6.0rnek-2 siire ve bagarim bilgileri

Deney: Ornek-2 (Bilinmeyen)

61, 4515 | 69, 9791 | 23, 151

Siire (sn)

489

Iterasyon
21

Siire (sn) | Iterasyon
1104 50

Siire (sn) | Iterasyon
422 18
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Yapilan "Ornek-2" deneyinde bilinmeyen saldir1 kiimeleri i¢in dogrudan egitim
yoluyla 3 ayr1 deneme yapilmistir. Deneyde amag olarak egitim kiimesinde olmayan bir
saldirt olan Nmap (11) saldirisini net. 1 YSA nin 6grenmesi ve yakalamasi hedeflenmistir.
Deney siireleri, iterasyon (yenileme ) miktar1 ve basarim yiizdeleri Tablo 6 da
gosterilmistir. "Ornek-2" deneyinde 3 ayri1 saldir1 sonucun ortalamalari sirastyla Normal (0)
icin %80. 03, Imap (5) igin %85. 69, Pod (14) igin %88. 65 ve Nmap (11) i¢in ise %26. 32
olarak tespit ettigi goriilmiistiir. "Ornek-2" deneyinde egitilen saldir1 veri dosyasinin
(atak2781. txt) sonucu test verinde (ornek222. txt) bulunan saldirilardan Normal (0), Imap
(5) ve Pod (14) saldirilarini yiiksek yiizdelik oranlarinda yakaladigi fakat bilinmeyen saldirt
olarak Nmap (11) saldirisint diisiik yiizdelik oraniyla yakaladigi gozlenmistir.

Tablo 7.0rnek-3 siire ve basarim bilgileri

Deney: Ornek-3 (Bilinen)
Yontem:Ayr Egitim
YSA Yapisi: [42 40 40 1]
Deneme-1
.. Basarim ( %)

Siire (sn) | lterasyon Normal (0) | Imap (5) @ Pod (14)
1125 50 99, 9835 99, 9954 | 99, 9956
Deneme-2

.. Basarim ( %)

Siire (sn) | lterasyon Normal (0) ' Imap (5) | Pod (14)
1062 50 99, 9835 99, 9954 | 99, 9956
Deneme-3

.. Basarim ( %)
Sitre (sn) | lterasyon Normal (0) ' Imap (5) @ Pod (14)
973 45 99, 9835 99, 9954 | 99, 9956

Yapilan "Ornek-3" deneyinde bilinen saldir1 kiimeleri i¢in ayr1 egitim yoluyla 3 ayr
deneme yapilmistir. Deneyde amag olarak egitim kiimesinde yakalanmasi istenilen saldiri
veri kiimeleri teker teker ve ayri olarak egitilerek netl, net2, net3 YSA aglarina 6gretmek
ve bulunmasini saglamaktir. Deney siireleri, iterasyon (yenileme ) miktart ve basarim
yiizdeleri 7° de gosterilmistir. "Ornek-3" deneyinde 3 ayr1 saldir1 veri kiimesi igin farkli
stireler ve iterasyon (yenileme) miktarlar1 ¢ikmasina ragmen ayni sonuglar elde edilmistir.
Sonuglarin ortalamalari sirasiyla Normal (0) i¢in %99. 98, Imap (5) i¢in %99. 99, Pod (14)
i¢in %99. 99 oranlarinda tespit edildigi goriilmiistiir. Ornek-3 deneyinde egitilen saldir1
veri dosyalart normal0. txt, Imap5. txt, pod14. txt sonucu test verinde (ornek200. txt)
bulunan saldirilardan Normal (0), Imap (5) ve Pod (14) saldirilarii yiiksek yiizdelik
oranlarinda yakaladigi ve tanidig1 gozlenmistir.

Tablo 8. Ornek-4 siire ve basarim bilgileri

Deney: Ornek-4 (Bilinmeyen)
Yontem:Ayr Egitim
YSA Yapisi: [42 40 40 1]
Deneme-1
Basarim ( %)
Imap (5) ' Pod (14) | Nmap (11)
99, 9962 | 99,9929 | 0

Siire (sn)

540

Iterasyon
10

Normal (0)
99, 9999
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Deneme-2
Basarim ( %)
Normal (0) ' Imap (5) Pod (14) Nmap (11)
780 8 99, 9597 99, 9859 | 99,9926 |0
Deneme-3
Basarim ( %)
Normal (0) ' Imap (5) Pod (14) Nmap (11)
780 8 99, 8733 99, 9908 | 99,9965 |0

Siire (sn) | Iterasyon

Siire (sn) | Iterasyon

Yapilan "Ornek-4" deneyinde bilinmeyen saldir1 kiimeleri igin ayr1 egitim yoluyla 3
ayr1 deneme yapilmistir. Deneyde amag olarak egitim kiimesinde yakalanmasi istenilen
saldir1 veri kiimeleri teker teker ve ayri olarak egitilerek netl, net2, net3 YSA aglarina
ogretmek ve bulunmasini saglamaktir. Deney siireleri, iterasyon (yenileme ) miktar1 ve
basarim yiizdeleri Tablo 8 de gosterilmistir. "Ornek-4" deneyinde 3 ayri saldir1 veri
kiimesi i¢in elde edilen sonuglarin ortalamalari sirasiyla Normal (0) igin %99. 99, Imap (5)
icin %99. 94, Pod (14) igin %99. 99 ve Nmap (11) i¢in ise %0 oranlarinda tespit edildigi
goriilmiistir. Ornek-4 deneyinde egitilen saldir1 veri dosyalar1 normal0. txt, Imap5. txt,
pod14. txt sonucu test verinde (ornek222. txt) bulunan saldirilardan Normal (0), Imap (5)
ve Pod (14) saldirilarint yiiksek yiizdelik oranlarinda yakaladigi ve tanidigi gézlenmistir.
Bilinmeyen ve bulunmasi istenilen Nmap (11) saldirisini ise yakalayamadigi gézlenmistir.

Tablo 9. Calismadaki Ortalama Basarim Oranlari

Bilinen Bilinmeyen
islem _ } Saldirilarin Saldirilarin
YSA Eleman Ver_l Ozellik Bulunmasi Bulunmasi
Yapisi Sayisi Seti Sayisi Ortalama Ortalama
Basarim Basarim
Oram (%) Oram (%)
CKA [42 40 40 1] KDD'99 42 92, 6352 72,5799

Yapilan ¢alismada 2 farkli yontem ile 4 farkli 6rnek 12 deneme sonucu olusturulan
veri basarimlarini gdsteren tablo yukardaki gosterildigi gibidir.  Bilinen saldirinin
bulunmasindaki basarim oran1 ortalamasi %92,64 olarak saldir1 tespitinin basarili oldugunu
gosterirken, bilinmeyen saldirinin tespiti noktasinda elde edilen oran %72, 58 olarak
basarili oldugunu gostermektedir.

Yapilan ¢aligmada YSA ‘nin bir egitim kiimesi {izerinden sinir aginin tamamini
ogrenmesinde basarili oldugundan dolayr Normal (0) ile tiim saldirilart bilgilerinin
tespitinde basarili olmugtur. Sinir aginin tamamini 6grenen YSA yapisinda agirlik 6nce
rastgele segilse de karsilagtirmali olarak agirliklar degistirilmekte ve saldir1 tespitinde ayirt
edici olmaktadir. YSA aslinda kendine dgretilen bir veriyi bulmaya calisacaktir. Bunu
yaparken ise farkli agirlik degerleri, farkli siireler ve farkli yinelemeler (iterasyon)
denemektedir. Mesela Imap (5) saldirisin1 6grenen bir YSA test veri kiimesi i¢inde Pod
(14) ve Normal (0) saldirilarilart bir grup olarak algilarken Imap (5) saldirisini ayr1 bir grup
olarak tanimlayacaktir. Dolayisi ile sadece 6grendigi saldirtyr diger gruplardan ayirabilme
yetenegine sahip olan bir YSA yapisi bilinmeyen bir saldir1 kiimesi ile karsilastiginda bu
saldirtyr sadece kendisinden farkli olan gruba ait oldugunu tanimlayacaktir.
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Sonugta, YSA egitimini aldig1 saldir1 kiimesi disinda kalan tiim saldirilar1 ve normal
trafigi tek bir degere yakinsama durumu gostermistir. Bu nedenle yaptigimiz ornekler ve
denemelerde tek tek saldirilar1 6grenen aglar tiim saldirilar ayni degerlere yakinsama
durumu gostermistir. Tiim ag1 6grenen YSA’lar basarim oranlari yiiksek olmasi olumlu
olarak goriiliirken agin biiyiikliigiine gore yinelemeler (iterasyon) 6grenme siirelerinin fazla
olmasi olumsuz olarak deneylerimizde gézlenmistir.

Logaritmik sigmoid aktivasyon fonksiyonlar1 kullanan YSA’lar bilinen saldirilari
yakalamada basarili olmalarina ragmen bilinmeyen saldirilar1 yakalamada basarili
olmadiklar1 gozlenmistir. [9] Altun [11] caligmalarinda belirttigi gibi hiperbolik tanjant
sigmoid (tansig) ve dogrusal aktivasyon (purelin) fonksiyonlarmni kullanarak egitilen
YSA’larin smiflandirma problemlerinin ¢6zlimiinde yiiksek basarimlar elde ettigi bu
calismada da gozlenmistir.

Tablo 10. Calismanin ortalama bagarim degeri

Marttin (2014) | CKA | [4240401] | KDD'99 42 83,11

Tablo 10’da yapilan ¢aligmanin bilinen ve bilinmeyen saldirilara gore ortalama
basarimi1 verilmektedir.

Literatiir bilgisinde verildigi lizere, yapilan calismalardan CKA,veri kiimesi ve
kullanilan 6zellik olarak Mukkamala [2] ¢alismalariyla karsilastirildiginda Mukkamala’nin
elde ettigi % 99,25’lik basarim oranin bulunmasinda CKA / DVM’nin birlikte
calistirilmasindan kaynaklandigi goriilmektedir.

Ileriki calismalarda, 6zel amacli bir bilgisayar ya da sunucu ile yapildiginda
iterasyon siirelerinin degisebilecegi bilinmelidir (Calismanin yapildigi bilgisayar, Intel 13-
2.4GHz islemci ile 3GB bellege sahip ve isletim sistemi Windows-64 bit). Giincel
saldirilart kullanarak benzer c¢alisma yapilabilir fakat giincel saldirilarinin tespitinde veri
setlerinin olusturulmas: giic ve pahali oldugundan goniilliilerin ya da ag giivenlik
sirketlerinin olusturdugu kara listelerden (blacklist) temin edilip kullanilabilir.
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