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Gliniimiizde bilisim sistemlerinin tanimlanmasi biyiik 6nem kazanmustir. Bunun en 6nemli sebebi,
ortaya ¢ikabilecek hukuki sorunlara ¢6ziim arayisinda adil, hakkaniyete uygun bir sonuca ulasabilmektir.
Ozellikle ceza hukuku yéniinden yapilacak tartismalarda bilisim sisteminin tanimlanmast sugta ve cezada
kanunilik bakimindan biiyiik 6nem arz etmektedir. Bu nedenle bilisim sistemlerini tanimak aslen bilisim
uzmanlarinin gorevidir ve her olayda mutlaka bu uzmanlarin teknik goriisiine basvurulmalidur. Tiirk ceza
hukukunda, Avrupa iilkelerinin ¢ogunda oldugu gibi bilisim sistemlerine kars islenen fiiller kanun iginde
diizenlendikleri yerler farkli olsa da, sug olarak diizenlenmistir. 5237 sayili Tiirk Ceza Kanunuwnun 243.
maddesinde diizenlenen bilisim sistemine girme, bilisim sisteminin giivenligine ve bu sisteme duyulan
gtivene kars1 islenen bir sugtur. Bununla birlikte bir biligim sisteminin tamamina ya da bir kismina hukuka
aykar1 bir sekilde girilmesi durumunda veya bu ortamda kalinmas: halinde, bireyin 6zel hayatinin gizliligi
ve/veya haberlesme 6zgiirliigii de ihlal edilmektedir. Bu sugun 6ngoriilme sebebinin, Tirkiyenin taraf
oldugu Avrupa Konseyi Siber Sug Sozlesmesine taraf olmanin getirdigi yiikiimliiliik oldugu disiintilebilir.
Ancak, bu sugun Tiirk Ceza Kanununda diizenlenmis olmasindaki asil amag, giiniimiiz teknolojilerinin
kétitye kullanimi sonucu ortaya ¢ikabilecek ihlalleri engelleme amacidir. Ozet olarak, bu ¢aligmada,
TCK.m.243/1 ‘de diizenlenen bilisim sistemine girme sugu incelenmistir.

Anahtar Kelimeler: Bilisim Sistemi, Tiirk Ceza Kanunu, Sisteme Girme, Sistemde Kalma, Avrupa
Konseyi Siber Sug¢ S6zlesmesi.

ABSTRACT

Defining information systems has recently gained considerable importance. The main reason for this
is to reach a fair and equitable outcome in the search for a solution to possible legal issues that may
arise. The definition of the informatics system is of critical importance in terms of legality in crime and
punishment, especially in discussions on Criminal Law. Therefore, it is primarily the duty of information
technology experts to understand information systems, and in every case, it is essential to consult their
technical opinion. In Turkish Criminal Law, as in most European countries, the acts committed against
information systems are regulated as crimes, even if they are regulated in different parts of the law.
Article 243 of the Turkish Penal Code No. 5237, which regulates enter to an information system, is a
crime committed against the security of the information system and the trust in this system. However, in
case of illegal access to all or part of an information system or staying in this environment, the privacy of
the individuals, private life and/or freedom of communication is also violated. Although the reason for
the anticipation of this crime can be said to be the obligation brought by being a party to the Council of
Europe Cyber Crime Convention to which Turkey is a party, the purpose of the Turkish Penal Code No.
5237 is to prevent violations that may arise because of the misuse of today’s technologies. In summary,
this study will examine the crime of entering to an information system regulated in TPC Article 243/1.

Keywords: Information System, Turkish Penal Code, Entering to the System, Staying in the System,
Council of Europe Cyber Crime Convention.
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I. GENEL ACIKLAMALAR

Bilisim sistemleri ve buna bagli alanlar son yiizyilin en 6nemli konularinin basinda gelmektedir.
Genel anlamda ekonomi, ulagim, saglik, egitim gibi pek ¢ok alanda bilisim sistemlerinin kullaniliyor
olmasi, bu sistemlerin siki kontrol ve denetim altina alinmasi ihtiyacini yaratmustir. Kisisel verilerin
oneminin vurgulandigi! bu ¢agda bilisim sistemleri vasitasiyla verilere en kisa siirede ve etkinlikte
erisim hukukg¢ularin da bu alana yogunlasmasina neden olmustur. Tiirkiyede de 6nemli bir aragtirma
alani olan bilisim ve bununla baglantili ortaya ¢ikabilecek hukuki sorunlar, son yirmi yilin tartigma
konularindandir.? Ozellikle pandemi déneminde bilisim sistemleri vasitasiyla pek ¢ok alanda faaliyet
gosterilebilmesi ile bilisim alani ve bununla baglantili olarak yapay zeka ve teknolojilerinin giicii
ortaya ¢ikmustir.

Bilisim sistemlerinin neredeyse tiim alanlarda, bireylere ve topluma hizmet maksadiyla
kullanilmasinin yani sira sug islemek amaciyla kullanimi da oldukga yaygidir. Teknolojik gelisimin
bir parcast olan biligim sistemlerinin su¢ islemek maksadiyla kullanilmasinin yani sira bizatihi bu
sistemlerin kullanim amaciyla da baglantili olarak su¢un konusunu olusturdugu tespit edilmektedir.
Bu sebeplerle Avrupa Konseyinin de konuya iliskin caligmalar1 Avrupa Siber Sug Sozlesmesi® ile
sekillenmis ve gerek 765 sayili eski TCK'da, gerekse 5237 sayili TCK'da bilisim suglar1 olarak ifade
edilen suglar diizenlenmigstir. Siber su¢ kavraminin, bilisim suglarindan daha genis bir kavram
oldugu, hakaret, cinsel taciz, dolandiricilik gibi klasik birgok sug tipinin bilisim sistemleri araciligiyla

islenmesini de kapsadigi ifade edilmektedir.*

Bilisim sistemlerine yonelik islenen suglar ile biligim sistemleri vasitasiyla islenen suclar birbirinden
farklidir. Bilisim suglar1 olarak ifade edilen suglar bilisim sistemlerine yonelik suglar olup, bilisim
sistemlerinin i¢inde yer alan verilere iliskin olabilecegi gibi, dogrudan bilisim sisteminin kendisini
de hedef alabilmektedir.

Bu ¢esitlilik genis bir ¢alisma alanini olusturdugundan ¢alismada bilisim sistemine yonelik suglardan
sadece TCK.m.243/1de diizenlenen “bilisim sistemine girme” sugu incelenecek, bu sugun gelisimi,

unsurlari ile yarg: kararlar1 degerlendirilecektir.

1 CONGER Sue/PRATT Joanne/LOCH Karen, Personal Information Privacy and Emerging Technologies, Information
Systems Journal, Haziran 2012, https://doi.org/10.1111/j.1365-2575.2012.00402.x, erisim tarihi: 4 Nisan 2023.

2 KARAKEHYA Hakan, Tiirk Ceza Kanununda Bilisim Sistemine Girme Sugu, Tiirkiye Barolar Birligi Dergisi, Cilt: 22,
Say1: 81, Mart 2009, 189-191, (187-210)

3 23 Kasim 2001'de Budapestede Devletlerin imzasina agilan Avrupa Konseyi Siber Sug¢ Sozlesmesi, 1 Temmuz 2004’te
yiriirlige girmis olup bu alandaki ilk uluslararasi antlasmadir. Tiirkiye bu Sozlesmeyi 10 Kasim 2010'da imzalayip, 22
Nisan 2014 tarih ve 6533 sayili Kanun ile onaylamgtir. Siber Sug S6zlesmesi ile ilgili ayrintili bilgi i¢in bkz., KOCA
Mahmut, Avrupa Siber Sug Sézlesmesinin Maddi Ceza Hukuku Alaninda Ongérdiigii Diizenlemeler ve Tiirk Hukuku,
Bilgi Toplumunda Hukuk, Prof. Dr. Unal Tekinalpe Armagan, Cilt 111, 2003, 784; ONOK Murat, Avrupa Konseyi Siber
Sug Sozlesmesi Isiginda Siber Suglarla Miicadelede Uluslararast Igbirligi, in: Prof.Dr. Nur Centele Armagan, Marmara
Universitesi Hukuk Fakiiltesi Hukuk Arastirmalar: Dergisi, Cilt 19, Say1 2, Yi1:2013, 1241-1247; (ss.1229 - 1270).

4 ONOK, 1231.
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A. BILISIM SISTEMINE GIRME SUCUNUN YASAL DAYANAGI

Bilisim sistemine girme sugu baglig1 altinda diizenlenen hitkiim 5237 sayili TCK’nin 243. maddesinde
su sekilde diuzenlenmistir; “Madde 243 - (1) Bir bilisim sisteminin biitiiniine veya bir kismina,
hukuka aykiri olarak giren veya orada kalmaya devam eden kimseye bir yila kadar hapis veya
adli para cezas verilir.

(2) Yukanridaki fikrada tanimlanan fiillerin bedeli karsilig1 yararlanilabilen sistemler hakkinda
islenmesi halinde, verilecek ceza yart oranina kadar indirilir.

(3) Bu fiil nedeniyle sistemin icerdigi veriler yok olur veya degisirse, alti aydan iki yila kadar
hapis cezasina hiikmolunur.

(4) (Ek: 24/3/2016-6698/30 md.) Bir bilisim sisteminin kendi icinde veya bilisim sistemleri
arasinda gerceklegen veri nakillerini, sisteme girmeksizin teknik araclarla hukuka aykirt olarak
izleyen kigi, bir yildan ii¢ yila kadar hapis cezast ile cezalandirilir.”

TCK.m.243 diizenlemesinin, Avrupa Konseyi Siber Su¢ Sozlesmesinin 2.maddesinde diizenlenen
“yasadis1 erisim” ve 3.maddesinde yer alan “yasadisi araya girme” maddeleri dikkate alinarak
kaleme alindig1® ve bu Sozlesmeye taraf olmanm gerektirdigi bir yiikiimliiliigiin, bu Sézlesmeye
daha taraf olmadan yerine getirildigi ifade edilebilecektir.

Biligim sistemine girme veya orada kalma sugu olarak ifade edilen TCK.m.243/1 diizenlemesinde, 2016
yilinda 6698 sayili Kanunun 30. maddesi ile degisiklige gidilerek “ve” baglaci “veya” ile degistirilerek su¢
tipi 2016 tarihindeki degisiklige kadar “bilisim sistemine girme ve orada kalma” bundan sonra “bilisim
sistemine girme veya orada kalma” olarak degismistir. Bu degisiklik elbette sugun uygulanma alanini
genisletmis ve bundan sonra bilisim sistemine hukuka uygun surette girmis olsa bile kisi bu sistemde
hukuka aykirt bir sekilde kalmaya devam ederse TCK.m.243/1°deki fiili meydana getirmis kabul edilecektir.
Bundan dnce ger¢eklesen eylemler bakimindan bu degerlendirmeyi yapmak miimkiin degildir.

Bilisim sistemine girme sugu 765 sayili eski TCK’da dngériilmemis bir sug tipidir. Tk defa 5237
sayili TCK ile Kanun’a giren bilisim sistemine girme, TCK’nin ikinci kitabinin, “Topluma Kars1
Suglar” baslikli tigiincii kisminin, “Bilisim Alaninda Suglar” baslikli onuncu boliimiinde diizenlenen
ve iki ayr1 sugu dngdren bir hiikiimdiir.®

TCK.m.243’te diizenlenen suglardan ilki bilisim sistemlerine girme veya orada kalma sucudur. Bu
sucun olusabilmesi i¢in failin, bir bilisim sistemine, tamamina ya da bir kismina hukuka aykirt olarak
girmesi ya da hukuka uygun surette girse bile hukuka aykir1 olarak orada kalmasi aranmaktadir.

TCK.m.243’te yer alan ikinci sug tipi ise maddenin son fikrasinda diizenlenen “veri nakillerini
hukuka aykir1 izleme™”dir®. S6z konusunu TCK.m.243. maddesinin 4. fikrasinda diizenlenen bu

YILDIZ Ali Kemal, Bilisim Sistemine Girme, in: Ozel Ceza Hukuku, Cilt VIII, Oniki Levha, s. 231.

YILDIZ, s. 231.

KOCA Mahmut/ UZULMEZ Ilhan, Tiirk Ceza Hukuku Ozel Hiikiimler, Adalet, Ankara, 2022, 998 vd.

Verileri hukuka aykir1 izleme ile ilgili karsilagtirmali hukuk yoniinden kisa degerlendirme igin ayrica bkz. SIEBER Ulrich,

® NN N U
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hiikiim yine Avrupa Konseyi Siber Su¢ Sézlesmesinin 3. maddesinde diizenlenen “Yasadis1 Araya
Girme” bagslikli hiikmiiniin 6ngordiigii yiikiimliiliigiin bir sonucudur.’

Calismamizin basligi ve konusu bilisim sistemine girme oldugu i¢in, burada TCK.m.243/4°te
diizenlenen “veri nakillerini hukuka aykir1 izleme sugu” incelenmeyecek, yeri geldiginde kisaca
deginilecektir.

B. KORUNAN HUKUKI DEGER

Bilisim sistemine girme sugu ile korunan hukuki deger 6ncelikle bilisim sisteminin giivenligidir.'?
Bununla birlikte korunan hukuki degerin bilisim sisteminin giivenligi ve giivenilirligi olarak ifade
edildigi!! de tespit edilmektedir. Bu goriisleri destekleyen bir baska goriise gore korunan hukuki
degerin bilisim sisteminin giivenligi ve dokunulmazlig1 olarak ifade ederken, bu hiikiimle bireylerin
giivenli bir sekilde dzgiirce bilisim sistemlerini kullanmalarinin amaglandig1 ifade edilmektedir.!?

Bilisim sistemine girme sugu ile korunan hukuki degerin karma nitelikte oldugunu ifade eden
doktrindeki bir goriise gore, bu sugla birden fazla hukuki yararin korundugunu ve bunlarin,
“bireylerin bilisim sistemleri igerisinde yer alan verileri, sirlar1 ve ozel hayatlar: yaminda, bilisim
sistemlerine hukuka aykir1 girisler dolayisiyla verileri, sirlari ve 6zel hayatlar: tehlikeye giren bireylerin

»]3

bilisim sistemlerine olan giiven™ oldugu belirtilmektedir. Yine karma nitelikteki bir diger goriis

oncelikle biligim sistemlerinin giivenliginin korundugunu; bununla birlikte 6zel hayatin gizliligi ile

haberlesme &zgiirliigiiniin de korunan hukuki deger olarak tespit etmektedir.'*

Bir bagka goris
ise sistemin icindeki verilerin digaridan gelecek miidahalelere kars: korundugu, 6zel hayatin gizliligi

ile haberlegme 6zgiirliigiiniin korundugunu ifade etmektedir.!

Kanaatimizce bilisim sistemlerine girme sucu ile korunan hukuki deger karma niteliktedir. Ger¢ekten
de bilisim sistemine girme tek basina sadece sisteme dahil olmak anlamina gelmemekte, sisteme
bir kere girdikten sonra verilere erisebilmek anlamina da gelmektedir. Nitekim kanun koyucu
TCK.m.243/3’te verilerin yok olmasini da 6ngérmek suretiyle bu verilere erisimi kabul etmistir.

Failin bilisim sistemine girdikten sonra kisinin Ozel hayatina ya da haberlesmesine ulasip
ulagamamasinin bir 6nemi bulunmamaktadir. Erisme imkaninin, olasiliginin miimkiin olmasi
yeterlidir. Kanun koyucunun 6zel hayatin gizliligini ya da haberlesmenin gizliligini ihlal suglarin
diizenlerken korudugu hukuki deger elbette bu haklardir ancak bilisim sistemine girme bu haklarin

Biligsim Suglari, (gevirenler YENISEY Feridun/ ZAIMOGLU Damla); in: Bilisim Teknolojisi ile Globallesen Diinyadaki
Tehlikelerin Onlenmesi ve Ceza Hukuku, Seckin, Ankara, 2021, s. 260-261.

9 KOCA/UZULMEZ, 998.

10 KOCA/UZULMEZ, 985.

11  DULGER Murat Volkan, Bilisim Suglar: ve Internet, Iletisim Hukuku, Seckin, Ankara, 2015, 348.
12 AKBULUT Berrin, Bilisim Alaninda Suglar, Adalet, Ankara, 2017, 118.

13 YILDIZ, 233.

14 TEZCAN Durmus/ ERDEM Mustafa Ruhan/ ONOK Murat, Teorik ve Pratik Ceza Ozel Hukuku, Seckin, Ankara 2022,
1165.

15  YILMAZ Sacit, Tiirk Ceza Hukuku Sisteminde Siber Suglar, Adalet, Ankara 2023, 194.
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da ihlalini meydana getiren bir eylemdir. Dolayisiyla kanun koyucunun bilisim sistemine girme ile
oncelikli olarak bilisim giivenligi ve bu sistemlere duyulan giiveni korudugu ifade edilebilecekse de
kanaatimizce 6zel hayat, kisisel verileri ve haberlesmenin gizliligini de korudugu ifade edilebilecektir.

I1. SUCUN UNSURLARI
A. MADDJi UNSUR
1. Fail

Bilisim sistemine girme sugunun faili herkes olabilir. Bu sugta fail bakimindan bir 6zellikaranmamugtir.
Bilisim sistemine girme sugunun bir tiizel kisi yararina islenmesi durumunda ise, TCK.m.246
hitkmi geregi, tiizel kisilere 6zgti giivenlik tedbiri uygulanacaktir. Bu sug yoniinden tiizel kisilere
ozgt giivenlik tedbiri olarak 6zel bir diizenleme 6ngoriilmedigi icin, bunlar hakkinda uygulanacak
hitkiim giivenlik tedbirleri baglikli 5237 sayili TCK nin 60. maddesidir.

2. Magdur

Bilisim sistemlerine girme sugunun magduru yoniinden goriis birligi bulunmamaktadir. Bir kisim
yazar, magdurda bir 6zellik bulunmadigini belirterek, bilisim sistemine girilen kisiyi sugun magduru
olarak kabul etmektedir.'® Bir gériis de korunan éncelikli hukuki deger olarak biligim sistemlerinin
giivenligi olmast nedeniyle bireylerin bu sugun magduru olamayacaklarini ifade etmektedir.!”

Kanaatimizce magdur yoniinden tespit ettigimiz korunan hukuki deger cercevesinde yorum yapacak
olursak bilisim sistemine sahip olan kisilerin bu sugun magduru olacagini ifade edebiliriz. Gergekten
de bilisim giivenligi ve bu sisteme duyulan giivenle birlikte 6zel hayatin gizliligi ve haberlesme
ozgirligh dikkate alminca magdurun herkes olabilecegi sonucuna varilmaktadir.

3. Su¢ Konusu

Bilisim sistemine girme su¢unun konusu, “bilisim sistemi” dir. Burada tizerinde durulmasi gereken
husus bilisim sistemidir. Bilisim sistemi, insanlar, siiregler, teknolojiler ve verilerin bir araya gelerek
bilgiyi diizenli ve anlamli bir sekilde toplamak, islemek, saklamak, yonetmek ve dagitmak icin birlikte
calistig1 bir yapidir.!® Bilisim, teknoloji alanindaki pek ¢ok arag igerisinde ufak bir alan1 kapladig
ifade edilse de yarattig1 etki yoniinden hig tartismasiz ciddi hukuki sorunlar ortaya koymaktadir.!®

Bilisim sisteminin temel amaci, bir organizasyon veya bireyin karar verme yeteneklerini, iletisimi,
isbirligini ve genel verimliligini desteklemek ve gelistirmektir.?’ Bilisim sistemi hukukgularin

16 KOCA/UZULMEZ; 987; YILDIZ, 234; AKBULUT, 121.

17 TEZCAN/ERDEM/ONOK, 1165.

18 BOADEN R/LOCKETT G., Information Technology, Information Systems and Information Management: Definition
and Development, European Journal of Information Systems, Cilt 1, Say1 1, Y1l:1991, (23-32).

19 KUZECI Elif, Sayisal Fil, Inkilap, Istanbul, 2021, 42.
20 WOOD-HARPER A.Trevor/ANTILL Lyn/AVISON David Ernest, Information Systems Definition: the Multiview Appro-
ach, Blackwell Scientific Publications, United Kingdom 1985, (26-34).
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tanimlayabilecekleri bir sistem degildir. Bu alanda tanim yapmaya, bu tanimlar arasindaki fark:
ortaya koymaya yetkin kisiler, bilisim uzmanlari, bilgisayar miihendisleri ve bu alanda ihtisas
sahipleridir. Dolayisiyla hukuk¢ularin yapmalar1 gereken tanimlanmig sistemlerin sugta ve cezada
kanunilik ilkesi sinirlari icerisinde kalarak degerlendirmeleridir.

Teknoloji ile hukuk; teknolojinin hukuka hem problemlerin ¢6ziimil i¢in bir tiretim alani yaratmast,
hem de teknolojinin siire¢ yonetiminin kontrollii ve giivenilir olmasinda hukukun destegine
ihtiya¢ duymas: agisindan iki yonlii ve interaktif bir iligki i¢indedir. Tiirkiyede ozellikle giinlitk
sehir hayatinda kullanilan bilisim sistemleri ile ilgili mevzuat, hizmetin yiritilmesi ile ilgili
diizenlemelerden degil, kurumlarin yetki ve gorevlerini tanimlayan diizenlemelerden olugsmaktadir.
Bu durumun, gorev ve yetki ¢atismalarina ve kurumlarin ortak bir ¢alisma ortaya koyamamalarina
sebep oldugu goriilmektedir.?!

Eggers ve Macmillan, 2015’te “Kamunun Gelecegine Yolculuk” baglikli raporlarinda, dijital devrimin
dort temel teknolojinin kesisim alanindan meydana geldigini vurgulamislardir. 22 Bu bahsedilen
teknolojiler sosyal, mobil, analitik ve bulut teknolojileridir. Giyilebilir teknolojiler ve mobil cihazlarin
kullanimi yayginlagip, insanlar1 ve nesneleri her an baglantili bir hale getirmistir. Rapora gore,
dijitallesme ile birlikte kamu hizmeti anlayiginda da koklii degisiklikler gerceklesmistir. Ozellikle
2020 itibariyle dijitallesmeye bagh degisimler baslamistir. Insansiz hava araglari, suglu analiz
uygulamalari, mobil-sanal kelepce uygulamalar1 gibi uygulamalarin gelismesi ile hukuk alaninda
dijital dontisiim devam etmektedir. Ulasim alaninda dijital sinyallere dayali toplu ulasim sistemleri,
striictisiiz otomobiller, self - servis havaalanlari, mobil cihaz destekli ulasim sistemleri, elektrikli
scooterlar, hukuksal gergeveye oturtulmasi gereken basliklar arasinda yer almaktadir.??

Sonug olarak, sugun konusu olarak genel bir bicimde ifade edilen bilisim sistemleri artik bilgisayar,
bilisim ya da internet ile ifade edilmemektedir. Sugun konusu bilisim uzmanlar1 olmaksizin tespit
edilemeyecek ciddi bir uzmanlik alan1 haline gelmistir.

4. Hareket

Bilisim sistemlerine girme su¢u TCK.m.243/1'de diizenlenmistir. Madde bashig fikra diizenlemesinde
ongorilen sucgu karsilasa da aslinda 4 fikradan olusan diizenlemeden iki farkli su¢ 6ngérildigiine
yukarida deginilmis ve calismamizin sadece TCK.m.243/1’i kapsadigi ifade edilmistir. Bu gerekgelerle
madde baghiginin diizenlemeyi kapsamadig: tespit edilmektedir.

Bilisim sistemine girme su¢u diizenlemesinde, 24 Mart 2016 yilinda 6698 sayili Kanunun 30.
maddesi ile degisiklige gidilerek “ve” baglaci “veya” ile degistirilmistir. Boylelikle s6z konusu sug tipi

21  GOGOGLU Volkan, Kamu Hizmetlerinin Sunumunda Dijital Déniisiim: Nesnelerin Interneti Uzerine Bir Inceleme, MA-
NAS Sosyal Aragtirmalar Dergisi, Cilt 9, Say1 1, Yil: 2020, (615-628).

22 EGGERS William D./MACMILLAN, Paul, KAMU 2020: Kamunun Gelecegine Yolculuk, Deloitte, s. 6-8, 2015. https://
www2.deloitte.com/content/dam/Deloitte/tr/Documents/public-sector/tr-kamu%202020-kamunun %20gelecegine%20
yolculuk.pdf, erisim tarihi: 6 Nisan 2023.

23 GOCOGLU, 616.
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2016 tarihindeki degisiklige kadar “bilisim sistemine girme ve orada kalma” iken, bu tarihten sonra
“bilisim sistemine girme veya orada kalma” olarak degismistir. Bu degisiklik elbette sugun uygulanma
alanini genisletmis ve bundan sonra bilisim sistemine hukuka uygun surette girmis olsa bile kisi bu
sistemde hukuka aykir1 bir sekilde kalmaya devam ederse TCK.m.243/1'deki fiili meydana getirmis
kabul edilecektir. Bundan o6nce gerceklesen eylemler bakimindan bu degerlendirmeyi yapmak
miimkiin degildir.2* Gergekten de eski halindeki “ve” baglaci ile eylem bagli hareketli bir sug seklinde
diizenlenmek suretiyle, sugun meydana gelmesi i¢in her iki hareketin gerceklesmesi aranmaktayken
degisiklikle fiil se¢imlik hareketli su¢ haline gelmistir.

TCK.m.243/1 diizenlemesine gore, sugun hareket unsuru bir bilisim sisteminin biitiiniine veya bir
kismina, hukuka aykir1 olarak girme veya orada kalmaktir. Burada fail hukuka aykir1 bir sekilde
bilisim sistemine girecek veya hukuka aykir1 ya da hukuka uygun girdigi sistemde hukuka aykir1
olarak kalmasi gerekecektir.

Kanun koyucunun seg¢imlik hareketli su¢ olarak diizenledigi bilisim sistemine girmede se¢imlik
hareketler, hukuka aykir1 bir sekilde bilisim sisteminin biitiniine veya bir kismina girme veya
orada kalmaktir. Sisteme girip kalmaya devam eden failin eylemi tek fiil olarak kabul edilecektir.
Bir baska ifadeyle segimlik hareketlerin ikisinin birden gerceklesmis olmasi eylemi birden fazla sug
haline getirmez, yine tek bir fiil s6z konusu olur. Ancak burada dikkat edilmesi gereken husus, bir
bilisim sistemine girme ve o sistemde kalma halinde se¢imlik hareketlerin tek fiil olusturacagidir, 2°
hareketlerin farkl: sistemler tizerinde ger¢eklesmesi halinde ise tek sugtan s6z edilemeyecegi agiktir.

Secimlik iki hareket de serbest hareketli olup, bunlardan bilisim sistemine girme icra-i niteliktedirler.
Diger segimlik hareket olan bilisim sistemi ortaminda kalmaya devam etmek ise kanaatimizce ihmali
niteliktedir. Ortamda kalmaya devam etmek pasif bir davranis1 gerektirdiginden artik burada failin
sistemden ¢ikma konusunda iradi bir ihmali oldugu tespit edilmektedir.

a. Bilisim Sisteminin Biitiiniine veya Bir Kismina Hukuka Aykir1 Olarak Girme

Bilisim sistemine girme su¢unun ilk se¢imlik hareketi olarak bilisim sisteminin biitiiniine veya bir
kismina hukuka aykir1 olarak girme hareketinin bu sugu olusturabilmesi i¢in sistemin biitiiniine ya
da bir kismina hukuka aykir1 bir sekilde girilmis olmas: gerekir.

Bilisim sistemine hukuka aykir1 olarak girmekten maksadin fiziki bir sekilde olmaksizin, bilisim
sistemlerinin soyut alanina girmek olarak ifade edilmektedir.?®

Bir bagka hukuki tanima gore ise, sisteme girmekten maksat, sistem giivenligini devre disi birakmak
suretiyle sistemin tamamina veya bir béliimiine erismektit.?” Biligim sisteminde bulunan verilere

24 TEZCAN/ERDEM/ONOK, 1167; APIS Ozge, Bilisim Sistemine Girme Sugu Bakimindan Bilgisayarlarda, Bilgisayar
Programlarinda ve Kiitiiklerinde Arama, Kopyalama, Elkoyma Koruma Tedbirleri, in: Yasama Dergisi, Cilt: 13, Say1:37,
Haziran 2018, 52, (49-86).

25 AKBULUT, 126.

26 KOCA/UZULMEZ, 990; APIS, 62; DULGER, 363.

27 TEZCAN/ERDEM/ONOK, 1167.

22



( Pmar MEMIiS KARTAL + Giilfem I1SIKLAR ALPTEKIN )

ulagsma ve miidahale imkan: bulundugu anda sisteme girme isleminin gerceklestiginin kabuliiniin
gerekli oldugu da ifade edilmektedir.?

Doktrinde bir bagka goriis ise bilisim sistemine girmek yerine, bu sisteme erigsmek ifadesinin
kullanilmas:1 gerektigini; girmek eyleminin fiziksel bir alana girmeyi ¢agristirdigindan erisim
kavraminin daha dogru oldugu bir terim tercihi oldugunu ifade etmektedir.?’

Bilisim sistemine hukuka aykir1 girmekten maksat, bilisim sistemi sahibinin rizasi olmaksizin
girmektir. Rizanin oldugu halde, fiil hukuka aykir1 olmayacagindan sug da olugsmayacaktir.

Bilisim sistemine hukuka aykir1 bir sekilde girmek yeterlidir, sistemde bulunan verilere erigmis
olmanin, sugun gerceklesmesi yoniinden bir énemi bulunmamaktadir. Ancak veriye erisimin bu
sug agisindan 6nemi, s6z konusu fiil nedeniyle sistemin igerdigi veriler yok olmasi veya degismesi
halinde, TCK.m.243/3’te daha agir yaptirim 6ngoriilmiis olmasidir. Bununla birlikte verilerin verileri
bozan, yok eden, degistiren veya erisilmez kilan, sisteme veri yerlestiren failin fiilleri TCK.m.244/2
yoniinden de degerlendirilecektir. Bu hiikiimler birbirleri ile karistirilma ihtimali dolayisiyla
tartigilmakta ve elestirilmektedir.>

Doktrinde bagkasi adina zimmetli olan bilgisayarlara “islerin ytrttilmesi amaciyla” girilmesi
durumunda TCK.m.243’{in olusmayacagi ifade edilmektedir.! Kanaatimizce burada her miinferit
olay1 ayr1 degerlendirmek ve sugun olusup olusmadigini tespit etmek gereklidir.

Bilisim sisteminin tamamina ya da bir kismina girme, yukarida da ifade edildigi tizere, icra-i nitelikte
ve serbest hareketlidir.

Bilisim sistemine girme sugunda sisteme girme eylemi sistemin biitiiniine girme geklinde olabilecegi
gibi bir kismina girme de su¢u meydana getirir. Sistemin tamamina ya da bir kismina girildiginin
tespiti konunun uzman kisiler tarafindan gergeklestirilir.

b. Bilisim Sisteminde Hukuka Aykir1 Bir Sekilde Kalmaya Devam Etme

Bilisim sisteminde hukuka aykir1 bir sekilde kalmaya devam etme de bu sugun ikinci se¢imlik
hareketidir. Fail bilisim sistemine girmeden bu ortamda kalmaya devam edemeyeceginden aslinda
bu hareket yoniinden bilisim sistemine girme ile bagli bir hareket oldugu ifade edilebilir. Burada fail,
bilisim sistemine hukuka aykir1 bir sekilde girmis olabilecegi gibi, sisteme hukuka uygun olarak da
girmis olabilir, s6z konusu ikinci se¢imlik hareketin TCK bakimindan su¢u meydana getiren hareket
olabilmesi icin sistemde kalmaya devam etmenin hukuka aykir1 olarak gerceklesmesi gereklidir.

28 YILDIZ, 238.

29  OZBEK Veli Ozer/ DOGAN Koray/ BACAKSIZ Pinar, Tiirk Ceza Hukuku Ozel Hiikiimler, Segkin, Ankara 2022, 986.
30 OZBEK/DOGAN/BACAKSIZ, 988.

31 EKICI SAHIN Meral/ KORUCULU Irmak, Bilisim Sistemine Girme Sugu-Sugun Kamu Personeline ve Ozel Sektor

Calisanlarina Tahsis Edilen Bilgisayarlarda Islenmesine {liskin Bir Degerlendirme, in: DEHFD, Prof.Dr. Durmus Tezcana
Armagan, Ozel Say1, Cilt I; zmir 2019, 598 vd. ; TEZCAN/ERDEM/ONOK, 1168.
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Sisteme hukuka aykiri bir sekilde girdikten sonra orada kalmaya devam eden fail, bu hitkiimde
ongoriilen iki se¢imlik hareketi gergeklestirmis olsa da tek sug gergeklesmis olacaktir.3?
Bilisim sisteminde hukuka aykir1 bir sekilde kalmaya devam etme ihmali bir sugtur.

5. Netice

Bilisim sistemine girme, neticesi harekete bitisik bir suctur. Bu suca sirf hareket sugu da
denilmektedir.3* Bu tip suglarda nedensellik bagi bakimindan bir tartisma da bulunmamaktadur.

Bu sugta zarar neticesi aranmadigi gibi, kanun koyucu zarar dogma ihtimalini de dikkate
almadigindan fiil soyut tehlike sugudur.3*

6. Tesebbiis

Bilisim sistemine girme su¢u neticesi harekete bitisik bir sugtur. Ancak hareketle neticenin
ayrilabildigi durumlarda tesebbiis s6z konusu olabilir. Bilisim sistemine girme tesebbiise elverislidir,
fail kendi elinde olmayan bir sebeple sisteme girmeyi bagaramazsa tegebbiis s6z konusu olacaktir.>>

Bilisim sistemi ortaminda hukuka aykir1 bir sekilde kalmaya devam etme ise tesebbiise elverisli
degildir.® Hukuka uygun bir sekilde sisteme girdikten sonra hukuka aykiri olarak sistemde
kalmaya devam etmek de tesebbiise elverisli degildir. Bir kere sisteme girildikten sonra kalmanmn
gerceklesmemesi failin ¢ikma iradesi ve/veya sistemin iznine baghidir. Girme fiilini takip eden fiil
kalma eylemidir, dolayisiyla tesebbiis bu hareket yoniinden meydana gelmesi miimkiin olmayan bir

6zel goriiniim bi¢imidir.

B. MANEVI UNSUR

Bilisim sistemine girme sugu kasten islenebilen bir suctur. Genel kast yeterlidir, failin sugu isleme amaci
dikkate alinmamugtir.’” Bilisim sistemine girme taksirle islenebilen bir sug degildir, kanun koyucu bu
sucun taksirli halini 6ngérmemistir. Dolayisiyla internette gezinirken dikkatsizlik ve 6zensizlikle bir
sisteme giren kisinin eylemi manevi unsuru bulunmadigindan sug tegkil etmeyecektir.3®

Sugun olast kastla islenip islenmeyecegi tartisilmistir.® Bilisim sistemlerine girme sugunun olasi
kastla islenmesi miimkiindiir.*’ Burada TCK m. 21 kapsaminda 6ngoriilen olasi kast uygulama alani

32 KOCA/UZULMEZ, 992.
33 TEZCAN/ERDEM/ONOK, 1169; YILDIZ, 242.

34 MAHMUTOGLU Fatih Selami, Tiirk Ceza Kanununda Yer Alan Bilisim Alanindaki Suglar ve Kargilasilan Sorunlarin
Yargi Kararlar1 Isiginda Degerlendirilmesi, Istanbul Universitesi Hukuk Fakiiltesi Mecmuast , C.71, S.1, YIL 2013, 861.

35 AKBULUT, 150.

36 AKBULUT, 151.

37 TEZCAN/ERDEM/ONOK, 1171; KARAKEHYA, 201.

38 KARAKEHYA, 201.

39 KOCA/UZULMEZ, 993; YILDIZ, 244; AKBULUT, 139; EKICI/KORUCULU, 609-610; aksi goriis TEZCAN/ERDEM/
ONOK, 1172; OZBEK/DOGAN/BACAKSIZ, 990.

40 TEZCAN/ERDEM/ONOK, 1172; OZBEK/DOGAN/BACAKSIZ, 990.
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bulabilecektir. Buna mukabil bilisim sistemine girmenin ancak dogrudan kastla islenebilecegi i¢in
olast kasta elverisli olmadig1 da belirtilmektedir.4!

C. HUKUKA AYKIRILIK UNSURU

Bilisim sistemlerine girme hukuka aykir1 bir sekilde gerceklestigi takdirde sug teskil edecektir. Kanun
koyucu bu sugun gergeklesebilmesi icin, hukuka 6zel aykirilik halini aramug ve fiil hukuka uygun bir sekilde
gerceklestiriliyorsa bunun sug teskil etmeyecegini ifade etmistir. Bilisim sistemine girme veya orada kalma
fiillerinin sug teskil etmemesi i¢in ilginin gegerli rizasmin bulunmasi (TCK.m.26/2) ya da kanun hitkmi
geregi (TCK.m.24/1) bilisim sistemine girmenin hukuka uygun kabul edilmesi gerekmektedir.4?

Rizanin hukuka uygunluk sebebi olarak kabul edilebilmesi i¢in TCK.m.26/2’nin kosullarinin
olusmasi gerekmektedir. Buna gore, kisinin iizerinde mutlak surette tasarruf edebilecegi bir hakkina
iliskin olmak tizere, agikladig1 rizasi gercevesinde islenen fiilden dolay: kimseye ceza verilmez. Bu
rizanin hukuken gecerli olabilmesi i¢in ilginin rizasinin serbest olmasi, rizanin hiir bir sekilde agik
ya da zimni olarak ifade edilmesi gereklidir. Uzerinde baski kurulmus, cebir, tehdit ile alinmis riza
hukuka uygunluk sebebi olarak degerlendirilmeyecek, eylem sug teskil edecektir.

Kanun hitkmiiniin yerine getirildigi durumlarda da bilisim sistemine girme sug¢ olusturmayacaktir.
Ancak burada da kanun hitkmiiniin 6ngérdiigii sinirlara uyulmas: gerekmektedir. Aksi halde
sartlar1 olustuysa ceza sorumlulugunu kaldiran ya da azaltan sebeplerde sinirin agilmasi bagliginm
tastyan TCK.m.27. madde hitkmii uygulanacak ya da sartlar1 dahi olusmamigsa fiil hukuka aykiri
olacagindan su¢ olugsmus denilecektir. Kanunun hitkmiiniin hukuka uygunluk sebebi olarak sug
tipine iliskin 6rnek diizenleme 5271 sayili CMK.m.134 verilebilir.*?

D. SUCU ETKILEYEN NEDENLER

Bir bilisim sistemine hukuka aykir: olarak girme veya ortamda kalma fiili bakimindan sucu etkileyen
hafifletici sebep TCK.m.243/2de diizenlenmistir. Buna gore; bir bilisim sisteminin biitiiniine veya bir
kismina, hukuka aykari olarak giren veya orada kalmaya devam eden kisinin, bu fiillerini bedeli kargilig:
yararlanilabilen sistemler hakkinda islenmesi durumunda hakkinda verilecek ceza yar1 oranina kadar
indirilir. Bu diizenleme belli bir bedel karsilig1 yararlanilan sistemlere izinsiz girilmesi ve burada kalinmas:
halini 6ngérmektedir. Doktrinde bu diizenlemenin yerinde bir diizenleme oldugu ifade edilerek, bir bedel
odenmeksizin kullanilan sisteme girmenin daha agir sonuglari oldugu belirtilmektedir.**

Suca etki eden ve agirlastirici sebep olarak diizenlenen bir diger sebep ise TCK’da degil, 3713 say1li
Terdrle Miicadele Kanununda yer almaktadir.*® Terérle Miicadele Kanununun 4. maddesine gére,
TCK.m.243’1in ter6r amactyla islenmesi halinde terdr sugu sayilacagi belirtilmistir.

41 KOCA/UZULMEZ, 993; YILDIZ, 244; AKBULUT, 139; EKICI/KORUCULU, 609-610.
42 YILDIZ, 245.

43 OZBEK/DOGAN/BACAKSIZ, 990; YILDIZ, 245; APIS, 67 vd.

44 KOCA/UZULMEZ, 994.

45  YILDIZ, 245.
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E. NETICESI SEBEBIYLE AGIRLASMIS HAL

Bilisim sistemlerine girme sugu bakimindan TCK.m.243/3’te netice sebebiyle agirlagmis hal
diizenlenmistir. Bu fiil nedeniyle sistemin igerdigi veriler yok olur veya degisirse TCK.m.243/1'de
ongoriilenden daha agir ve farkli bir netice meydana gelmis olacaktir. Ancak meydana gelen bu
netice yoniinden failin buna yonelik kastinin bulunmamasi gerekir.®® Burada failin éngérmesi
gereken, fakat 6ngormedigi bir neticeden dolay1 sorumluluk meydana gelmektedir (TCK.m.23).

Failin meydana gelen bu agir neticeye yonelik kastinin varligi kabul edildigi takdirde fiil artik
TCK.m.243 degil TCK.m.244 kapsaminda degerlendirilecektir. Bu nedenle doktrinde de her iki fiilin
birbiri ile karistirilmasi ihtimaline dikkat cekilmek suretiyle elestirilmistir.*”

I11. SUCLARIN BIRLESMESI VE ISTIRAK

A. SUCLARIN BIRLESMESI

Bilisim sistemlerine girme sugu se¢imlik hareketli bir su¢ olmasi nedeniyle, failin kanunda yer alan
hareketlerin birini ya da hepsini gerceklestirmis olmasi fark etmeyecek, tek bir su¢ meydana geldigi
i¢in buna gore degerlendirme yapilacaktir.

Bilisim sistemlerinde hukuka aykir1 olarak kalmaya devam etme kesintisiz bir sugtur. Burada kalmaya
devam ettigi siirece tek bir sug vardir.*8

Failin bilisim ayn: bilisim sistemine belirli zaman araliklariyla, birden fazla kere ayni sug isleme karar
icras1 kapsaminda girmesi halinde TCK.m.43’teki zincirleme sug hiikiimleri uygulanacaktir. Yargitay
12. Ceza Dairesinin sugun siibutu ile zincirleme suga dikkat ¢ektigi kararinda aktarilan olay su sekilde
gerceklesmistir: “Sanmigim, durusmada dogrulugunu kabul ettigi Cumhuriyet Bassavcihigimca alinan; “.. ...
adma agilmis sahte profil hesabini da benim agtigim dogrudur; ancak ben buradan hig bir sekilde paylasimda
bulunmadim. Kendisi adina herhangi bir yazisma yapmadim... Benim kendisine ait bilgileri fotograflar:
twitter vefacebook adreslerine izinsiz girmem elde etmem soz konusu olamaz. Ciinkii o donemde tam bir bilgisi
olmadigi igin bana bu adreslerinin mail boliimlerinin sifrelerini kendisi vermistir. Ben bu sifreleri kullanarak
onun bilgisi dahilinde zaten giriyordum. Fotograflarini ise facebook adresinden herkes zaten gorebilir; ancak,
onun twitter hesabina girip de onun adima yazilar yazmam dogru degildir. Ancak bir facebook hesabi agtigim
dogrudur; ama, dedigim gibi bu hesaptan resimlerine veya bilgilerine girerek arkadaglariyla konustugum
dogru degildir... arkadashgimz bittiginden itibaren kendisi benim bildigim sifreleri degistirmistir, benim
su an igin bu mail adreslerine veya onun hesaplarina girmem miimkiin degildir..” bicimindeki 06.07.2012

«

tarihli ifadesi ve durusmamn 20.02.2013 tarihli oturumunda alman .. twitter sifresini bana kendisi
vermigtir... twitter hesabina bir kez kendisinin yaminda girdim, baskaca bu hesabi kullanmadim ve sifresini de

degistirmedim..” seklindeki savunmasi karsisinda, magdurun beyanlari, sahte facebook ile twitter hesabina

46 TEZCAN/ERDEM/ONOK, 1170.
47 KOCA/UZULMEZ, 995.
48 YILDIZ, 247.
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iliskin belge ornekleri ve dosyada mevcut diger deliller birlikte degerlendirilerek, iddianamede verileri hukuka
aykir1 olarak verme veya ele gecirme, sistemi engelleme, bozma, verileri yok etme veya degistirme olarak

nitelendirilen suglarin yani sira iddianamedeki anlatima ve mevcut delil durumuna nazaran TCK’nin 243/1.

madde ve fikrasimdaki bzlzgzm sistemine gzrme ile TCKmin 132/1. madde ve tzkmsmdakz haberlegmemn
iligini i

stibut buldugu sonucuna varildigi takdirde, siibutu kabul edilen her bir eylemin hangi tarihte islendigi ve
TCK’nin 43/1. madde ve fikrasindaki zincirleme su¢ kosullarinin olusup olusmadig denetime olanak verecek
sekilde gerekcelendirilerek, samgin hukuki durumunun takdir ve tayini gerekirken, yasal ve yeterli olmayan

vazil gerekcelerle verileri hukuka aykiri olarak verme veya ele gecirme ile zincirleme sekilde sistemi engelleme,
bozma, verileri yok etme veya degistirme suclarindan ayri ayri mahkumiyet hiikiimleri kurulmas,” (Yargitay

12. CD, E. 2019/10291, K. 2020/6962, T. 9.12.2020)%.

Fikri ictimain da meydana gelebilecegi, tek fiille birden fazla hitkmiin ihlal edilebileceginin de
miimkiin oldugu belirtilmektedir (TCK.m.44).>" Buna gore sisteme giren bir kimse ayni zamanda
acik olan 6zel hayata iliskin bir veriyi de okuma imkanina erisiyorsa artik fikri ictimain olacagini ve
daha agir cezasi olan TCK.m.134’iin uygulanacag belirtilmektedir. Bilisim sistemine girme ile aym
zamanda, dogrudan 6zel hayata ya da haberlesme verilerine erisimin ikinci bir fiil olmadan miimkiin
olamayacag i¢in, fikri ictimain gergeklesmesi cok giigtiir.

Bilisim sistemine girildikten sonra TCK.m.244'te yer alan diizenlemede 6ngoriildigii gibi, bir bilisim
sisteminin isleyisinin engellenmesi veya bozulmasi (TCK.m.244/1) veya bir bilisim sistemindeki verilerin
bozulmast, yok edilmesi, degistirilmesi veya erisilmez kilinmast, sisteme veri yerlestirilmesi, var olan verileri
baska bir yere gonderilmesi (TCK.m.244/2) ya da belirtilen bu fiilleri bir banka veya kredi kurumuna ya da
bir kamu kurum veya kurulusuna ait bilisim sistemi tizerinden islenmesi halinde tiiketen - tiiketilen norm
iligkisinin meydana gelecek ve artik bilisim sistemine girme (TCK.m.243) degil, TCK.m.244 uygulanacaktir.>!

B. ISTIRAK

Biligim sistemlerine girme suqu, istirakte dzellik arz etmez. Ozgii bir su¢ olmadigi i¢in bu anlamda
bunlara iligkin kurallar da uygulanmaz, istirake iliskin genel diizenlemeler uygulanir.

IV. YAPTIRIM VE YARGILAMA

A. YAPTIRIM

Bir bilisim sisteminin biitiiniine veya bir kismina, hukuka aykir1 olarak giren veya orada kalmaya
devam eden kimseye bir yila kadar hapis veya adli para cezas: verilir. Bu fiillerin bedeli karsilig
yararlanilabilen sistemler hakkinda islenmesi halinde, verilecek ceza yar1 oranina kadar indirilir. S6z

49 Yargitay 12. CD. Karar1 igin bkz, https://lib.kazanci.com.tr/kho3/ibb/files/dsp.php?fn=12cd-2019-10291.
htm&kw=Bili%C5%9Fim+sistemine+girme+su%C3%A7u&cr=yargitay#fm, erisim tarihi: 10.02.2023.

50 KARAKEHYA, 207.

51 TEZCAN/ERDEM/ONOK, 1176.1
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konusu fiil nedeniyle sistemin igerdigi veriler yok olur veya degisirse, alt1 aydan iki yila kadar hapis
cezasina hitkmolunur.

Bilisim sistemine girme sugu bir tiizel kisi yararina islenirse, TCK.m.60 ¢ergevesinde bu tiizel kisi
hakkinda giivenlik tedbirine hitkmolunur.

B. YARGILAMA

Bilisim sistemlerine girme re’sen kovusturulan bir suctur. Bu su¢ bakimimdan goérevli mahkeme,
5235 sayili Adli Yarg: [k Derece Mahkemeleri ile Bolge Adliye Mahkemelerinin Kurulug, Gorev ve
Yetkileri Hakkinda Kanun ¢ercevesinde (m. 8 ve 12) asliye ceza mahkemesidir.

Bilisim sistemlerine girme sugundakovusturmaya gecilirken basit yargilama usuliiniin uygulanmasina
karar verilebilir.?

SONUC

Bilisim sistemlerine girme glntimiiz teknolojik gelismeler karsisinda ¢esitli  sekillerde
gerceklesmektedir. Bunlar bilisim alaninda saldir1 olarak kabul edilmektedir. Bilisim sistemlerine
saldirilar ¢ok cesitli yontemlerle yapilabilse de, siklikla kargilagilanlardan biri oltalama (phishing)
teknigidir.>® Saldirganlar, gercek gibi goriinen sahte e-postalar ve web siteleri kullanarak
kullanicilarin kigisel bilgilerini veya kimlik bilgilerini ¢almaya ¢aligir. Kotii amagh yazilimlar
(malware), viriisler, truva atlari, fidye yazilimlar1 ve casus yazilimlar gibi kotii amagh yazilimlar,
sistemlerin gilivenligini tehlikeye atarak verilere ve sistem isleyisine zarar verebilir. Dagitilmis hizmet
engellemede (DDoS saldirilari), saldirganlar ¢ok sayida bilgisayar: kullanarak hedeflenen sunucu,
ag veya web sitesine yogun trafik génderir ve hizmetleri gecici olarak durdurur veya yavaglatir.>*
Bunlar diginda, SQL enjeksiyonu, kaba kuvvet (brute force) saldirilari, man-in-the-middle (MITM)
saldirilar ve i¢ tehditler gibi ¢ok cesitli saldir1 siniflar1 bulunmaktadir.>> Bu saldirilara kargt siber
gtivenlik 6nlemlerinin alinmasi ve sistemlerin diizenli olarak giincellenmesi, bu tiir saldirilara kars:
korunmak i¢in 6nemlidir.

Bilisim sistemine girme genellikle bagka sug tiplerinin iglenmesine aracilik eden bir fiildir. Bu
fiillerin karsilig1 5237 sayil1 TCK'da yer alsa bile sisteme girme fiilleri ile sistem icerisinde gergeklesen
fiilleri olusturup olusturmadiginin agiklia kavusturulmasi gereklidir. Bu konuda ¢esitli 6rnekler

52 YILMAZ, 206.

53 JOUNINI Mouna/RABAI Latifa Ben Arfa/AISSA Anis Ben, Classification of Security Threats in Information Systems,
Procedia Computer Science, Cilt: 32, Yil: 2014, (489-496), doi: 10.1016/j.procs.2014.05.452.

54 NIKOLSKAIA Kseniia/MINBALEEV Aleksey, Legal Regulation of Incidents Related to DDoS Attacks, International
Conference Quality Management, Transport and Information Security, Information Technologies (ITé»QMe1S), Yaroslavl,
Russia, Yil: 2020, (53-55), doi: 10.1109/ITQMIS51053.2020.932.2874.

55 DHILLON Gurpreet/SMITH Kane(DISSANAYAKA Indika, Information Systems Security Research Agenda: Exploring
the Gap Between Research and Practice, The Journal of Strategic Information Systems, Cilt: 30, Say1: 4, doi: 10.1016/j.
j$is.2021.101693.
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verilebilir. Sik kullanilan akilli sehir uygulamalari siber saldirilar ve veri ihlallerine kars1 savunmasiz
olabilmektedir. Yasanan son olaylardan biri 2018'de yasanan Atlanta Ransomware Saldirisidir.>®
ABDdeki Atlanta sehri, SamSam adli bir fidye yazilimi saldirisina ugramis ve bu saldir1 sehrin bilgi
sistemlerine zarar vermekle kalmamus, yonetim hizmetlerinin kesintiye ugramasina sebep olmustur.
2014 yilinda ABD Michigan eyaletinde, bir grup aragtirmact trafigi kontrol etmek i¢in kullanilan
akilli trafik 15181 sistemlerine sizarak sistemi manipiile etmistir. Akilli sehir uygulamalarin hukuki
boyutlarini inceleyen ulusal yayinlardan birinde otonom araglar incelenmistir.” Otonom araglarda
stiriicii faktorii ortadan kalktig1 i¢in, meydana gelen trafik kazalarinda; arag mekanik ve elektronik
sistem tireticisi, yazilim gelistiricisi, altyap: hizmetlerinin saglayacak olan yerel yonetimler ve arag
malikinin hukuki ve cezai sorumluluklar1 konusunda bir¢ok karigiklik olugsmaktadir.>®

Saklanan Kkigisel verilerin korunmasi, sertifikasyon ve internet erisimlerinde standartlarin
belirlenmesi, araglarin sigortacilik sistemlerinin yeniden yapilandirilmasi, sorunlarin ¢éziimiinde
evrensel yargilama yetkisine ihtiya¢ duyulmas: birlikte degerlendirildiginde tekellesmeye, haksiz
rekabete veya ticari gii¢ dayatmalarina sebep olabilmektedir. Akilli sehirler icin gereken yatirimlar
ve atilacak adimlarda, hiikiimetler, yerel yonetimler, sehir plancilari, vatandaslar ve siiphesiz
hukukgularim bu ekosistem i¢inde olusturulacak yonetisim mekanizmasina katilimi ve birbirleri ile
is birligi icinde olmalar1 sarttir.>

Bu agiklamalar hukukeulara bilisim teknolojilerinin basit bir uygulamanin 6tesinde oldugunu,
meydana gelecek olan fiillerin ciddi sekilde arastirilip, sugta ve cezada kanunilik unsuru yoéniinden
tespitini gerekli kilmaktadir. Bilisgim sistemine girmenin 6tesinde bu sistem igerisinde gerceklesen
fiillerin bagka suglar1 olusturmas: durumunda kanunlarimizin yetersiz kalmamas: gerekliligi de ¢ok
onemlidir.
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