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Ozet: Diinya genelinde oldugu gibi iilkemizde de gerek doga kaynakli olsun ve gerekse teknoloji (insan kaynakli)
kaynakl olsun afetlerin sayi ve sikliginmin arttigi yadsinamaz bir gergektir. Cevre, toplum ve kamu hizmetleri iizerinde
hayati 6neme sahip varliklar olarak tanmimladigimiz kritik alt yapilar, zarar gérdiigiinde can, mal ve itibar kayiplarina
yol agabilmektedir. Kritik altyapi ¢calismalar: sirasinda muhatap kurumun gérev ve sorumluluklart ya da personelin
calistigr bilim disiplini bakis agist ile ‘altyapr’ sézciigiinden kimi zaman kentsel altyapilar kimi zamanda siber
giivenlik/bilisim altyapist olarak farkll algilamalarin oldugu gériinmektedir. Oysa kritik altyapr ne salt bir kent
altyapisi sorunu ne de salt bir siber giivenlik meselesidir. Kritik altyapi, zarar gordiigiinde can, mal ve itibar kaybina
sebep olma potansiyeli olan yekviicut iilkenin fiziki ya da fiziki olmayan tiim kaynaklaridir. Ulkemizde kritik altyapilar
konusu afet baglaminda ilk defa Afet ve Acil Durum Yonetimi Baskanligi (AFAD) tarafindan ele alinmis, kavramsal
tanimlamalar, sektor ve alt sektorleri ve icerikleri belirlenmistir. Kritik altyapilarm korunmasi konusu sadece yerel
ya da ulusal bir konu olmayip karsilikly bagimhiliklar ve sektorel etkiler diigiiniildiigiinde uluslararasi boyutu da olan
bir konudur. Bu baglamda AFAD, kavramsal ¢alismalar, sektor ve alt sektor belirleme ¢alismalarinda uluslararasi
calismalart incelemis, referans almig ve ulusal kamu ve dzel kurum ve kuruluglar ile bunlart istisare ederek iilkemiz
icin kritik altyapilarin sektérel tanimlama ve simiflandirma ¢alismasini neticelendirmistir. Bu makale sayesinde bu
calismalarin bilim diinyasima aktarilmast ile iilkemiz ézelinde konu ile ilgili kavramsal anlamda dil biitiinliigiiniin
saglanmasi ve muhataplarin bilgilendirilmesi amaglanmigtir.

Anahtar kelimeler: Kritik altyapilar, kritik altyapilarin korunmasu, kritik altyapi sektorleri.

Abstract: It is an undeniable fact that the number and frequency of disasters have increased in our country, as in the
rest of the world, whether they are caused by nature or technology (human-made). Critical infrastructures, which we
define as vital assets on the environment, society and public services, can cause loss of life, property and reputation
when damaged. During critical infrastructure studies, it seems that there are different perceptions from the word
‘infrastructure’, sometimes as urban infrastructures and sometimes as cyber security/information infrastructure, due
to the duties and responsibilities of institutions or the perspective of the science discipline in which the personnel
work. However, critical infrastructure is neither a purely urban infrastructure problem nor a purely cyber security
issue. Critical infrastructure is all the physical or non-physical resources of the country that have the potential to
cause loss of life, property and reputation when damaged. In our country, the issue of critical infrastructures was
handled by the Disaster and Emergency Management Presidency (AFAD) for the first time in the context of disaster,
and conceptual definitions, sectors and sub-sectors and contents were determined. The issue of protecting critical
infrastructures is not only a local or national issue, but also an issue with an international dimension when
interdependencies and sectoral effects are considered. In this context, AFAD has examined and referenced
international studies in conceptual studies, sector and sub-sector identification studies, and has finalized the sectoral
definition and classification of critical infrastructures for our country by consulting with national public and private
institutions and organizations. Thanks to this article, it is aimed to transfer these studies to the scientific world and
to provide conceptual language integrity and to inform the addressees about the subject in our country.
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1.Giris

Kritik altyap1 kavrami son yillarda diinyada iizerinde ¢okga tartisilan meselelerden biri olmus,
ancak iilkelerin stratejik Oncelikleri, tehdit algilamalari, teknolojik ilerlemeleri ve gelismislik
diizeylerindeki farkliliklarindan 6tiirti kritik altyapt tanimi  konusunda ortak bir dil birligi
saglanamamustir. Ulkeler, sektorel ihtiyaglari, kaynaklarin farkli dagilimi ve farkli dncelikleri sebebiyle
kendi tanimlarini, kapsamlarini gelistirmisler ve yine ihtiyaglari dogrultusunda kritik altyap1 sektorlerini
belirlemislerdir. Hatta degisen ve gelisen ihtiyaglar dogrultusunda da kritik altyapi sektorlerini revize
eden iilkeler de olmustur.

Iklimi degisen, hizl1 endiistrilesen, kirsal/kentsel niifus oranimin kent lehine orantisiz arttig
diinyamizda afetlere kars1 kirilganligimiz da artmaktadir. Afetler neticesinde olas1 can kayiplarinin yani
sira yillarca siiren ¢aligmalar sonucunda elde edilmis, {lilkelerin hayati fonksiyonlarini kapsayan kritik
altyapilar da hasar gorebilmekte, kesintiye ugrayabilmekte ve bunlarin neticesinde maddi/manevi zarar
ve kiilfetlerle bas basa kalinabilmektedir. Bu olasi zarar ve kiilfetlerle karsi karsiya kalmamak, olumsuz
senaryolardan uzaklasabilmek ise, kritik altyapilari yalnizca siber giivenlik penceresinden degil afet
yonetiminin bir parcasi olarak tiim evrelerinde biitiinciil bir bakis ile sektorel olarak ele alinmasi ve
yonetilmesi ile miimkiindiir. Ulke 6rnekleri incelendiginde su, saglik, enerji ve ulasim gibi kritik altyap1
sektorlerinin bir¢ok iilkede tanimlanmig yaygin kritik altyapr sektorleri arasinda oldugunu séylemek
miimkiindiir.

Afet ya da acil durumlar nedeniyle kritik altyapilarin zarar gérmesini 6nlemek ve temel
hizmetlerde meydana gelecek aksakliklari onemli Olgiide azaltarak direncliligi artirmak Birlesmis
Milletler Diinya Afet Risklerinin Azaltilmasi 3. Konferansi’nda kabul edilen Sendai Cercevesi’nin de
kiiresel hedeflerinden birisidir.

Bu calismada diinyada kritik altyapt kavramu iilkeler agisindan ele alinarak Tirkiye’de ki
mevcut durum degerlendirilmistir. Kritik altyap: sektorleri {ilkemizde afet bakis agisiyla AFAD
tarafindan; enerji, ulastirma (karayolu, denizyolu, havayolu, demiryolu), su yonetimi ve barajlar,
haberlesme, bankacilik ve finans, tarim ve gida, kiiltiir ve turizm, saglik, kritik kamu hizmetleri, Kritik
tiretim/ticari sektorleri olmak tizere 10 baslik altinda belirlenmistir (AFAD, 2014).

2. Diinya’da Kritik Altyap1 Kavrami

Kritik altyapi terimi ilk olarak Temmuz 1996'da donemin Amerika Birlesik Devletleri (ABD)
Bagkani tarafindan kurulan Kritik Altyapinin Korunmasindan Sorumlu Komisyon (PCCIP) tarafindan
kullanilmigtir. 1997 yilinda komisyon tarafindan kritik altyapilarin korunmasina iligkin ilkelerin
belirlenmesini, elde edilen bulgular1 ve kritik altyapilara iligskin onerileri igeren bir rapor hazirlanmistir
(Moteff J.D., 2015). Avrupa Birligi’nde (AB) ise kritik altyapilarin sistematik olarak korunmasi hususu
ilk kez 2004 yilinda giindeme alimmis olup 8 Aralik 2008 tarih ve 114 sayili “Avrupa Kritik
Altyapilarinin Belirlenmesi ve Koruyucu Tedbirlerin Arttirilmas1” Direktifi ile bu alandaki nihai ¢cerceve
olusturulmustur (AFAD, 2014). Ekonomik Kalkinma ve Isbirligi Orgiitii (OECD); kritik altyapilari;
fonksiyonelligini yitirmesi durumunda saglik hizmetlerine, toplumsal emniyet ve giivenlige, ekonomik
biiyiimeye veya ekonominin verimli ¢alismasina ciddi yonde etki eden bilgi aglar ve sistemleri olarak
tanimlamaktadir (OECD, 2022). Afet risklerinin azaltilmasinda en kapsamli kurulus olan Birlesmis
Milletler Afet Risklerinin Azaltilmas: Ofisi (UNDRR) ise kritik altyapilari; bir toplumun veya
toplulugun isleyisi icin sosyal, ekonomik veya operasyonel olarak gerekli olan hizmetleri destekleyen
fiziksel yapilar, tesisler, aglar ve diger varliklar olarak tanimlamaktadir (UNDRR, 2015).

2.1. AB’de Kritik Altyap: Tamim ve Sektorleri

AB’de kritik altyapr konusunun ele alinmaya baslamasi, 2004 yilinda Avrupa Konseyi’nin
Komisyon’dan kritik altyapilar1 korumak igin strateji hazirlamasini istemesiyle baglamistir. AB kritik
altyapilari;; “bozuldugunda veya tahrip edildiginde vatandaslarmin sagligi, emniyeti, giivenligi ve
ekonomisi veya hiikiimetlerin etkin isleyisi tizerinde ciddi bir etkisi olacak olan fiziksel ve bilgi teknoloji
tesisleri, aglari, hizmetleri ve varliklari” olarak tanimlamaktadir. AB’de Cizelge 1’de verildigi gibi kritik
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altyapilar, 11 ana sektor olmak lizere 37 alt sektorden olusmaktadir (Commission of The European
Communities, 2005).

Cizelge 1. AB’de Kritik Altyap1 Sektdrleri

1 Enerji 1 Boru hatlar1 dahil petrol ve gaz iiretim, rafinasyon, isleme ve depolama
Elektrik iiretimi

Elektrik, gaz ve petrol iletimi

Elektrik, gaz ve petrol dagitimi

Bilisim sistemleri ve aglarinin korunmast

Enstriimantasyon otomasyon ve kontrol sistemleri (SCADA vb.)
Internet

Sabit haberlesme kanallarinin saglanmasi

Mobil haberlesme kanallarmin saglanmasi

10 | Telsiz haberlesmesi ve seyriisefer

11 | Uydu iletisimi

12 | Yaymcilik

3 Su 13 | Igme suyunun saglanmasi

14 | Su kalitesi kontrolii

15 | Suyun cikartilmas: ve miktarinin kontrolii

4 Gida 16 | Gida temini, gida giivenligi ve emniyetinin saglanmasi

5 Saglik 17 | Tibbi miidahale ve hastane hizmetleri

18 | Ilaglar, serumlar, ilaglar ve farmasotik maddeler

19 | Biyoloji laboratuvarlari ve biyolojik maddeler

2 Bilisim ve Iletisim
Teknolojileri

OV |~ |lWw|N

6 Finansman 20 | Odeme hizmetleri/ 5deme yapilari (6zel)
21 | Resmi finansman faaliyetleri
7 Kamu ve Hukuk Diizeni | 22 | Kamu ve hukuk diizeni, giivenlik ve emniyetin siirdiiriilmesi
ve Giivenlik 23 | Adalet ve infaz kurumlari idaresi
8 Kamu Idaresi 24 | Kamu hizmetleri

25 | Silahli kuvvetler

26 | Kamu idari hizmetleri

27 | Acil durum hizmetleri

28 | Posta ve kurye hizmetleri

9 Ulastirma ve Tagimacilik | 29 | Karayolu tagimaciligi/ulagim

30 | Demiryolu tagimaciligi/ulagimu

31 | Havayolu tagimaciligi/ulagimi

32 | I¢ suyollar tastmaciligi/ulagim

33 | Okyanus ve kisa mesafeli deniz tagimaciligi/ulagimi
10 Kimya ve  Nikleer | 34 | Kimyasal ve niikleer madde iiretimi ve depolama/isleme
Endiistri 35 | Tehlikeli madde boru hatlar1 (kimyasallar)

11 Uzay ve Arastirma 36 | Uzay

37 | Arastirma

AB tarafindan yayinlanan “Avrupa Kritik Altyapilariin Belirlenmesi ve Koruyucu Tedbirlerin
Arttirillmas1 2008/114/AB Konsey Direktifi’nde kritik altyapi; AB iyesi iilkelerde bulunan iiye
iilkelerde hayati toplumsal islevlerin, insan sagligi, sosyo- ekonomik durum ve giivenligin siirdiiriilmesi
i¢in gerekli olan ve kesintiye ugramasi veya yok edilmesi olumsuz sonuglara yol agabilecek olan bir
varlik, sistem veya sistem bilesenleridir seklinde tanimlanmistir. Avrupa Kritik Altyapisi, bir AB tiyesi
iilkede bulunan, bozulmasi veya kesinti olmasi halinde en az iki iiye tilkede yukarida tanimlanan zararin
ortaya ¢ikmasinda neden olan kritik altyapidir. Direktifte kayip kriterleri su sekilde tanimlanmustir:

a) Can kaybi: Olasi 6lii ve yarali sayisi.

b) Ekonomik etki: Olasi ¢evresel etkiler de dahil olmak iizere, ekonomik kaybin derecesi
ve/veya Uriin ve hizmetlerin kalitesinde beklenen diisiis

c) Toplumsal etki: Baslica hizmetlerin aksamasi da dahil olmak {izere giinlik yasama ve
toplumun giiven duygusuna olan etkiler (EU, 2008).

2.2. ABD’de Kritik Altyapilar ve Sektorleri

ABD, kritik altyapilar1 “yetersizlikleri veya yok edilmeleri durumunda ulusal ekonomik
giivenlik, ulusal halk sagligi unsurlarindan herhangi biri veya daha fazlasi {izerinde zayiflatic1 etki
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olusturabilecek hayati 6neme sahip fiziki ya da sanal sistemler ve varliklar” olarak tanimlamaktadir.
Ayrica ABD’de ulusal giivenlik kapsaminda degerlendirilen kritik altyapilar Cizelge 2°de verildigi gibi
16 sektor olarak kabul edilmektedir (CISA, 2023).

Cizelge 2. ABD Kiritik Altyap: Sektorleri. Kaynak: CISA, 2023

1 | Kimya Sektorii 9 Ticari Tesisler Sektorii

2 Iletisim Sektorii 10 | Kritik Uretim Sektorii

3 Barajlar Sektorii 11 | Savunma Sanayi Ana Sektorii

4 | Acil Durum Hizmetleri Sektorii 12 | Enerji Sektorii

5 | Finans Sektorii 13 | Gida ve Tarim Sektorii

6 | Resmi Binalar ve Tesisler Sektorii 14 | Saglik ve Halk Saglig1 Sektorii

7 Bilgi Teknolojileri Sektorii 15 | Niikleer Reaktorler, Maddeler ve Atik Sektorii
8 Ulastirma Sistemleri Sektorii 16 | Suve Atik su Sistemleri Sektorii

2.3. ingiltere’de Kritik Altyapt Tanim ve Sektorleri

Ingiltere’de kritik altyapilar, kayb1 veya yetersizligi; ciddi 6liimlerin veya yaralanmalarin yan
sira onemli ekonomik veya sosyal etkilere neden olabilecekler dahil zorunlu hizmetlerin saglanabilirligi,
biitiinliigli veya sunumu lizerinde ciddi olumsuz etkilere neden olabilecek veya ulusal giivenlik, milli
savunma veya devletin isleyisi tizerinde ciddi olumsuz etkilere neden olabilecek kritik altyap1 unsurlar
(varliklar, tesisler, sistemler, sebekeler, siirecler ve bunlari isleten ve calistiran kisiler) olarak
tanimlanmaktadir (Cizelge 3) (NPSA, 2023).

Cizelge 3. Ingiltere’de Kritik Altyap: Sektérleri

1 | Enerji Sektori 8 | Su Sektorii

2 | Finans Sektorii 9 | Savunma Sektorii

3 | Gida Sektorii 10 | Devlet Sektorii

4 | Ulagtirma Sektorii 11 | Acil Durum Hizmetleri Sektorii
5 | Saglik Sektorii 12 | Iletisim Sektorii

6 | Kimyasal Sektorii o

7 SiVilyNiikleer Sektor 13 | Uzay Sektori

Ingiltere’de yukarida bahsedilen sektorlere ek olarak bazi sektdrler de 'alt sektdr' olarak
tamimlanmistir. Ornegin Acil Durum Hizmetleri Polis, Ambulans, Itfaiye ve Sahil Giivenlik olarak
ayrilabilir. Her sektor bir veya daha fazla lider kurumun sorumlulugundadir ve kritik varliklar igin
koruyucu gilivenlik saglanmaktadir (NPSA, 2023a).

2.4. Avustralya’da Kritik Altyap:r Tanimi ve Sektorleri

Avustralya kritik altyapilarini giderek daha karmasik ulusal giivenlik riskleri ortaya ¢ikaran
afetlerden korumak amaciyla Ocak 2017'de Kritik Altyapt Merkezi'ni kurmustur. Avustralya kritik
altyapilari; yok edilmesi, yetersiz kalmasi veya uzun siire kullanilamaz olmasi halinde sosyo-ekonomik
ciddi olumsuz etkilere neden olabilecek veya Avustralya’nin ulusal giivenlik ve milli savunma
kabiliyetini olumsuz sekilde etkileyebilecek fiziki tesisler, tedarik zincirleri, bilisim teknolojileri ve
iletisim aglar1 olarak tanimlamustir. Ayrica Avustralya, giivenli ve direngli altyapilarin, tiretkenligi
destekleyerek, ekonomik bilylimeyi saglayan ticari faaliyetlerin siirekliliginin saglanmasia yardimci
olacagi belirtilerek 9 ayri sektorde kritik altyapilart degerlendirmistir (CIC, 2023).

Cizelge 4. Avustralya’da Kritik Altyap: Sektorleri. Kaynak: CIC,2023

1 | Bankacilik ve Finans Sektorii 6 Iletisim Sektorii

2 | Devlet Sektorii 7 | Ulagtirma Sektorii

3 | Enerji Sektorii 8 | Gida ve Market Sektorii
4 | Saglik Sektorii 9 | Su Sektorii

2.5. Almanya’da Kritik Altyapr Tanim ve Sektorleri

Almanya’daki tanima gore; kritik altyapilar islevlerini tamamen veya kismet kaybetmeleri
durumunda uzun siireli arz kesintileri, toplum giivenligi ve emniyeti sorunlan ile diger dramatik
sonuglar dogurabilecek olan bir toplum ve ekonomisi agisindan hayati 6éneme sahip her tiirlii kurumsal



E. Tanriverdi, B. Kurada, M. F. Sen, Esen Demirkol Kilig

ve fiziksel altyap1 ve tesisi ifade etmekte olup Cizelge 5’de goriildiigii lizere 9 ayr1 sektorde kritik
altyapilar degerlendirilmistir (BBK,2023).

Cizelge 5. Almanya’da Kritik Altyap: Sektorleri. Kaynak: BBK,2023

1 | Enerji Sektorii 6 | Su Sektorii

2 | Devlet ve Idare Sektérii 7 | Finans ve Sigorta Sektorii

3 | Gida Sektorii 8 | Medya ve Kiiltiir Sektorii

4 | Ulagtirma ve Trafik Sektorii o . . -
5 | Saglik Scktorii 9 | Bilgi Teknolojileri ve Telekomiinikasyon Sektorii

2.5. Japonya’da Kritik Altyapi Tanimi ve Sektorleri

Japonya’daki tanima gore; kritik altyapilar, yeri doldurulamayan hizmetleri saglayan kuruluglar
olup toplumun sosyal yasamini ve ekonomik faaliyetlerini siirdiirmesi i¢in 6nemlidir. Bir Kritik
altyapinin faaliyetinin duraklatilmasi, kisitlanmasi veya kullanilamaz hale gelmesi toplumun sosyal
yasaminin Ve ekonomik faaliyetlerinin biiyiik 6lgtide sekteye ugramasina neden olur (OECD, 2007).

Japonya’da 2005 yilinda kritik altyapilara iligkin bir eylem plani kabul edilerek kritik altyapi
tehditleri yalnizca siber odakli degil doga kaynakli afetler ve insan kaynakli afetleri de icerecek sekilde
genisletilmistir. Daha onceden 7 sektor olarak belirlenen kritik altyap: sektorleri ise saglik, lojistik ve
su sektorlerinin de eklenmesiyle Cizelge 6’da yer aldigi gibi 10 sektor olarak revize edilmistir (NISC,
2007).

Cizelge 6. Japonya’da Kritik Altyap: Sektorleri. Kaynak: NISC, 2007

1 | Finans Sektorii 6 | Iletisim Sektorii

2 | Devlet ve Idare Sektorii (Yerel Yonetimler | 7 | Gaz Sektorii
dahil)

3 | Sivil Havacilik Sektorii 8 | Saglik Sektorii

4 | Elektrik Sektorii 9 | Lojistik Sektorii

5 | Demiryolu Sektorii 10 | Su Sektorii

3. Tiirkiye’de Kritik Altyap: Tanimi ve Sektorleri

AFAD tarafindan hazirlanan yol haritasi belgesinde afet bakis agisiyla bakildiginda; islevini
kismen veya tamamen yerine getiremediginde ¢evrenin, toplumsal diizenin ve kamu hizmetlerinin
yiiriitiilmesinin olumsuz etkilenmesi neticesinde, vatandaslarin saglik, giivenlik ve ekonomisi lizerinde
ciddi etkiler olusturacak ag, varlik, sistem ve yapilarin biitiinii olarak tanimlanmistir (AFAD, 2014).

AFAD daha sonra kritik altyap1 tanimin1 giincellemis, “zarar gordiigiinde can kaybi, ekonomik
kay1ip ve itibar kayiplarina yol agabilen, ¢evre, toplum ve kamu hizmetleri iizerinde hayati neme sahip
varliklarin biitiinii” olarak ifade etmistir (AFAD, 2022).

Ulastirma ve Altyapt Bakanligi (UAB) tarafindan hazirlanan “Ulusal Siber Giivenlik
Stratejisi ve Eylem Plani'nda (2020-2023)” kritik altyapilar siber giivenlik bakis acisiyla bakildiginda,
“Isledigi bilginin/verinin gizliligi, biitiinliigii veya erisilebilirligi bozuldugunda can kaybina, biiyiik
6lcekli ekonomik zarara, ulusal giivenlik agiklarina veya kamu diizeninin bozulmasina yol acabilecek
bilisim sistemlerini barindiran altyapilar” olarak tanimlanmistir. Ayn1 belgede, kritik altyap: sektorleri
“Elektronik Haberlesme, Enerji, Su Yonetimi, Kritik Kamu Hizmetleri, Ulagtirma, Bankacilik ve
Finans” olarak belirlenmistir (UAB, 2020).

AFAD tarafindan 2014 yilinda yayinlanmis olan “Kritik Altyapilar Yol Haritas1 Belgesi’'nde
(2014-2023)” 10 ana sektor belirlenmistir (AFAD, 2014). Yapilan ¢aligmalar sonucunda enerji ve
ulagtirma sektorlerinin alt kirilimlar1 da Cizelge 7°de gosterildigi gibi belirlenmistir. Kritik altyapi
sektorleri altinda yer alan afet ve acil durumlara kars1 hazirlikli olmak i¢in dnceliklendirilen fiziksel
yap1 ve tesisler de “kritik varlik” olarak tammlanmstir (AFAD, TUBITAK-BILGEM 2016).
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Cizelge 7. Tiirkiye’de Kritik Altyapilarin Listesi. Kaynak: AFAD, TUBITAK-BILGEM 2016

1 Enerji 1 | Dogalgaz
2 | Elektrik
3 | Kat1 yakit
2 Ulagtirma 4 | Denizyolu
5 | Havayolu
6 | Demiryolu
7 | Karayolu
Saglik
Iletisim

Tarim ve Gida

Su Yonetimi ve Barajlar

Kiiltiir ve Turizm Sektorii
Bankacilik ve Finans Sektorii

Kritik Kamu Hizmetleri Sektorii

0 | Kritik Uretim/Ticari Tesisler Sektorii

RPRlO|O|NO|O|A~w

4. Kritik Altyap1 Calismalarimin Hukuki Dayanaklar

Hyogo Cercevesi Eylem Plani’nin devam anlagmasi niteliginde olan ve Japonya’nin Sendai
sehrinde 14-18 Mart 2015 tarihlerinde Diinya Afet Riski Azaltma Konferansi’nda kabul edilen Sendai
Cergevesi yeni donemin belirleyici anlagmasi olarak 6n plana ¢ikmakta ve 2030 yilina kadar afetler
sektoriindeki temel yap1 taglarini ortaya koymaktadir.

Sendai Cergevesi; afet riskini anlamak, afet riskinin yonetilmesi i¢in afet risk yonetisimini
giiclendirmek, direnclilik i¢in afet risk azaltmaya yatirim yapmak, etkili miidahale i¢in afete hazirlik
calismalarim gelistirmek ve iyilestirmek, rehabilitasyon ve yeniden insa safhalarinda “Oncekinden Daha
Iyisini insa Etmek” seklinde dért 6ncelige sahiptir. Oncekinden daha iyisini insa etmek baslig: altinda
ulusal ve yerel seviyelerde “Su, ulagim ve telekomiinikasyon altyapisi, egitim tesisleri, hastaneler ve
diger saglik kurumlar dahil olmak iizere, yeni olusturulacak ve mevcut kritik altyapinin afet sirasinda
ve sonrasinda saglam, etkin ve igler halde kalmasinin saglanmasini temin etmek ve hayat kurtarici
faaliyetler ile temel hizmetleri saglamak amaciyla direncini arttirmak” seklinde yer almistir. Bu
dogrultuda belirlenen 7 hedeften birisi; afet nedeniyle kritik altyapilarin zarar gérmesini ve saglik ve
egitim tesisleri dahil temel hizmetlerin aksamasini 6nemli 6l¢iide azaltmak, bu dogrultuda 2030 yilina
kadar bu kritik altyapilarin direngliliklerini artirmaktir (UN, 2015).

11. Kalkinma Plan1 (2019-2023)’nda afet yonetimi baslig1 altinda yer alan politika ve tedbirler
arasinda, “Afete hazirlik ve afet sonras1 miidahalede 6zel 6neme sahip hastane, okul, yurt gibi ortak
altyapilarin giliglendirilmesine, enerji, ulasim, su ve haberlesme gibi kritik altyapilarin giiclendirilmesine
oncelik verilecektir” ve “Kritik altyapt tesislerinin Onceliklendirilmesine yonelik yontem
belirlenecektir” ifadelerine yer verilmistir (SBB, 2019). Cumhurbaskanligi Yeni Ekonomi Programi
(2020-2023)’nin 76 No’lu Eyleminde de “Afet ve acil durumlarda ekonomik aktivitenin olabildigince
az diizeyde etkilenmesi i¢in kritik varlik envanterleri belirlenecektir” yer almistir.( Hazine ve Maliye
Bakanligi, 2023).

Cizelge 8’de goriilecegi iizere iilkeler kendi kritik altyapr sektorlerini kendileri belirlemis,
tabloda yer almayan ancak bazi iilkelerde bulunan niikleer, uzay arastirmalari, devlet sektorleri gibi
farkliliklar tilkelerin ihtiyaglarindan kaynaklanmaktadir. Biitiin bu bilgiler g6z 6niine alindiginda temel
bazi sektorlerin enerji, saglik, ulagim gibi {ilkelerin ortak paydada bulustugu alanlar oldugunu séylemek
miimkiindiir. Sonug olarak, kritik altyap1 sektorlerinin ekonomik bagimliliklar ve tedarik zincirleri dahil
bir iilkenin dinamiklerine ve dzelliklerine bagl olarak degisiklik gosterdigi sdylenebilir. Isleyisini tehdit
edebilecek risklerin varligina (veya yokluguna) bagli olarak belirli bir sektor kritik olarak tanimlanabilir
(veya tanimlanmayabilir). Bu bakis agistyla, Kritik Altyapilarin belirlenmesinde genellikle standart bir
yaklagim izlenir.
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Cizelge 8. Ulkelere gore Kritik Altyap1 Sektorleri Karsilastirma Tablosu.
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Sekil 1. Kritik Sektorlerin ve Altyapilarin Belirlenmesi
5.Sonuc¢

Afet yonetimi tiim evreleriyle insan hayatin1 Korumanin yani sira, ayni zamanda yillarca siiren
emekler sayesinde iilkelerin edindigi maddi kaynaklar1 koruma; saglik, egitim, ulastirma, iletisim vb.
tim hayati hizmetlerin de alicilara sunabilme siire¢lerini igermektedir. Buradan hareketle zarar
gordiigiinde can, mal ve itibar kaybina sebep olma potansiyeli olan mal ve hizmetlerin yani kritik
altyapilarin belirlenmesi ve korunmasi politikasi, gerek 11. Kalkinma Plan1 (2019-2023) ve
Cumbhurbagkanligi Yeni Ekonomi Programi (2020-2023) gibi ulusal ve gerekse Sendai Cergevesi gibi
uluslararasi belgelerde yer almis ve dnemi vurgulanmaistir.

Bu c¢alismada, kritik altyapilar baglaminda AB, ABD, Avustralya, Almanya ve Japonya
ornekleri ile birlikte iilkemizdeki kavramsal calismalar, smiflandirma calismalar1 incelenmis ve
birbirleri ile mukayese edilmistir. Ulkelerin kritik altyap1 sektorlerini dncelikleri ve afetsellik kriterlerini
g6z 6niinde bulundurarak belirledigi dikkat gekmektedir. Ulke 6rneklerinde goriildiigii iizere; temel bazi
sektorlerin enerji, saglik, ulasim gibi iilkelerin ortak paydada bulustugu alanlar oldugunu sdylemek
miimkiindiir. Baz1 {ilkelerde bulunan niikleer, uzay arastirmalari, devlet sektorleri gibi farkliliklar
iilkelerin ihtiyaglarindan kaynaklanmaktadir. Sonu¢ olarak, kritik altyapi sektorlerinin ekonomik
bagimliliklar ve tedarik zincirleri dahil bir {ilkenin dinamiklerine ve 6zelliklerine bagli olarak degisiklik
gosterdigi soylenebilir.

Kritik altyapilar iilkemizde afet yonetimi agisindan ilk defa AFAD tarafindan yayimlanan “Kritik
Altyapilarin Korunmasi Yol Haritas1 Belgesi (2014-2023)” ile ele alinmis, kavramsal zemine oturtulmus
ve sektorel siniflandirma yapilmistir. S6z konusu bu belgeye kadar kritik altyapilar tilkemizde sadece
siber giivenlik kapsaminda degerlendirilmistir. Oysa kritik altyapr salt bir siber gilivenlik meselesi
olmaktan ziyade, zarar gordiigiinde can, mal ve itibar kaybina sebep olma potansiyeli olan yekviicut
iilkenin fiziki ya da fiziki olmayan tiim kaynaklaridir. “Kritik Altyapilarin Korunmasi Yol Haritas
Belgesi (2014-2023)’nde tilkemizdeki kritik altyapilar enerji, ulastirma, saglik, iletisim, tarim ve gida,
su yonetimi ve barajlar, kiiltiir ve turizm, bankacilik ve finans, kritik kamu hizmetleri, kritik tiretim/ticari
tesisler olmak {izere 10 ana sektor olarak belirlenmistir. Yapilan ¢alismalar sonucunda enerji ve
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ulastirma sektorlerinin alt kirtlimlar1 da enerji i¢in dogalgaz, elektrik ve kat1 yakitlar ve ulastirma icin
denizyolu, karayolu, demiryolu ve havayolu olmak {izere ayrilmistir.

Kritik altyapilarin korunmasit hem giivenlik hem de afet ve acil durum y6netimini birlestiren bir
durumdur. Kritik altyapilar konusunda farkindaligin artirilarak afetlere direngli bir toplumun
olusturulmasi olduk¢a dnemlidir. Ciinki, kritik altyapilar afetlere kars1 direncli oldugu 6lciide afetlerin
etkilerinden daha az etkilenilecek ve can, mal ve itibar kaybinin 6niine gecilebilecektir.
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